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1. Einleitung und Gesamtiiberblick

1.1 Arbeitsschwerpunkte

Beherrschendes Thema in der Arbeit des Bundes-
beauftragten fiir den Datenschutz im Berichisjahr
1983 war die geplante Volkszidhlung. Die mit dem
Heranriicken des Zahlungstermins sich stetig und
rasch steigernde, hiufig emotional gefiihrte tffent-
liche Diskussion in den Medien und im politischen
Raum verursachte eine Flut von Eingaben, in denen
in erster Linie Aufkldrung iiber Sinn und Zweck
der beabsichtigten MaBnahme verlangt wurde. Die
Dienststelle wurde dadurch in eine Rolle gedréngt,
die an sich anderen Stellen zugekommen wére und
die nur durch Herausgabe eines auf die wichtigsten
Fragen eingehenden Merkblatts zu bewéltigen war.
Nicht abzuschlagende Einladungen zu éffentlichen
Veranstaltungen und Diskussionen belasteten die
Arbeitskapazitat der Dienststelle zusétzlich. Nach-
dem beim Bundesverfassungsgericht Verfassungs-
beschwerden erhoben waren, wurde der Bundesbe-
auftragte am Verfahren beteiligt und hat sowohl im
Verfahren der einstweiligen Anordnung wie auch
im Hauptverfahren in umfangreichen Schriftsédtzen
seine Rechtsauffassung zum Volkszéhlungsgesetz
83 dargelegt. In den in beiden Verfahrensabschnit-
ten anberaumten miindlichen Verhandlungen hat
er Erkldrungen abgegeben. Die Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lénder
hat sich mit dem Thema befaBit und eine Entschlie-
Bung mit einem umfassenden Forderungskatalog
fiir die Durchfihrung der Volkszihlung erarbeitet,
die auch dem Gericht zugeleitet wurde.

Das am 15. Dezember 1983 verkiindete und fiir mich
keineswegs iiberraschende Urteil hat u. a. folgende
Grundsatzaussagen zum Datenschutz erbracht, die
ich diesem Bericht voranstelle, weil sie nach meiner
Uberzeugung weitreichende Auswirkungen auf die
weitere Gestaltung des Datenschutzes und die an-
stehende Novellierung des BDSG haben werden:

— Das Grundgesetz garantiert dem Biirger ein in-
formationelles Selbstbestimmungsrecht, das nur
im iberwiegenden Allgemeininteresse einge-
schréankt werden darf.

— Der Staat mull dem Biirger klar sagen, fir wel-
che Zwecke er Daten von ihm verlangt, und er
ist an diese Verwendungszwecke gebunden.

— Der Biirger mufl bei der Datenerhebung iiber
seine Rechte schriftlich belehrt werden.

— Fiir einen effektiven Schutz des Rechts auf in-
formationelle Selbstbestimmung ist die Kon-
trolle der Datenverarbeitung durch unabhingige
Datenschutzbeauftragte von erheblicher Bedeu-
tung.

Eine eingehende Analyse der umfangreichen Ur-
teilsbegriindung war mir bis zur Drucklegung die-
ses Berichts noch nicht méglich. Ich werde eine sol-

che einschlieBlich der daraus zu ziehenden Konse-
guenzen erstellen und sie dem Deutschen Bundes-
tag vorlegen.

Eine tendenziell vergleichbare und mit kaum min-
derer Heftigkeit gefiihrte O5ffentliche Diskussion
hat die Verabschiedung des Vierten Gesetzes zur
Anderung des Gesetzes iiber Personalausweise vom

25. Februar 1983 ausgelist. Das Gesetz sieht die

Einfiihrung neuer félschungssicherer und maschi-
nenlesbarer Personalausweise ab November 1984
vor, Inshesondere die automatische Lesbarkeit der
Ausweise hat bei vielen Biirgern Befiirchtungen
hervorgerufen, der Staat kénne sich durch ver-
stiarkte Ausweiskontrollen und deren Registrierung
in automatisierten Verfahren zusitzliche Uberwa-
chungsmédglichkeiten verschaffen und Bewegungs-
bilder iiber den einzelnen aufzeichnen. Da ich sol-
che Absichten nicht erkennen kann, bin ich der sich
ausbreitenden Beunruhigung durch eine Presseer-
kliarung entgegengetreten und habe die zahlreichen
von Rat suchenden Biirgern an mich gerichteten
Eingaben auch in diesem Sinne beantwortet. Zu-
gleich habe ich aber in vielen Gesprichen mit dem
Bundesministerium des Innern auf die noch beste-
henden Mingel, insbesondere auf die in diesem Zu-
sammenhang bedeutsamen Defizite bei den vom
Deutschen Bundestag schon vor Jahren geforderten
flankierenden MaBnahmen vor allem im Recht der
dffentlichen Sicherheit hingewiesen.

Hervorzuheben ist als weiteres markantes Ereignis
in der Tatigkeit der Dienstistelle im Jahr 1983
schlieBlich auch die Vorlage eines neuen Referen-
tenentwurfs zur Novellierung des Bundesdaten-
schutzgesetzes, der wesentlichen Arbeitsgrundlage
des Bundesbeauftragten flir den Datenschutz, Aus
der Sicht des Datenschutzes ist festzustellen, dall
der Entwurf den Erwartungen nicht entspricht. Er
gab mir Anlaf zu Beratungen mit den verschieden-
sten Stellen, insbesondere auch mit den Daten-
schutzbeauftragten der Lénder und fiihrte zu einer
umfangreichen Stellungnahme gegeniiber dem fe-
derfithrenden Bundesministerium des Innern. Ge-
rade auch nach der Konkretisierung von Daten-
schutzprinzipien im Volkszéhlungsurteil des Bun-
desverfassungsgerichts gehe ich davon aus, dafl
meine zum Teil in die gleiche Richtung zielende
Kritik am Entwurf und meine angebotenen Ergén-
zungsvorschlige nunmehr Beachtung finden wer-
den.

Zu allen drei erwdhnten Komplexen — Volkszih-
lung, Personalausweis, BDSG-Novellierung — wird
in diesem Bericht noch Néheres ausgefithrt. Ich er-
wihne sie bereits hier, um die Arbeitsschwerpunkte
der Dienststelle im Berichtszeitraum zu kennzeich-
nen. -

Wenn in manchen Veridffentlichungen iiber diese
Erecignisse an der Schwelle des' Orwell-Jahres
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»1984" Beziige zu dem in diesem Roman geschilder-
ten Uberwachungsstaat hergestellt werden,  so
mochte ich in Erinnerung rufen, was mein Amtsvor-
géinger bei der Vorstellung des Fiinften Titigkeits-
berichts im Januar 1983 gegeniiber der Presse er-
kléart hat:

»1. Die Technologien fiir eine umfassende Uberwa-
chung der Bevilkerung sind zu einem erhebli-
chen Teil entwickelt. Meine Bewertung muB
sich auf die Informationsverarbeitung be-
schrinken, die Gegenstand von Datenschutz-
rechtist... - -

2. Allerdings bedeuten technische Miglichkeiten
noch keineswegs, da die Uberwachung auch
wirtschaftlich, sozial und politisch ,machbar*
ist. Gliicklicherweise bestehen insofern Hemm-
schwellen: So wiren die Kosten eines perfek-
ten Uberwachungsapparates trotz gesunkener
Datenverarbeitungskosten enorm, und der Nut-
zen wére fragwiirdig. Bei der Diskussion um
»1984" sollten die wirtschaftlichen oder macht-
politischen Anreize fiir eine Perfektionierung
‘der Datenverarbeitung in Verwaltung und
Wirtschaft nicht liberschétzt werden.

3. Vor allem aber sind die rechtlichen Hinder-
nisse fiir einen Uberwachungsstaat eindeutig.
Sie ergeben sich aus der Verfassung, insbeson-
dere den Grundrechten und dem Rechtsstaats-
prinzip, zu dem auch das VerhéltnismaBigkeits-
gebot gehdrt, und aus einer Vielzahl von gesetz-
lichen Bestimmungen iiber den Datenschutz —
auch auBerhalb des Bundesdatenschutzgeset-
zes."

Auch aufgrund der Erfahrungen im abgelaufenen
Jahr teile ich diese Beurteilung,

1.2 Kontrollen und Beratungen

Datenschutzkontrollen unterschiedlicher Intensitét
und Beratungsgespréche zur Verbesserung des Da-
tenschutzes haben bei folgenden Behdrden und of-
fentlichen Stellen des Bundes stattgefunden:
Bundesminister fiir Verkehr

Bundesminister fiir Raumordnung, Bauwesen und
Stéddtebau

Bundesakademie fiir 6ffentliche Verwaltung
Fachhochschule des Bundes fir &ffentliche Verwal-
tung

Bundeskriminalamt

Bundesamt fiir Verfassungsschutz
Bundesnachrichtendienst

Militdrischer Abschirmdienst
Grenzschutzdirektion

Bundeszentralregister

Kraftfahrt-Bundesamt

Hauptverwaltung der Deutschen Bundesbahn
Statistisches Bundesamt

Bundesamt fiir Erndhrung und Forstwirtschaft
Gesamtdeutsches Institut

4 .

Bundesamt fiir den Zivildienst
Bundesanstalt fiir Arbeit und ein Arbeitsamt
drei groBe Betriebskrankenkassen

Bundespost-Ausfiihrungsbehorde fir Unfallversi-
cherung

Institut fiir Wehrmedizinalstatistik

eine Wehrbereichsverwaltung und ein Rechenzen-
trum der Bundeswehr

ein Postsparkassenamt

ein Hauptzollamt
Filmférderungsanstalt Berlin
Deutsche Genossenschaftsbank
Deutsche Pfandbriefanstalt.

Ich beschrianke mich in den einzelnen Abschnitten
dieses Berichts auf die Darstellung derjenigen Prii-
fungsergebnisse, die mir besonders wichtig erschei-
nen; zu Beanstandungen gefiihrt haben oder wegen-
ihrer politischen Bedeutung nach meiner Auffas- -
sung in besonderem MabBe das Interesse des Deut-
schen Bundestages finden konnten. Wenn dariiber
hinaus vereinzelt auch weitere Feststellungen mit-
geteilt werden, dann deshalb, weil sie moglicher-
weise auf allgemeine {ibergreifende Probleme und
Lésungen hinweisen und damit auch fiir nicht kon-
trollierte Stellen HandlungsmaBstébe setzen kén-
nen. In manchen Bereichen, wie beispielsweise in
der inneren Verwaltung oder im Rechtswesen, lag
der Schwerpunkt der Tatigkeit mehr in der Bera-
tung als in der Kontrolle, Oft ging es dabei um
Regelungsmaterien, die in ihrer Wirksamkeit iiber
die Bundesebene hinausgreifen und die wvollzie-
hende Verwaltung in den Lindern betreffen oder
mitumfassen. Dies machte oft sorgfiltige Abstim-
mungsprozesse nicht nur zwischen den Ressorts
beim Bund und in den Léndern, sondern auch zwi-
schen mir und den Landesbeauftragten fiir den Da-
tenschutz notwendig.

1.3 Amtswechsel

Nach Ende der fiinfjahrigen Amtszeit und voriiber-
gehender Fortfiihrung der Amitsgeschafte gemiB
§18 Abs. 1 Satz 6 BDSG wurde der erste Bundesbe-
auftragte fiir den Datenschutz, Prof. Dr. Hans Peter
Bull, am 17. Mai 1983 aus seinem Amt verabschie-
det. Nach meiner Ernennung zum Bundesbeauf-
tragten durch den Herrn Bundesprisidenten am
18. Mai 1983 bin ich insbesondere von Journalisten
vielfach nach meinen Vorstellungen zu dieser
neuen Tatigkeit gefragt worden. Ich habe mein
Amtsverstindnis auch spéter noch einmal in einem
Vortrag aut der Datenschutz-Fachtagung in Kéln
am 9. November 1983 (DAFTA) wie folgt zusammen-
gefalt:

»vor einem halben Jahr — als der Wechsel im
Amt des Bundesbeauftragten fiir den Daten-
schutz feststand oder auch bereits vollzogen war
— wurde die Vermutung, Befiirchtung oder auch
der Verdacht geduBert, daB nun auch im Bereich
des Datenschutzes die Wende eingelédutet worden
sei. Die Sorge ging um, dafi sich die politische,
sachliche und inhaltliche Qualitit des Daten-
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schutzes in Zukunft — speziell unter dem neuen
Datenschutzbeauftragien — verdndern werde,
selbstverstidndlich zum Nachteil des Datenschut-
zes.

Ich bin solchen Meinungen und Spekulationen
stets entgegengetreten .., Die Aufgaben des Da-
tenschutzbeauftragten sind im Gesetz festgelegt:
Er hat den Biirger vor MiBBbrauch seiner perso-
nenbezogenen Daten zu schiitzen und fiir die Ein-
haltung der Datenschutzvorschriften zu sorgen.
Wer hier von einer Wende spricht, miiite gleich-
zeitig unterstellen, daB der Datenschutzbeauf-
tragte seine Pflichten vernachléssigen wolle. Dies
konnte und kann ernstlich wohl nicht angenom-
men werden. Aus meiner Sicht kommt es darauf
an, die Interessen der Behérden, die in einer
wirksamen Erfiillung ihrer gesetzlich wvorge-
schriebenen Aufgaben liegen, mit den schutzwdir-
digen Belangen und den Rechten der Biirger in
Ubereinstimmung zu bringen. Wo dies nicht még-
lich ist, werde ich — wie dies auch von meinem
Amtsvorgdnger gehandhabt wurde — die mir ge-
setzlich eingerdumten Mboglichkeiten voll aus-
schopfen.”

Ich mochte diese Aussagen — nicht zuletzt mit
Blick auf das aullerordentlich erfolgreiche Wirken
meines Amtsvorgingers — auch als ein Bekenntnis
zur Kontinuitét in der Fihrung dieses wichtigen
Amtes verstanden wissen.

1.4. OHentlichkeitsarbelt

Die Nachfrage nach Informationsmaterial zum Da-
tenschutz hat auch im Berichtsjahr unvermindert
angehalten. Die beiden dafir vorratig gehaltenen
Broschiiren ,Biirgerfibel Datenschutz" und ,Der
Biirger und seine Daten” muBiten deshalb in unver-
dnderter Neuauflage nachgedruckt werden. Mit den
im Jahr 1983 verteilten mehr als 80 000 Exemplaren
sind von beiden Schriften seit ihrem Erscheinen
nunmehr insgesamt nahezu 370 000 Stiick versandt
worden.

Ein Informationsbedarf hat sich speziell auch auf
demn Gebiet des Sozialdatenschuizes gezeigt. Vor
drei Jahren sind mit dem Zehnten Buch des Sozial-
gesetzbuches wichtige und in dieser Form neuar-
tige Vorschriften iiber die Geheimhaltung und den
Schutz der Sozialdaten in Kraft getreten. Obwohl 90
Prozent der Bevilkerung in dem System der sozia-
len Sicherung erfaft sind, sind den Biirgern diese
‘Vorschriften, die zu ihrem Schutz erlassen worden
sind, weitgehend unbekannt oder unversténdlich
geblieben, Um hier Abhilfe zu schaffen und den
Betroffenen das zu diesem Thema Wissenswerte in
einer — wie ich hoffe — leicht verstandlichen Form
zu vermitteln, habe ich eine allgemeine Informa-
tionsschrift zum Sozialdatenschutz herausgegeben.
In der 86 Seiten starken Broschiire ,Der Biirger
und seine Daten im Netz der sozialen Sicherung”
wird versucht, Inhalt und Wirkungen des Sozialda-
tenschutzes aus der Sicht des Biirgers darzustellen
und ihn auf seine Rechte hinzuweisen. Auch diese
Broschiire wird von mir kostenlos auf Anforderung
zugeschickt.

Zu Einzelfragen des Datenschutzes, die in der Of-
fentlichkeit ein starkes Echo gefunden haben, habe
ich im Berichtsjahr mehrfach Presseerklarungen
herausgegeben, so beispielsweise zur geplanten
Volkszdhlung, zu der dazu ergangenen Entschei-
dung des Bundesverfassungsgerichts und zum
neuen maschinell lesbaren Personalausweis.

Aber auch im engeren Rahmen wurde von meiner
Dienststelle wirksame Offentlichkeitsarbeit gelei-
stet. So gaben zahlreiche Veranstaltungen, in denen
vor allem die geplante Volkszihlung behandelt wur-
de, Gelegenheit fiir mich und meine Mitarbeiter, die
damit verbundenen Datenschutzaspekte darzustel-
len. Besuchergruppen von Abgeordneten des Deut-
schen Bundestages informierten sich in meinér
Dienststelle iiber Grundfragen des Datenschutzes’
und iiber die Praxis der Datenschutzkontrolle. Ich
nutze diese Gelegenheiten zur Diskussion mit inter-
essierten Biirgern gern, um das auch fiir meine Ar-
beit unerliBliche DatenschutzbewuBtsein in der Be-
vilkerung weiterzuentwickeln und zugleich an der
Reaktion der Besucher abzuschiitzen, wo noch In-
formationsbedarf besteht. Mancher in diesen Zu-
sammenkiinften vorgebrachte Sachverhalt hat
schon zu weiteren AnstéBen bei den zustdndigen
Stellen zur Verbesserung des Datenschutzes ge-
fiithrt. Den gleichen Effekt erzielen geschlossene
Forthildungsveranstaltungen iiber den Daten-
schutz, an denen meine Mitarbeiter aktiv mitge-
wirkt haben.

1.5 Dateienregister

Das allgemeine Dateienregister nach §19 Abs.4
Satz 1 BDSG umfalBt zur Zeit rd. 1 200 Dateimeldun-
gen. Die Zahl der tatsdchlich in der Bundesverwal-
tung gefiihrten automatisierten Dateien ist damit
jedoch nicht zuverldssig bestimmt und liegt héher.
Eine groBere Zahl-der Meldungen betrifft ndmlich
Dateien, die zwar nur einmal gemeldet, aber in
identischer Form bei vielen Stellen mit gleicher

.oder gleichartiger Aufgabenstellung (z. B. bei Post-

amtern) gefiihrt werden.

Das nach § 19 Abs. 4 Satz 5 BDSG zu fithrende be-
sondere Register fiir die Dateien der Sicherheitsbe-
hérden und der Bundesfinanzverwaltung umfafBt
derzeit 122 Meldungen.

Zur Effizienz der Regelung iiber die Fiihrung des
Dateienregisters verweise ich auf meine Ausfiih-
rungen im Fiinften Tatigkeitsbericht, S.9f Meine
dort dargelegte Auffassung hat sich auch nach den
Erfahrungen im Berichtszeitraum nicht gedndert.

1.6 Kooperation

Pie mir in § 19 Abs. 5 BDSG aufgegebene Pflicht zur
Zusammenarbeit mit den fiir die Datenschutzkon-
trolle in den Léndern zustindigen Stellen wurde
auch im Berichtsjahr wirkungsvoll wahrgenom-
men. Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lénder mit verschiedenen Ar-
beitskreisen, in denen die Beratungsergebnisse vor-
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bereitet werden, erweist sich weiterhin als unent-
behrliches Instrument zur Abstimmung des Vorge-
hens in gemeinsam beriithrenden Fragen. Durch das
geschlossene Eintreten fiir gemeinsame Anliegen
wird den in den Beschliissen der Konferenz nieder-
gelegten Forderungen zum Datenschutz in be-
stimmten Angelegenheiten mehr Nachdruck verlie-
hen als einzelnen Initiativen. So hat sich beispiels-
weise der am 22, 3. 1983 gefalite Beschluf3 der Da-
tenschutzbeauftragten zur Volkszdhlung 83 in der
Entscheidung des Bundesverfassungsgerichts nach-

2. Innere Verwaltung

: 21 Neue Personalausweise und Pidsse

Das am 15. Mérz 1983 in neuer Fassung bekanntge-
machte Gesetz iiber Personalausweise, durch das
zum 1. November 1984 neue {#lschungssichere und
maschinenlesbare Personalausweise eingefiihrt
werden, war im Berichtsjahr — neben dem Volks-
zdéhlungsgesetz — eines der beherrschenden The-
men in der Gffentlichen Diskussion. Hier wie dort
geht es um Fragen des Datenschutzes, aber eben
nicht nur um solche: Die Frage, ob ein falschungssi-
cherer und maschinenlesbarer Ausweis itberhaupt
notwendig ist, ist eine politische Frage, die nicht
von den Datenschutzbeauftragten zu beantworten
ist. Die datenschutzrechtlichen Fragen setzen beim
Personalausweisgesetz selbst an und hinterfragen,
cb die schutzwiirdigen Belange der Biirger hinrei-
chend beriicksichtigt sind. Datenschutzrechtliche
Fragen stellen sich aber nicht nur in bezug auf das
Gesetz selbst, sondern auch fiir Bereiche, in denen
die Nutzung des Ausweises eine Rolle spielt. Zum
gleichen Themenkreis gehiren auch die in Vorbe-
reitung befindlichen Ausfiihrungsgesetze der Lin-
der. .

Die Konferenz der Datenschutzbeauftragten des

Bundes und der Lander hat sich am 13. September
1983 mit dieser Problematik befaBt und die daten-
schutzrechtlichen Anforderungen an den fal-
schungssicheren und maschinenlesbaren Personal-
ausweis bzw. Pall aktualisiert. Die Datenschutzbe-
auftragten weisen in diesem Beschlufl darauf hin,
daf sie bereits im November 1979 datenschutzrecht-
liche Anforderungen an die Einfiihrung des fil-
schungssicheren und maschinenlesbaren Personal-
ausweises gestellt haben. In das Bundespersonal-
ausweisgesetz sind darauthin entsprechende daten-
schutzrechtliche Regelungen aufgenommen wor-
den. .

Ich nenne insbesondere:

— Es wurde abschlieBend festgelegt, welche Daten
in den Ausweis aufgenommen werden diirfen.

— Die Aufnahme eines Fingerabdrucks oder ande-
rer verschliisselter Angaben iiber die Person des
Ausweisinhabers ist untersagt.

haltig ausgewirkt. Die wichtigsten Beratungs-
punkte der Konferenz und die dazu gefundenen Er-
gebnisse werden in diesem Bericht jeweils bei der
Behandlung der entsprechenden Sachthemen dar-
gestellt.

Auch an den regelméBig stattfindenden Sitzungen
des ,Diisseldorfer Kreises"”, in dem die Aufsichtsbe-
horde fiir den Datenschutz im nicht-6ffentlichen
Bereich (§§ 30, 40 BDSG) iibergreifende Probleme
diskutieren und einheitliche Lésungen anstreben,
nehmen Mitarbeiter meiner Dienststelle teil.

— Die Seriennummer darf keine Daten iiber die’
Person des Ausweisinhabers oder Hinweise auf’
solche Daten enthalten.

Eine zentrale Datei aller Ausweisinhaber wird
es nicht geben. Die Bundesdruckerei darf perso-
nenbezogene Angaben nur voriibergehend und
ausschliefilich zur Herstellung des Personalaus-
weises speichern; danach muf sie lediglich fest-
stellen koénnen, an welche Behorde sie be-
stimmte Seriennummern vergeben hat.

Die Seriennummern diirfen nicht zur Einrich-
tung oder Erschliefung von Dateien verwendet
werden. Eine Ausnahme gilt lediglich fiir die &ért-
lichen Personalausweisbehbrden zur Erschlie-
Bung ihrer Dateien und fiir ungiiltig erklirte
oder abhanden gekommene bzw. fiir solche Aus-
weise, bei denen der Verdacht mifbrauchlicher
Benutzung besteht.

Die Nutzung der Maschinenlesbarkeit des Aus-

weises ist ausdriicklich auf Dateien beschrinkt,

die fiir Zwecke der Grenzkontrolle und der
Fahndung aus Griinden der Strafverfolgung und

der Gefahrenabwehr durch die hierfiir zustandi-

gen Behérden betrieben werden. Allen anderen

Behorden ist die Verwendung des Ausweises zur

automatischen Einrichtung oder ErschlieBung

von Dateien ausdriicklich untersagt.

Im nicht-6ffentlichen Bereich darf die Serien-
nummer nicht zur Einrichtung oder Erschlie-
Bung von Dateien verwendet werden. Das Ge-
setz verbietet die Verwendung zur automati-
schen ErschlieBung von Dateten, 148t die Nut-
zung zur automatischen Einrichtung von Da-
teien aber offen.

Schon 1979 betonten die Datenschutzbeauftragten,
daB ein maschinenlesbarer Personalausweis nur in
Verbindung mit einem datenschutzgerechten Mel-
derecht und bereichsspezifischen Datenschutzrege-
lungen fiir den Sicherheitsbereich hinnehmbar sei.
Ankniipfend an diese Forderungen nahm der Deut-
sche Bundestag bei der Verabschiedung des Perso-
nalausweisgesetzes am 17.Januar 1980 den nach-
stehenden EntschlieBungsantrag an {vgl. BT-Druck-
sache 8/3498):
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.Der Deutsche Bundestag ist der Auffassung, daf}
angesichts der raschen Fortentwicklung der auto-
matischen Datenverarbeitung und deren Einsatz
in der &ffentlichen Verwaltung iiber die Verab-
schiedung des Gesetzes zur Anderung des Geset-
zes liber Personalausweise hinaus weitere Maf}-
nahmen erforderlich sind, um einen ausreichen-
den Schutz der Persdnlichkeitsrechte der Biirger
gegen miBbréauchliche Verwendung ihrer person-
lichen Daten zu gewdhrleisten.

Die Bundesregierung wird deshalb ersucht,

1. den Entwurf eines datenschutzgerechten Mel-
derechtsrahmengesetzes einzubringen und

2. die Arbeiten zur Entwicklung bereichsspezifi-
scher Datenschutzregelungen fiir die Sicher-
heitshehérden nachdriicklich fortzusetzen.”

Die Anwendung moderner Informationstechnolo-
gien hat inzwischen zunehmend zur Kombination
und Integration neuer und vorhandener Informa-
tionssysteme gefiihrt. Die Entwicklung der Infor-
mationstechnologie ist gekennzeichnet durch die
Verkniipfung von Daten, Text, Sprache, Schriftzi-
gen und Bildern, die eine umfangreiche Darstellung
und Uberpriifung von Personen moglich machen
kénnen. Die Einfiihrung des maschinenlesbaren
Personalausweises bzw. Passes muli im Zusammen-
hang mit dieser Entwicklung gesehen werden. Die
Aussage, dall ein maschinenlesbarer Personalaus-
weis unter Datenschutzgesichtspunkten hinnehm-
bar ist, kann nur dann aufrechterhalten werden,
wenn die bereits 1979 erhobenen Forderungen in
ausreichendem MaBe erfiillt werden und auch im
iibrigen bei der Ausfiihrung des Personalausweis-
gesetzes den Datenschutzbelangen Rechnung ge-
tragen wird. Das bedeutet, daB weitere Regelungen
getroffen werden miissen, um inzwischen zu Tage
getretene Unklarheiten und Millverstindnisse aus-
zurdumen und eine datenschutzgerechte Anwen-
dung des Gesetzes sicherzustellen.

Die Datenschutzbeauftragten des Bundes und der
Linder fordern im einzelnen:

A. Zum Personalausweisgesetz,

— Soweit bei polizeilichen Personenkontrollen An-
fragen in polizeilichen Informationssystemen
vorgenommen werden, diirfen diese Anfragen
nicht personenbezogen protokelliert werden, da-
mit insbesondere keine Bewegungsbilder entste-
hen kénnen. Da solche Protokollierungen, die als
,Einrichtung von Dateien” anzusehen sind, nicht
Zwecken der Grenzkontrolle und der Fahndung
im Sinne des § 3 Abs. 5 Satz 2 Personalausweis-
gesetz dienen, sind sie nach § 3 Abs. 5 Satz 1 Per-
sonalausweisgesetz unzuléssig. Im iibrigen 185t
sich aus der Entstehungsgeschichte dieser Vor-
schrift ableiten, dafl der Gesetzgeber eine Ver-
wendung des Ausweises zur automatischen Ein-
richtung von Dateien grundsétzlich nicht gestat-
ten wollte.

— Die Datenschutzbeauftragten gehen davon aus,
daB die Nutzung des Personalausweises durch
die Polizei nach §3 Abs. 5 Satz 2 Personalaus-

weisgesetz nicht auch die Verwendung der Seri-
ennummer einschlieBt; hierfiir ist § 3 Abs. 4 Per-
sonalausweisgesetz die Spezialvorschrift.

Die unterschiedliche Formulierung in § 3 Abs. 5
Satz 1 und § 4 Satz 2 Personalausweisgesetz gibt
zu MiBverstandnissen AnlaB. Die Regelung in
§ 4 muf deshalb der in § 3 angeglichen werden.

Die internationale Lesbarkeit des Personalaus-
weises erfordert fiir deutsche Staatsangehdrige
die gleiche Schutzintensitidt auch im grenziiber-
schreitenden Reiseverkehr. Die Konferenz bittet
daher die Bundesregierung, sich dafiir einzuset-
zen, daf die datenschutzrechtlichen Anforderun-
gen an die innerstaatliche Verwendung des Aus-
weises auch im internationalen Bereich umge-
setzt werden.

. Zu den Ausfiihrungsvorschriften der Linder

Im Ausfiihrungsgesetz oder in den Verwaltungs-
vorschriften muf festgelegt werden, daB ein Per-
sonenfeststellungsverfahren nur durchzufiihren
ist, wenn Zweifel an der Identitat des Ausweis-
bewerbers nicht ausgeriaumt werden kénnen,
und daB in diesermn Verfahren erkennungsdienst-
liche MaBnahmen nur als letztes Mittel zuldssig
sind. Eine Weiterleitung dieser Unterlagen an
das Bundeskriminalamt darf nur fiir den Ver-
gleich mit anderen Unterlagen zugelassen wer-
den.

Im Ausfiihrungsgesetz muf} bestimmt werden,
dall die erkennungsdienstlichen Unterlagen zu
vernichien sind, sobald die Identitédt festgestellt
ist,

In das Personalausweisregister diirfen nur die
im Personalausweis enthaltenen personenhbezo-
genen Daten (§1 Abs. 2 Personalausweisgesetz)
sowie Vermerke iiber Anordnungen nach §2
Abs.2 Personalausweisgesetz aufgenommen
werden. Von der Aufnahme der Angabe ,unver-
adnderliche Kennzeichen” mufl abgesehen wer-
den.

Der Zweck des Personalausweisregisters ist im
Landesgesetz selbst festzulegen. Hierbei ist zu
beriicksichtigten, dall es nicht Aufgabe dieses
Registers sein kann, eine weitere umfassende
Identifizierungsdatei neben dem Melderegister
zu erdffnen, zumal dadurch weitere Daten
{Lichtbild und Unterschrift) mit den Meldedaten
verkniipft werden kénnen. Dateniibermittlungen
an andere Offentliche Stellen und an Private
sind auszuschlieBfen. Eine Ausnahme darf nur
fiir Ubermittlungen an die Polizei zugelassen
werden, wenn es im Einzelfall fiir deren Aufga-
benerfillung erforderlich ist.

Spatestens fiinf Jahre nach Ablauf der Giiltig-
keit des Personalausweises sind die Daten im
Personalausweisregister ohne FEinschrinkung
zu loschen.

Fiir die Ausstellung eines vorldufigen Personal-
ausweises reicht eine kiirzere Aufbewahrungs-
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dauer aus. Entsprechend §10 Abs. 4 des Ent-
wurfs des Niederséichsischen Ausweisgesetzes
sollten die Daten héchstens bis zu einem Jahr
nach Ablauf des Jahres der Giiltigkeitsdauer
aufbewahrt werden.

— Fiir Daten der Personen, die im Fall der Ent-
miindigung, wegen Geisteskrankheit oder im
Fall dauernder Anstaitsunterbringung von der
Ausweispflicht befreit worden sind, ist wegen
der damit gegebenen Sonderstellung -eine
strenge Verwendungsbeschrinkung vorzuse-
hen.

-— In den Verwaltungsvorschriften zum Ausfiih-
rungsgesetz der Li&nder miissen das Verfahren
bei Mitteilungen iiber den Verlust des Personal-
ausweises geregelt und das Formular festgelegt
werden.

C. Zu bereichsspezifischen Datenschutzregelungen

— Soweit die Regelungen in den Meldegesetzen
der Linder dem Melderechtsrahmengesetz ent-
sprechen, sind die datenschutzrechtlichen An-
forderungen erfiillt. Die Speicherung der Serien-
nummer, die in einigen Landesmeldegesetzen in
den Datenkatalog aufgenommen wurde, wider-
spricht dem in § 3 Abs. 4 Satz 1 Personalausweis-
gesetz festgelegten Nutzungsverbot, erhéht die
mit der Maschinenlesbarkeit des Perscnalaus-
weises verbundenen Gefahren und ist iiberdies
im Hinblick auf die Fialschungssicherheit des
Ausweises iiberfliissig.

— Durch die Maschinenlesbarkeit des Ausweises
werden die nachfolgend aufgefilhrten daten-
schutzrechtlichen Probleme verschirft, deren
Lésung die Datenschutzbeauftragten von Bund
und Léndern bereits frither gefordert haben, die
aber durch die bisher erlassenen polizeilichen
Richtlinien (insbesondere KpS- und Dateien-
richtlinien sowie die Regelung iiber die Amts-
hilfe zwischen Bundesgrenzschutz' und Nach-
richtendiensten) noch nicht erreicht ist:

— Im Polizeirecht des Bundes und der Linder
und im Strafverfahrensrecht sind gesetzliche
Grundlagen fiir die Informationsverarbei-
tung der Polizei, insbesondere fiir die polizei-

_liche Beobachtung und die Identititsfeststel-
hing zu schaffen. Ziel dieser Regelung muB
es auch sein, den Umfang der Personenkon-
trollen im Hinblick auf die Nutzung des ma-
schinenlesbaren Ausweises zu begrenzen.

— Zulassigkeit und Grenzen des Informations-
austausches zwischen Polizei und den Nach-
richtendiensten sind gesetzlich zu regeln.

-~ Der BeschluB}, der Innenministerkonferenz
vom 2. September 1977, der vorsieht, daB alle
Personen, die der Polizei bei der Erfiillung
ihrer Aufgaben bekannt werden, durch Ab-
frage in der Personenfahndungsdatei iiber-
priift werden, muf3 aufgehoben werden. Die
vorhandenen Rechtsgrundlagen lassen eine
derart umfassende Uberpriifung nicht zu.
Das gleiche gilt fiir einen routinemiBigen

Abgleich mit den Fahndungsdateien im Rah-
men von Verkehrskontrollen.

— Eine Rechtsgrundlage fiir den Anschluf der
Linderpolizeien an die zollrechtliche Uber-
wachung ist nicht ersichtlich. Dieser An-
schluf} ist zu l6sen.

— Fir die Praxis der Polizeikontrollen, insbeson-
dere unter Verwendung des maschinenlesbaren
Personalausweises, sind Richtlinien zu erlassen,
die den Grundsatz der Verhiltnism#Bigkeit kon-
kretisieren.

Zur Erlduterung und Realisierung dieser Forderun-
gen stehe ich mit dem fiir das Personalausweisge-
setz federfiihrenden Bundesminister des Innern in
Kontakt; in den Bemiihungen um die Ausfiihrungs-
gesetze der Lander gilt gleiches fiir die Landesbe-
auftragten fiir den Datenschutz und die Innenmini-
ster bzw. -senatoren der Linder. Soweit sich die
Forderungen der Datenschutzbeauftragten auf das
Personalausweisgesetz beziehen, habe ich den Bun-
desminister des Innern auf die Méglichkeit hinge-
wiesen, diesen in § 24 des Entwurf eines Paiigeset-
zes Rechnung zu tragen, der bereits einige Ande-
rungen des Pesonalausweisgesetzes vorsieht. Ich
habe in diesem Zusammenhang auch darauf hinge-
wiesen, daBl ein Widerspruch besteht zwischen dem
‘oben bereits angesprochenen §4 des Personalaus-
weisgesetzes, der — wie erwidhnt — fiir den nicht-
offentlichen Bereich die Nutzung der Maschinenies-
barkeit fiir die Einrichtung von Dateien nicht aus-
schlieBt, und dem durch Verordnung zur Bestim-
mung des Personalausweismusters festgelegten
Hinweis auf der Ausweisriickseite, der das Gegen-
teil annehmen lafit.

In einer ersten Reaktion auf den Beschluf der Kon-
ferenz der Datenschutzbeauftragten hat mich der
Bundesminister des Innern iiber Uberlegungen in-
formiert, einigen Vorschligen durch Regelungen in
Verwaltungsvorschriften zu entsprechen. Er stimmt
mit mir darin iiberein, dall § 3 Abs. 5 Satz 1 des Per-
sonalausweisgesetzes eine Protokollierung von An-
fragen in polizeilichen Informationssystemen aus
Griinden des Datenschutzes nicht zuldBt. Zu den
besonders wichtigen Forderungen nach bereichs-
spezifischen gesetzlichen Regelungen im Sicher-
heitshereich (vgl. oben C) fehlt leider bisher eine
klare Reaktion (s. hierzu auch unter Nr. 17.4.3).

D. Zum Entwurf eines Pafigesetzes

Das Bundeskabinett hat am 13. Juli 1983 den Ent-
wurf eines Pafigesetzes verabschiedet, der sich im
wesentlichen an die Regelungen des Personalaus-
weisgesetzes des Bundes anlehnt, zugleich aber
auch Bestimmungen enthilt, die beziiglich des Per-
sonalausweises Gegenstand von Ausfiihrungsgeset-
zen der Lénder sind. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Linder hat
in ihrem im September 1983 gefaBten BeschluB
deutlich gemacht, daB die in bezug auf den Perso-
nalausweis erhobenen datenschutzrechtlichen For-
derungen auch fiir die mit dem Entwurf eines PaB-
gesetzes vorgesehene Einfithrung eines maschinen-
lesbaren Passes gelten, soweit die Regelungen in-
haltlich identisch sind.
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22 Neulgpnzeption des Auslénderzentrairegisters

Das Ergebnis meiner friitheren Priifung des beim

. Bundesverwaltungsamt gefilhrten Auslénderzen-
tralregisters (AZR) und die hierauf gestiitzten Fra-
gestellungen zur Rechtsgrundlage und Konzeption
des Registers, die ich schon in meinen fritheren
Berichten erw#hnt habe (3. TB S. 186, 5. TB S. 151,
haben den Bundesminister des Innern zu der Fest-
stellung veranlafit, daB ,das Register in inhaltlicher,
verfahrensméBiger und rechtlicher Hinsicht den
heutigen und besonders den kiinftig absehbaren
Bediirfnissen nur noch unvollkommen zu entspre-
chen vermag”. Ich begriie seine Zusage, mich an
der Neugestaltung des AZR im Rahmen einer Ar-
beitsgruppe zu beteiligen; sein Hinweis, daf sich
.,seit Bestehen des AZR die Einstellung zum Schutz
personenbezogener Daten grundlegend gewandelt”
habe, ist fiir mich ein positives Signal. Die mir liber-
sandte Auflistung ,wiinschbarer Inhalte” far neue
Datensétze ist ein sinnvoller Ansatz fiir die notwen-
digen grundlegenden Uberlegungen zur Neukon-
zeption des AZR.

Der dem AZR alter Konzeption teilweise anhaf-
tende Mangel an Aktualitit wird sich fiir die Zu-
kunft nur durch Beschriankung auf das unabweis-
lich Erforderliche vermeiden lassen.

2.3 Asylverfahren

Rechtsanwilte, die in Asylverfahren titig sind, ha-
ben in Eingaben an mich ihr Befremden datiiber
ausgedriickt, dall Verwaltungsgerichte Auskiinfte
des Auswirtigen Amtes erhalten haben, die mit An-
gabe des vollen Namens das Verfolgungsschicksal
von Betroffenen wiedergeben, die mit dem jeweili-
gen Prozefbeteiligten nichts zu tun haben. Die
Frage der Entstehung und des Ubermittlungsweges
von Auskiinften des Auswiértigen Amtes in Asylver-
fahren erschien mir so wichtig, da ich sie im Rah-
men meiner beratenden Aufgabe aufgegriffen und
mit dem Auswirtigen Amt und den Bundesmini-
stern des Innern und der Justiz ergrtert habe. Ich
vertrete die Auffassung, daB zur Vermeidung einer
Beeintrachtigung schutzwiirdiger Belange von
Asylsuchenden dem Rechtsgedanken des §10
BDSG auch dann Rechnung getragen werden sollte,
wenn es sich nicht um in Dateien gespeicherte Da-
ten handelt.

Mit den genannten Ressorts besteht Einverneh-
men, daBl zu unterscheiden ist zwischen solchen
Fillen, in denen zur Sachverhaltsaufklarung in ei-
nem konkreten Einzelverfahren einem Verwal-
tungsgericht oder dem Bundesamt fiir die Anerken-
nung auslidndischer Fliichtlinge auf entsprechende
Ersuchen Auskiinfte erteilt werden, und solchen, in
denen zur Erleichterung der Entscheidung bei
gleich oder dhnlich gelagerten Sachverhalten Infor-
mationen von genereller Bedeutung iibermittelt
und gesammelt werden.

— In einer Vielzahl von Féllen ist die Namensnen-
nung des Asylsuchenden unerlaSlich, um den be-
haupteten Verfolgungstatbestand durch die Aus-

landsvertretungen des Auswirtigen Amtes tiber-
priifen zu kénnen; auch die Einzelauskunft, die
den besonderen Umstinden des Einzelfallés
Rechnung tragt, wird daher notwendigerweise
in der Regel personenbezogene Daten enthalten
miissen.

— Davon sind aber solche Félle zu unterscheiden,
in denen es nicht um die Beantwortung eines
Ersuchens zu einem einzelnen Asylverfahren,
sondern um die Ubermittlung von Auskiinften
von genereller Bedeutung zwecks Verfahrensbe-
schleunigung und Vermeidung von Mehrfachan-
fragen in Féllen gleicher oder dhnlicher Sach-
verhalte geht. Es liegt im Wesen einer — wie sie
auch der Bundesminister des Innern nennt —
.Information von genereller Bedeutung”, daf} sie
iiber den individuellen Fall hinaus relevant ist
und ihre Verwertharkeit einen Bezug auf perso-
nenbezogene Daten nicht voraussetzt. Die Uber-
mittlung personenbezogener Daten im Rahmen
der Weiterleitung von solchen Informationen ist
nicht erforderlich. Ich habe daher die Mitteilung
des Bundesministers des Innern begriit, dafl in
solchen Fillen kiinftig personenbezogene Daten
vor der Weiterleitung geschwéarzt werden.

Offengeblieben ist in dem Dialog mit den genann-
ten Ressorts aber die Frage, warum bei Weiterlei-
tungen von Auskiinften des Auswértigen Amtes von
genereller Bedeutung an die fiir die Verwaltungsge-
richtsbarkeit zustindigen obersten Landesbehor-
den bzw. an die Verwaltungsgerichte selbst eine
Schwirzung erst durch den Bundesminister der Ju-
stiz und nicht schon durch das Auswirtige Amt
erfolgt. Die mir gegebene Begrindung, der Bun-
desminister der Justiz habe ,,aufgrund seiner mini-
steriellen Zustindigkeit ein Recht darauf, voll infor-
miert zu werden®, leuchtet mir nicht ein, da es sich
bei dieser Zustindigkeit nur um die formale Kom-
petenz zur Weiterleitung handelt, die die Frage der
Erforderlichkeit nicht beriihrt.

2.4 Zivildienst

Zivildienstleistende haben mich um datenschutz-
rechtliche Priifung der Behandlung von Vorgiéngen
gebeten, die entstehen, wenn gegen einen Zivil-
dienstleistenden wegen eigenmichtiger Abwesen-
heit, schuldhaftem Fernbleiben vom Dienst oder
Dienstverweigerung ein Disziplinarverfahren ein-
geleitet und eine Disziplinarmafinahme nach den
Vorschriften des sechsten Abschnitts des Zivil-
dienstgesetzes ausgesprochen wird. Wie ich in Er-
fahrung gebracht habe, werden die hierbei entste-
henden Disziplinarvorgénge in einer Beiakte zur
Personalakte gefiihrt, die nicht Bestandteil der Per-
sonalakte ist und davon getrennt aufbewahrt wird.
Diese Beiakte wird nach den Tilgungsvorschriften
des §6%a des Zivildienstgesetzes vernichtet, d.h.
grundsétzlich nach Ablauf eines Jahres nach Ver-
hingung der DisziplinarmaBnahme.

Uber die bei einem solchen Verhalten des Zivil-
dienstleistenden entstehenden Nachdienstzeiten
wird ein Nachdienensbescheid erstellt, der entspre-
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chend § 36 Zivildienstgesetz Bestandteil der Perso-
nalakte wird. Der Nachdienensbescheid enthilt
zwar die Begriindung, warum die Zeiten nachzudie-
nen sind, jedoch keinerlei Hinweis auf das durchge-
fithrte Disziplinarverfahren. Die Personalakte des
Zivildienstleistenden wird nur mit dessen Einver-
stdndnis an offentliche oder sonstige Arbeitgeber
zur Einsichtnahme bersandt oder weitergegeben.

Den Belangen der Zivildienstleistenden wird durch
diese Handhabung der bestehenden Vorschriften in
m. E. befriedigender Weise Rechnung getragen.

2.5 Auskinfte an den Internationalen Suchdienst

Die Zulissigkeit der Ubermittlung von Auskiinften
an den Internationalen Suchdienst (ISD) war und
ist auch weiter Gegenstand von Kontakten zum
Bundesminister des Innern, zum Auswirtigen Amt,
zum Internationalen Suchdienst und — da es sich
zu einem wesentlichen Teil um U'bermittlungen aus
Dateien im Bereich der Lénder handelt — zu mei-
nen Kollegen in den Léndern. Schwerpunkt der T&-
tigkeit des ISD ist die Auffindung und Bereitstel-
lung von Daten liber das Schicksal ehemaliger KZ-
Insassen und Verschleppter, die auch heute noch
namentlich zur Geltendmachung von Renten- und
Entschadigungsanspriichen fiir die Betroffenen
bzw. deren Hinterbliebene von Bedeutung sind. Wie
mir der ISD in einem kiirzlich gefiihrten Gesprich
verdeutlicht hat, belduft sich die Zahl der ihm vor-
liegenden nicht erledigten Suchauftrige auf rd.
500 000; jahrlich kommen ca. 40 000 hinzu. Der ISD
ist daran interessiert, nicht nur mit gezielten Ersu-
chen entsprechende Einzelauskiinfte zu erhalten,
sondern auch in Betracht kommende Karteien ,glo-
bal" auszuwerten, um Anhaltspunkte zu finden, die
bei der Bearbeitung der konkreten Suchauftrige
weiterhelfen (allgemein als ,Schleppnetz-Auskiinf-
te" bezeichnet).

Alle an der Diskussion Beteiligten gehen davon aus,
daB es sich beim ISD, einer Stelle des Internationa-
len Roten Kreuzes, um eine zwischenstaatliche Ein-
richtung und nicht um eine Hffentliche Behérde
handelt und der ISD, der seinen Sitz in Arolsen hat,
keinen bundesrechtlichen oder landesrechtlichen
Datenschutzvorschriften unterliegt. Die beteiligten
Regierungen haben den ISD — wie es in den zu-
grunde liegenden Vereinbarungen heiBt — ,im
Rahmen ihrer Rechtsvorschriften” zu unterstiitzen;
hierzu zdhlen die Vorschriften des Datenschutzes.

Die Problematik liegt nicht in den Einzelauskiinf-
ten, denen ein Ersuchen der Betroffenen zugrunde
liegt, sondern darin, daB Globalauskiinfte zwangs-
laufig auch Daten von Personen umfassen, fiir die
der ISD keinen konkreten Auftrag hat. Es handelt
sich also um eine Vorratsspeicherung zumindest bis
zu dem Zeitpunkt, zu dem die iibermittelten Daten
daraufthin ausgewertet werden, ob sich Anhalts-
punkte finden, die fiir die Bearbeitung von dem ISD
vorliegenden Suchauftrigen hilfreich sind. Die da-
tenschutzrechtliche Beurteilung hat sich an den
konkreten Gegebenheiten zu orientieren, d.h. es
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mul} gepriift werden, um welche Art von Dateien es
sich jeweils handelt, deren Auswertung der ISD an-
strebt, und inwieweit schutzwiirdige Belange Be-
troffener beriihrt sein kénnten. Die von mir mit der
Angelegenheit befafte Konferenz der Datenschutz-
beaufiragten hat dem Internationalen Suchdienst
empfohlen, sich bei auftretenden Schwierigkeiten
bei Ubermittlungsersuchen an den jeweils zustdndi-
gen Datenschutzbeauftragten zu wenden.

Die Datenschutzbeauftragten haben damit zu er-
kennen gegeben, daf} sie bereit sind, von Fall zu Fall
in bestmdglicher Weise und ihrem gesetzlichen Auf-
trag geméal} zu einem Ausgleich zwischen dem hu-
manitéiren Anliegen des ISD und den Datenschutz-
belangen Dritter beizutragen. Das Interesse der
Verfolgten bzw. ihrer Hinterbliebenen an der Auf-
klirung ihrer Schicksale und der Geltendmachung
ihrer Anspriiche hat einen hohen rechtlichen und
humanitiren Stellenwert. Soweit nicht besondere
Geheimnisbereiche beriihrt sind, kdnnen daher
schutzwiirdige Belange AuBlenstehender der Daten-
uUbermittlung im Rahmen von Globalauskiinften an
den ISD grundsétzlich nur dann entgegenstehen,
wenn sie einen entsprechend hohen Stellenwert ha-
ben.

Fiir solche Abwégungen, wie sie in Anwendung des
§ 11 Satz 3i. V. m. Satz 1 (2. Alternative} des Bundes-
datenschutzgesetzes bzw. entsprechender landes-
rechtlicher Bestimmungen Platz greifen miissen, ist
aber kein Raum, wenn es sich um Sozialdaten han-
delt. Zwischen dem Bundesarbeitsministerium, dem
Bundesinnenministerium, dem Auswirtigen Amt
und mir besteht Ubereinstimmung darin, da die
geltenden Regelungen iiber den Sozialdatenschutz
in §§ 671f. SGB X Globalauskiinfte dieser Art an den
ISD nicht zulassen.

Vor diesem Hintergrund waren die folgenden Anlie-
gen des ISD im Oktober 1983 Gegenstand eines mit
mir gefiihrten Gespréchs:

— Der ISD sieht Anlaf fiir die Befiirchtung, daf
seine Bemiihungen (nicht nur um Global-, son-
dern auch um Einzelauskiinfte) zunehmend
durch Vernichtung in Betracht kommender Un-
terlagen unmoglich werden. Er ist um eine offi-
zielle Entscheidung bemiiht, die die Vernichtung
bis zur Priifung aufschiebt, ob sie fiir den ISD
relevant sind. Dagegen bestehen aus meiner
Sicht keine Bedenken.

— Angesichts der Tatsache, daB Globalauskiinften,
soweit es sich um Sozialdaten handelt, die stren-
gen Vorschriften des Sozialgesetzbuchs entge-
genstehen, ist dem ISD daran gelegen, andere in
Betracht kommende Unterlagen — so Meldere-
gister, Strafvollzugsregister, Beschaftigungsre-
gister etc. — voll auszuschépfen. Der ISD denkt
hierbei an eine Aufforderung von 6ffentlicher
Seite an die zustdndigen Behdérden und Unter-
nehmen, Materialien durch eigenes Personal zu
sichten, und Unterlagen, die fiir den ISD von
Interesse sein konnten, auszusondern und be-
reitzustellen. So wiirde die Arbeit des ISD z. B.
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durch eine Auswahl von Unterlagen, die sich auf
Auslénder beziehen, erleichtert.

Ich habe darauf hingewiesen, da3 eine solche
Vorauswahl von Materialien zwar an der daten-
schutzrechtlichen Problematik im Prinzip nichts
indere. Da eine Vorauswah! aber das Ubermitt-
lungsvolumen und den Anteil solcher Félle, zu
denen dem ISD keine konkreten Suchauftrige
vorliegen, verringere, sei sie datenschutzrecht-
lich zu begriiBen. Eine andere Frage sei freilich,
ob die in Betracht kommenden Stellen und Un-
ternehmen haushalts- und personalwirtschaft-

3. Rechtswesen

3.1 Bundeszentralregister

Das Bundeszentralregister (BZR} stellt nicht nur
nach dem Volumen der Dateien und nach der Zahl
der tiglichen Dateniibermittlungen (tédglich ca.
30 000 Auskiinfte), sondern auch im Hinblick auf die
Sensibilitdt der gespeicherten Daten eines der be-
deutendsten Datenverarbeitungssysteme im Bun-
desbereich dar. Zwei Besuche, die meine Mitarbei-
ter zur datenschutzrechtlichen Kontrolle einer
Reihe von Arbeitsablidufen beim BZR im Jahre 1983
durchfiihrten, haben ein insgesamt erfreuliches Ni-
veau des Datenschutzes erkennen lassen. Diese Be-
suche haben aber auch einige problematische
Punkte aufgezeigt. In Zukunft wird es daher not-
wendig sein, enge Kontakte zu halten und auf der
Suche nach praktischen Verbesserungen den Dia-
log weiterzufiihren.

Eine Reihe meiner Vorschlige und Hinweise hat
beim Generalbundesanwalt, zu dessen Zustdndig-
keit das BZR zihlt, eine positive Aufnahme gefun-
den:

— Hinsichtlich der nach § 15 BDSG zu fiihrenden
Ubersicht habe ich auf den Zweck der Transpa-
renz hingewiesen sowie auf einzelne Liicken (so
z. B. beziiglich der Verwendung des amtlichen
Vordrucks ,Unbeschrinkte Auskunft aus dem
Bundeszentralregister” auch fiir BZR-interne
Arbeitsabldufe). Nach Mitteilung des General-
bundesanwalts ist die Erstellung der internen
Ubersicht in der dazu notwendigen Differenzie-
rung eingeleitet und wird in Kiirze abgeschlos-
sen sein.

— Zur Organisation der Datenverarbeitung habe
ich empfohlen, ein férmliches Freigabeverfah-
ren fiir ADV-Programme einzufiihren, das si-
cherstellt und dokumentiert, dall das Programm
den Vorgaben des Fachreferates entspricht. Wie
mir mitgeteilt wurde, bereitet das BZR entspre-
chende Organisationsregeln vor.

— Nach meinen Feststellungen sind die Schutzvor-
kehrungen gegen eine unbefugte Registerein-
sicht nicht ausreichend. Der Generalbundesan-
walt hat zugesagt, weitere technisch-organisato-

lich bereit und in der Lage seien, den Wiinschen
des ISD zu entsprechen.

Zu beiden Anliegen habe ich deutlich gemacht, da3
ich — beschrankt auf Behirden und Stellen des
Bundes — lediglich beratende und kontrollierende,
aber keinerlei regelnde Zustindigkeiten habe. Ich
rechne damit, da der ISD mit seinen Anliegen
auch an den Bundesminister des Innern herantre-
ten wird, und habe daher den Bundesminister des
Innern Gber den Inhalt des mit dem ISD gefiihrten
Gesprédchs unterrichtet.

rische MaBnahmen zu treffen, um eine miB-
brauchliche Registereinsicht zu verhindern. Ins-
besondere soll jeder Bedienstete vor der regel-
mafBig oder aus besonderem AnlaB erfolgenden
Vergabe eines neuen Bearbeiter-Kennzeichens
durch schriftliche Belehrung nochmals an die
Pflicht erinnert werden, das Bearbeiter-Kenn-
zeichen nur zu benutzen, wenn dies zur Erledi-
gung der ihm obliegenden Aufgaben erforder-
lich ist.

Besondere Aufmerksamkeit verdient die Problema-
tik der automatisierten Anfrage- und Auskunfisver-
fahren. Einer Online-Abfrage durch auskunftsbe-
rechtigte Behdrden stehen — wie ich bei meinen
Besuchen verdeutlicht habe — erhebliche daten-
schutzrechtliche Bedenken entgegen. Sie gelten vor
allem Fragen der Authentizititspriifung des Anfra-
genden durch das System, der Priiffung der Zulds-
sigkeit einer bestimmten Registeranskunft sowie
der Zugriffskontrolle beziiglich der Terminals und
der ausgedruckten Auskiinfte. Ich teile nicht nur
die Skepsis der Mitarbeiter des BZR hinsichtlich
der Moglichkeiten einer zuverlédssigen technischen
Losung dieser Probleme. Ich habe dariiber hinaus
auch erhebliche Zweifel, ob die derzeitige Rechts-
lage eine Online-Abfrage zuldBt. Meine daten-
schutzrechtlichen Bedenken gegen eine Online-Ab-
frage werden vom Bundesminister der Justiz und
vom Generalbundesanwalt geteilt. Zun#chst soll
deshalb lediglich ein Datentridgeraustausch erprobt
werden.

Auch bei meiner jiingsten Kontrolle der Dateniiber-
mittlung aus dem Register stellte die schon in mei-
nem vorigen Titigkeitsbericht (5. TB S. 18) ange-
sprochene Vorschrift des § 39 Abs. 1 Nr. 2 BZRG, die
den obersten Bundes- und Landesbehérden, nicht
aber nachgeordneten Behérden, ein Recht unbe-
schrankter Auskunft aus dem Register gewahrt, ei-
nen Schwerpunkt dar. Nach wie vor geht es darum,
daB die nach geltendem Recht bestehende Be-
schrinkung des Auskunftsrechts nicht dadurch um-
gangen wird, dafi die obersten Bundes- oder Lan-
desbehdrden iiber den durch § 41 BZRG gezogenen
Rahmen hinaus Auskiinfte fiir nachgeordnete oder
ihrer Aufsicht unterstehende Behérden einholen
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und an diese weiterreichen. Zur Priifung habe ich
mir erneut fiir bestimmte Zeitabschnitte Aufstel-
lungen iiber die Ersuchen oberster Bundes- und
Landesbehérden vorlegen lassen.

In der Auswertung ist der Fall, in dem ,Verwal-
tungsangelegenheit” als Zweck der Anfrage angege-
ben wird, von solchen Fillen zu unterscheiden, in
denen ,Feststellung der Eignung als Kleinsiedler*,
~Biirgschaftseinzelsache“ bzw. ,Aufnahme in die
freiwillige Feuerwehr” als Zweckangaben erschei-
nen.

»Verwaltungsangelegenheit" ist lediglich eine allge-
meine Umschreibung von Behordenté#itigkeit, aber
keine Zweckangabe im Sinne von § 39 Abs. 4 BZRG
und steht damit der Zeichenfolge ,XOUXXX* gleich,
die nach der technischen Auslegung des Systems
die Auslosung einer unbeschrinkten Auskunft er-
laubt. Ich habe daher gefordert, durch Dienstanwei-
;sung klarzustellen, dafl ,Verwaltungsangelegen-
heit" als Zweckangabe fiir eine unbeschriankte Aus-
kunft an oberste Bundes- und Landesbeh&rden
nicht ausreicht,

Ich bedaure, daB3 in diesem Punkt ein Einverneh-
men mit dem Bundesminister der Justiz bislang
nicht erzielt ist. Der vom Bundesminister der Justiz
unterstiitzten Auffassung des Generalbundesan-
walts, daB ,Verwaltungsangelegenheit” den Ver-
wendungszweck ,nur allgemein bezeichne", dieser
im iibrigen aber durch die Geschiftsnummer hin-
reichend konkretisiert werde, vermag ich nicht zu
folgen. Abgesehen davon, daf die Geschiftsnum-
mer in Auskunftsersuchen nicht immer angegeben
wird, kann sie die geforderte verbale Zweckangabe
nicht ersetzen. Der Generalbundesanwalt hilt es
fiir zweifelhaft, ob § 39 Abs. 4 Satz 2 BZRG, der die
Zweckangabe verlangt, fiir Auskiinfte an oberste
Bundes- und Landesbehtrden iiberhaupt Anwen-
dung findet, da insoweit eine Beschrinkung auf be-
stimmte Zwecke nicht vorgesehen ist. Auch diese
Argumentation halte ich — angesichts des Zweckes
wie des Wortlauts der geltenden Gesetzesvorschrift
— nicht fiir zutreffend.

Auch die {ibrigen der oben genannten Zweckanga-
ben fiir Auskiinfte an oberste Landesbehdrden ver-
fehlen m. E. das vom Gesetzgeber gewollte Ziel, un-
beschrénkte Auskiinfte nur fiir Verwaltungsangele-
genheiten von einem gewissen Gewicht zuzulassen.
Das Problem lielle sich dadurch lésen, daB das BZR
eine Schliissigkeitspriifung des Auskunftsersu-
chens vornimmt. Dabei bereitet allerdings der un-
terschiedliche Verwaltungsaufbau zwischen Stadt-
und Flédchenstaaten Schwierigkeiten. Ich werde da-
her den Datenschutzkontrollinstitutionen der Lén-
der nahelegen, fiir ihren Zusténdigkeitsbereich ent-
sprechende Initiativen zu ergreifen und namentlich
bei den Senatoren der Stadtstaaten als oberste Lan-
desbehdrden auf eine gewisse Selbstbeschriankung
in den Auskunftsersuchen hinzuwirken.

Der zwischenstaatliche Datenaustausch, nament-
lich die Ubermittlung von Daten des BZR an Behér-
den und Gerichte auBBerhalb der Bundesrepublik ist
auch Gegenstand meiner Kontroll- und Beratungs-
tiatigkeit gegenltber dem Bundeskriminalamt. Ich
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teile die Auffassung des BZR, dafl im Rahmen des
§53 Satz1 BZRG i. V. m. § 74 Abs.1 Satz 3 des Ge-
setzes lber die Internationale Rechtshilfe in Straf-
sachen (IRG) dem Bundeskriminalamt in bezug auf
Auskiinfte aus dem Bundeszentralregister lediglich
eine Vermittlungsfunktion zukommt. Dem ent-
spricht auch die vom BZR verwandte Ubermitt-
lungsformel ,Ich bitte diese Auskunft des BZR als
solche (d.i. als Auskunfi des BZR) an die ersu-
chende ausléndische Dienststelle weiterzuleiten®.
In Einzelfdllen wegen besonderer Eilbediirftigkeit
aus eigenen Unterlagen des Bundeskriminalamtes
gegebene Vorsirafen-Auskiinfte miissen daher vom
Bundeskriminalamt mit dem Hinweis auf die Vor-
laufigkeit solcher Informationen erteilt und gegebe-

nenfalls nach Ubermittlung der offiziellen Auskunft .

des BZR revidiert werden.

Hilfreich hat sich das mit dem BZR gefiihrte Ge-
sprich auch fiir die Beurteilung solcher Auskunfis-

ersuchen erwiesen, in denen die auslidndische Poli- -

zeidienststelle lediglich angegeben hat, daf} es sich
um eine ,Personentberpriifung” handelt. Mit dem
BZR besteht nunmehr Einvernehmen, daf diese
Angabe nicht ausreicht, umn von einem Strafvorwurf
(vgl. Artikel 13 des Européischen Ubereinkommens
tiber die Rechtshilfe in Strafsachen:  fiir eine Straf-
sache erbetene Auskiinfte*) auszugehen,

Die geschilderten Probleme geben mir keinen An-
laf, von der friiheren Aussage abzugehen, daB es
sich bei dem Bundeszentralregistergesetz um das
Beispiel eines gelungenen bereichsspezifischen Da-
tenschutzes handelt. Meine Bemiihungen bezwek-
ken aber nicht nur eine angemessene Datenschutz-
praxis, sondern auch eine Verbesserung der Rechts-
grundlagen. Insoweit bleiben meine schon im Fiinf-
ten Tatigkeitsbericht skizzierten Vorschlige zur
Novellierung des Bundeszentralregistergesetzes
(5 TB 8. 18) weiterhin aktuell. In den Beratungen zu
einem Zweiten Gesetz zur Anderung des Bundes-
zentralregistergesetzes sind meine Vorschlige
nicht beriicksichtigt worden. Nachdem der Bundes-
minister der Justiz aber mitgeteilt hat, dali er einem
wesentlichen Teil meiner Uberlegungen ,nicht ohne
Sympathie gegeniiberstehe”, sollten die Vorschlige
auch Beriicksichtigung finden.

3.2 Personenstandswesen

Auf die Problematik der in diesem Bereich beste-
henden Mitteilungspflichten habe ich schon in frii-
heren Tétigkeitsberichten hingewiesen (2. TB S. 19,
4. TE S.44, 5. TB S.21). Es ist zu begriiBen, da3 —
unbeschadet der Lénderzustiindigkeit fiir die Aus-
fiihrung personenstandsrechtlicher Vorschriften —
Bund und Lénder nunmehr gemeinsam priifen, ob
und in welchem Umfang die in der Dienstanwei-
sung fiir die Standesbeamten und ihre Aufsichtshe-
hérden (DA) geregelten Mitteilungspflichten in ei-
ner Rechtsvorschrift verankert werden kénnen. Der
hohe Sensibilititsgrad der im Personenstandswe-
sen gefiihrten Daten und die auf langen Erfahrun-
gen beruhende Kenntnis des Ubermittlungsbedarfs
legen es nahe, flir diesen Bereich spezifische
Rechtsgrundlagen zu schaffen.

L
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Die Konferenz der Datenschutzbeaufiragten des
Bundes und der L#nder hat deshalb im Juni 1983
empfohlen, die einzelnen Dateniibermittlungen in
einer Rechtsvorschrift konkret zu regeln; allerdings
‘sollte sie sich nicht in einer bloBen Ubernahme der
DA erschépfen. Entsprechende Bemiihungen soll-
ten vielmehr mit einer Priifung der Erforderlichkeit
der bislang praktizierten Mitteilungen Hand in
Hand gehen. Diese Priifung muB sich am Mal un-
abweislicher Bediirfnisse der Empténger der Mit-
teilungen orientieren. Vorschriften, deren Vollzug
eine Ubermittlung von Personenstandsdaten vor-
aussetzt, miissen einer Uberpriifung unterzogen
werden, ob sie im Hinblick auf das heutige Ver-
stindnis des verfassungsrechtlich garantierten Per-
sonlichkeitsschutzes noch Bestand haben kdnnen.
Eine Reihe von Regelungen hat angesichts eines
veranderten gesellschaftlichen Umfeldes und eines
Wandels der Verwaltungsaufgaben ihren Sinn ver-
loren. AuBerdem sollte darauf Bedacht genommen
werden, dal

—— Dateniibermittlungen den betroffenen Biirgern
im Hinblick auf Inhalt, Adressat und zugrunde-
liegende Rechtsgrundlage transparent gemacht
werden,

— ijbermittelte Daten nur im Rahmen des Zwecks,
zu dem sie iibermittelt wurden, genutzt werden,

— die notwendigen technisch-organisatorischen
MaBnahmen der Datensicherung vorgesehen
werden und

— die Aufbewahrungsdauer unter Beriicksichti-
gung auch der Belange der Betroffenen auf das
erforderliche MaB beschrankt wird.

Die Bemiihungen um eine Abstimmung zwischen
den verschiedenen Bundesressorts und den Lén-
‘dern dauern noch an,

Ich begriiBe die mir nunmehr zugegangene Mittei-
lung der Bundesregierung, dal sie die von mir wie-
derholt (2. TB S. 19, 5. TB S. 21) am &ffentlichen Auf-
gebotsverfahren getiuBerten Zweifel teilt und vorge-
sehen sei, das Aufgebot in seiner derzeitigen Form
abzuschaffen und durch eine Anmeldung — ohne
Verdffentlichungspflicht — zu ersetzen.

Aufgrund meiner Bemiihungen (vgl. 4. TB 5.44,
5. TB S.21) scheint sich unter den beteiligten Be-
horden auch mehr und mehr die Einsicht durchzu-
setzen, daB die Pflicht des Standesbeamten, bei Ein-

tragungen iiber umherziehende Personen ohne fe-

sten Wohnsitz die Kriminalpolizei zu unterrichten
{85 103 und 201 DA), entfallen kann,

Die Datenschutzbeauftragten haben auBlerdem
empfohlen, auf Angaben iiber empfangene Versor-
gungsleistungen und deren Mitteilung an das Ver-
sorgungsamt (§§ 203 und 353 DA) zu verzichten. Das
Personenstandsgesetz enthilt hierfir keine Rechts-
grundlage; auch sonst ist eine solche nicht ersicht-
lich. Es handelt sich bei der Erhebung dieser Anga-
ben um Tatigkeiten, die mit den eigentlichen Aufga-
ben des Standesbeamten nichts zu tun haben.

Die Datenschutzbeauftragten haben weiterhin an-
geregt, Sterbeurkunden im Hinblick auf die iibliche

Vorlage dieser Urkunden auch bei Banken etc. von
solchen Angaben zu entlasten, die mit detaillierten
Orts- und Zeitangaben z. B. Hinweise darauf enthal-
ten, dafl der Verstorbene den Freitod gewéhlt hat
{§ 336 DA). Solche Angaben bzw. der Riickschlufl
auf solche Fakten sind nicht erforderlich und durch
das Personenstandsgesetz (§§ 37, 64) m. E. nicht ge-
boten. Hilfsweise sollte erwogen werden, zur Vor-
lage bei Banken etc. ein Papier zu schaffen, daB sich
auf die fiir diesen Zweck notwendigen Daten be-
schrankt.

Angesichts der gegenwiirtig zwischen den zustindi-
gen Bundes- und Landesressorts gefiihrten Diskus-
sion zur Unterrichtung der Meldebehorden iiber
das Frléschen des Verwandtschaftsverhéltnisses
bei Inkognito-Adoption Minderjéhriger sind die Da-
tenschutzbeauftragten der Ansicht, daf die DA eine
Mitteilung des Standesbeamten Uber die Adoption
an die Meldebehorde der leiblichen Eltern des adop-
tierten Kindes nicht vorsieht und auch nicht vorse-
hen sollte, um Nachforschungen liber das Kind aus-
zuschlieBen. Die zustidndigen Stellen scheinen sich
iiberwiegend dieser Auffassung anzuschlielen und
halten eine Mitteilungspflicht des Standesbeamten
an die fiir den Wohnort der leiblichen Eltern zustén-
dige Meldebehéirde mit dem Offenbarungsverbot
des § 1758 BGB nicht fiir vereinbar. Dies soll in
einer Rechtsvorschrift und in der DA (§ 98) klarer
zum Ausdruck gebracht werden.

3.3 Mitteillungen in Zivilsachen

Die Vorschliége der Datenschutzbeauftragten (vgl. 5.
TB S.20f) haben es bisher nicht vermocht, die Ju-
stizverwaltungen zu der geforderten umfassenden
Prifung der rechtlichen Begriindung und prakti-
schen Notwendigkeit bestehender Mitteilungs-
pflichten nach der Anordnung iiber Mitteilungen in
Zivilsachen (MiZi) zu veranlassen. Gemeinsam mit
den Landesbeauftragten fiir den Datenschutz habe
ich mich bei den jeweiligen Justiz- und Sozialmini-
sterien darum bemiiht, eine Aufhebung der Mittei-
lungspilicht iiber Klagen auf Rdumung von Wohn-
raum bei Zahlungsverzug des Mieters (MiZi IV 1)
zu erreichen. Wihrend sich zun#ichst eine Mehrheit
der Justizverwaltungen — namentlich auch der
Bundesminister der Justiz — fiir die Streichung
ausgesprochen hatte, haben die obersten Sozialbe-
horden der Lénder dem widersprochen. Daraufhin
hat mir der Bundesminister der Justiz mitgeteilt,
daB das Vorhaben, MiZi IV 1 aus datenschutzrecht-
lichen Griinden zu streichen und durch ein lediglich
dem Beklagten zu iibersendendes Formblatt zu er-
setzen, nunmehr als gescheitert anzusehen sein
diirfte. Neuerdings wurde indessen aus Rheinland-
Pfalz bekannt, daB bei den Tragern der Sozialhilfe
eine Umfrage iiber die Auswirkungen der Mittei-
lung der Gerichte gehalten werde und das Ministe-
rium fiir Soziales aus sozialhilferechtlicher Sicht
ein gut gestaltetes Informationsblatt fiir den Rau-
mungs-Beklagten fiir ausreichend halte.

Dies ist nur ein Beispiel fiir die Schwierigkeit der
Diskussion im Rahmen der komplexen Gesamtpro-
blematik einer Vielzahl von Mitteilungspflichten.
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3.4 Mitteilungen in Stratsachen

Zur Problematik der Anordnung iiber Mitteilungen
in Strafsachen {MiStra) habe ich in meinem Fiinf-
ten Tatigkeitsbericht (S. 19) Stellung genommen. In-
zwischen hat eine Arbeitsgruppe der Justizverwal-
tungen Vorschlédge fiir die Neufassung der MiStra
erstellt. Diese liegen nunmehr den Justizverwaltun-
gen zwecks weiterer Abstimmung vor. Allerdings
sind noch viele Fragen offen; so enthilt der Entwurf
noch keine Antwort auf die vom Rechtsausschufl
des Deutschen Bundestages gestellte Frage (vgl
5.TB a.a.0), inwieweit die Bestimmungen der
MiStra — bislang Verwaltungsvorschriften —
Rechtsnormcharakter erhalten sollten.

Die Vorschlige der Arbeitsgruppe sind von den
Landesjustizverwaltungen den Landesbeauftragten
fiir den Datenschutz und vom Bundesminister der
Justiz auch mir zur Stellungnahme zugeleitet wor-
den. Kritischer Betrachtung bediirfen insbesondere
die Bestimmungen {iber Mitteilungen beziiglich der
Personen, die einer Dienst-, Staats- oder Standes-
aufsicht unterliegen. Unter Heranziehung der Rege-
lungen des jeweiligen Aufsichts- bzw. Disziplinar-
rechts sollten sie noch eingehender gepriift und dis-
kutiert werden. Ich werde dem Bundesminister
meine Auffassung zu den Vorschldgen der Arbeits-
gruppe darlegen.

3.5 Richtlinien fir das Strafverfahren und das BuB-
geldverfahren

Zu meinen im Fiinften Téatigkeitsbericht (S.19f)
wiedergegebenen Vorschligen zur Uberarbeitung
der Richtlinien fiir das Strafverfahren und das BuB-
geldverfahren (RiStBV) sind erste Erfolge zu ver-
zeichnen:

Zur Frage des Akteneinsichtsrechts fiir den Be-
schuldigten ist — wie mir der Bundesminister der
Jusitz mitgeteilt hat — in dem Referentenentwurf
eines Gesetzes zur Anderung strafverfahrensrecht-
licher Vorschriften die Regelung vorgesehen, daf}
dem Beschuldigten Akteneinsicht auf der Ge-
schéftsstelle des Gerichts, der Staatsanwaltschaft
oder bei einer anderen Behdrde unter Aufsicht ge-
stattet werden kann, soweit nicht wichtige Griinde
entgegenstehen. Gegeniliber dem  bisherigen
Rechtszustand grundsétzlicher Verweigerung der
Akteneinsicht durch den Beschuldigten (§ 147 StPO,
Nr. 185 RiStBV) sehe ich in der vorgesehenen Rege-
lung insofern einen entscheidenden Fortschritt, als
nunmehr das Einsichtsrecht des Beschuldigten zum
Regelfall gemacht werden soll. Ich habe dem Bun-
desminister der Justiz vorgeschlagen, bei Aus-
schluB entgegenstehender wichtiger Griinde keinen
Ermessensspielraum’ des Gerichts bzw. der Staats-
anwaltschaft, sondern einen Anspruch des Betroffe-
nen vorzusehen,

Beziiglich der schon im Fiinften Titigkeitsbericht
angesprochenen Frage der Ubersendung von Ur-
teilsabschriften an die in Nr. 236 Abs. 1 RiStBV ge-
nannten Einrichtungen hat mich der Bundesmini-
ster der Justiz noch nicht davon iiberzeugen kdn-
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nen, daB dies in nicht-anonymisierter Form erfor-
derlich ist. Um weitere Erfahrungen zu gewinnen
hat er diese Frage zum Gegenstand niaherer Beob-
achtung und Beratung mit den Lindern gemacht.

3.6 Bekanntmachung von Verurtellungen wegen fal-
scher Verdéchtigung bzw. wegen Beleidigung

Bei Straftatbestinden der Beleidigung (§§ 185ff.
StGB) und der falschen Verdichtigung (§ 164 StGB),
ist auf Antrag des Verletzten oder des zur Stellung
eines Strafantrags Berechtigten die 6ffentliche Be-
kanntgabe der Verurteilung vom Gericht anzuord-
nen, wenn die Tat &ffentlich begangen wurde (§§ 165
und 200 StGB). Entsprechende Veréffentlichungen
in der Berliner Tagespresse haben in mehreren Fil-
len zu Anfragen von Biirgern gefiihrt, ob diese Pra-
xis nicht gegen den Datenschutz verstoBe. Die Ver-
offentlichung in einer Tageszeitung erscheint pro-
blematisch, wenn — etwa bei der Beleidigung von
Polizeibeamten — die Tat zwar ,6ffentlich®, also auf
einem &ffentlichen Platz, aber lediglich in Gegen-
wart eines sehr kleinen Personenkreises geschah.

In Ubereinstimmung mit dem Berliner Daten-
schutzbeauftragten bin ich der Auffassung, daBl aus
Griinden des Datenschutzes dem Richter bei sol-
chen Verurteilungen ein Entscheidungsspielraum
zustehen sollte, ob eine o6ffentliche Bekannigabe
der Verurteilung angemessen ist oder nicht. Das
Gericht sollte im Rahmen des Ermessens zwischen
dem Genugtuungsinteresse des Verletzten einer-
seits und dem Interesse des Taters am Schutz vor
unnotiger BloBstellung andererseits abwéidgen kén-
nen,

Der Bundesminister der Justiz hat auf meine Vor-
schlige ausgefiihrt, dem sei bereits dadurch ausrei-
chend Rechnung getragen, daB die Art der Bekannt-
machung grundsétzlich im pflichtgemifien Ermes-
sen des Gerichtes stehe. Eine Bekanntmachung in
einer Zeitung oder Zeitschrift bzw. im Rundfunk sei
nur dann obligatorisch, wenn der Tater selbst sich
dieser Publikationsmittel bedient habe; auch an-
dere Verdffentlichungsmittel, z. B. Aushang am
Schwarzen Brett einer Polizeidienststelle, kimen in
Betracht. Meines Erachtens werden diese Alternati-
ven in der praktischen Anwendung der Gesetzes-
vorschriften nicht genutzt. Ich habe dem Bundesmi:
nister der Justiz daher empfohlen, im Zusammen-
wirken mit den Justizverwaltungen der Lénder die
Praxis der Handhabung der genannten Gesetzeshe-
stimmungen zu beobachten und gegebenenfalls de-
ren Anderung Zu erwigen, um dem Richter einen
Entscheidungsspielraum nach Schwere und Form
der Tat einzurdumen. Der Bundesminister der Ju-
stiz sieht hierfiir jedoch kein Bediirfnis.

3.7 Hinwelse auf die ,andere Tat“ bel Einstellung der
Strafvertfolgung

Ein Rechtsanwalt hat mir folgenden Fall geschil-
dert: Ein von einem Hund gebissener Spaziergin-
ger habe seine Mandantin verdéchtigt, diesen Hund
nicht ordnungsgeméf gefiihrt zu haben, und gegen
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. sie Strafantrag gestellt. Die Staatsanwaltschaft
habe das Verfahren gemiB § 154 Abs.1 StPO vor-
laufig mit dem Hinweis an den Anzeigeerstatter
eingestellt, gegen die Beschuldigte werde ,bei dem
Generalbundesanwalt ein Ermittlungsverfahren
wegen Landfriedensbruchs gefiihrt”. Die Strafe, zu
der die Verfolgung der angezeigten Tat fiihren
kénnte, falle neben der Strafe, die die Beschuldigte
wegen der genannten Tat zu erwarten habe, nicht
ins Gewicht.

Der Sachverhalt ist zwar nicht nach dem BDSG zu
beurteilen. Im Rahmen meiner Beratungsaufgabe
habe ich jedoch gegeniiber dem Bundesminister der
Justiz den Standpunkt vertreten, dall der Inhalt
eines Bescheides der Staatsanwaltschaft an einen
Strafantragsteller (§ 171 StPO, Nr. 89 RiStBV)
schiitzwiirdige Belange des Beschuldigten und des
Antragstellers beriicksichtigen soilte. Der Antrag-
steller, zumal wenn er zugleich der Verletzte ist, hat
ein berechtigtes Interesse zu erfahren, ob die
Staatsanwaltschaft seinem Antrag Folge gibt und
falls sie dies nicht tut — welche Griinde hierfir
malgebend sind. Der Beschuldigte hat ein berech-
tigtes Interesse daran, nicht schon gebrandmarkt
zu werden, ehe auch nur die Ermittlungen abge-

schlossen sind. In diesem Rahmen ist éine Abwa- -

gung geboten. Dem Antragsteller mitzuteilen, wel-

che anderen Straftaten, die mit der Anzeigeerstat-

tung nichts zu tun haben, Gegenstand der Strafver-
folgung sind, geht m. E. iiber das berechtigte Infor-
mationsbediirfnis hinaus, verletzt Belange des Be-
schuldigten und ist durch § 171 StPO ebensowenig
geboten wie durch Nr. 89 RiStBV.

Der Bundesminister der Justiz will die Landesju-
stizverwaltungen auf diese Problematik aufmerk-
sam machen. Er ist mit mir der Auffassung, daB
Hinweise auf die ,andere Straftat® — da in der
Sache nicht weiterfithrend — unterbleiben sollten.

3.8 Grundbuchwesen

Uber eine mégliche Verletzung schutzwiirdiger Be-
lange der Miteigentiimer gemeinsam genutzter
Grundstiicke wie Garagenflichen und Zufahrts-
wege durch Bekannigabe des Inhalts von Grund-
buchausziigen, die u. a. Darlehensbelastungen der
iibrigen Miteigentiimer wiedergeben, habe ich im
vorigen Tatigkeitsbericht (5. TB S. 22) berichtet. Ich
begriiBe es, dall der Bundesminister der Justiz nach

4. Finanzverwaltung

4.1 Anderung der Abgabenordnung

In meinem letzten Tatigkeitsbericht (5. TB S.25f)
habe ich zu dem damaligen Referentenentwurf des
Bundesministers der Finanzen zur Anderung der
Abgabenordnung Stellung genommen. Der Bundes-
minister der Finanzen hat den Entwurf spater zu-

Abstimmung mit den Landesjustizverwaltungen
meinem Anliegen entgegenzukommen sucht und
im Rahmen der von ihm in Aussicht genommenen
Novellierung der Grundbuchordnung eine Ande-
rung des § 3 der Grundbuchordnung anstrebt. Eine
nihere Beurteilung dieses Vorhabens wird erst
moglich sein, wenn konkrete Formulierungen vor-
liegen.

3.9 Handbuch der Justiz

Seit 1979 erdrtere ich mich mit dem Bundesminister
der Justiz die Zuldssigkeit der Ubermittlung von
Perscnaldaten an den Deutschen Richterbund, der
unter Mitwirkung der Justizverwaltungen des Bun-
des und der Lénder sowie der Verwaltungen der
Verfassungs- und Finanzgerichte das ,Handbuch
der Justiz" herausgibt. Aufgrund einer Reihe von
Fingaben von Betroffenen und in Ubereinstim-
mung mit den Landesbeauftragten fiir den Daten-
schutz habe ich wiederholt Bedenken dagegen er-
hoben, daB auller Namen, auch Geburts- sowie Er-
nennungs- und Beforderungsdaten ohne Einwilli-
gung der Betroffenen iibermittelt werden. Meine
Einwinde gegen dieses Verfahren griinden sich ein-
mal auf §24 Abs.1 Satz1 i. V.m. §7 Abs. 3 BDSG,
wonach solche Ubermittlungen nur zuldssig sind,
wenn feststeht, daB schutzwiirdige Belange der Be-
troffenen nicht beeintrachtigt werden, und zum an-
deren auf die hichstrichterliche Rechisprechung
zur Geheimhaltung des Inhalts von Personalakten.

Der Bundesminister der Justiz hat mir nunmehr
mitgeteilt, daB er kiinftig Ernennungs- und Beforde-
rungsdaten von Angehorigen des Bundesministeri-
ums der Justiz dem Deutschen Richterbund nur
iubermitteln werde, wenn der Betroffene einwilligt.
Auch Geburtsdaten spllen — wie bisher schon —
nur mit Zustimung der Betroffenen ubermittelt
werden. Diese Praxis beriicksichtigt bereits, daB
schon in naher Zukunft in den 6ffentlichen Verwal-
tungen Persconaldaten weitgehend in Dateien ge-
fihrt und auf Datentrigern gespeichert sein wer-
den.

Ich habe diese Entscheidung des Bundesministers
der Justiz begriiBt und hoffe, dal sie nicht nur fiir
die Justizverwaltungen in den Landern, sondern fiir
Handbiicher éhnlicher Art auch in anderen Berei-
chen auflerhalb der Justiz orientierend wirkt.

riickgezogen und im August 1983 in iiberarbeiteter
Form wieder vorgelegt. Er stellt gegeniiber der fri-
heren Fassung eine wesentliche Verbesserung dar.

Der neue Entwurf verzichtet auf zwei Vorhaben, die
Schwerpunkte der Kritik der Datenschutzbeauf-
tragten bildeten:
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— Er laft die yorgesehene Ergénzung des § 16 der
Abgabenordnung {AO) fallen, nach der unter-
schiedliche Finanzbehtrden im Verwaltungsver-
fahren in Steuersachen nicht als Dritte im Sinne
des Datenschutzrechts sondern als Verwaltungs-
einheit anzusehen wiren, was zur Folge gehabt
hétte, daB z. B. die gesetzlichen Zuldssigkeitsre-
geln fiir Dateniibermittlungen nicht greifen.

— Der neue Entwurf enthélt nicht mehr die ur-
spriinglich geplante Ergénzung des §112 AOQ,
nach der iiber Auskiinfte im Einzelfall hinaus
Ausklinfte ,allgemein® zum Gegenstand der
Amtshilfe gemacht wiirden. Hiermit ist auf den
Versuch verzichtet worden, die Amtshilfe in ei-
ner Weise auszudehnen, die von der daten-
schutzrechtlichen Erforderlichkeitspriifung des
Einzelfalls weggefiihrt hitte.

In dem letzigenannten Zusammenhang verdient in
dem neuen Entwurf die in § 93 Abs.7 AO vorgese-
hene Regelung besondere Aufmerksamkeit. Um si-
cherzustellen, daB Steuern nicht verkiirzt und Steu-
ererstattungen und Steuerverglitungen nicht zu Un-
recht gewihrt werden, soll danach der Bundesmini-
ster der Finanzen durch Rechtsverordnung bestim-
men konnen, daB Gerichte und Behitrden be-
stimmte MaBnahmen ohne vorheriges Ersuchen
der zustdndigen Finanzbehérde mitzuteilen haben,
soweit der Inhalt dieser Mitteilungen fiir die Be-
steuerung und das Besteuerungsverfahren von Be-
deutung ist. Diese Regelung trigt der von mir wie-
derholt erhobenen und auch von der Konferenz der
Datenschutzbeauftragten des Bundes und der Lan-
der formulierten Forderung Rechnung, daf steuer-
behérdliche Aufklirungsmafinahmen wegen ihres
Eingriffscharakters auf eine eindeutige Rechts-
grundlage gestiitzt werden miissen, Als eine Ver-
besserung gegeniiber dem friiheren Referentenent-
wurf betrachte ich es, daB die Pflicht von Gerichten
und Behdrden zu Kontrollmitteilungen nicht ein fiir
alle Mal festgeschrieben wird, sondern in einer
nicht zwingend auszuibenden Verordnungser-
méchtigung enthalten ist, die bedarfsgerecht anzu-
wenden ist. In diesem Zusammenhang ist wichtig,
dall durch die Einfiigung dieser Vorschrift in § 93
(anders der friihere Referentenentwurf) die Zuord-
nung zum Subsidiarititsprinzip des §93 Abs.1
Satz 3 unterstrichen wird. Das bedeutet, dafl die
Heranziehung ,anderer Personen“ nur hilfsweise
zugelassen wird und als andere Personen im Sinne
dieser Vorschrift auch Behérden anzusehen sind.

Allerdings sollten, wie ich schon wiederholt gefor-
dert habe, die schutzwiirdigen Belange der Betrof-
fenen auch dadurch beriicksichtigt werden, dafl die
auskunftsgebende Stelle die Betroffenen durch
Ubersendung einer Durchschrift der Mitteilung
oder in anderer geeigneter Form unterrichtet, Ich
habe dem Bundesminister der Finanzen empfohlen,
den vorgesehenen Absatz 7 dementsprechend zu er-
génzen. Eine Unterrichtung des Betroffenen durch
die (ibermittelnde Stelle wiirde dem Zweck der Mit-
teilung nicht zuwiderlaufen; sie ist vielmehr geeig-
net, den Steuerpflichtigen anzuhalten, von sich aus
die notwendigen Auskiinfte zu geben.
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Aufmerksamkeit verdient auch eine Ergéinzung des
§ 30 AO, die den Schutz des Steuergeheimnisses ge-
gen unbefugte Offenbarung oder Verwertung auf
den ,automatisierten Abruf* von Daten ausdehnt.
Sie trégt den mit der elektronischen Datenverarbei-
tung verbundenen besonderen Risiken Rechnung,
und ist von mir unterstiitzt worden.

In der Frage der Kontrollbefugnisse der Daten-
schutzbeauftragten halte ich auch in meiner jiing-
sten Stellungnahme gegeniiber dem Bundesmini-
ster der Finanzen an der Auffassung fest, da die
Steuerverwaltungen den Datenschutzbeauftragten
nicht unter Berufung auf das Steuergeheimnis (§ 30
AO) Auskiinfte und Einsicht in Akten verweigern
kénnen (vgl. 5 TB S. 23{). Eine entsprechende Klar-
stellung in der Abgabenordnung darf jedoch nicht
dazu fiihren, daB in Bereichen anderer Geheimhal-
tungsvorschriften (z. B. des Sozial- oder des Stati-
stikgeheimnisses) das Fehlen entsprechender aus-
driicklicher Regelungen den Datenschutzbeauftrag-
ten entgegengehalten werden kann. Ich habe daher
empfohlen, die Klarstellung, die sich gleichermafien
auch auf andere Geheimhaltungsvorschriften bezie-
hen wiirde, in die anstehende Novelle des Bundes-
datenschutzgesetzes aufzunehmen, und wiirde dem
auch weiterhin den Vorzug geben. Eine Regelung in
der Abgabenordnung wiirde ich gleichwoh! begrii-
fien, kann sie jedoch nur unter der Voraussetzung
befiirworten, daB im Wortlaut wie auch in der Be-
grindung unmiBverstindlich zum Ausdruck ge-
bracht wird, da8l es sich um eine Vorschrift deklara-
torischen Charakters handelt.

Als erfreulich ist schlieilich noch eine in den neuen
Referentenentwurf aufgenommene Ergéinzung des
§ 309 AO zu nennen, wonach an Drittschuldner zu-
zustellende Pfandungsverfiigungen kiinftig nicht
mehr Angaben {iber die Arten der Steuerschulden
enthalten sollen. Der Bundesminister der Finanzen
folgt damit Empfehlungen, die ich wiederholt —
u.a. in meinem letzten Titigkeitsbericht (5. TB
5. 26) — gemacht habe.

4.2 Priffung eines Hauptzollamtes

Die Kontrolle eines Hauptzollamtes hat dort keine
Speicherung von Daten erkennen lassen, die nicht
zur rechtm#figen Erfiillung der in der Zustindig-
keit dieses Amtes liegenden Aufgaben erforderlich
sind. Einige Schwachstellen und Problemfelder, zu
denen ich Hinweise gegeben habe, waren im Be-
reich der Datensicherung sowie beziiglich der nach
§ 15 BDSG zu fiihrenden Ubersicht festzustellen.
Der Bundesminister der Finanzen hat meine Vor-
schldge zur Fiihrung der Ubersicht akzeptiert und
zum Gegenstand eines Erlasses an die Behorden
der Bundesfinanzverwaltung gemacht.

Daneben wurden einige Einzelprobleme sichtbar,
die nach meinem Eindruck ebenfalls iiber den Be-
reich eines einzelnen Hauptzollamtes hinausrei-
chen:

— Nach § 39 Abs. 1 Ziff. 4 Bundeszentralregisterge-
setz (BZRG) diirfen Finanzbehérden fiir die Ver-
folgung von Straftaten, die zu ihrer Zustindig-
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keit gehort, unbeschrankte Auskiinfte aus dem
Bundeszentralregister erhalten. Dem Zweck und
dem Wortlaut dieser Vorschrift widerspricht es,
in BuBgeldangelegenheiten, die schon nach er-
ster Priifung erkennen lassen, daB ein Stratver-
fahren nicht in Betracht kommt, eine unbe-
schriankte Auskunft einzuholen.

Ich habe daher empfohlen, von der bisherigen
Praxis abzusehen, schon im Rahmen der vorbe-
reitenden Prifung (Eintragung in die Strafliste
oder Buflgeldliste und Anlegung einer entspre-
chenden Karteikarte) routinemifig auch fir
Bufgeldsachen Ersuchen auf Erteilung einer un-
beschrinkten Auskunft an das Bundeszentralre-
gister zu richten. Im Rahmen der weiteren Bear-
beitung im Einzelfalle kann eine Auskunft
selbstverstdndlich dann eingeholt werden, wenn
sich ergibt, daB eine Verfolgung im Rahmen ei-
. nes Strafverfahrens in Betracht kommt Tat-
sidchlich hat meine Kontrolle auch keinen Be-
darf erkennen lassen, im Regelfalle fiir BuBgeld-
angelegenheiten Auskiinfte aus dem Bundeszen-
tralregister einzuholen. '

Die nach §39 Abs.4 BZRG in Auskunfisersu-
chen an das Bundeszentralregister zu machende
Zweckangabe sollte — dem Inhalt des § 39 Abs. 1
Ziff. 4 BZRG entsprechend — korrekterweise
nicht ,Steuersache” sondern ,Steuerstrafsache”
lauten. Ich werde gegeniiber dem Bundeszen-
tralregister darauf hinwirken, daB Ersuchen von
Finanzbehtrden mit der Zweckangabe , Steuer-
sache" kiinftig zurlickgewiesen werden.

Die Karteikarten zur Straf- und Buligeldliste des
Hauptzollamtes werden nach 10 bis 15 Jahren
ausgesondert und nach Ablauf von insgesamt 30
Jahren vernichtet. Aus den zugehirigen Akten
werden nach 10 Jahren alle Unterlagen bis auf
die Entscheidungen entfernt und wvernichtet.
Diese Handhabung entspricht den geltenden
Aufbewahrungsvorschriften fiir die Bundesfi-
nanzverwaltung.

Ich habe empfohlen, diese Verwaltungsvor-
schrift mit dem Ziel zu Gberprifen, namentlich
im Straf- und BubBgeldbereich die Aufbewah-
rungsfristen fiir personenbezogene Daten deut-
lich zu reduzieren. Ich habe festgestellt, daB fiir
die praktische Arbeit frithere Entscheidungen
spédtestens nach 10 Jahren jedenfalls dann ent-
behrlich sind, wenn zwischenzeitlich nicht neue
Erkenntnisse hinzugetreten sind. Die geltenden
Verwaltungsvorschriften bediirfen zudem einer
Uberpriifung unter dem Gesichtspunkt, sie mit
den Vorschriften des Bundeszentralregisterge-
setzes in Einklang zu bringen, die darauf abzie-
len, durch Tilgung von Eintragungen den Betrof-
fenen nach Ablauf bestimmter Fristen vom Ma-

kel der Verfehlung zu lésen und damit die Reso-
zialisierungschancen zu verbessern.

— Die ,Kartei der von der Abfindung ausgeschlos-
senen Personen” ist eine alphabetisch gecrdnete
- Datei von Personen, die wegen strafrechtlicher
Verfehlungen gegen das Branntweinmonopol
von dem Recht, als sogenannte Stoffbesitzer
oder Brenner Branntwein herzustellen oder her-
stellen zu lassen, ausgeschlossen sind. Rechts-
grundlage ist die Brennereiordnung, eine
Rechtsverordnung aus dem Jahre 1922. Je nach
Schwere der Verfehlung ist die Dauer des Verlu-
stes der Befugnis unterschiedlich. Eine Wieder-
zulassung und damit eine Gleichstellung mit un-
bescholtenen Stoffbesitzern bzw. Brennern er-
folgt nur auf Antrag. Der Rechtsverstofl bleibt
bis zu dem Zeitpunkt einer Wiederzulassung auf
Antrag und, wenn ein solcher nicht gestellt wird,
lebenslang gespeichert.

Die genannte Vorschrift solite an Ziel und Inhalt
des Bundeszentralregistergesetzes angepalit
werden. Unter Gesichtspunkten des Daten-
schutzes diirfte sich eine Regelung des Inhalts
empfehlen, daB nach Ablauf bestimmter Aus-
schlufifristen der Betroffene unbescholtenen
Biirgern automatisch gleichgestelit und dement-
sprechend die Karteikarte aus der Kartei der
Ausgeschlossenen entfernt wird. Dies wiirde
nach meiner Uberzeugung auch praktischen Er-
fordernissen entsprechen.

4.3 Datenerfassung bel den Bundeskassen

Bei den Bundeskassen und der Sonderkasse Berlin
sind elektronische Datensammelsysteme einge-
setzt, die iiber Bildschirmerfassungsplitze verfii-
gen. Im Verlauf der datenschutzrechtlichen Kon-
trolle einer Bundeskasse wurde festgestellt, daB mit
Hilfe dieser Systeme zusétzlich zu den Beleginhal-
ten auch Daten zur Téatigkeit der Erfasserinnen, wie
z. B. Soll- und Ist-Arbeitszeit, Schreibleistung und
Korrekturen, registriert wurden. Monatlich wurden
diese Angaben nach Erfasserinnen geordnet in Li-
stenform ausgedruckt. Nach Auskunft des Bundes-
ministers der Finanzen dient dieses Verfahren in
erster Linie der Dokumentierung aller Arbeitsvor-
gidnge zur Absicherung des automatisierten Kas-
senverfahrens, auflerdem zur Gewinnung von Pla-
nungswerten fiir Personalberechnungen. Dieses
Verfahren mit seiner detailierten Registrierung
personenbezogener (Leistungs-)Daten erschien aus
datenschutzrechtlicher Sicht bedenklich. Ich be-
griifie daher die Entscheidung des Bundesministers
der Finanzen, die Programme der Datensammelsy-
steme bei den Bundeskassen so zu dndern, daBl kein
Bezug auf eine bestimmte Erfasserin mehr méglich
ist.
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5. Personalwesen

5.1 Allgemeines

Wiahrend des Berichtsjahres hatte ich mich im Be-
reich Personalwesen aufgrund von Blirgereingaben
und von Datenschutzkontrollen mit Problemen der
Erhebung von Personaldaten, der Fiihrung von Per-
sonalakten, Antrigen auf Auskunft, Einsicht in und
Kopien aus Personalakten, Fillen der Verletzung
des Personalaktengeheimnisses durch Ubermitt-
lung von Personaldaten aus Personalakten und
schlieBlich mit Fragen der automatisierten Perso-
naldatenverarbeitung in Personalinformationssy-
stemen zu befassen.

Generell ldBt sich feststellen, daB ich mit keinem
der in diesem Zusammenhang aufgetretenen Pro-
bleme erstmalig konfrontiert wurde. Ich hatte mich
mit ihnen bereits in den Vorjahren mehr oder min-
der eingehend beschiftigt und dazu meine Auffas-
‘sung in friiheren Tétigkeitsberichten niedergelegt.

Mit Ausnahme einiger Einzelfragen im Zusammen-
hang mit der Erhebung und Ubermittlung von Per-
sonaldaten, in denen es zu tibereinstimmenden 1&-
sungen mit den betroffenen Behérden kam, wurden
in anderen Problembereichen erneut erhebliche
Unsicherheiten in der Beurteilung der Rechtslage
auf seiten der betroffenen Behoérden offenbar.

Diese Erfahrungen haben mich in meiner Uberzeu-
gung bestérkt, dall gesetzgeberische Aktivititen im
Bereich des Personalwesens dringend geboten er-
scheinen. Dies gilt zum einen flir die umfassende
Regelung des Personalaktenrechts, dessen Ziel es
sein sollte, die von der Rechtsprechung und Lehre
entwickelten Grundsétze in Gesetzesrang zu heben
und dabei auch von der Rechtsprechung bisher
nicht abschliefend gekldrte Zweifelsfragen zu er-
fassen. Meine Forderung deckt sich insoweit inhalt-
lich mit Empfehlungen des Bundesrechnungshofs,
der in seinen Priifungsfeststellungen zu Einzelplan
06 den ErlaB einheitlicher Richtlinien fiir das Fiih-
ren und Verwalten von Personalakten fiir notwen-
dig hélt (BT-Drucksache 10/574, S. 221).

Der andere gesetzgebende Schwerpunkt sollte in
einer bereichsspezifischen Grundsatzregelung von
Aufgaben, Funktionen und Grenzen von Systemen
der Personaldatenverarbeitung liegen. Deren Ein-
satz nimmt auch in der &ffentlichen Verwaltung zu.
Die neueste Darstellung der Entwicklung auf die-
sem Gebiet gibt der ,Zwischenbericht der Enquete-
Kommission ,Neue Ihformations- und Kommunika-
tionstechniken* vom 28. Mérz 1983, S.191 bis 206
(BT-Drucksache 9/2442). Die dort angesprochenen
Nutzungsmdglichkeiten automatisierter Personal-
datensysteme und die hierin begriindeten daten-
schutzrechtlichen aber auch gesellschaftspoliti-
schen Risiken machen den Regelungsbedarf beson-
ders deutlich. Betriebsvereinbarungen reichen im
Hinblick auf die begrenzte und im einzelnen um-
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strittene Reichweite der Mitbestimmungstathe-
stéinde und die mit der Durchfiihrung von Betriebs-
vereinbarungen verbundenen Probleme nicht aus.

5.2 Neuregelung des Personalaktenrechts

In meinem Dritten (S.26, 27) und Fiinften Tétig-
keitsbericht (S.27) habe ich mich ausfiihrlich mit
dem Problem der Unvollstindigkeit des Personal-
aktenrechts des Bundes auseinandergesetzt. Der
Bundesminister des Innern hat meine Anregungen
aufgegriffen und mir den ersten Rohentwurf einer -
Neufassung des § 90 BBG iibersandt. Diese friihzei-
tige Beteiligung hat mich in die Lage versetzt, be-
reits im Entstehungsstadium der Neuregelung Vor-
schlige zu machen. Ich habe insbesondere ange-
regt, sie so umfassend wie moglich zu gestalten.
Neben dem Personalaktengeheimnis sollten inshe-
sondere auch die Abgrenzung und Abschottung der
verschiedenen Personalaktenteile voneinander ge-
regelt werden, ein besonderer Schutz fiir hochsen-
sible Personaldaten, wie Zz B. Gesundheitsdaten
vorgesehen, und Vorschriften {iber die Fiihrung ver-
schiedener Personalakten bzw. Personaldaten-
sammlungen bei mehreren Stellen aufgenommen
werden.

Dariiber hinaus miiten die neuen Vorschriften
aber vor allem dem spezifischen Regelungsbedarf
der automatisierten Personaldatenverarbeitung ge-
recht werden.

Ich habe dem Bundesminister des Innern meine
Bereitschaft zu weiterer Mitarbeit mitgeteilt.

5.3 Automatisierte Personaldatenverarbeitung
5.3.1 Zur Planung von Personalinformationssystemen

Eine oberste Bundesbehdrde hat mir mitgeteilt, daB
sie beabsichtige, eine ADV-Personaldatei einzufiil:
ren. Sie hat mir gleichzeitig den ersten Entwurf
ihrer konzeptionellen Vorstellungen einer sclchen
Datei iibersandt und mich gebeten, diese zu iiber-
priifen’ und aus der Sicht des Datenschutzes Stel-
lung zu nehmen,

Ich habe diese friihzeitige Beteiligung sehr begriiBt;
denn sie gibt mir Gelegenheit, schon im Planungs-
stadium organisatorischer Neuerungen Empfehlun-
gen zur Verbesserung des Datenschutzes zu geben
und die jeweiligen Bundesbehérden in Fragen des
Datenschutzes zu beraten (§ 19 Abs. 1 BDSG).

Fiir die umfassende datenschutzrechtliche Bewer-
tung von ADV-Personaldateien sind insbesondere
Klarstellungen zu folgenden Punkten notwendig:

— Welche personenbezogenen Daten werden er-
faBt (komplette Dateniibersicht)?
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Jede personenbezogene Angabe, die in ein Ver-
arbeitungssystem aufgenommen wird, mufl Ge-
genstand der datenschutzrechtlichen Uberprii-
fung sein. Besonders sensible Daten, wie z. B.
Gesundheits- oder Beurteilungsdaten, bediirfen
dabei einer besonders eingehenden Betrach-
tung.

Welche Programme sind im einzelnen vorgese-
hen (komplette Programmiibersicht)?

In diesem Zusammenhang ist vorrangig zu prii-
fen, inwieweit die vorgesehenen Programme
Verhaltens- oder Leistungskontrollen oder Per-
sonalentscheidungen ermbglichen; dariiber hin-
aus ist von besonderer Bedeutung, ob das ge-
plante System Verkniipfungsméiglichkeiten bie-
tet bzw. vorsieht, mit denen Personlichkeitspro-
file erstellt werden kénnen. Die genannten An-
wendungsmiglichkeiten bediirfen aus daten-
schutzrechtlicher Sicht einer besonders einge-
henden Priafung, weil ihre grundrechtliche Zu-
lassigkeit fraglich sein kann.

Welche Daten bzw. Programme sollen wem zur
Verfiigung gestellt werden? :

Da der Kreis der Datenempfénger so klein wie
moglich zu halten ist, geht es hier insbesondere
um die Notwendigkeit des Zugangs zu den Da-
ten unter dem Aspekt der jeweiligen Zustindig-
keiten.

Wozu dient das Verfahren hinsichtlich jedes ein-
zelnen Datums und jedes einzelnen Programms
bzw. jeder Auswertung (Zweck-/Verwendungs-
zusammenhang)?

Sind Datenerhebung und -verarbeitung im ein-
zelnen erforderlich?

In diesem Zusammenhang geht es vor allem
um den Erforderlichkeitsnachweis unter dem
Aspekt des VerhiltnisméBigkeitsprinzips; Ge-
sichtspunkte wie Wirtschaftlichkeit und Nutzen
fiir den Betroffenen spielen ebenfalls eine
Rolle.

Welcher- Speicherungszeitraum ist erforderlich
(Léschungsfristen)?

Daten sollen grundsétzlich nicht linger gespei-
chert bleiben, als es fiir den Zweck, fiir den sie
verarbeitet werden, erforderlich ist. Fiir jede Da-
tenart sind daher von vornherein Loschungsfri-
sten festzulegen.

Beschreibung des technischen Systems

Von Bedeutung sind in diesem Zusammenhang
u. a. die technischen Mbglichkeiten der Protokol-
lierung alier Benutzungsvorgénge und der {ibri-
gen KontrollmaBnahmen.

Welche Vorkehrungén sind im einzelnen zu den
in Anlage zu §6 Abs.1 Satz 1 BDSG aufgefiihr-
ten KontrollmaBnahmen tatséichlich vorgese-
hen?

Die detaillierte Darstellung der organisatori-
schen und technischen Vorkehrungen zu jeder
der in Betracht kommenden zehn KontrollmaB-
nehmen ist notwendig, um feststellen zu kon-

nen, ob die geplanten Ma8nahmen in einem an-
gemessenen Verhidltnis zum  angestrebten
Schutzzweck stehen.

Die von der obersten Bundesbehérde beabsichtigte
umfassende Beteiligung der Personalvertretung
schon in der Planungsphase habe ich aus daten-
schutzrechtlicher Sicht begriiit. Ich betrachte die
Mitbestimmung bei Einfiihrung von Personaldaten-
verarbeitungssystemen als ein wesentliches Instru-
ment zur Sicherung des Datenschutzes.

Ich erwihne die vorstehenden Fragestellungen des-
halb im einzelnen, weil sie auch anderen Stellen als
Orientierungshilfe dafiir dienen kénnen, welche Ge-
sichtspunkte bei der Umstellung auf automatisierte
Personaldatenverarbeitung zu beachten sind. Im
vorliegenden Fall habe ich dariiber hinaus auch zu
anderen Punkten Stellung genommen und mich zu
weiterer Mitarbeit bei der Vorbereitung der geplan-
ten MaBnahme bereiterklirt.

5.3.2 AWV-Arbeitskrels Parsonalinformationssysteme”

Mit dem Thema , Personalinformationssysteme” be-
faBt sich auch ein zu diesem Zweck gegrindeter
Arbeitskreis der AWV-Arbeitsgemeinschaft fir
wirtschaftliche Verwaltung e. V., in dem ich vertre-
ten bin. Die Aktivitdten dieses Arbeitskreises zielen
darauf ab, ein Arbeitspapier zu ertellen, in dem Ent-
wicklungsstand und -tendenzen von Personalinfor-
mationssystemen in der Bundesrepublik Deutsch-
land und deren Bewertung aus der Sicht von Arbeit-
gebern und Arbeitnehmern, der Wissenschaft,
Rechtsprechung und der Aufsichtsbehdrden fiir den
Datenschutz dargestellt und Empfehlungen fiir Pla-
nung, Funktionen, Grenzen, Einsatz und Kontrolle
von Personalinformationssytemen gegeben werden
sollen. Erst bei Vorliegen der Arbeitsergebnisse
werde ich dariiber entscheiden, ob ich diese aus
datenschutzrechtlicher Sicht mittragen kann.

54 Einzelfragen
5.4.% Abschottung der Belhilfeakten

Das Problem der mangelnden Abschottung der Bei-
hilfestelle von der Personalverwaltung im iibrigen
habe ich in meinem Vierten Tétigkeitsbericht aus-
fiihrlich dargestellt (s. dort S. 38, 39). In diesem Zu-
sammenhang berichtete ich, dal ich den Bundesmi-
nister der Innern um Stellungnahme zu meinen
Vorschligen gebeten habe, die insbesondere auf
eine Anderung des Personalaktenfiihrungseriasses
vom 21.Juni 1966 abzielten. Eine Stellungnahme
des Bundesministers des Innern aus dem Jahre
1982 geht auf meine Argumente nur unzureichend
ein und in einem weiteren Schreiben vom 2. Juni
1982 zieht er insbesondere meine Kontrollkompe-
tenz in Personalaktenangelegenheiten in Zweifel
und stellt eine Antwort ,in Kiirze" in Aussicht, die
indes noch nicht eingegangen ist.

Da ich im Berichtsjahr in Eingaben aber auch per-
sonlich mehrtfach auf dieses Problem von betroffe-
nen Beihilfeberechtigten angesprochen wurde, die
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wegen der als mangelhaft empfundenen Abschot-
tung der Beihilfeverwaltung darauf verzichten, be-
stimmte Rechnungen fiir &rztliche Leistungen zur
Beihilfegewdhrung einzureichen, bedauere ich es
um so mehr, daB diese Frage noch immer nicht
zufriedenstellend geregelt werden konnte.

Die Daten im Beihilfebereich entsprechen von ihrer
Geheimhaltungsbediirftigkeit her den Sozialdaten
im Bereich der sozialen Sicherung. Ich halte es da-
her fiir erforderlich, die ,Beihilfedaten“ einem dem
Sozialgeheimnis entsprechenden Schutz zu unter-
stellen. Einige Stellen meines Zusténdigkeitsbe-
reichs fithren bereits eine entsprechende Trennung
durch, andere priifen gegenwiirtig, wie dies organi-
satorisch zu realisieren ist. Eine verbindliche Rege-
lung fiir alle Bereiche des &ffentlichen Dienstes
halte ich fiir dringend geboten.

¢ 5.4.2 Personalaktengeheimnis

Das Bundesministerium fiir das Post- und Fernmel-
dewesen hat in seiner Antwort vom 9. Februar 1983
auf eine allgemein gehaltene Anfrage eines Bun-
destagsabgeordneten personenbezogene Daten ei-

nes Postbediensteten offengelegt. Es handelte sich |

dabei u.a. um Namen, Geburtsdaten, Dienstrang,
Noten und sonstige Einzelheiten dienstlicher Beur-
teilungen und Angaben iiber die Haufigkeit von Be-
werbungen um Befdrderungsdienstposten (BT-
Drucksache 9/2408 S. 40, 41).

Ich sehe in dieser Publizierung personenbezogener
Daten eine schwerwiegende Verletzung des Perso-
nalaktengeheimnisses als besonderes Amtsgeheim-
nis im Sinne des Datenschutzrechts und habe daher
den Bundesminister fiir das Post- und Fernmelde-
wesen um Unterrichtung iiber die zugrundeliegen-
den Vorgénge und um Stellungnahme gebeten. In
seiner Antwort vom 24. Mérz 1983 hat der Bundes-
postminister mir lediglich mitgeteilt, die Veréffent-
lichung des Namens beruhe auf einem MiBver-
stédndnis und entspreche keineswegs der Praxis bei
der Deutschen Bundespost. Auf Einzelheiten ist er
nicht eingegangen, da er mir meine Kontrollkompe-
tenz in diesem Fall bestreitet.

5.4.3 Personalrat

— Kontrollrechte der Dienststelle

In einem Fall hatte ich mich mit der Frage zu
befassen, ob und gegebenenfalls inwieweit der
interne Datenschutzbeauftragte einer Behorde
gegeniiber deren Personalrat Kontrollbefug-
nisse besitzt. Schon in meinem Ersten Tétig-
keitsbericht (s. dort S. 15, 16) hatte ich unter Hin-
weis auf eine Entscheidung des Bundesverfas-
sungsgerichts die ‘Auffassung vertreten, dafl die
Rechtsstellung des Personalrats auch gegeniiber

der Dienststelle abschliefend durch das Perso-

nalvertretungsrecht geregelt ist. Ergénzend
hierzu hat das Bundesverfassungsgericht in ei-
nem BeschluBl vom 27. Mirz 1979 (BVerfGE 51,
S.1717, 87) betont, die durch die Wahlentscheidung
der Beschiftigten erlangte Mitgliedschaft im
Personalrat sei chne Bindung an Weisungen
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und Auftrige in personlicher Unabhéngigkeit ei-
genverantwortlich als Ehrenamt wahrzunehmen
und gehdre jedenfalls auch zur persdnlichen
Rechtsstellung der einzelnen Personalratsmit-
glieder gegeniiber dem Staat.

Aus diesen Entscheidungen des Bundesverfas-
sungsgerichts 1468t sich m. E. ableiten, daf} die
Behordenleitung — der interne Datenschutzbe-
aufiragte ist ein Organ der Behordenleitung —
gegeniiber dem Personalrat hinsichtlich der die-
sem durch das Personalvertretungsgesetz iiber-
tragenen Aufgaben keine Kontrollkompetenzen
hat. Insbesondere darf die Unabhéingigkeit des
Personalrats nicht beeintréchtigt werden. Nicht
ausgeschlossen sind indessen Kontrollbefugnis-
se, die diese Rechtsposition nicht tangieren. Dies
bedeutet, daBl sich die Kontrollrechte des inter-
nen. Datenschutzbeauftragten gegeniiber dem
Personalrat zumindest auf die technischen und
organisatorischen MafBnahmen im Sinne des § 8
BDSG beziehen. Inwieweit die Beachtung auch
anderer BDSG-Vorschriften kontrolliert werden
kann, ist im jeweiligen Einzelfall zu entschei-
den.

Hiervon unberiihrt bleibt, daB das BDSG und die
anderen Vorschriften {iber den Datenschutz
auch fiir den Perscnalrat gelten. Dieser hat ihre
Durchfiihrung sicherzustellen und unterliegt in-
soweit der Kontrolle der Datenschutzbheauftrag-
ten von Bund und Landern.

Telefonkontrolle

Die Bundesregierung hat ihre bisherige ableh-
nende Haltung zu meinen Vorschldgen, auf die
Aufzeichnung der Zielnummern zu verzichten
(vgl. 5. TB 5.201), in ihrer Stellungnahme zu
meinem Fiinften Titigkeitsbericht erneut be-
kraftigt. Der Hinweis auf Nr.9 der Dienstan-
schlufvorschriften vom 1.Juni 1976 (— DAV —,
MinBIFin. S. 487) bietet jedoch m. E. keine iiber-
zeugende Begrindung dafiir, daB die Aufzeich-
nung der Zielnummer fiir den vorgeschriebenen
Nachweis abgehender dienstlicher Ferngespri-
che sowie fiir die Abrechnung von Privatgespra-
chen zwingend notwendig ist. Vor allem die da-
durch mégliche Kontrollierbarkeit von Gespra-
chen des Personalrats und anderer Einrichtun-
gen mit besonderer Vertrauensstellung und mit
besonderen Schweigepflichten erscheinen mir
aduberst bedenklich.

Beispielgebend ist insoweit ein Fall im Bereich
einer Bundesbehdrde. Dort ist ohne férmliche
Festlegungen zwischen den Beteiligten der
Fernsprechanschlul des Personalrats still-
schweigend so geschaltet worden, daB Telefon-
gespriache — auch auBerhalb des Ortsbereichs
— ohne Einschaltung der Telefonzentrale ge-
fithrt werden kénnen. Ich wiirde es sehr begrii-
Ben, wenn sich dies als Beginn einer allgemei-
nen Entwicklung erweisen sollte.

Auskunfts- und Einsichisrecht von Bedienste-
ten -

An mich ist die Frage herangetragen worden, ob
hinsichtlich derjenigen Personalunterlagen, die



Deutscher Bundestag — 10, Wahlperiode Drucksache 10/877

»

der Personalrat zur Erfillung seiner in §67
Abs.1 Bundespersonalvertretungsgesetz um-
schriebenen Aufgaben aufbewahrt bzw. gespei-
chert hat, den betroffenen Bediensteten ein Aus-
kunfts- und Einsichtsrecht zukommt.

Diese Frage ist zu bejahen. Zwar ist das Aus-
kunftsrecht der Bediensteten gegeniiber dem
Personalrat nirgends ausdriicklich geregelt. Es
erscheint aber fraglich, ob der Gesetzgeber dies
liberhaupt als ein besonderes Problem angese-
hen hat. Deshalb ist davon auszugehen, dal
die Vorschriften der §§ 90 BBG, 13 BAT und 13 a
MTB II einen allgemeinen, aus dem allgemeinen
Personlichkeitsrecht abgeleiteten Rechtsgrund-
satz enthalten, der auf alle Beziehungen inner-
halb des tffentlichen Dienst- bzw. des Arbeits-
verhélinisses anwendbar ist. So erscheint es zu-
l4ssig und angemessen, den Auskunftsanspruch
gegeniiber dem Personalrat aus einer entspre-

* chenden Anwendung der vorgenannten Bestim-
mungen abzuleiten. Bei einem Dateibezug erge-
ben sich Auskunfts- und Einsichtsrechte zusitz-
lich aus §§ 7 Abs. 3, 26 BDSG.

5.4.4 Erhebung von Personaidaten

— Angaben iiber die Religionszugehdrigkeit

Aufgrund einer Eingabe hatte ich den Bundes-
minister des Innern um Stellungnahme zur
Frage der Erforderlichkeit von Angaben iiber
die Religionszugehdrigkeit in Personalbigen ge-
beten. Ich hatte diese schon in meinem Dritten
Titigkeitsbericht (S. 26) in Frage gestellt.

Der Bundesminister des Innern hat inzwischen
mitgeteilt, er sehe prinzipiell keine Veranlas-
sung, in standardisierten Fragebdgen nach der
rechtlichen Zugehorigkeit zu einer Religionsge-
meinschaft zu fragen. Eine andere Beurteilung
komme nur fiir die Angehdrigen geschlossener
Verbinde, wie z. B. des Bundesgrenzschutzes, in
Betracht, fiir die eine eigensténdige und stetige
seelsorgerliche Betreuung eingerichtet ist. Hier
wire gegebenenfalls der Hinweis ,Beantwor-
tung freigestellt" geboten. Er habe inzwischen
veranlaBt, daB in dem kiinftigen einheitlichen
Personalbogen des Bundesministeriums des In-
nern (Haus- und Geschéftsbereich), der dem-
nichst eingefiihrt werden soll, die Frage nach
der Religionszugehdrigkeit wvollstindig gestri-
chen wird. Der Bundesminister des Innern hat
mir dariiber hinaus mitgeteilt, da auch der
Bundesminister fiir Verkehr seine Bereitschaft

6. Deutsche Bundespost
6.1 Allgemeines

Da wohl jeder Biirger auch Postkunde ist, ist nicht
iiberraschend, daB sich im Berichtszeitraum wieder
zahlreiche Biirger mit Eingaben an mich wandten,
die den Bereich des Post- und Fernmeldewesens
betrafen. Dabei ging es aber nicht nur um die her-

erkliart habe, kiinftig auf die Angabe der Reli-
gionszugehdrigkeit allgemein zu verichten; die
Vordruckmuster des Bundesministers fir das
Post- und Fernmeldewesen héitten das Merkmal
»Religionszugehdrigkeit” schon bisher nicht ent-
halten.

S0 erfreulich das Ergebnis in dieser Einzelfrage
ist, so mufl doch auch darauf hingewiesen wer-
den, daB3 der vom Bundesminister des Innern in
dem vorstehenden Zusammenhang erwéhnte
Hkiinftige einheitliche Personalbogen des Bun-
desministeriums des Innern“ in der Zwischen-
zeit mit dem Personalrat abgestimmt und einge-
fithrt, mir indessen vorher nicht zur Stellung-
nahme zugeleitet worden ist.

— Angabe iiber die Zugehdrigkeit zu extremisti-
schen Organisationen

In mehreren Eingaben waren Zweifel an der Zu-
lassigkeit der Datenerhebung zu dieser Frage
geaulert worden. Datenschutzrechtliche Beden-
ken gegen die Erhebung als solche bestehen im
Grundsatz nicht; das entsprechende Fragerecht
der anstellenden Behérde halte ich mit dem
Bundesarbeitsgericht (NJW 1981, S. 71£)) fiir ge-
geben.

Hiervon abgesehen, schien mir indessen die Art
und Weise der Datenerhebung in einem Perso-
nalfragebogen der Bundesversicherungsanstait
fiir Angestellte nicht zufriedenstellend gelést zu
sein, da der Bewerber durch die Art der Frage-
stellung verleitet werden konnte, Organisatio-
nen anzugeben, die objektiv nicht unter den
Kreis extremistischer Organisationen fallen, de-
ren Angabe folglich fiir den angestrebten Zweck
auch nicht erforderlich wire. Ich habe der Bun-
desversicherungsanstalt fiir Angestellte daher
empfohlen, die entsprechende Frage mit dem
Hinweis zu versehen: ,Bei Zweifeln liber die kor-
rekte Beantwortung bitte riickfragen.” Die Bun-
desversicherungsanstalt fiir Angestellte hat mir
inzwischen mitgeteilt, sie habe in den Text des
Anschreibens, mit dem der Bewerberfragebogen
versandt werde, den Hinweis aufgenommen, der
Bewerber mige sich bei Zweifeln — zu allen
Fragen — an die Personalabteilung wenden.
Diese Lésung erscheint mir akzeptabel;, ich
hitte es allerdings vorgezogen, wenn der Hin-
weis wegen des mit der Falschbeantwortung ge-
rade dieser Frage verbundenen Risikos fiir den
Bewerber ausdriicklich auf die Frage nach der
Zugehorigkeit zu extremistischen Organisatio-
nen bezogen worden wire.

kémmlichen Dienstleistungen. Auch zu den neuen
Kommunikationstechniken wurden Besorgnisse ge-
AuBert, die die Gewahrleistung des Datenschutzes
bei der Ubermittlung von Nachrichten betrafen.

Haufiger als die Nachrichteninhalte waren es je-
doch die Tatsache und die ndheren Umstéande der
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Nachrichteniibermittlung (Einzelverbindungsdaten,
wie z. B. Datum, Uhrzeit und Dauer), deren Be-
kanntgabe den Biirgern Anla zu Fragen gaben. In
einzelnen Fillen ging es auch um die Ubermittlung
von Personaldaten von Postbediensteten an Stellen
auflerhalb der Deutschen Bundespost.

Der Schwerpunkt meiner Arbeit in bezug auf die
Deutsche Bundespost lag weniger in datenschutz-
rechtlichen Kontrollen, als vielmehr — mit Blick
auf die fortschreitende Entwicklung neuer Kommu-
nikationstechniken — in zahlreichen informellen
und beratenden Gespréichen sowohl mit dem Mini-
sterium als auch den nachgeordneten Stellen.

6.2 Datenschutzrechtliche Kontrollen

6.21

Durch die steigende Inanspruchnahme, aber auch
durch die Ausweitung des Dienstleistungsangebo-
tes wichst die Bedeutung des Fernmeldewesens als
Mittel der Kommunikation zwischen den Biirgern
und zugleich auch hinsichtlich Umfang und Sensibi-
litdt der diesem Medium anvertrauten personenbe-
zogenen Daten. Betrieb, Instandhaltung und Ge-
bithrenberechnung der Fernmeldedienstleistungen
sind im wesentlichen Aufgabe der Fernmeldeamter
der Deutschen Bundespost. Da diese alle nach ein-
heitlichen zentral vorgegebenen Richtlinien organi-
siert sind, gab die datenschutzrechtliche Kontrolle
eines gréBeren Fernmeldeamtes nicht nur einen
Uberblick iiber den Stand des Datenschutz in die-
sem speziellen Amt, sondern dariiber hinaus in al-
len Fernmeldedmtern. Mir ist bewuBt, daB die ge-
wonnenen Erkenntnisse — zumindest zum Teil —
Fragen betreffen, die sich auch in anderen Fern-
meldeémtern stellen und die schon deshalb eines
weiteren Dialoges mit dem Bundesminister fiir das
Post- und Fernmeldewesen bediirfen.

Kontrolle eines Fernmeldeamtes

Die Kontrolle erstreckte sich hauptséchlich auf die
Abwicklung der kundenbezogenen Dienstleistung,
schloB aber auch die Verarbeitung der Personalda-
ten der Bediensteten ein. Der Stand des Daten-
schutzes im Bereich des untersuchten Fernmelde-
amtes ist allgemein als hoch anzusehen. Schwach-
stellen und Problemfelder, die einer weiteren Prii-
fung und verbesserten Losung bediirfen, waren na-
mentlich im Bereich der Datensicherung, beziiglich
der nach § 15 BDSG zu fiihrenden Ubersicht, sowie
hinsichtlich einzelner Aspekte der Personaldaten-
verarbeitung festzustellen,

Im einzeinen:

Die Dateien, in denen personenbezogene Daten ver-
arbeitet werden, sind in Bestandsnachweisen er-
fafit. Diese sind nicht geniigend detailliert, um den
Anspriichen der Ubersicht gemiB § 15 Nr.1 BDSG
zu geniigen. Dadurch wird sowohl die liickenlose
Sicherung der beim Fernmeldeamt verarbeiteten
personenbezogenen Daten als auch die Gewéhrlei-
stung des Auskunftsrechts der Betroffenen in
Frage gestellt.

Die festgelegten Mingel im Bereich der Datensi-
cherung betrafen sowohl die Gebiude- und Raumsi-

22

cherung als auch die Sicherung einzelner besonders
sensibler Dateien,

Als problematisch im Bereich der Personaldaten-
verarbeitung erwies sich der Umstand, daB Perso-
nalakten bzw. personalaktendhnliche Vorginge
iiber die Bediensteten des Fernmeldeamtes an vier
verschiedenen Stellen gefiihrt werden (siehe auch
5. TB S.28). Dies vervielfacht nicht nur die Pro-
bleme der Datensicherung, sondern erschwert auch
die Durchsetzung des Rechtes eines jeden Bedien-
steten auf Einsicht in seine vollstdndigen Personal-
akten, wie es sich u. a. aus § 90 BBG ergibt. Ich bin
hieriiber mit dem Bundesminister fiir das Post- und
Fernmeldewesen im Gespriich.

6.2.2 Kontrolie sines Postsparkassenamtes

Die Deutsche Bundespost setzt zur Bewiltigung der
umfangreichen Datenmengen im Postsparkassen-
und Giroverkehr in zunehmendem MabBe elektroni-
sche Datenverarbeitung ein. Nachdem ich bereits
friiher ein Postscheckamt kontrolliert habe, ist nun-
mehr ein Postsparkassenamt gepriift worden.

Die Verarbeitung personenbezogener Daten durch
das Postsparkassenamt beschriinkt sich im wesent-
lichen auf Angaben zur Identifizierung der Sparer
sowie auf Angaben Gber die Kontenbewegungen.
Fiir die Verarbeitung der Daten bestehen detail-
lierte Anweisungen. Die Uberpriifung hat keine An-
haltspunkte dafiir ergeben, dab nicht erforderliche
Daten erhoben, Daten unsachgemiaf bearbeitet, Da-
ten unberechtigt offenbart oder Dritten iibermittelt
werden. Stichproben an verschiedenen Arbeitsplit-
zen lassen auf einen sorgfiltigen Umgang mit per-
sonenbezogenen Daten schliefien.

Lediglich im Bereich der Organisation des Daten-
schutzes und der Datensicherung habe ich ange-
regt, durch geeignete Mallnahmen eine gezielte
Verbesserung anzustreben.

6.3 Bekanntgabe von Telefonverbindungsdaten

Zur Thematik der Aufzeichnung und Herausgabe
von Einzelverbindungsdaten an den Telefonteilneh-
mer habe ich mich ausfiihrlich schon in meinem
Fiinften Tétigkeitsbericht (S.32f) geduBert. Einen
Schwerpunkt meiner Gespriche mit dem Bundes-
minister fiir das Post- und Fernmeldewesen bildete
neuerdings die spezielle Frage der Herausgabe der
Zielnummer (Telefonnummer des Angerufenen) in
solchen Fillen, in denen die Deutsche Bundespost
die Einzelverbindungsdaten von Telefongesprichen
registriert. Ausgangspunkt der gegenwirtigen Dis-
kussion, die nun auch im AusschulBl fiir das Post-
und Fernmeldewesen des Deutschen Bundestages
gefiihrt wird, war die in meinem Fiinften Titig-
keitsbericht (S.33) aufgeworfene Frage, ob nicht
das geltende Verfahren der Post, die Zielnummer
dem Inhaber des anrufenden Anschiusses nur auf
richterliche Anordnung herauszugeben, eine zu
hohe Schwelle bildet. Im Einklang mit entsprechen-
den Uberlegungen der Post habe ich vorgeschlagen,
von dieser Praxis abzuriicken und Zielnummern
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den Teilnehmern auf Antrag aus Griinden der Ko-
stenkontrolle oder -aufteilung bzw. aus AnlaB von
Gebiihrenbeanstandungen mitzuteilen.

. Ganz wesentlich kommt es hierbei allerdings dar-
auf an, daB die Post das bislang schon praktizierte
Verfahren zum Schutze der Belange der Mitbenut-
zer des Anschlusses beibehilt. Wichtig ist auch, dag
es bei den Voraussetzungen fiir das Erfassen und
Speichern von Einzelverbindungsdaten bleibt. Eine
vorratsméBige Speicherung ohne bestimmten An-
laB, die — sei es auch nur fiir einen bestimmten,
zuriickliegenden Zeitraum — Auskunft darlber
gibt, welche beiden Anschliisse zu welchem Zeit-
punkt miteinander verbunden waren, darf es nicht
geben. Dies gilt auch, wenn kiinftig das Elektroni-
sche Wihlsystem (EWS) bzw. das geplante digitale
System die Aufzeichnung von Einzelverbindungs-
daten erleichtern. Als berechtigte Anlasse fiir eine
Speicherung sehe ich lediglich Gebiihrenbeanstan-
dungen, ferner den Antrag des Postkunden, ihm
zwecks Kostenkontrolle oder -aufteilung einen Ein-
zelgebiihrennachweis zu erstellen und die Félle der
Betriebsstérung und Beldstigung.

Die Diskussion dieser Problematik dauert an. Ei-
nem Wunsche des Ausschusses fiir das Post- und
Fernmeldewesen entsprechend hereite ich gegen-
wirtig im Benehmen mit dem Bundespostministe-
rium einen Formulierungsvorschlag fiir die kiinf-
tige Handhabung der Herausgabe von Einzelver-
bindungsdaten vor.

6.4 Neue Techniken im Post- und Fernmeldebereich
6.4.1 Prifkompetenz des BID

Sowohl bei der Modernisierung konventioneller
Dienste als auch bei neuen Kommunikationstechni-
ken werden ADV-Anlagen eingesetzt. Hierzu gehd-
ren auch DATEX-P und das Elektronische Fern-
sprechsystem EWS. Bei der Durchfithrung der
Dienste verbleiben die zu iibermittelnden Daten
zum Teil nur kurze Zeit im Speicher des Rechners.
Unter Hinweis auf diese kurze Speicherungsdauer
hat die Deutsche Bundespost die Anwendbarkeit
des BDSG wegen Nichterfiillung des Speicherungs-
begriffs nach § 2 Abs. 2 Nr.1 BDSG verneint. Diese
Ansicht ist jedoch weder durch den Wortlaut noch
durch den Sinn des Gesetzes gerechtfertigt. Zwar
kann z.B. das Auskunftsrecht des Betroffenen bei
extrem kurzer Speicherdauer nicht wirksam wer-
den, es bestehen aber zumindest die Sicherungs-
pflichten. Die besondere Gefihrdung, die sich fiir
personenbezogene Daten aus ihrer dateiméBigen
Verarbeitung ergibt, wird durch eine kurze Spei-
cherdauer nicht etwa aufgehoben. Angesichts der
hohen Verarbeitungsgeschwindigkeiten und der
daraus resultierenden vielféltigen Auswertungs-
und Verkniipfungsmiglichkeiten moderner EDV-
Anlagen werde ich mich um den Datenschutz bei
rechnergesteuerten Kommunikationsdiensten be-
sonders bemiihen.

6.4.2 Bildschirmtext

Der Bildschirmtext-Staatsvertrag der Linder (5. TB
S.38f) wurde am 18. Mérz 1983 von den Minister-
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prisidenten der Linder unterzeichnet; das Ratifi-
zierungsverfahren l#uft. Die Datenschutzregelun-
gen im Staatsvertrag entsprechen im wesentlichen
den von mir schon friiher erhobenen Forderungen.
Unbefriedigend ist m. E. die Regelung des Abrech-
nungsverfahrens. Hier hitte ich ein strikies Verbot
der Registrierung von Art und Inhalt in Anspruch
genommener Angebote vorgezogen. Aulerdem
halte ich eine gesetzgeberische Entscheidung fiir
notwendig, inwieweit gesetzliche Durchbrechungen
des Fernmeldegeheimnisses (z. B. Gesetz zu Artikel
10 GG) auch fiir Bix gelten.

Die Deutsche Bundespost hat mit der 22. Ande-
rungsverordnung der Fernmeldeordnung diese um
Vorschriften ergénzt, die das Teilnehmerverhiltnis
im Bildschirmtextdienst regeln. Diese Regelungen,
an deren Zustandekommen ich zu meinem Bedau-
ern nicht beteiligt wurde, enthalten nur unvollkom-
mene Bestimmungen zum Datenschutz. Der fiir
1983 geplante Ubergang vom (Grtlich begrenzten)
Feldversuch zum bundesweiten Wirkbetrieb, in dem
auch ein neues EDV-Konzept verwirklicht werden
soll, hat sich verzbgert. Das neue Btx-Verfahren
wird nun voraussichtlich erst Mitte 1984 eingesetzt
werden. Eine datenschutzrechtliche Beurteilung,
die sowohl die Vorschriften als auch die Wirkungs-
weise des Systems einbeziehen mul}, war mir bisher
noch nicht méglich, da die Bundespost ‘meine Fra-
gen nach den fiir die Beurteilung wesentlichen Ein-
zelheiten der beabsichtigten Datenspeicherungen,
-libermittlungen und sonstigen Nutzungen unzurei-
chend bzw. mit stérenden Verzdgerungen beantwor-
tet hat.

6.4.3 Automatisierung am Postschalter

In einem Praxistest betreibt die Deutsche Bundes-
post sechs automatisierte Postschalter, die die Kun-
denbedienung und die Arbeitsbedingungen am
Postschalter verbessern sollen. Bei diesem Schal-
terterminalsystem (STS) handelt es sich um auto-
nome Kleinrechner, die iiber Standleitungen im On-
line-Betrieb auf zentral gefiihrte Dateien zugreifen
kénnen. Im Rahmen der computermiaBigen Abwick-
lung bestimmiter Schaltervorginge werden — ne-
ben Zahlungsdaten — z. B. auch die Nummern von
Ausweispapieren, deren Ausstellbehdrden sowie die
Nummern von Eurocheques und Eurocheque-Kar-
ten registriert.

Nach einer bereits erfolgten ersten Information
iiber das STS werde ich priifen, durch welche tech-
nischen und organisatorischen Vorkehrungen der
Datenschutz der Betroffenen sichergestellt ist, ins-
besondere auch welche Datensicherungsmalinah-
men getroffen wurden.

6.5 Sicherheit des Femsprechnetzes

Bei der Benutzung der Einrichtungen des Fern-
sprechdienstes der Deutschen Bundespost geht der
Biirger davon aus, dal weder vom Inhalt der Nach-
richt noch von den niheren Umstinden der Uber-
mittlung ein anderer als der von ihm angerufene
Partner Kenntnis erhilt. Sinngemé8 gilt dies auch
fiir die Betreiber elektronischer Rechenanlagen, die
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Daten auf Leitungen des &ffentlichen Fernsprech-
netzes libertrager. Ebenso vertraut der Bildschirm-
text-Teilnehmer auf die Sicherheit des Fernsprech-
netzes (s. auch Nr.64.2). Auch im Berichtszeitraum
hat es im In- und Ausland Berichte iiber gesetzwid-
riges Mithoren von Telefongesprichen oder ,An-
zapfen* von Computern unter Zuhilfenahme des
Fernsprechnetzes gegeben. Ich habe daher wieder-
holt die Frage gestellt, ob das historisch gewach-
sene Fernsprechnetz, das in seiner grundsitzlichen
Struktur seit Jahrzehnten unverindert geblieben
ist, den héheren Anforderungen nach Sicherheit bei
der Dateniibertragung geniigt und ob angesichts
der Leistungsfihigkeit und der weiten Verbreitung
elektronischer Gerite sowie des hohen technischen
Wissenstandes immer noch eine ausreichende Si-
cherheit gegen unbefugtes Mithdren bzw. Aufzeich-
nen von Nachrichten gegeben ist. Es sollte auch
uberlegt werden, ob die Deutsche Bundespost be-
. sonders sensible (z.B. aus geographischen Griin-
' den) Nachrichtenverbindungen grundsitzlich ver-
schliisselt durchfiihren sollte. Ich begriile daher
eine Initiative der Bundesversicherungsanstalt fiir
Angestellte, Daten, die von Berlin (West) an die Be-
ratungsstellen in der Bundesrepublik iibermittelt
werden, grundsitzlich zu verschliisseln.

Der Bundesminister fiir das Post- und Fernmelde-
wesen hat mich dariiber informiert, daB die ,Orga-
nisation Betriebssicherung im Fernmeldewesen"
der Deutschen Bundespost alle geeigneten organi-
satorischen und betrieblichen Vorkehrungen gegen
Eingriffe Unbefugter trifft. In Erginzung dieser
MaBnahmen sollten auch kryptographische Ver-
schlisselungsverfahren intensiv mit dem Ziel un-
tersucht werden, diese Methoden stiirker als bisher
zur Sicherung von Dateniibertragungen zu nutzen.

7. Verkehrswesen

Der Schwerpunkt meiner Kontroll- und Beratungs-
tatigkeit auf dem Gebiet des Verkehrswesens bezog
sich wiederum auf die Arbeit des Kraftfahrt-Bun-
desamtes in Flensburg (KBA). Kontrollen habe ich
beim KBA und beim Bundesministerium fiir Ver-
kehr durchgefiihrt. Die Kontrollen erstreckten sich
auch auf Fragen der Personaldatenverarbeitung;
mit dem Bundesminister fiir Verkehr habe ich zu-
dem die Datenschutzanforderungen erirtert, die bei
der Verarbeitung von personenbezogenen Daten fiir
Zwecke der Verkehrsforschung, insbesondere bei
der Verwertung von Einzalangaben aus Bundessta-
tistiken durch den BMV und von ihm beauftragte
Stellen zu beachten sind (s. u. Nr. 8.2),

Weiterhin habe ich mich ini Verkehrshereich mit
folgenden Fragen befafit:

— Zuléssigkeit der Speicherung der Namensanga-
ben in Untersuchungsberichten der Flugunfall-
untersuchungsstelle beim Luftfahrt-Bundesamt
in Braunschweig,
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6.6 Beschriéinkung des Brief-, Post- und Fernmeldege-
helmnisses

Nach MabBgabe des § 100a StPO kénnen durch rich-
terliche Anordnung MaBnahmen zur Uberwachung
und Aufnahme des Fernmeldeverkehrs getroffen
werden. Aufgrund einer solchen Anordnung hat die
Deutsche Bundespost den zustéindigen Stellen das
Abhiren des Fernsprechverkehrs und das Mitlesen
des Fernschreibverkehrs zu ermbglichen. Die Sor-
gen mancher Biirger hinsichtlich der Gewshrlei-
stung des Fernmeldegeheimnisses und des Daten-
schutzes bei der Deutschen Bundespost haben mich
veranlaBt, mir bei einer datenschutzrechtlichen
Kontrolle eines Fernmeldeamtes (s. auch Nr.8.2.1)
auch die bei der Bundepost intern zur Durchfiih-
rung solcher Verfahren erlassenen Arbeitsanwei-
sungen darlegen zu lassen. Als Ergebnis eingehen-
der Erlduterungen habe ich den Eindruck gewon-
nen, dal jedenfalls bei diesem Fernmeldeamt dem
Schutzbediirfnis der Betroffenen soweit wie mog-
lich Rechnung getragen wird. Durch das Verfahren
ist insbesondere sichergestellt, daB ‘

— die Anordnung der MaBnahme den rechtlichen
Bestimmungen entspricht,

— Irrtiimer bzw. Verwechslungen hinsichtlich der
Identitét des betroffenen Teilnehmeranschlus-
ses ausgeschlossen sind,

— der Deutschen Bundespost die Gesprichsinhalte
nicht zug#inglich sind.

Ich werde auch bei dem demnéchst anstehenden
Besuch einer Oberpostdirektion dieser Problematik
nachgehen.

— rechtzeitige Tilgung von Mitteilungen an die
Wasser- und Schiffahrtsdirektion Mitte, Hanno-
ver, welche Tatsachen betreffen, die eine Entzie-
hung des Sportbootfiihrerscheins oder ein Fahr-
verbot rechtfertigen kénnen,

— Zuldssigkeit der Ubermittlung von Personalda-
ten an Gewerkschaften,

— Behandlung von Personaldaten bei der Bundes-
anstalt fiir Flugsicherung und ihrer Regional-
stellen.

Aus dem Bereich des Kraftfahrt-Bundesamtes sind
folgende Probleme zu erwiihnen:

a) beziiglich des Verkehrszentralregisters (VZR)

— Zuléssigkeit der Nutzung der VZR-Daten fiir
Zwecke der wissenschaftlichen Forschung,

— Zuléssigkeit der Eintragung der Versagung der
Fahrerlaubnis sowie der Erteilung der Fahrer-
laubnis nach vorangegangener Versagung oder
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Entziehung sowie Tilgung solcher Eintragun-
gen,

— Zuldssigkeit der Verwertung strafrechtlicher
Verurteilungen (§ 50 Abs.2 BZRG), die sowohl
im Bundeszentralregister als auch im Verkehrs-
zentralregister eingetragen sind,

— Sicherstellung der fristgerechten Entfernung til-
gungsreifer Eintragungen aus dem Verkehrs-
zentralregister,

— Notwendigkeit der Unterscheidung nach Entzie-
hungsgriinden bei Eintragung der Entziehung
einer Sonderfahrerlaubnis,

— geplanter Entwurf eines VZR-Gesetzes;

b) beziiglich der zentralen Erfassung der Kraftfahr-
zeuge (Zentrales Fahrzeugregister)

~— Zuléssigkeit der Erhebung und Speicherung von
Berufs- und Gewerbeangaben bei der Zulassung
von Fahrzeugen,

— Modalititen der Nutzung des Adressenmaterials
durch Verlage, die nicht mehr zum Kreis der
Bezieher von Halteradressen gehéren,

' — Sicherung der Aktualitit des Zentralen Fahr-
zeugregisters,

— Zulissigkeit der Ubermittlung von sogenannten
Befassungsdaten (Daten der Zulassung, Um-
schreibung, Loschung usw. von Fahrzeugen) an
Hersteller und Alleinvertriebsberechtigte auf
besondere Anforderung oder aufgrund vertragli-
cher Vereinbarung mit dem KBA,

— Zuldssigkeit der Angabe des Ldschungsgrundes
bei der Abmeldung des Fahrzeugs,

— Zuléssigkeit der Ubermittlung von Fahrzeug-
und Halterdaten an FunkkontrollmeBstellen der
Deutschen Bundespost,

— Arbeitsentwurf eines Gesetzes zur Anderung
des StraBenverkehrsgesetzes (Fahrzeugregister-
gesetz),

Ich verzichte auf die Darstellung von Einzelheiten
zu diesen Problemen. -

Den breitesten Raum meiner Titigkeit im Ver-
kehrswesen nahmen wiederum die Fragen der Zu-
lassigkeit und der Ausgestaltung des Zentralen Ver-
kehrsinformationssystems des KBA (ZEVIS) ein,
Hierzu ist folgendes zu berichten:

Wie ich im Mai des Berichtsjahres aufgrund eines
Sachstandsberichtes des Verkehrsministers erfah-
ren habe, wurde die Pilotphase Ende 1982 abge-
schlossen und die Aufbauphase begonnen. Zum
Zeitpunkt der Abfassung des Berichts (Nov. 83) ent-
hielt ZEVIS die Fahrzeugbestinde der Léander Ba-
den-Wiirttemberg, Schleswig-Holstein, Bayern,
Rheinland-Pfalz, des Saarlandes sowie aus Nord-
rhein-Westfalen die Bestdnde der Zulassungsbe-
zirke Bonn und Diisseldorf. Damit sind die Daten
von annéhernd der Hilfte aller zulassungspflichti-
gen Fahrzeuge sowie alle Fahrzeuge mit Versiche-

rungskennzeichen im Zentralen Verkehrsinfor-
mationssystem gespeichert. Daneben enthélt das
System auch die Grunddaten der im Verkehrszen-
tralregister eingetragenen Personen sowie Hinwei-
se, sofern diesen Personen die Fahrerlaubnis entzo-
gen, versagt oder wieder erteilt oder ein Fahrverbot
gegen sie ausgesprochen wurde. Auf diesen Daten-
bestand greifen zur Zeit die Polizeibehtrden der
Linder Baden-Wiirttemberg, Bayern, Schleswig-
Holstein, Saarland, Hamburg sowie das Bundeskri-
minalamt und die Grenzschutzdirektion Koblenz im
Online-Verfahren zu. Weiteren Lindern sowie 16
Grenzzolldienststellen ist der Zugriff angeboten
worden,

Ich habe bereits 1980 in meinem Zweiten Tatig-
keitsbericht und erneut in meinem Fiinften Tétig-
keitsbericht darauf hingewiesen, da8 ich den Uber-
gang zum Dauerbetrieb — und dieser wurde mit
dem Eintritt in die Aufbauphase vollzogen — nicht
fiir zuldssig halte, solange die notwendigen Rechts-
grundlagen fehlen. Die bereichsspezifische Rechts-
grundlage fiir Auskiinfte iiber Kraftfahrzeughalter,
§ 26 Abs.5 StVZO, besteht nur fiir die drtlichen Zu-
lassungsstellen und gestattet nur Einzelauskiinite.
Auch unter Riickgriff auf § 10 BDSG ist ein Online-
AnschluB nicht zu rechtfertigen, weil die nach §2
Abs. 2 Nr.2 BDSG damit verbundene Ubermittlung
des gesamten Datenbestandes nicht erforderlich
ist.

Der Eintritt in die Aufbauphase und der vorgese-
hene vollstindige Ausbau bis zum Jahre 1984
machte deutlich, daB anscheinend nicht oder nicht
mehr die Absicht bestand, die Entscheidung des Ge-
setzgebers abzuwarten, um die Systemplanungen
an den Vorgaben des Gesetzgebers zu orientieren;
vielmehr diirfte der Ausbau vollstindig vollzogen
sein, wenn sich der Deutsche Bundestag anléGlich
eines entsprechenden Gesetzentwurfs mit der An-
gelegenheit befaBit. Abgesehen von der Gefahr, daB
der Gesetzgeber prijudiziert wird, ist diese Verfah-
rensweise aus der Sicht des Datenschutzes nicht zu
akzeptieren.

Im Hinblick auf die angestrebten Entscheidungen
des Gesetzgebers konnte ich von einer Beanstan-
dung absehen, solange sich das Projekt im Pilotsta-
dium befand. Nach dem Ubergang zum Vollausbau
ist mir dies nicht mehr méglich gewesen. Ich habe -
daher das Bereithalten personenbezogener Daten’
zum Abruf im Rahmen des ZEVIS gemdl § 20 Abs. 1
BDSG beanstandet, weil darin mangels besonderer
gesetzlicher Ermiéchtigung eine unzulidssige Uber-
mittlung liegt (Versto gegen §§3, 2 Abs.2 Nr. 2, 10
BDSG). Einen Abdruck meines Beanstandungs-
schreibens habe ich dem Vorsitzenden des Innen-
ausschusses des Deutschen Bundestages zur Ak-
tualisierung meiner Ausfilhrungen im Fiinften
Tatigkeitsbericht zur Kenntnis gegeben.

Der Bundesminister fiir Verkehr hilt die Beanstan-
dung nicht fiir gerechtfertigt. Er leitet eine Rechts-
grundlage fiir ZEVIS aus § 2 Nr. 2 des Gesetzes iiber
die Errichtung eines Kraftfahrt-Bundesamtes vom
4.8.1951 (BGBL. I S. 488) ab und betrachtet auch § 10
BDSG als ausreichende Basis fiir eine Ubermitt-
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lung im Online-Verfahren. Unbeschadet dessen hilt
der Bundesminister fiir Verkehr jedoch eine Ver-
besserung der Rechtsgrundlagen fiir ZEVIS fiir ge-
boten.

Das geltende StraBenverkehrsrecht sieht tiir das
Kraftfahrt-Bundesamt die Aufgabe der Erteilung
von Auskiinften nur fiir den Einzelfall und nur fiir
die Daten des Verkehrszentralregisters (§ 30 StvG,
§ 13¢ StVZO) sowie die Daten der Fahrzeuge mit
Versicherungskennzeichen (§29f. Abs.2 Stvzo)
vor. Fiir die Datei der Kraftfahrzeuge mit amtlichen
Kennzeichen sind gemiB §26 Abs.5 StVZO die
Kraftfahrzeugzulassungsstellen befugt, im Einzel-
fall auf Antrag Auskunft zu erteilen. Weitere Rege-
lungen zur Verwertung der Daten des KBA gibt es
zur Zeit nicht.

Im Herbst wurde mir ein erster Arbeitsentwurf ei-
nes Gesetzes zur Anderung des Strafenverkehrsge-
setzes vorgelegt, zu dem ich Stellung genommen
habe. In den weiteren Beratungen — an denen mich
der Verkehrsminister beteiligen will — werde ich
auf eine ausreichende rechtliche Regelung hinwir-
ken.

Der AbschluB der Aufbauphase des Zentralen Ver-
kehrsinformationssystems war urspriinglich fiir
1984 geplant. Das Kraftfahrt-Bundesamt hat mir je-
doch inzwischen versichert, bis zu einer AuBerung
des Deutschen Bundestages, aus der die Bereit-
schaft erkennbar ist, die geplanten Informations-
strukturen gesetzlich zu legitimieren, keine weite-
ren Online-Anschliisse zu schalten.

Ich habe in meinem Fiinften Tétigkeitsbericht an-
gekiindigt, mich gemeinsam mit den Landesbeauf-
tragten fiir den Datenschutz davon zu liberzeugen,
ob Anhaltspunkte fiir unbefugte Datenabrufe er-
kennbar sind. Die Verpflichtung, die Kontrollierbar-
keit des Zugriffs auf ZEVIS sicherzustellen, trifft in

8. Bildung und Ausbiidung

Im vergangenen Jahr habe ich eine Priifung bei der
Bundesakademie fiir 6ffentliche Verwaltung und
bei der Fachhochschule des Bundes durchgefiihrt.

Bei der Bundesakademie waren nur geringfligige
Verbesserungen zu empfehlen. Dagegen hatte die
Fachhochschule des Bundes die gesetzlich vorge-

9. Statistik

9.1 Volkszihlung

Die fiir 1983 geplante Vo'lkszz'ihlung war das zen-
trale Datenschutzereignis des vergangenen Jahres.

Das Vorhaben bewirkte, daB das Thema Daten-
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erster Linie das KBA. Hierzu gehoren nicht nur die
rein technische Kontrollierbarkeit des Zugriffs, son-
dern auch Abreden zwischen den am Verfahren be-
teiligten Stellen iiber die tatsichliche Handhabung
solcher Kontrollen und gegebenentalls Einzelheiten
des Verfahrens.

Im Oktober des Berichtsjahres hatte ich Gelegen-
heit, zusammen mit dem Bayerischen Datenschutz-
beauftragten an einer Demonstration der Nutzung
des Zentralen Verkehrsinformationssystems durch
die bayerische Landespolizei beim Bayerischen
Landeskriminalamt teilzunehmen. Dabei bin ich
insbesondere der Frage nachgegangen, ob die vom
KBA und vom LKA erstellten Protokolle ausrei-
chen, um feststellen zu kénnen, welche Polizei-
dienststellen mittels Terminal zu welchem Zeit-
punkt welche Daten aus dem Zentralen Verkehrsin-
formationssystem erhalten haben. Dies erwies sich
zum Teil als unméglich. Die Protokolle wichen so-
wohl vom Aufbau als auch vom Inhalt her so stark
voneinander ab, daB} eine Zuordnung der Anfragen
nicht méglich war. Ich habe das KBA entsprechend
unterfichtet und auf seine Verantwortung hinge-
wiesen,

Strittig ist nach wie vor die Frage der Zuliissigkeit
der P-Anfrage im Online-Verfahren, d. h, der Mog-
lichkeit, den zentralen Bestand der Kraftfahrzeuge
und der Fahrzeuge mit Versicherungskennzeichen
mittels Namensangabe im Online-Verfahren zu er-
schliefien (s. 5. TB S.42¢). Die Erforderlichkeit die-
ser Zugriffsméglichkeit, die ich in Frage gestellt
habe, wurde bisher nur sehr allgemein begriindet.
Eine eingehende Begriindung der spezifischen poli-
zeilichen Informationsbediirfnisse ist jedoch wegen
der groBen Tragweite dieser MaBnahme unerlif-
lich. Eine solche mit den Lindern abgestimmte Be-
grindung wurde mir vom Bundesminister des In-
nern vor langerer Zeit Zugesagt, aber bisher noch
nicht zugeleitet.

schriebenen MaBnahmen zur Durchfiihrung des -
Datenschutzes erst im unmittelbaren zeitlichen Zu- °
sammenhang mit der Prifungsankiindigung in die
Wege geleitet. Inzwischen hat mir der Bundesmini-
ster des Innern mitgeteilt, daB die meisten der be-
anstandeten Méngel beseitigt seien und noch aus-
stehende Verbesserungen kurzfristig vorgenom-
men werden sollen.

schutz die Schlagzeilen auch der itberregional er-
scheinenden Presseorgane, die Berichterstattung in
Rundfunk und Fernsehen und die offentliche Dis-
kussion beherrschte. Die Verfassungsbeschwerden
gegen das Volkszihlungsgesetz haben dazu gefiihrt,
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dafl Fragen des Datenschutzes vor dem Bundesver-
fassungsgericht eingehend erdrtert wurden. Das am
15. Dezember 1983 verkiindete Urteil hat fiir die da-

_ tenschutzrechtlichen Bedingungen staatlicher In-
formationsbeschaffung entscheidende Malistébe
gesetzt.

Diese Entwicklung, inshesondere das Ausmall und
die Vielfalt an MeinungséduBerungen, kam fiir die
meisten Beteiligten iliberraschend, ocbwohl der Bun-
desbeauftragte fiir den Datenschuiz in seinem Er-
sten Titigkeitsbericht (fiir das Jahr 1978) die
gleichen Mingel aufgezeigt hatte, die jetzt die Dis-
kussion bestimmt haben.

Fiir viele Kenner der Materie stand die Intensitit
des Protests in keinem angemessenen Verhiltnis
zu dem tatsdchlichen AusmaB der von dieser Volks-
zihlung ausgehenden Gefahr fiir die Rechte des
Biirgers. Daran ist sicher richtig, daB nicht nur. die
realen Datenschutzprobleme der Volkszihlung, wie
‘Miangel des Volkszdhlungsgesetzes oder Mingel
der staatlichen Aufklirungsarbeit, urséchlich fir
diesen Protest waren, Vielmehr diirften allgemeine,
irrationale Angste vor neuen Informationstechni-
ken, verstirkt durch den Mangel an Transparenz
staatlichen Handelns, hinzugekommen sein. Bei
manchen Beteiligten kam auch der Eindruck auf,
daB einige Gegner der Volkszéhlung mit ihrem Boy-
kott nicht vorrangig Datenschutzinteressen, son-
dern andere politische Ziele verfolgten.

Dies ist aber auch nicht entscheidend. Von maBgeb-
licher Bedeutung ist m. E. vielmehr, daB} die Ausein-
andersetzung um die Volkszdhlung auch einen
Mangel an Vertrauen von Teilen der Bevdlkerung
zum Staat deutlich gemacht hat. Nur so ist ver-
standlich, daB die Ablehnung der Volkszéhlung eine
so breite Basis in fast allen Schichten der Bevolke-
rung finden konnte. Wie die Diskussion um die Ein-
filhrung des maschinenlesharen Personalausweises
gezeigt hat, kénnen vergleichbare Manifestationen
dieser Vertrauenskrise in neuen Zusammenhingen
immer wieder auftreten. Sie behindert zum einen
staatliche Funktionen, zum anderen beeintréchtigt
sie — und das ist jedenfalls im Hinblick auf den
Datenschutz besonders wichtig — die Ausiibung

von verfassungsrechtlich verbiirgten Grundrechten:

Biirger, die befiirchten, daB ihre Lebenséuerungen
— fiir sie nicht wahrnehmbar oder in ihren Konse-
quenzen fiir sie nicht abschétzbar — registriert
werden, werden ihr Verhalten danach ausrichten
und méglicherweise ihr verfassungsrechtlich ver-
biirgtes Recht auf freie Entfaltung der Personlich-
keit nur eingeschriankt nutzen.

Richtig verstandener Datenschutz erfordert des-
halb nicht mir einen Schutz der Daten vor ihrer
miBbrauchlichen Verwendung, sondern — wie jetzt
auch das Bundesverfassungsgericht bestétigt hat —
aulBlerdem Transparenz, genauer gesagt, die Er-
kennbarkeit der materiellen Legitimation staatli-
cher Informationsbeschaffung und -verarbeitung.
Es muBl zumindest im Grundsatz allgemein erkenn-
bar sein, welche Stellen welche personenbezogenen
Daten erhalten und fiir welche Zwecke die Daten
tatséchlich genutzt werden kénnen. Es mull nach-
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vollziehbar sein, daB keine Stelle mehr Informatio-
nen erhilt, als tatséchlich erforderlich ist, und dai
kein Biirger dadurch unverhiltnismiBig beein-
trichtigt wird. Zu der Sorge vor einer gesetzlich
nicht zugelassenen Verwendung der Daten, also vor
ihrem MiBbrauch, kommt im iibrigen auch die Be-
fiirchtung, schon das Gesetz konne unverhaltnisma-
Big belastende Wirkungen haben. Dies hat die
Volksziéhlungsdiskussion deutlich gezeigt.

Diese Umsténde habe ich auch bei der Arbeit des
letzten Jahres beriicksichtigt:

Vorrangig haben die Datenschutzbeauftragten des
Bundes und der Linder in zahlreichen gemeinsa-
men Gesprichen und in Verhandlungen mit den
zustindigen Stellen beim Bund und in den Lindern
versucht, die tatséchlichen und wesentlichen Daten-
schutzprobleme im Zusammenhang mit der Volks-
zahlung zu l6sen, soweit dies auf der Grundlage des
Volkszdhlungsgesetzes 1983 moglich war. Das Er-
gebnis war der gemeinsame Forderungskatalog der
Datenschutzbeauftragten vom 22. Mérz 1983, der
alle realisierbaren Datenschutzforderungen noch
einmal zusammenfafite. )

Dariiber hinaus habe ich mich bemiiht, den Mangel
an Verstindlichkeit beim Volkszéhlungsgesetz und
die Defizite an offentlicher Aufklérung auszuglei-
chen. In den drei Monaten vor dem vorgesehenen
Erhebungstermin wurden teils individuell, teils
durch Zusenden einer Informationsschrift hunderte
von Eingaben beantwortet. Die Informationsschrift
mit dem Titel ,Zwdlf Fragen zum Thema: Daten-
schutz bei der Volkszahlung” wurde in zwei Aufla-
gen gedruckt. Sie gab Antworten zu den am hé&ufig-
sten an mich herangetragenen Fragen und lieferte
den Betroffenen erstmals einen Abdruck des Frage-
bogens mit Erliuterungen und die mafigeblichen
gesetzlichen Bestimmungen. Diese Informations-
schrift habe ich zusammen mit einer Presseerkld-
rung in mehreren hundert Exemplaren auch den
Medien zur Verfiigung gestellt. Aulerdem haben
mein Amtsvorginger und die Mitarbeiter der
Dienststelle in vielen Interviews von Presse und
Rundfunk und in zahlreichen abendlichen Veran-
staltungen von Verbinden und Parteien Fragen
zum Thema Datenschutz bei der Volkszahlung be-
antwortet. Diese Aufkldrungsarbeit sollte zu einer
objektiven Sicht der Problematik' beitragen und
auch Angste, soweit sie unbegriindet oder {ibertrie-
ben erschienen, abbauen helfen. Das war mitunter
deshalb schwierig, weil die von den Medien ge-
prigte 6ffentliche Meinung von den Datenschutzbe-
auftragten weitgehend eine bedingungslose Ableh-
nung der gesamten Volkszdhlung erwartete und
weil Perstnlichkeiten des 6ffentlichen Lebens sich
teilweise — ohne Differenzierung und Begriindung
— der Volkszéhlungskritik anschlossen.

Eingehend hat der Bundesbeauftragte fiir den Da-
tenschutz dann auch gegeniiber dem Bundesverfas-
sungsgericht zu den Problemen der Volkszdhlung
Stellung genommen. Im Verfahren zum Erlafl einer
einstweiligen Anordnung hat sich mein Amtsvor-
ginger schriftlich und miindlich geéuGert; ich selbst
habe dies nach der Amtsiibernahme im Hauptver-
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fahren getan. Digse Stellungnahmen machten deut-
lich, dal} die speziellen Datenschutzprobleme der
Volkszéhlung wegen der schnellen Entwicklung der
Informationstechnologie und der damit parallel ver-
laufenden BewuBtseinsénderung in der Beviike-
rung vor allem in der fehlenden Transparenz fiir
den Biirger liegen, und da8 der vorgesehene Melde-
registerabgleich zugleich eine Verletzung seines
Vertrauens in eine rein statistische Verwendung
seiner Daten bewirkt. In meiner miindlichen Stei-
lungnahme sind die wesentlichen Gesichtspunkte
zusammengefalit. Sie ist als Anlage 1 zu diesem Be-
richt wiedergegeben.

Das Bundesverfassungsgericht hat in seinem Urteil
meine Einschatzung bestitigt und fast alle Empfeh-
lungen der Datenschutzbeaufiragten aufgegriffen.
Dabei ist zunichst festzuhalten, daB das Gericht
nicht nur die Zuléssigkeit der Volkszahlung beim
derzeitigen Stand der Technik bejaht hat, sondern
gerade auch unter Beriicksichtigung der besonde-
ren Bedeutung solcher Erhebungen fiir rationale
politische Entscheidungen einen Weg aufgezeigt
hat, wie das fiir eine funktionsfihige Statistilt not-
wendige Vertrauen des Biirgers in die Erforderlich-
keit und VerhdltnisméBigkeit der Befragung und in
eine rein anonyme Verwendung seiner Daten wie-
dergewonnen werden kann.

Die in diesem Zusammenhang aus meiner Sicht
wichtigsten Aussagen sind — in Grundziigen — fol-
gende:

Zunéchst wird durch das Urteil erneut deutlich, da
die VerhaltnisméBigkeit einer Auskunftspflicht des
Biirgers nicht immer schon deshalb bejaht werden
kann, weil die Angaben nur fiir statistische Zwecke
(also nicht personenbezogen) verwendet werden
sollen. Der VerhéltnismiBigkeitsgrundsatz verbie-
tet nach Aussage des Gerichts vielmehr auch ledig-
lich zur statistischen Auswertung bestimmte Fra-
gen, wenn sie fiir den Betroffenen die Gefahr der
sozialen Abstempelung hervorrufen konnen. Das
Gericht weist im Zusammenhang mit der fir die
Volkszéhlung vorgesehenen Frage, ob man Insasse
einer Anstalt ist (cder zum Personal gehdrt), darauf
hin, daB eine personenbezogene Erhebung fiir die-
sen Fall nicht notwendig sei, weil diese Angaben
summenmiBig erhoben werden kénnten. Ich hatte
das Gericht auf meine Bedenken gegen diese Frage
hingewiesen.

Als eine weitere wichtige Voraussetzung fiir eine
verfassungskonforme Statistik nennt das Gericht
besondere Vorkehrungen fiir Durchfiibrung und
Organisation der Datenerhebung und -verarbei-
tung. Die Vorkehrungen, die das Gericht im einzel-
nen fiir erforderlich hilt, entsprechen im wesentli-
chen den Empfehlungen aus dem Forderungskata-
log der Datenschutzbeauftragten vom 22. Miarz 1983,
zu dessen Beachtung sich jedenfalls einige Lander
verpflichtet hatten und der dem Gericht vorgelegen
hat:

— Durch Aufklirung und Belehrung miisse der
Biirger auf seine Rechte hingewiesen werden,
etwa darauf, dal jeder einen eigenen Erhe-
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bungsbogen erhalten und ihn auf verschiedenen
Wegen zuriicksenden kann; freiwillige Angaben
miiften deutlich als solche kenntlich gemacht
werden.

— Die jeweils friihestmdgliche Abtrennung und
Léschung der zur Identifizierung dienenden
Merkmale sei zur Grundrechtssicherung erfor-
derlich und kénne daher nicht im Ermessen der
Verwaltung stehen. Die Sollvorschrift des § 11
Abs. 7 BStatG geniigt dem Gericht hier offen-
sichtlich nicht.

— Bei der Auswahl der Zahler miiBten Interessen-
kollisionen miglichst vermieden werden. Aufier-
dem sei ein Einsatz in unmittelbarer Néhe ihrer
Wohnung auszuschlieBen.

- Der Gesetzgeber miisse auch dafiir Sorge tra-
gen, dal der Inhalt des Fragebogens mit dem
Gesetz {bereinstimmt. Das Gericht 146t aus-
driicklich offen, in welcher Weise der Gesetzge-
ber diese Pflicht erfiillt, nennt ais Moglichkeit
aber die Ermachtigung, den Inhalt des Fragebo-
gens durch Rechtsverordnung festzulegen.

Mindestens ebensc wichtig ist, daB das Gericht die
Ubermittlung von personenbezogenen Angahen, die
fiir eine Statistik gemacht wurden, allenfalls unter
strengen Voraussetzungen fiir zuliissig hélt und die
Bestimmungen des § 9 Abs. 1 bis 3 VZG danach als
nicht verfassungsgemiil aufgehoben hat. Das Ge-
richt hat also nicht die sonst hiufig gewihlte Me-
thode der verfassungskonformen Auslegung ge-
wihlt, sondern die Verfassungswidrigkeit dieser
Bestimmungen bereits darin erkannt, dall der Biir-
ger aus ihnen nicht hinreichend deutlich erkennen

.kann, welche Verwendungen zu Verwaltungsvoll-

zugszwecken erlaubt und welche ausgeschiossen
sind. Daraus wird deutlich, daB die fiir eine funk-
tionsfahige Statistik und fiir eine reale Grund-
rechtsgewihrleistung notwendige Vertrauens-
grundlage zwischen Biirger und Staat nicht Zweck-
mifigkeits- oder Wirtschaftlichkeitserwigungen
geopfert werden darf und Forderungen des Daten-
schutzes sich aus wirtschaftlichen Griinden nicht
einfach reduzieren lassen.

Den in § 9 Abs. 1 VZG vorgesehenen Melderegister:
abgleich hilt das Gericht im iibrigen schon deshalb
mit der Verfassung nicht fiir vereinbar, weil durch
ihn tendenziell Unvereinbares miteinander verbun-
den wird. Das Gericht weist darauf hin, daf} einer-
seits die Effizienz der Statistik eine strenge Beach-
tung des Statistikgeheimnisses verlangt, wihrend
andererseits das Melderecht sehr weitreichende
und in ihren Auswirkungen von den Betroffenen
nicht abschétzbare Dateniibermittlungen vorsieht.
Damit ist das Bundesverfassungsgericht Bedenken
gefolgt, die der Bundesbeauftragte fiir den Daten-
schutz schon in seinem Ersten Titigkeitsbericht
(S. 20) geduBert hatte.

Noch gréBere Auswirkungen als die Aussagen des
Gerichts, die sich speziell auf den Bereich der amtli-
chen Statistik und hier der Volkszéhlung beziehen,
werden die Aussagen haben, die allgemein die Ver-
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arbeitung personenbezogener Daten durch den
Staat zu den Grundrechten des einzelnen in Bezie-
hung setzen und daraus in jedem Fall zu beach-
tende Rahmenbedingungen fiir die staatliche Infor-
mationsbeschaffung und -verarbeitung herleiten.

Von fundamentaler Bedeutung fiir jede staatliche
Datenverarbeitung ist vor allem, daB das Gericht
aus Artikel2 Abs.1 i.V.m. Artikell Abs.1 des
Grundgesetzes ein Recht des einzelnen auf infor-
mationelle Selbstbestimmung hergeleitet hat. Der
einzelne hat danach grundsidtzlich die Befugnis,
nicht nur iiber die Preisgabe, sondern auch iiber die
Verwendung seiner personlichen Daten selbst zu
bestimmen. Die Diskussion, ob der Grundrechtska-
talog (nach auslédndischem und nordrhein-westféli-
schem Vorbild) um ein Grundrecht auf Datenschutz
erweitert werden soll, diirfte durch die Anerken-
nung dieses Rechts gegenstandslos geworden sein.

Das bedeutet zwar keinen Verlust -an wirklich not-
wendigen Informationen fiir Staat und Gesellschaft,
weil das Gericht auch die Schranken des informa-
tionellen Selbstbestimmungsrechis betont und die
Moéglichkeiten der Grundrechtiseinschrinkung im
iiberwiegenden Allgemeininteresse aufgezeigt hat,
es macht aber eine eingehende Prifung erforder-
lich, ob nicht in vielen Bereichen eine Neucrientie-
rung des Datenschutzes erforderlich ist. Es stehen
Fragen von grundlegender, auch politischer Bedeu-
tung mit weitreichenden Konsequenzen an: Etwa
die Frage, ob sich aus dem Bundesdatenschutzge-
setz Voraussetzungen und Umfang der Beschrén-
kungen des informationellen Selbstbestimmungs-
rechts fir den Biirger klar erkennbar ergeben, wie
das Gericht es gefordert hat.

Von noch groflerer Tragweite diirfte die Feststel-
lung des Gerichts sein, dall die Verarbeitung perso-
nenbezogener Daten durch den Staat jedenfalls
dann, wenn die Daten unter Zwang erhoben wer-
den, nach unserer Verfassung nur dann zuléssig ist,
wenn der Gesetzgeber den Verwendungszweck be-
reichsspezifisch und prazise bestimmt hat.

Erhebliche Auswirkungen auf die Praxis der Daten-
iibermittlungen im staatlichen Bereich wird
schlieBlich die Aussage haben, daB die Verfassung
einen amtshilfefesten Schutz personenbezogener
Daten gegen Zweckentfremdung durch Weitergabe-
und Verwertungsverbote fordert.

Zu einer Verbesserung der Rechtsstellung des ein-
zelnen wird das Votum des Gerichts fiir eine unab-
hangige Datenschutzkontrolle beitragen. Das Ge-
richt hat darauf hingewiesen, daB} die Titigkeit un-
abhéngiger Datenschutzbeauftragter von erhebli-
cher Bedeutung fiir einen effektiven Schutz des
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durch die Verfassung verbiirgten Rechts auf infor-
mationelle Selbstbestimmung ist. Damit wird besti-
tigt, dal wirksame Datenschutzkontrolle eine we-
sentliche Bedingung verfassungsmaiaBiger Datenver-
arbeitung ist. Indem das Gericht diese Feststellung
fiir einen Bereich getroffen hat, fiir den eine beson-
dere Geheimhaltungspiflicht — das Statistikgeheim-
nis — gilt, hat es zugleich auch verdeutlicht, daB
spezielle Berufs- und Amtsgeheimnisse einer Da-
tenschutzkontrolle, die gerade die Einhaltung die-
ser Geheimhaltungspflichten mii gew&hrleisten
soll, nicht entgegengehalten werden kénnen. Aus
gegebenem Anla8 weise ich darauf hin, dall es mit
diesen Feststellungen nicht zu vereinbaren wiére,
die Befugnis der Datenschutzbeauftragten, die Ein-
haltung z.B. des Steuergeheimnisses durch Ein-
sicht in die Datenbestinde der Finanzverwaltung
zu priifen, unter Hinweis auf diese Geheimhal-
tungspflichten zu verneinen.

Damit sind nur einige Sitze des Urteils von offen-
kundig iibergreifender Bedeutung genannt. Eine er-
schépfende Darstellung der aus dem Urteil folgen-
den Konsequenzen ist der Analyse vorbehalten, die
ich dem Bundestag vorlegen werde.

9.2 Datenschutz bei Empféngern statistischer Einzel-
angaben

Einige Gesetze, die eine Bundesstatistik anordnen,
gestatten es den Statistischen Amtern, gemiB § 11
Abs.3 Bundesstatistikgesetz (BStatG) nicht wvoll-
stindig anonymisierte Daten aus Bundesstatistiken
an coherste Bundes- und Landesbehérden oder an
von diesen bestimmte Stellen zu libermitteln. Sol-
che Regelungen enthilt auch das Volkszéhlungsge-
setz 1983.

Ich habe deshalb zunéchst bei zwei Ministerien, die
in besonderem MaQe als Empfanger von Statistik-
daten in Frage kommen, die Vorkehrungen iber- .
priift, die die Einhaitung des Statistikgeheimnisses
{§ 11 BStatG) gewihrleisten sollen. In einem Fall
waren dem Ministerium nur geringfiigige Verbesse-
rungen vorzuschlagen. In dem anderen Fall konnte
mir das Ministerium zunéchst nur einen Fall nen-
nen, in welchem Einzelangaben aus Bundesstatisti- -
ken auf Veranlassung des Ministeriums an ein For-
schungsinstitut {ibermittelt worden sind. Nunmehr
wurde mir mitgeteilt, daB eine Reihe weiterer Uber-
mittlungsvorgénge, die ieilweise periodisch wieder-
holt werden, bekanntgeworden seien. Zu der Frage,
ob der Schutz weitergeleiteter statistischer Einzel-
angaben in dem aufgezeigten Bereich gewihrleistet
ist, kann ich unter diesen Umstiinden noch keine
Aussage machen.
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10. - Sozlalverwaltung — Allgemelnes

10.1 Beachtung des Sozialgeheimnisses

Bei den Leistungstrégern der sozialen Sicherung
wird dem Datenschutz, wie ich bei vielen Gelegen-
heiten feststellen konnte, schon traditionell wegen
der Schutz- und Geheimhaltungsbediirftigkeit der
ihnen anvertrauten Sozialdaten ein hoher Stellen-
wert eingerdumt. Das hauptsiachliche Problem be-
steht deshalb nicht darin, durch die Kontrolle der
Einhaltung datenschutzrechtlicher - Vorschriften
(§19 Abs.1 BDSG) ,MiBbriuche” zu verhindern
oder aufzudecken; vielmehr sind es oft nur man-
gelnde Uberlegung oder bloBe Nachléssigkeiten, die
in der téglichen Verwaltungsroutine VersttBe ge-
gen die recht komplizierten Vorschriften iiber das
Sozialgeheimnis und iiber den Schutz-der Sozialda-
ten verursachen. Sie kénnen aber im Einzelfall
durchaus eine nicht unerhebliche Beeintrichtigung
schutzwiirdiger Belange des Betroffenen bewirken.

Zur Verdeutlichung seien als Beispiele hierfiir ge-
nannt:

— Eine Krankenkasse hat das Arbeitsgericht um
Auskunft iiber den Ausgang eines dort anhéngi-
gen Verfahrens gebeten und zur Begriindung
angegeben, daB der Versicherte Arbeitsunfihig-
keitszeiten teilweise ohne Vorlage einer arztli-
chen Bescheinigung gemeldet habe; auch seien
Untersuchungen beim vertrauensirztlichen
Dienst erschwert worden, weil der Versicherte
sich geweigert habe, Angaben iiber Vorerkran-
kungen zu machen.

Die Offenbarung dieser Einzelheiten war fiir die
Aufgabenerfiillung der Krankenkasse nicht er-
forderlich (§69 Abs.1 Nr.1 SGB X) und daher
unzulidssig. Auf die Klage des Betroffenen hat
das Sozialgericht in seinem Urteil festgestellt,
dafl die beklagte Krankenkasse durch ihre Mit-
arbeiter dem Arbeitsgericht unbefugt ein Sozial-
geheimnis des Kligers offenbart habe.

— Eine Betriebskrankenkasse teilte der Zahlstelle
bei ihrer Trégerfirma mit standardisierten
Schreiben in den zutreffenden Fillen regelmi-
Big mit, daB Krankengeld nicht mehr zu zahlen
sei, weil der Betreffende zur amtsérztlichen Un-
tersuchung nicht erschienen ist, oder daf Mut-
terschaftsgeld ab einem bestimmten Zeitpunkt
wegen vorzeitiger Niederkunft zu zahlen sei.

In beiden Fillen ist die Angabe des Grundes fiir
die Einstellung bzw. fiir den Beginn der Zahlung
fiir die Aufgabenerfiillung der Krankenkasse
nicht erforderlich (§ 69 Abs. 1 Nr.1 SGB X) und
stellt damit eine unzuléssige Offenbarung von
Sozialdaten dar. Auf meine Beanstandung hin
wurden diese Mitteilungen eingestelit.

10.2 Aufklérungs- und Hinweispflichten

Ein anderes Defizit bei der Umsetzung datenschutz-
rechtlicher Vorschriften, das bereits im letzten Té-
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tigkeitsbericht (5.TB S.51/52) naher beschrieben
wurde, ist die mangelhafte Aufklirung des Biirgers
Uber seine Mitwirkungs- und Mitteilungspflichten.
Auch in diesem Jahr habe ich haufig derartige Fille
festgestellt, Nach wie vor scheint man in diesem
Zusammenhang die Vorschriften (iber die Aufkli-
rungs- bzw. Hinweispflichten (§§ 14, 66 Abs. 3 SGB I,
§ 9 Abs. 2 BDSG) mehr als ldstige Formalie denn als
Aufgabe zu sehen. Als Hinweis gemiB §9 Abs.2
BDSG reicht es nicht aus, wenn ein Lefstungstrager
auf einem Fragebogen lediglich den Stempelauf-
druck ,die Daten werden aufgrund § 21 dés Zehnten
Buches Sozialgesetzbuch (SGBX) erhoben” an-
bringt (der in dem konkreten Fall einer Biirgerein-
gabe auch noch unterlassen worden war). Dieser
Hinweis klart den Betroffenen nicht auf: er kon-
frontiert ihn mit einer Vorschrift, deren Inhalt er
nicht kennt und deren Tragweite selbst fiir den
Rechtskundigen problematisch ist.

Stindig wird viel Zeit und Miike aufgewendet fiir
die Bewiltigung der vielfdltigen Aufgaben und fir
die Entwicklung neuer Formblitter zur Anpassung
an verdnderte Rechtslagen. Ein vergleichsweise ge-
ringer Teil dieses Aufwandes wiirde geniigen, um
den Betroffenen iiber seine Auskunfts- und Mitwir-
kungspflichten richtig und verstindlich zu beraten,
wie dies das Gesetz, nicht etwa der Bundesbeauf-
tragte fiir den Datenschutz, verlangt.

Um auch von meiner Seite im Rahmen meiner Mig-
lichkeiten zum Abbau dieses Aufklirungsdefizits
beizutragen, habe ich zur Unterrichtung des Biir-
gers eine allgemeine Informationsschrift iiber In-
halt und Wirkungen des Sozialdatenschutzes her-
ausgegeben (s. auch oben Nr. 14). In dieser Bro-
schiire ,Der Biirger und seine Daten im Netz der
sozialen Sicherung” sind u.a. die allgemeinen
Grundsétze der Auskunfts- und Mitwirkungspflich-
ten des Biirgers bei der Inanspruchnahme von Sozi-
alleistungen bzw. bei der Durchfiihrung der Sozial-
versicherung sowie seine Auskunfts- und Einsichts-
rechte in jeweils besonderen Kapiteln erldutert.

10.3 Datenschutzdefizite im Sozlalrecht

Gelegentlich sind Datenschutzprobleme nicht das
Ergebnis einer schlechten Verwaltungspraxis, son-
dern mittelbare Folge gesetzgeberischer Entschei-
dungen. Diese Feststellung mit einem Beispiel da-
fiir steht bereits im letzten Tétigkeitsbericht (5. TB
5.52). Ein weiteres Beispiel ist § 205 Abs.4 der
Reichsversicherungsordnung, wonach fiir ein Kind
die Krankenkasse desjenigen Elternteils leistungs-
pflichtig ist, fiir den im letzten Monat vor Eintritt
des Leistungsfalles der hhere Beitrag zu entrich-
ten war. Diese Regelung fiihrt in manchen Fillen
zu einer zwar rechtmifligen, nach dem Grundsatz
der VerhiltnisméBigkeit aber nicht zu vertretenden
Offenbarung von Sozialgeheimnissen:

Im Falle eines nichtehelichen Kindes wurde durch
den zur Durchfiihrung dieser Vorschrift gefiihrten
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Schriftwechsel der Krankenkasse der Mutier die
bis dahin streng geheimgehaltene Identitéit des Va-
ters bekannt; der Krankenkasse des Vaters wurde
die Existenz eines nichtehelichen Kindes sowie
Name und Anschrift der Mutter (und weitere unter
das Sozialgeheimnis fallende Einzelangaben) offen-
bart. In diesem Einzelfall konnte ich wenigstens
erreichen, daBl die personenbezogenen Daten des
Vaters bei der Krankenkasse der Mutter gelscht
wurden (§ 84 SGB X); die Krankenkasse des Vaters
untersteht nicht meiner Zustandigkeit.

Das System der Familienhilfe in der gesetzlichen
Krankenversicherung fithrt dariiber hinaus in man-
chen Fillen zu einer Diskrepanz der Geheimhal-
tungsvorschriften des § 35 SGB I: Nach § 205 Abs. 1
RVO erhiilt der Versicherte fiir den unterhaltsbe-
rechtigten Ehegatten Krankenhilfe und sonstige
Hilfen; der Ehegatte selbst hat keinen Anspruch
aus eigenem Recht. Das bedeutet beispielsweise,
daf die Mehrkosten bei aufwendigeren Hilfsmitteln

11. Arbeitsverwaltung

11.1 Eingaben

Die laufende Arbeit im Bereich der Arbeitsverwal-
tung, insbesondere aufgrund von Biirgereingaben,
hat sich auf Probleme konzentriert, iiber die schon
mehrfach, zuletzt im Fiunften Tatigkeitsbericht
(S. 58) berichtet wurde:

— Nach wie vor erreichen mich viele Eingaben, in
denen iiber das Verfahren bei der Gewahrung
von Arbeitslosenhilfe Beschwerde gefiihrt wird.
Meiner eindringlichen Bitte, das Verfahren be-
troffenengerecht zu gestalten — was unschwer
moglich wiire — hat sich die Bundesanstalt fiir
Arbeit in ihrer Stellungnahme zum Fiinften Té-
tigkeitsbericht nach wie ver verschlossen. Ich
kann deshalb nur nochmals eindringlich bitten,
das Verfahren zu &ndern.

-— In der Praxis gibt es weiterhin Schwierigkeiten
bei der Handhabung des Akteneinsichtsrechts
gemiB § 25 SGB X bzw. des Auskunftsrechts ge-
méaf § 13 BDSG. Der Erla3, den die Bundesan-
stalt hierzu 1982 angekiindigt hat, ist bisher
nicht fertiggestellt.

Drei diesbézligliche Eingaben habe ich vor Ort
iiberpriifen lassen. In einem Fall, der die Aufbe-
wahrung von veralteten &rztlichen Gutachten
betraf, habe ich eine Beanstandung gem&l § 20
BDSG ausgesprochen. Eine Antwort der Bun-
desanstalt hierzu steht noch aus. In einem ande-
ren Fall habe ich erreicht, dal bestimmte, aus
der Sicht des Betroffenen diskriminierende me-
dizinische Feststellungen aus den Unterlagen
entfernt wurden.

(§ 182b RVO) fiir die Ehefrau der versicherte Ehe-
mann zu tragen hat. Dabei hat er der Kasse die not-
wendigen Verschreibungs- und Rechnungsunterla-
gen vorzulegen; die Abrechnung der Kasse mit in
der Regel genauer Bezeichnung der Hilfsmittel
wird ihm zugestellt.

In einem Fall ist auf diese Weise dem Versicherten
offenbart worden, dal seine getrennt lebende Ehe-
frau eine Brustprothese trdgt. Diese zunichst un-
vermeidbar erscheinende Offenbarung steht im Wi-
derspruch zu Sinn und Zweck des § 35 SGB 1. Da-
nach hat jeder Anspruch darauf, daB Einzelangaben
iiber seine personlichen (besonders seine gesund-
heitlichen) und sachlichen Verhiltnisse von den
Leistungstrigern als Sozialgeheimnis gewahrt wer-
den. Die betreffende Kasse hat zwar eine organisa-
torische Lésung gefunden, die kiinftig derartige Of-
fenbarungen ausschlieBt. Eine generelle Lésung
wiirde m. E. jedoch eine gesetzliche Regelung vor-
aussetzen, z. B. durch Begriindung eines eigenen
Leistungsanspruches fiir den Angehdrigen.

Allerdings hat sich in diesen Fillen auch ge-
zeigt, daB die Kenntnis aller Unterlagen und die
Aushindigung von Kopien allein noch nicht aus-
reicht, um das Miltrauen der Arbeitslosen ge-
gen das Arbeitsamt abzubauen.

11.2 Entwicklung der Datenverarbeitung

Wie ich in meinem Fiinften T#tigkeitsbericht (8. 55)
ausfiihrlich berichtet habe, wird der Einsatz der In-
formationstechnik vor allem im Bereich der Ar-
beitsvermittlung mit grofer Kraft vorangetrieben.
Hierzu fiithlt sich die Bundesanstalt insbesondere
durch mehrere Gutachten von Unternehmensbera-
tungen ermutigt, die seit Mitte des Jahres vorlie-
gen.

Im Jahre 1984 werde ich mich vorrangig mit den
durch die neuen Informationstechniken auftreten-
den Problemen befassen. :

11.3 Kindergeld

Am 1. Januar 1983 ist die neue Kindergeldregelung
mit einer einkommensabhéngigen Staffelung der
Kindergeldbetrége fiir das zweite und jedes weitere
Kind in Kraft getreten. Seither erreichte mich eine
groBe Zahi von Biirgereingaben, die sich mit Fragen
des Datenschutzes bei der Durchfiihrung dieser
neuen Regelung, insbesondere hinsichtlich der Er-
forderlichkeit und des Umfanges der Ermittlung
und des Nachweises des maflgeblichen Einkom-
mens befassen.
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Infolge mangelnder Aufklirung der Betroffenen
liber bestehende’ Auskunfts- bzw. Mitwirkungs-
Pflichten (vgl. auch oben Nr. 102} wurde in fast
allen Eingaben die Frage gestellt, ob eine rechtliche
Verpflichtung bestehe, die Einkommensverhilt-
nisse in dem verlangten Umfang offenzulegen. Ich
habe die Bundesanstalt fiir Arbeit und die zustindi-
gen obersten Bundesbehdrden auf die Belehrungs-
pflicht des §9 Abs. 2 BDSG hingewiesen und dazu
einen Formulierungsvorschlag gemacht, der in der
notwendigen Ausfiihrlichkeit die Mitwirkungs-
pflichten und die Folgen fehlender Mitwirkung dar-
stellt. In die entsprechenden Fragebodgen der Ar-
beitséimter wurde dann aber lediglich folgender
Hinweis aufgenommen:

»~Nach den Vorschriften zum Datenschutz miissen
Sie darauf hingewiesen werden, dal Ihre Anga-
ben freiwillig sind. Sie brauchen keine Angaben
zu machen; allerdings kann bei fehlenden Anga-
ben oder Nachweisen das Kindergeld ganz oder
teilweise entzogen werden.”

Dieser im Ergebnis zwar richtige, aber in seiner
Kiirze wenig biirgerfreundliche und von manchen
Biirgern als ,erpresserisch* empfundene Hinweis
hat zu weiteren Eingaben an mich gefiihrt.

Materiell stand und steht die Frage im Mittelpunkt,
ob es erforderlich (und damit zuléssig) ist, die nach
§ 10 Abs. 2, §11 Abs.2 BKGG mabgebliche Summe
der positiven Einkiinfte (Jahreseinkommen) bei der
Erhebung in die einzelnen Einkunftsarten — ge-
trennt nach Ehegatten — aufzuschliisseln und dazu
als Nachweis in allen Fillen die Vorlage des Ein-
kommenssteuerbescheids zu verlangen. Ich habe
dazu die Auffassung vertreten, daB aufgrund des
Wortlauts der genannten Vorschriften eine Auf-
schliisselung nach Einkunftsarten nicht verlangt
werden kann. Wegen der miglichen Schwierigkei-
ten fiir viele Betroffene, das maBgebliche Jahres-
einkommen in einer Summe richtig anzugeben,
habe ich angeregt, den Betroffenen fiir den eigenen
Gebrauch ein Berechnungsschema anzubieten.

Die Datenschutzbeauftragten des Bundes und der
Lénder haben in einem gemeinsamen Beschlufi
ebenfalls gefordert, nur die mafgebliche Summe
der positiven Einkiinfte zu erheben, nicht aber de-
ren Aufschliisselung in einzelne Einkunftsarten zu
verlangen, sowie ferner die Uberprifung der ange-
gebenen Einkommensverhiltnisse durch Vorlage
des Steuerbescheids oder durch Einholung von Aus-
kiinften bei den Finanzéimtern auf solche Einzel
félle oder Fallgruppen zu beschridnken, bei denen
konkrete Anhaltspunkte fiir MiBbrauch gegeben
sind oder Unstimmigkeiten vorliegen, die mit dem
Antragsteller nicht gekliart werden kénnen.

Diesen Forderungen haben die zustiindigen ober-
sten Bundesbehdrden mit der Begriindung wider-
sprochen, die Berechtigten wiren mit der Nennung
der Summe h#ufig iiberfordert, da sie hierzu
Rechenoperationen anstellen miiBiten, die nicht
ganz einfach seien; das Risiko unbewuBt falscher
Angaben wire sehr groB. Auf einen foérmlichen
Nachweis kénne in aller Regel nicht verzichtet wer-
den, um das Risiko von Uberzahlungen auf das ver-
tretbare Mafi zu mindern.
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Im Ergebnis wird nunmehr in den fiir das Berech-
nungsjahr 1984 neu entwickelten Fragebogen die
Angabe der Einkommensh&he nicht mehr verlangt,
in jedem Fall aber die Vorlage des Einkommensteu-
erbescheids bzw. eines geeigneten Nachweises {iber
lediglich lohnsteuerpilichtige Einkiinfte gefordert.
Der Berechtigte wird darauf hingewiesen, da An-
gaben im Steuerbescheid {bzw. der Fotokopie), die
der Kindergeldstelle nicht bekannt werden sollen,
unleserlich gemacht werden kénnen; das gilt nicht
tiir Angaben iiber die Einkiinfte, die Steuernummer
und die zugunsten des Berechtigten absetzbaren
Betrége.

Vergleichbares gilt auch fiir den Bereich des &éffent-
lichen Dienstes, an dessen Angehérige das Kinder-
geld nach § 45 BKGG nicht durch die Arbeitsverwal-
tung, sondern durch die fiir die Festsetzung der Be-
zlige bzw. des Arbeitsentgelts zustéindigen Stellen
gezahit wird. Aus dieser speziellen Situation heraus
wurde von Angehérigen des éffentlichen Dienstes
iiber die allgemeinen Fragen hinaus vielfach die
Befiirchtung ge#ufiert, die durch die detaillierte
Darlegung dem Dienstherrn/Arbeitgeber bekannt-
gewordenen Einkommensverhiltnisse kénnten
Personalentscheidungen in unzuldssiger Weise zum
Nachteil des Bediensteten beeinflussen. Dies hat
die Datenschutzbeauftragten veranlaBt, in dem o. a.
gemeinsamen Beschiui hierauf aufmerksam zu
machen und zu fordern, daf die Kindergeldstellen
des Offentlichen Dienstes auf folgende Rechtslage
ausdriicklich hingewiesen werden: Die fiir die Kin-
dergeldbearbeitung erhobenen Daten unterliegen
einer strengen Zweckbindung. Diese verbietet es
demjenigen, der im Bereich des o&ffentlichen
Dienstes nach §45 des Bundeskindergeldgesetzes
mit der Bearbeitung von Kindergeldangeiegenhei-
ten betraut ist, Kindergelddaten an die mit der Be-
arbeitung von Personalsachen Betrauten weiterzu-
geben oder, wenn er selbst auch mit der Bearbei-
tung von Personalsachen betraut ist, hierfiir die
Kindergelddaten zu verwenden. Die gehalts- bzw.
lohnzahlenden Stellen der éffentlichen Verwaltung
haben bei der Erfiillung von Aufgaben nach dem
Bundeskindergeldgesetz das Sozialgeheimnis zu
wahren.

Ein entsprechender Hinweis wurde in das gemein-
same Rundschreiben des BMJFG und des BMI vom
26. Oktober 1983 aufgenommen. :

Die nunmehr getroffenen Verfahrensregelungen
stellen unter Datenschutzaspekten zweifellos eine
Verbesserung dar. Unbefriedigend bleibt jedoch die
von der Verwaltung nach wie vor fiir notwendig
gehaltene Feststellung der einzelnen Einkunftsar-
ten. Mallgebend ist nach §§ 10, 11 BKGG die Summe
der positiven Einkiinfte. )

ErfahrungsgeméB ist ein Grofiteil der Betroffenen
geneigt und bereit, auf freiwilliger Basis und von
sich aus den vollstindigen Steuerbescheid vorzule-
gen. Es solle jedoch dem miindigen Biirger nicht
von vornherein die Fahigkeit abgesprochen werden,
die richtige Summe anzugeben, noch dazu dann,
wenn ihm entsprechend meiner friiheren Anregung
dafiir ein Berechnungsschema zur Verfiigung ge-
stellt wiirde.
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12. Rentenversicherung

12.1 Online-AnschiuB zwischen der Bundesversiche-
rungsanstait fir Angestellte und der Pensions-
versicherungsanstalt der Angesteliten in Wien

Die Pensionsversicherungsanstalt der Angestellten
(PVAng) und die Bundesversicherungsanstalt fiir
Angestellte (BfA) haben im Oktober 1983 einen Ver-
trag iiber den Anschlub an und die Nutzung des
Teleprocessing-Auskunfts-Systems der BfA fiber ei-
nen Bildschirmarbeitsplatz bei der PVAng in Wien
geschlossen.

Nach dieser Vereinbarung iibermittelt die PVAng
auf Anforderung einen Versicherungsverlauf mit
den bei der BfA gespeicherten Versicherungsdaten.
Dariiber hinaus wird der PVAng ein Direktzugriff
auf das bei der BfA maschinell gefiihrte Versicher-
tenkonto erméglicht. :

Die Vereinbarung stiitzt sich auf Artikel 35 des Ab-
kommens vom 22. Dezember 1966 zwischen der
Bundesrepublik Deutschland und der Republik
Osterreich iiber soziale Sicherheit in Verbindung
mit Artikel 10 der Durchfiihrungsvereinbarung zu
diesem Abkommen.

Der Bundesminister fiir Arbeit und Sozialordnung
hatte die Einrichtung dieses Online-Anschlusses ur-
spriinglich fiir unzuléissig gehalten, Die Vorschrif-
ten iiber den Schutz der Sozialdaten stiinden Da-
teniibermittlungen an &ffentliche Stellen, fir die
das Sozialgesetzbuch (SGB) nicht gilt, grundsétz-
lich entgegen, weil die Priifung der Erforderlichkeit
eines Datenabrufs weder generell-abstrakt im vor-
aus mdéglich sei, noch den Empfénger iiberlassen
bleiben darf. Der Datenabruf sei deshalb geméB § 77
SGB X unzulédssig.

Der Bundesminister fiir Arbeit und Sozialordnung
hat seine Bedenken spéter zuriickgestellt, falls der
Direktabruf von der Einwilligung des Versicherten
im Sinne des §67 SGB X abhéngig gemacht und
dies ausdriicklich in den Vereinbarungstext iiber-
nommen wird. Dies ist auch geschehen.

Wie die Diskussionen um die Vorschrift iiber den
Direktabruf im Rahmen der Novellierung des Bun-

desdatenschutzgesetzes zeigen, ist dieses Problem

schon innerstaatlich strittig. Im vorliegenden Fall
halte ich es dariiber hinaus auch fiir zweifelhaft, ob
Abkommen und Verwaltungsvereinbarung mit der
Republik Osterreich eine geeignete rechtliche
Grundlage fiir Online-Verbindungen zwischen zwei
Staaten darstellen. Ich hitte es daher vorgezogen,

wenn die Vereinbarung, deren sozialrechtlichen
und praktischen Sinn ich nicht bestreite, unter we-
niger Zeitdruck zustandegekommen wéare und man
die Novellierung des BDSG abgewartet hitte.

12.2 Sicherheltsbereich der Bundesversicherungsan-
stalt fir Angestelite

Das Bundesarbeitsgericht hat im Mai 1983 zur Si-
cherheitsiiberpriifung im Bereich der Bundesversi-
cherungsanstalt fiir Angestellte (BfA) entschieden,
daB der im Rahmen einer von der Bundesregierung
angeordneten Sicherheitsiiberpriifung von den zu
iiberpriifenden Bediensteten auszufilllende Frage-
bogen nicht der Mitbestimmung des Personalrates
nach § 75 Abs. 3 Nr. 8 BPersVG unterliege. Das Ge-
richt hat ferner ausgefiihrt, daB die Weiterleitung
des von dem Bediensteten in Kenntnis seiner Be-
deutung und seiner Funktion ausgefiillten Fragebo-
gens an das Bundesamt fiir Verfassungsschutz
(BfV) zum Zwecke der Sicherheitsiiberpriifung
nicht das allgemeine Persdnlichkeitsrecht des Be-
diensteten verletze.

In meinem Fiinften Titigkeitsbericht (dort S.69)
hatte ich die Meinung vertreten, dall die Mitarbei-
ter, die Zugang zu den bei der BfA gespeicherten
sensiblen Daten haben, sorgfiltig auszuwihlen
seien. Der Sicherheitsbereich sei jedoch méglicher-
weise falsch zugeschnitten. Eine gewissermalBen
sautomatische* Uberpriifung aller Mitarbeiter eines
Funktionsbereiches erscheine unangemessen.

Im Berichtszeitraum habe ich in der Angelegenheit
mehrere Gespridche mit dem Bundesminister fiir
Arbeit und Sozialordnung (BMA) gefiihrt; im Au-
gust fand ein Gesprich mit Vertretern des BMA,
der BfA und des BfV statt. Dabei wurde folgendes
Ergebnis erzielt:

— Der BMA wird nach Inkrafttreten der neuen Si-
cherheitsrichtlinien eine Verfiigung erlassen,
die das kinftige Verfahren bei der BfA regelt.

— Darin wird der Sicherheitsbereich der BfA neu
definiert mit dem Ziel, den Kreis der Betroffe-
nen so weit wie moéglich einzuschrinken. Die
Funktionen, deren Triger sicherheitsiiberpriift
werden, werden dabei aufgefiihrt.

Eine solche Neuregelung entspriache meinen Vor-
stellungen. Datenschutzrechtliche Bedenken hin-
sichtlich des einbezogenen Personenkreises beste-
hen dann nicht mehr.
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13.7 Krankenversicherung

13.1 Kontrollen

Im Berichtsjahr habe ich bei zwei Trigern der ge-
setzlichen Krankenversicherung umfangreichere
Kontrollen durchfiihren lassen.

— Bei der Bundespost-Betriebskrankenkasse habe
ich weder konkrete Verletzungen des Sozialge-
heimnisses, noch miBbriuchliche Verwendun-
gen von Sozialdaten festgestellt. Gleichwohl
hatte ich mehrere Méngel hinsichtlich des Da-
tenschutzes zu beanstanden, so vor allem bei der
Organisation des Datenschutzes (Fiihrung der
Dateniibersicht, interne Kontrolle und Uberwa-
chung, allgemeine Aufgaben des Datenschutzbe-
auftragten). Die Beseitigung der beanstandeten
sowie weiterer kleinerer Mingel und Unstim-
migkeiten in angemessener Zeit hat der Vor-
stand der Kasse zugesichert.

— Ein erster Besuch und eine Teilkontrolle bei der
Betriebskrankenkasse Volkswagenwerk AG ha-
ben den Eindruck vermittelt, dal dort grofie Auf-
geschlossenheit gegeniiber den Belangen des
Datenschutzes vorhanden ist. Die Besonderheit
bei der Datenverarbeitung im Bereich dieser Be-
triebskrankenkasse liegt darin, daf3 die Datenbe-
stinde der Kasse und der Volkswagenwerk AG
in dem gemeinsamen Personal-Daten-Informa-
tions-System der Volkswagenwerk AG (PEDA-
TIS) gefiihrt werden. Hieraus ergeben sich
schwierige datenschutzrechtliche Probleme. Es
stellt sich vor allem die wichtige Frage nach der
Zuléssigkeit der Datenverarbeitung im Auftrag
der Kasse durch die Volkswagenwerk AG im
Hinblick auf § 80 Abs. 5 SGB X. Diese Vorschrift
besagt, da3 die Verarbeitung personenbezogener
Sozialdaten im Auftrag (eines Leistungstrigers)
durch nicht-6ffentliche Stellen nur zul#ssig ist,
wenn anders Stdrungen im Betriebsablauf nicht
vermieden oder Teilvorgénge der automatischen
Datenverarbeitung hierdurch erheblich kosten-
glnstiger besorgt werden konnen.

Die Bedeutung und die Tragweite dieser Vor-
schrift lassen sich aus dem Gesetzeswortlaut
und aus der vom zustindigen Bundestagsaus-
schufl dazu gegebenen Begriindung nicht ein-
deutig entnehmen, Zweifelhaft erscheint- insbe-
sondere, ob die Abgrenzung der ,Teilvorginge“
aufgabenbezogen oder verarbeitingsbezogen
vorzunehmen ist. Im letzteren Falle konnte —
bei Vorliegen der sonstigen Voraussetzungen —
die Zuldssigkeit der Auftragsdatenverarbeitung
dann angenommen werden, wenn beispielsweise
der Auftrag lediglich das ,,Aufbewahren" der Da-
ten — ein Teilvorgang des Speicherns (§ 2 Abs. 2
Nr.1 BDSG) — umfaBt, das ,Aufnehmen* der
Daten mittels Dateneingabegerit aber vom Auf-
traggeber selbst vorgenommen wird.

Die Gesamtbeurteilung mufi sich m. E. auch an
dem Schutzzweck dieser Vorschrift fiir den Be-
troffenen ausrichten. Es wird deshalb im kon-
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kreten Fall darauf ankommen, wie die Zugriffs-
berechtigungen auf die gespeicherten Sozialda-
ten geregelt und abgesichert sind und welche
Bestimmungen der Auftraggeber im Einzelfall
fiir die Aufbewahrung und weitere Verwendung
der iiberlassenen Daten getroffen hat (§ 80
Abs. 4 SGB X).

Diese Fragen sollen in Fortsetzung der Kon-
trolle bei der Betriebskrankenkasse Volkswa-
genwerk AG demn#chst untersucht werden.

13.2 Bundesknappschaft

Zu der im Jahre 1982 durchgefiihrten Kontrolle bei
der Bundesknappschaft (vgl. 5. TB S. 65} ist nachzu-
tragen, daB die Bundesknappschaft die festgestell-
ten Méngel im weésentlichen anerkannt und besei-
tigt bzw. ihre Beseitigung zugesichert hat. Dies gilt
auch hinsichtlich des Datenschutzes in den Knapp-
schaftskrankenhausern, obwohl die Bundesknapp-
schaft ihren Rechtsstandpunkt aufrechterhalten
hat, mir fehle insoweit die Kontrolikompetenz,

13.3 Elnzelprobleme

Im tibrigen hatte ich mich insbesondere mit folgen-
den Fragen und Problemen zu befassen:

— Personenbezogene Hinweise auf das Vorliegen
von Suchtkrankheiten in Rundschreiben der
Kassenérztlichen Vereinigungen an die Kassen-
arzte;

— Umfang und Auswirkungen der Ausnahmerege-
" lung nach § 76 Abs. 2 SGB X, wonach eine Offen-
barung von unter die irztliche Schweigepflicht
und andere Berufsgeheimnisse fallenden Daten
zulédissig ist, soweit diese dem Leistungstriger
im Zusammenhnag mit einer Begutachtung we-
gen der Erbringung von Sozialleistungen oder
wegen der Ausstellung einer Bescheinigung 2u-
génglich gemacht worden sind;

— Datenubermlttlung aus den Dateien der Kran-
kenkassen an den Internationalen Suchdienst
(s. oben Nr. 2.5);

— Modellversuche im Rahmen des § 223 RVO; nach
dieser Vorschrift kann die Krankenkasse in ge-
eigneten Fillen Krankheitsfélle vor allem im
Hinblick auf die in Anspruch genommenen Lei-
stungen iiberpriifen und den Versicherten und
den behandelnden Arzt {iber die Leistungen und
ihre Kosten unterrichten;

— Umiang der Einkommensermittlung und der
Auskunftspflichten (§ 317 Abs. 8 RVO) fiir
Zwecke der Krankenversicherung der Rentner;

~— Durchfiihrung der Familienkrankenhilfe nach
§ 205 Abs. I und Abs. 4 RVO (s.0. Nr. 10.3),
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14, Unfallversicherung

Im Bereich der gesetzlichen Unfallversicherung
wurde eine mehrtdgige Datenschutzkontrolle bei
der Bundespost-Ausfithrungsbehdrde fiir Unfallver-
sicherung (AfU) durchgefiihrt.

Gegeniiber anderen Trégern der gesetzlichen Un-
fallversicherung weist die AfU einige Besonderhei-
ten auf. Sie ist keine Korperschaft des dffentlichen
Rechts, sondern organisatorisch Teil des Sozialam-
tes der Bundespost (SAP), einer zentralen Mittelbe-
horde im Geschiftsbereich des Bundesministers fiir
das Post- und Fernmeldewesen. Die organisatori-
sche Einbindung der AfU in die Verwaltung der
Post beschriankt sich indessen auf die ,,innere Ver-
waltung”. Hinsichilich der Aufgaben der Unfallver-
sicherung besitzt die AfU — insoweit vergleichbar
mit den selbstindigen Tridgern der Unfallversiche-
rung — durchaus eine relative Eigenstdndigkeit.
Dies ergibt sich aus den Vorschriften des SGB IV,
wonach bei der AfU enisprechende Selbstverwal-
tungsorgane, die ihre Befugnisse unabhéngig aus-
{iben, zu bilden sind.

Diese organisationsrechtlichen Besonderheiten
sind nach meinem Eindruck eine wesentliche Ursa-
che fiir verschiedene formale Miangel bei der
Durchfiihrung des Datenschutzes:

Die AfU hat entgegen §28 Abs. 1 BDSG i. V.m. § 79
Abs. 1 SGB X einen Datenschutzbeauftragten nicht
bestellt. Ich habe zwar keine grundsétzlichen Be-
denken dagegen, dal — wie praktiziert — der Da-
tenschutzbeauftragte des SAP auch fir die AfU t4-
tig ist, halte aber eine formelle Bestellung durch die
zustindigen Organe der AfU mit einer klaren Zu-
weisung der Verantwortlichkeiten und Aufgaben
fiir erforderlich.

Aus der durchgefiihrten Kontrolle ist der Eindruck
festzuhalten, daB durch die réumliche Trennung der
AfU (Tiibingen) vom SAP (Stuttgart} einerseits und
durch die unzureichend reflektierte Eigenverant-
wortlichkeit der AfU auch im Hinblick auf den Da-
tenschutz andererseits der Datenschutz bei der AfU

15. Gesundheitswesen

15.1 Krebsregister

Im Vordergrund der Datenschutzdiskussion in die-
sem Bereich standen die rechtlichen Grundsétze
fiir zukiinftige Krebsregister.

Die Konferenz der fiir das Gesundheitswesen zu-
stindigen Minister und Senatoren der Linder
(GMK) hat auf ihrer letzten Sitzung am 17./18. No-
vember 1983 ein Thesenpapier iiber die Einrichtung
von regionalen Krebsregistern zustimmend zur
Kenntnis gernommen. In ihrer EntschlieBung emp-

nicht so gewéhrleistet ist, wie dies nach den gesetz-
lichen Vorgaben zu erwarten ist. Dies gilt insbeson-
dere hinsichtlich der in § 2¢ BDSG konkretisierten
Aufgaben des Datenschutzbeauftragten, némlich
Erstellung und Fihrung einer Dateniibersicht,
Uberwachung der ordnungsgemifen Programman-
wendung, Vertrautmachen der Mitarbeiter mit den
allgemeinen und spezifischen Datenschutzvor-
schriften, bezogen auf die besonderen Verhiltnisse
in dem Bereich der gesetzlichen Unfallversiche-
rung.

Datenschutzrelevante Mingel waren auch bei der
Fiihrung von Personalunterlagen fiir die Mitarbei-
ter der AfU festzustellen.

Die Mitarheiter der AfU sind Beamte und Ange-
stellte der Bundespost. Dienstvorgesetzter ist der
Priisident des SAP, der in dieser Eigenschaft die
personalrechtlichen Entscheidungen zu treffen hat.
Personalverwaltende Stelle ist ein Referat des SAP.
Ein Mitarbeiter dieses Referats, der seinen Arbeits-
platz bei der AfU in Tiibingen hat, ist (u. a.) fiir die
Mitarbeiter der AfU zusténdig. Er fiihrt fiir diese
Mitarbeiter ,Personalpapiere” (personalaktenédhnli-
che Vorginge) im Sinne des Abschnitts 5 der ,An-
weisung fiir die Fithrung und Verwaltung von Per-
sonalakten der Beamten“ vom 13. Marz 1980 des
BMP. Bei der stichprobenweisen Kontrolle der Per-
sonalpapiere wurde festgestellt, daB diese in gro-
Bem Umfange Unterlagen enthielten, die nach der
genannten Anweisung bzw. nach den allgemeinen
Grunds#tzen der Personalaktenfiihrung entweder
an die personalaktenfiihrende Stelle beim SAP ab-
zugeben oder zu vernichten sind. Die , Anweisung"”
schreibt dazu ausdriicklich eine Priifung und Aus-
sonderung in regelméfBigen Zeitabstédnden vor.

In seiner.Stellungnahme hat der BMP in der Mehr-
zahl der aufgezeigten Miéngel zugesagt, meinen
Vorschldgen und Anregungen zu ihrer Beseitigung
zu folgen, Einzelne Punkte konnten noch nicht end-
giiltig geklart werden und bediirfen weiterer Eror-
terung.

fiehlt die GMK jenen Léndern, die ein regionales
Krebsregister einrichten wollen, die in den Thesen
festgelegten Grundsitze zu beriicksichtigen. Das
Thesenpapier hat folgenden Wortlaut:

~Zur Verbesserung der Krebsbekampfung mufl
die epidemiologische Krebsforschung dringend
gefdrdert werden, um ausreichende Kenntnisse
iiber die ursidchlichen Zusammenhinge, die zu ei-
ner Krebserkrankung fithren kénnen, zu erhal-
ten. Eine wichtige Voraussetzung hierfiir ist der
Auf- bzw. Ausbau von epidemioclogischen Krebs-
registern.
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1.

Da internationale Erfahrungen gezeigt haben,
daB Register mit einem zu groBen Einzugsbereich
nicht mehr praktikabel sind, kommt ein einziges
zenirales Register fiir die Bundesrepublik nicht
in Frage. Vielmehr sind regionale epidemiolo-
gisch gefiihrte Krehsregister auf Landerebene zu
bevorzugen,

Solche Register miissen bestimmte Bedingungen
erfiillen, um einerseits dem Schutz der Intim-
spihre des Patienten Rechnung zu tragen und
andererseits eine wissenschaftliche Bearbeitung
der gesammelten Daten nach den Erfordernissen
der Krebsbekémpfung zu ermiglichen. Sie bedjiir-
fen dabei, um wirksam werden zu kdnnen, in be-
sonderem MaBe der M)t\mrkungsbermtschaft der
Arzte.

Thesen zur Errichtung regionaler Krebsregister

Regionale epidemiologische Register sind fiir
die Erweiterung der Kenntnisse iiber die
Krebsentstehung und damit zur Erméglichung
préaventiver und anderer MafBnahmen der
Krebsbekampfung von Bedeutung.

2. Zum Auf- und Ausbau regionaler Krebsregister

und zur wissenschaftlichen Auswertung der
dort erfaBten Daten ist die Schaffung rechtli-
cher Voraussetzungen notig,

Regionale Krebsregister sollen mindestens
15%, besser 38% der Wohnbevilkerung erfas-

. sen. Auf lange Sicht ist eine flichendeckende
Erfassung innerhalb der Bundesrepublik anzu-
streben.

4. Regionale Register, die auf Landerebene er-

richtet werden, miissen untereinander ver-
gleichbar sein und eine Zusammenarbeit er-
moglichen (vgl. GMK-Beschlul vom Mirz
1980). Hierfiir ist die Erhebung eines einheitli-
chen Mindestdatensatzes notig. Neben der Aus-
wertung und Dokumentation der anfallenden
Daten durch das jeweilige regionale Register
sind MaBnahmen vorzusehen, die eine zusam-
menfassende Auswertung der anonymisierten
Daten aus allen regionalen Krebsregistern er-
moglichen.

5. Um aussagekriftige Daten zu erhalten, ist ein

ausreichender Bevilkerungsbezug herzustel-
len. Hierfiir sind innerhalb der definierten Re-
gionen die Krebserkrankungsfille méglichst
vollstandig zu erfassen.

6. Klinikregister, die der Versorgung von Krebs-
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patienten dienen, kdnnen bei entsprechendem
Ausbau epidemiologisch nutzbar gemacht wer-
den. Voraussetzung ist die Herstellung eines
ausreichenden Bevilkerungsbezugs. Hierfiir
sind jedoch in &hnlicher Weise rechtliche Rege-
‘lungen wie bei regionalen Krebsregistern er-
forderlich.

Eine namentliche Meldung der Patienten an
das Krebsregister ist unumgénglich.

8.

10.

11.

12.

13.

14.

15.

16.

Arzte und Zahnirzte sollen zur Meldung der
Patienten berechtigt werden. Von einer Mel-
depflicht ist abzusehen.

Grundsitzlich soll die namentliche Meldung
nur mit Einwilligung des Patienten erfolgen,
Ausnahmen von dieser Regelung miissen zulis-
sig sein, jedoch sind ithre Voraussetzungen im
Rahmen entsprechender gesetzlicher Regelun-
gen genau zu definieren. Besondere Vorgaben
sind fiir die Meldungen durch pathologische In-
stitute vorzusehen.

Hat der Patient vorsorglich erklirt, im Falle
einer Krebserkrankung mit der Meldung sei-
ner persénlichen Daten nicht einverstanden zu
sein, so gilt dieser Einspruch bis zum Wider-.
ruf.

Eine moglichst friihzeitige Anonymisierung der
perscnenbezogenen Daten mul 51chergestellt
werden.

Fiir das Krebsregister muf} feststellbar sein, ob
der gemeldete Patient verzogen oder verstor-
ben ist. Um die personenbezogenen Daten in
bestimmten Abstinden mit den Daten der Mel-
debehérden und den Leichenschauscheinen ab-
gleichen zu kinnen, miissen entsprechende
rechtliche Voraussetzungen vorhanden sein
bzw. geschaffen werden.

Es ist festzulegen, an wen und unter welchen
Voraussetzungen anonymisierte Daten fiir wis-
senschaftliche Zwecke abgegeben werden kén-
nen.

Personenbezogene Daten diirfen nur fiir
Zwecke der Krebsforschung und unter beson-
deren Vorkehrungen abgegeben werden.

Zur Bearbeitung bestimmter Forschungsthe-
men kann die Befragung des Patienten oder
von Dritten erforderlich sein. In gesetzlichen
Regelungen zur Krebsregistrierung miissen
hierfiir entsprechende Modalitdten vorgesehen
werden, da die Zustimmung des Patienten zur
Meldung an ein Register nicht auch die Zustim-
mung zur eventuellen Befragung in spiteren
Forschungsvorhaben beinhaltet.

Eine Auskunft iiber die zu seiner Person er- :
folgte Eintragung im Register ist dem Patien-
ten nur durch einen von ihm zu benennenden
Arzt zu vermitteln.

Es mull ausgeschlossen werden, dafi das Krebs-
register Bescheinigungen des Inhalts ausstellt,
daf} eine bestimmte Person dort nicht gemeldet
ist (Negativ-Attest).”

Diese Thesen decken sich im wesentlichen mit den
Forderungen, die ich in meinem Fiinften Tatigkeits-
bericht (S. 71/72) aufgestellt habe. Sie sind eine ge-
eignete Grundlage fiir die kiinftige Gesetzgebung in
den Bundeslindern. Ich werde beobachten, wie
diese Grunds#tze im einzelnen in die Praxis, umge-
setzt werden, und, soweit meine Zustindigkeit be-

‘riihrt ist, Empfehlungen zur Verbesserung des Da-

tenschutzes geben.
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15.2 Einzelprobleme

Dariiber hinaus war ich — iiberwiegend im Rah-
men der Zusammenarbeit mit den Landesbeauf-
tragten fiir den Datenschutz (§ 18 Abs. 5 BDSG) —
insbesondere mit folgenden Problemen und Einzel-
fragen befaBt:

— Datenschutz im Krankenhaus (Umfang der
Speicherung und Ubermittlung von ,Patienten-
daten”)

16. Wirtschaftsverwaltung

16.1 Offentlich-rechtliche Banken — Allgemeines -

Ein Arbeitsschwerpunkt der letzten Jahre war die
Beurteilung der Datenverarbeitung im Bankenbe-
reich. Mit der Priifung zweier dffentlich-rechtlicher
Kreditinstitute in diesem Jahr ist der Bereich
nahezu abgeschlossen. Beiden Kreditinstituten
konnte ich bestédtigen, dafl der Umgang mit perso-
nenbezogenen Daten im groBen und ganzen sorgfil-
tig und verantwortungsbewuBt erfolgt. Meine Vor-
schldge zur Verbesserung des Datenschutzes wur-
den in fast allen Fillen aufgegriffen und zum Teil
bereits in die Praxis umgesetzt. Sie fiihrten teil-
weise auch zu Vereinfachungen im Arbeitsablauf
und zu Einsparungen. Ich nenne hier einige Bei-
spiele, weil sie auch fiir andere Stellen mit &hnli-
chen Aufgaben von Bedeutung sein dirften.

— In Antragsvordrucken wird auf die Erhebung
solcher Daten verzichtet, die zeitlichen Anderun-
gen unterliegen, aber im Datenbestand nicht ge-
pilegt werden (z. B. die Berufsangabe).

— Die Aufnahme von Dokumenten in den Daten-
bestand wird unterlassen, wenn die Papiere le-
diglich dazu bestimmt sind, bei Vertragsab-
schluB die Richtigkeit von Angaben des Betrof-
fenen zu beweisen (z. B. die Geburtsurkunde).

— Um keinen AnlaB fiir unzuliissige Dateniiber-
mittlung zu geben, sollen bei der schriftlichen
Befragung Dritter iiber die Verhéltnisse des Be-
troffenen nur solche Angaben erfragt werden,
deren Richtigkeit die iibermittelnde Stelle er-
wartungsgemil beurteilen und nachweisen
kann (z.B. keine allgemeinen Personlichkeits-
beurteilungen).

— Eine ,vertrauliche Behandlung" von Informatio-
nen Dritter darf nicht in einer Weise zugesichert
werden, als ob damit die Auskunfitserteilung an
den Betroffenen (nach § 13 Abs. 3 oder § 26 Abs. 4
BDSG) ausgeschlossen wire. Um derartige Mif3-
verstindnisse zu vermeiden, sollen Hinweise,
die lediglich Selbstverstindlichkeiten zum Aus-
druck bringen, unterbleiben oder jedenfalls ein-
deutig formuliert werden. Eine Formulierung,

— Reichweite der innerbehérdlichen Schweige-
pflicht nach § 203 Abs. 1 StGB gegeniiber Vorge-
setzten

— Fertigung von Fotografien bei der Patientenauf-
nahme in Nervenkrankenhéusern

— Forschungsvorhaben zum psychiatrischen Mali-
regelvollzug (§ 63 StGB).

Die Themen sind noch nicht ausdiskutiert.

die neben der Zusicherung der Vertraulichkeit
den Zweck der Anfrage zum Ausdruck bringt
und damit der libermittelnden Stelle Anhalts-
punkte fiir die Beurteilung nach §§ 24, 32 BDSG
gibt, kénnte etwa lauten: ,Die erbetenen Anga-
ben werden ausschliefilich fir den benannten
Fall zur kreditorischen Beurteilung verwendet".

- Bei der Verwendung von (datenschutzrechtlich
nicht vorgepriiften) Fremdvordrucken mull die
Zulassigkeit der Bekanntgabe jeder einzelnen
Information gepriift werden. So stellt z. B. eine
Wirtschaftsauskunftei Kreditinstituten Vor-
drucke zur Verfiigung, mit denen Wirtschafts-
auskiinfte angefordert werden sollen, Auf dem
Vordruck sind aber auch ndhere Angaben iiber
die Geschiftsbeziehungen des Kreditinstituts
mit dem Betroffenen vorgesehen, die anschei-
nend nur den Zweck haben, der Auskunftei zu-
sétzliche Erkenntnisse zu liefern.

— Wenn eine Fremdauskunft zu einer negativen
Entscheidung des Kreditinstituts fithren kann,
soll ihr Inhalt dem Betroffenen eréffnet werden,
damit er Gelegenheit zur Stellungnahme und ge-

. gebenenfalls zur Richtigstellung erhélt.

— Zwischen den Vorstellungen der Betroffenen
iiber die Wahrung des sogenannten Bankge-
heimnisses und den tatséchlichen Geschéfts-
gepflogenheiten der Kreditwirtschaft beim Um-
gang mit Kundendaten klafft mitunter eine be-
trichtliche Liicke. Die Transparenz von Infor-
mationsbeziehungen, die im Zusammenhang mit
Bonitatspriifungen genutzt werden, soll verbes-
sert werden.

16.2 Benachrichtigung und Auskunft bei
-Stillen Zessionen*

Im Bankenbereich habe ich eine bedenkliche Ein-
schrinkung von Datenschutzrechten in folgendem
Sachzusammenhang festgestellt:
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Im Falle der Refman21erung von Krediten tritt die
Geschaftsbank (Zedent) ihre Forderung gegen den
Kreditnehmer ab und gibt dazu im Regelfall die
entsprechenden Daten an das refinanzierende Kre-
ditinstitut (Zessionar) weiter. Dieses speichert die
Daten und l6st damit die Benachrichtigungspflicht
nach §26 Abs.1 BDSG aus, sofern der Betroffene
nicht auf andere Weise Kenntnis von der Speiche-
rung erlangt hat (§26 Abs.1 2. Halbsatz BDSQ).
Eine entsprechende Aufklirung konnte durch die
Geschiftsbank erfolgen. Diese ist jedoch mitunter
daran nicht interessiert, weil sie beim Kunden den
Eindruck vermeiden mochte, zur Finanzierung des
Kredites ohne fremde Hilfe nicht in der Lage zu
sein, Man befiirchtet, daff daraus geschiftliche
Nachteile entstehen kénnten, Der Zessionar ent-
spricht dem Wunsch seines Geschiftspartners, die
Refinanzierung nicht bekannt werden zu lassen. Er
beruft sich dabei auf die Ausnahmeregelungen des
. §26 Abs. 4 Nr.1 und 3 BDSG. Die Kreditwirtschaft
" hélt die Offenlegung der Abtretung fiir unzumutbar
und verweist auf atmosphérische Stérungen der
Geschiftsbeziehungen (,unbegriindeter Vertrau-
ensschwund®, ,MiBverstindnisse”, ,Fehleinschit-
zungen") und auf das mangelhafte Verstindnis des
»int geschéaftlichen Dingen nicht versierten Kun-
den”.

Mit einer nur auf Empfindlichkeiten und Riick-
sichtnahme basierenden Argurmentation kann man
sich jedoch nicht der gesetzlichen Verpflichtung zur
Benachrichtigung und zur Auskunftserteilung ent-
ziehen. Bei der Beurteilung miissen auch die Kon-
sequenzen fiir den Betroffenen bedacht werden, die
eintreten, wenn die Verarbeitung seiner Daten vor
thm geheimgehalten wird: Korrekturanspriiche ge-

mil § 27 BDSG (Berichtigung, Sperrung, Léschung
~ von Daten) kénnen nicht verwirklicht werden; die

17. Offentliche Sicherheit — Aligemeines

17.1 Tétigkeitsiiberblick

Der Schwerpunkt der Tétigkeit im Berichtsjahr lag
bei der Prifung der Abteilung III {Linksextremis-
mus) des BfV. Diese Priifung erstreckte sich rein
zeitlich mit verschiedenen Unterbrechungen von
Marz bis Oktober 1983.

Daneben sind an bedeutenderen und umfangreiche-
ren datenschutzrechtlichen Kontrollen im Berichts-
jahr zu erwidhnen:

— Beim Bundeskriminalamt die Datenverarbei-
tung unter Einsatz von Videogerdten zum
‘Schutze eines amerikanischen Generals;

der Informationsaustausch des BKA als Natio-

nales Zentralbiiro von Interpol;
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strafrechtliche Verfolgung einer unzulgssigen Da-
tenverarbeitung, die nur auf Antrag erfolgt, wird
nahezu unmdglich. Dem mufl die Auslegung der
Ausnahmeregelungen des § 26 Abs.4 BDSG Rech-
nung tragen. Ob eine Ausnahme hinnehmbar ist,
muf sich im Einzelfall erweisen. Es reicht jeden-
falls nicht aus, mit einer pauschalen Begriindung
Ausnahmen fiir einen ganzen Geschiftstyp zu re-
klamieren; ebensowenig fiihrt der Hinweis auf die
nach dem Privatrecht bestehende Méglichkeit, For-
derungen stillschweigend abzutreten, zu einer gene-
rellen Freistellung von Datenschutzpflichten.

Es mag durchaus Situationen geben, in denen mit
der Offenlegung der Finanzierungszusammen-
hénge eine erhebliche Geschiftsgefihrdung (§26
Abs. 4 Nr. 1BDSG) verbunden ist, so daB die Daten-
schutzinteressen des Betroffenen zuriicktreten
miissen. Es sind auch Fille denkbar, in denen das
Ergebnis einer Abwigung der beteiligten Interes*
sen (§24 Abs.2 Nr.3 BDSQG) die Geheimhaltung
rechtfertigt. In jedem Fall jedoch miissen Fakten
oder konkrete Anhaltspunkte vorliegen, die eine
Entscheidung, auf wesentliche Teile des Daten-
schutzrechts zu verzichten, vertretbar erscheinen
lassen. In diesem Sinne hat auch der Bundesge-
richtshof in einem vergleichbaren Konfliktfall ent-
schieden (BGH, Urteil vom 7.Juli 1983 — III ZR
159/82).

Ich habe die Landesbeauftragten fiir den Daten-
schutz und die Landesaufsichtsbehérden unterrich-
tet und vorgeschlagen, der Kreditwirtschaft Bera-
tung bei der Erarbeitung einer sach- und daten-
schutzgerechten Losung anzubieten. Die Problema-
tik kann in die geplanten Verhandlungen mit der
Kreditwirtschaft — zum Bankenauskunfts- urid
zum SCHUFA-Verfahren — einbezogen werden.

— beim Bundesgrenzschutz die Datenverarbeitung *
der Fahndungsleitstelle der Grenzschutzdirek-
tion;

— beim Bundesnachnchtendzenst zwel Quer-
schnittspriffungen mit Schwerpunkten auf dem
Gebiet der generellen Auskunftstitigkeit und
den Grundsétzen der Datenverarbeitung in zwei
Sonderbereichen.

Aus der Beratungs- und gutachterlichen Tétigkeit
sind vor allem die Mitwirkung bei den neuen Richt-
linien zur Sicherheitsiiberpriiffung und dem Be-
schlu der Datenschutzbeaufiragten zum Personal-
ausweisgesetz zu erwihnen, dessen Schwerpunkt
im Sicherheitsbereich liegt.

Auflerdem gab es eine Reihe von Eingaben, die in
vielen Fillen Priifungen vor Ort veranlaft haben

(vor allem beim BGS, BKA, BfV).
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17.2 Ubergreifende Probleme
17.2.1 Zur Priifkompetenz im Sicherheltsbereich

Die Auseinandersetzungen iiber meine Befugnisse
beschrinken sich im wesentlichen auf die Priifun-
gen beim BfV, wo die Kontroverse um mein Recht
auf Akteneinsicht ihren Ausgang genommen hatte
(vgl. 5. TB S.77£). Im Verlaufe der Prifungen des
Jahres 1983 konnten jedoch die Streitfragen jeweils
pragmatisch geldst werden. Alle Kontrollen wurden
in dem erforderlichen Umfang durchgefiihrt. Die
einzige Ausnahme hiervon bezog sich auf eine Prii-
fung beim Generalbundesanwalt aufgrund einer
Eingabe. Dort wurde mir die Auskunit auf meine
Fragen verweigert, weil der Generalbundesanwalt
der Auffassung war, es sei kein Dateibezug im kon-
kreten Fall gegeben, cbwohl die Akte, auf die der
Petent verwies, karteimaBig erfafit ist. Ich habe
diese Verweigerung als Verstol gegen §19 Abs.3
Sitze 1 und 2 BDSG gegeniiber dem Bundesmini-
ster der Justiz beanstandet.

17.2.2 Ubergrellenqe Grunds#tze der Datenverarbeitung bet
den Sicherheltsbehdrden

Die Priifungen in diesem Jahr geben AnlaB, fol-
gende Gesichtspunkte schwerpunktméfBig hervor-
Zuheben:

— Folgepflichten bei Ubermittlungen, insbeson-
dere die Pflicht zum Nachbericht sowie zur Un-
terrichtung anderer Teilnehmer eines Verbund-
systems {iber Loschungen (a);

— Notwendigkeit der Relevanzpriifung bei Uber-
mittlungsersuchen und ihre Konsequenzen (b);

— Auskunftspraxis gegeniiber dem Biirger (c).

(a) Folgepflichten bei Ubermittlungen

Fine Behorde, die Daten an andere Stellen iibq_rmit—
telt hat, ist grundsétzlich gehalten, relevante Ande-
rungen des Inhalts der Ubermittlung nachzumel-
den. Im Sicherheitsbereich betrifft dies insbeson-
dere den AbschluB und das Ergebnis von Ermitt-
lungsmaBnahmen, wie etwa die Aufklirung eines
Verdachts bereits bei der Ausgangsbehérde (z.B.
Polizei oder Verfassungsschutz) oder Beendigung
eines Strafverfahrens durch Freispruch oder Ein-
stellung. Das gleiche gilt generell fiir die Léschung
wegen fehlender weiterer Relevanz aus welchen
Griinden auch immer. Wird die Behdrde, die Daten
erhalten hat, iiber solche Anderungen oder Ergén-
zungen unterrichtet, so hat sie daraufhin ihrerseits
zu iiberpriifen, ob und inwiefern sich Auswirkungen
auf die eigene Datenverarbeitung ergeben. Nur so
wird verhindert, dal die urspringlich zulidssige
{Ubermittlung von Daten spéter zu einer praktisch
unkontrollierbaren Perpetuierung von blofen Ver-
dachtsmomenten oder iiberholten Angaben fiihrt.

Die Pflicht zum Nachbericht ist Ausflufl des Grund-
satzes der Folgenbeseitigung und der Verhilinis-
maBigkeit. Sie ist auch aus der allgemeinen Bestim-
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mung des § 14 Abs. 1 BDSG abzuleiten, wonach Da-
ten zu berichtigen sind, wenn sie unrichtig (gewor-
den) sind. Fiir einzelne Bereiche gibt es dariiber
hinaus entsprechende Verwaltungsvorschriften,
wie Nr. 10 und 11 der Anordnung iiber die Mitteilun-
gen in Strafsachen (MiStra). Dort geht es um die
Meldung liber den Ausgang eines Verfahrens an die
urspriinglich anzeigende Behérde (Nr.10) und die
ermittelnde Polizeidienststelle (Nr.11), damit letz-
tere ihre eigenen Unterlagen daraufhin berichtigen,
erginzen und auf weitere Erforderlichkeit {iberprii-
fen kann, wie es z. B. auch Nr. 5.4.3 der KpS-Richtli-
nien und Nr.74.3 der Dateienrichtlinien vorsehen.
Das jeweilige Ergebnis ist dann gegebenenfalls an
andere Stellen nachzuberichten, denen zwischen-
zeitlich Auskiinfte aus den eigenen Unterlagen er-
teilt wurden. Im Sicherheitsbereich komnmen hier-
fiir neben anderen Polizeibehérden vor allem das
BKA als Zentralstelle, das Bundesamt oder die Lan-
desamter fiir Verfassungsschutz in Betracht. Vom
Nachbericht gehen ersichtlich auch die Nrn. 6.2 und .
8.2 der KpS- bzw. Dateienrichtlinien aus, wenn sie
bestimmen, daB die Loschung der Unterlagen einer
Polizeidienststelle grundsatzlich fiir andere Stellen
verbindlich ist, an die diese Unterlagen {ibermittelt
wurden.

Die speichernde Stelle ist aber prinzipiell auch von
sich aus verpflichtet, stets die weitere Erforderlich-
keit im Rahmen des mbglichen zu iiberpriifen. Des-
halb muB sich eine Polizeibehtrde, die Unterlagen
an die Staatsanwaltschaft im Rahmen strafprozes-
sualer Ermittlungen tibermittelt hat, nach Ablauf
einer bestimmten Zeit von sich aus iiber den Aus-
gang des Strafverfahrens erkundigen und so even-
tuell unterbliebene Mitteilungen nach der MiStra

auslésen. Gleiches gilt natiirlich auch fiir andere

Behodrden mit entsprechenden Datenbesténden
(z. B. Nachrichtendienste). Das baden-wiirttember-
gische Innenministerium hat in den ,Richtlinien
iiber Einzelfalldbschungen in der Personenaus-
kunftsdatei” vom 30.0Oktober 1981 (GABIL S.1230)
entsprechende Regelungen erlassen. Fiir den Inter-
polverkehr, in dem die Berichtigung von Daten be-
sonders wichtig ist, ist auBerdem auf die Artikel 5
und 9 der im Herbst 1982 beschlossenen Richtlinien
iiber die internationale polizeiliche Zusammenar-
beit und die Kontrolle der Dateien von Interpol zu
verweisen, an deren Zustandekommen BKA, BMI
und meine Dienststelle gemeinsam und weitgehend -
einvernehmlich mitgewirkt haben.

Die Beachtung dieser Pflichten ist also letzilich
kein Regelungsproblem, sondern eine Frage der
Durchsetzung, wie die Praxis beispielsweise zur
Vorschrift der Nr. 11 MiStra zeigt, deren Beachtung
offenbar nicht die Regel ist. Fehler, die daraus ent-
stehen, setzen sich dann fiir alle Stellen fort, die
zwischenzeitlich unterrichtet wurden. Meine Prii-
fungen bei den meiner Kontrolle unterliegenden Si-
cherheitsbehérden des Bundes haben dies leider
immer wieder gezeigt. Ich habe seit Jahren darauf
hingewiesen, daB dieser Zustand nicht hingenom-
men werden kann, weil er verhindert, dafl die
schutzwiirdigen Belange des Betroffenen bei allen
Stellen, die von einem belastenden Vorgang erfah-
ren haben, auch wirklich gewahrt werden kénnen.
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“ Insbesondere hat die erneute Prifung der Tatigkeit
des BKA als Natibnales Zentralbiiro von Interpol
im Friihjahr des Berichtsjahres ergeben, dafi das

BKA bisher die Richtlinien, an denen es selbst ent-

scheidend mitgearbeitet hat, in diesem Punkt in
keinem der iiberpriiften Fille beachtet hat. Fiir die
Zukunft ist es deshalb besonders wichtig, daB diese
rechtlichen Pflichten erfiillt werden, um die Verlet-
zung schutzwiirdiger Belange zu vermeiden.

In diesen Zusammenhang gehért auch die gegensei-
tige Unterrichtung innerhalb von Verbundsystemen
wie NADIS und INPOL, wenn zu einem Personen-
datensatz von verschiedenen Stellen Hinweise er-
teilt wurden. Gleiches gilt innerhalb einer einzelnen
speichernden Stelle, soweit sie unter verschiedenen
Aspekten in verschiedenen Dateien mit unter-
schiedlichen Fristen Datenverarbeitung betreibt
{was vor allem im INPOL-Bereich in groBem Um-
.fang der Fall ist). Hier muB jeweils die Léschungs-
“entscheidung der einen Stelle der anderen mitge-
teilt werden, damit diese daraufhin eine eigene Prii-
fung einleitet.

Solche gegenseitigen Unterrichtungen und Nachbe-
richte sollen freilich keinen Léschungsautomatis-
mus ausldsen. Aber sie kdnnen dazu beitragen, den
Interessen des Betroffenen besser Rechnung zu tra-
gen. Gleichzeitig wird dadurch verhindert, daB
wichtige Entscheidungen einer Stelle fiir andere
speichernde Stellen verloren gehen. Das ist von be-
sonderer Bedeutung in Verbundsystemen wie den
bereits erwdhnten NADIS oder INPOL. Bestehen
z. B. im System NADIS, wo dies sehr oft der Fall ist,
mehrere Notierungen zu einer Person (z. B. eine des
BfV und eine oder weitere von verschiedenen Lan-
desdmtern) und wird nur eine Notierung geldscht
(weil die zustiéindige Stelle sie nicht mehr fiir erfor-
derlich hilt), so bleiben die Notierungen zu der be-
troffenen Person mit den Aktenfundstellen der an-
deren Amter weiterhin gespeichert und fiir alle an-
geschlossenen Teilnehmer abrufbar. Wiren die an-
deren Stellen aber von der Loschung unterrichtet
worden und hétten sie darauthin ihre eigenen Un-
terlagen iiberpriift, dann wiren sie eventuell zu
demselben Ergebnis gekommen wie die Stelle, die
ihre Notierung geléscht hat. Denn sehr oft sind die
Unterlagen, die bei verschiedenen Stellen zu Spei-
cherungen gefiihrt haben, identisch {z. B. Kopien ei-
nes einzigen Benachrichtigungsschreibens, das an
verschiedene Verfassungsschutzidmter gleichzeitig

ging).

Gegenwiirtig findet aber eine solche Unterrichtung
nicht statt. Das hat zur Folge, daB Verlautbarungen
iiber hohe Léschungszahlen von »Notierungen*
theoretisch bedeuten kénnen, dafl dennoch alle be-
troffenen Personen weiterhin gespeichert und le-
diglich eine oder mehrere Aktenfundstellen entfal-
len sind.

Ich fithre mit den zustiéindigen Stellen seit langerem
Gespriche mit dem Ziel, diese unbefriedigende Si-
tuation, die weder im Interesse der Sicherheitshe-
hirden noch im Interesse des Datenschutzes liegt,
zu bereinigen,
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(b) Relevanzpriifung bei Ubermittlungsersuchen

und Konsequenzen

Die ﬁbermittlung personenbezogener Erkenntnisse
im Sicherheitsbereich kann die schutzwiirdigen Be-
lange des Betroffenen besonders nachhaltig beein-
tréchtigen, wenn die Voraussetzungen fiir die Zu-
lassigkeit und die Vertretbarkeit von Ubermittlun-
gen weitgehend nicht eingehalten werden. Dies gilt
besonders flir die Priifung der Relevanz der Unter-
lagen fiir die eigene Tétigkeit der iibermittelnden
Stelle zum Zeitpunkt der Ubermittlung. Ergibt diese
Priifung, daB die Unterlagen

— aus formellen Griinden (z. B. Ablauf der gesetz-
lich oder verwaltungsintern festgelegten Regel-

fristen insbesondere bei Altfillen, von denen es -

bei den Sicherheitshehtrden leider noch relativ
viele gibt) oder

— aus materiellen Griinden (zwischenzeitlich er-

folgte sachliche Anderungen oder neue Wertun- -

gen)

nicht mehr fiir die Aufgabenerfiillung erforderlich |

sind, dann ist die Personenakte zu vernichten; per-
sonenbezogene Daten sind zu l6schen. Die Folge
mulB sein, daB prinzipiell keine Auskunft mehr er-
teilt werden darf. Von diesern Grundsatz kann al-
lenfalls in besonderen Ausnahmefillen abgewichen
werden.

Meine Kontrollen haben jedoch im Jahre 1983 —
also mehr als fiinf Jahre nach Inkrafttreten des
BDSG und nach mehrjihrigen intensiven Diskus-
sionen zu diesen Punkten — ergeben, daB diese
Grundsétze noch weitgehend unbeachtet bleiben.
Zum Teil war festzustellen, da Relevanzpriifungen
zwar stattfinden, die erforderlichen Konsequenzen
jedoch nicht gezogen werden. Als Beispiel dafiir sei
die Prifung beim BfV in diesem Jahr angefiihrt.
Dort wird zwar neuerdings in alier Regel eine Rele-
vanzprifung vor Auskunftserteilung durchgefiihrt,
In vielen Fillen wurde auch die Vernichtung der
Unterlagen und Liéschung der personenbezogenen
Daten angeordnet. Dennoch wurde in aller Regel
jeweils vorher die erbetene Auskunft erteilt, und es
erfolgte lediglich ein Zusatz, daB das BfV die Unter-
lagen vernichten bzw. 16schen werde.

Bei der Priifung des Interpolauskunftsverkehrs des -
BKA wurden vor allem Verstole gegen eigene Lo-

schungsfristen festgestellt. In zwei Fillen handelte
es sich um Straftaten, die die Betroffénen als Ju-
gendliche begangen hatten. Sehr oft wurde auch
eine Auskunft erteilt, obwohl nach Aktenlage drin-
gender Anla bestanden hitte, vorher Erkundigun-
gen iber das weitere Schicksal der zum Teil lange
nicht mehr ergénzten Erkenntnisse einzuholen.
Hierzu sei auf die Ausfiihrungen zu (a) verwiesen,

Ich gehe jedoch nach den zwischenzeitlichen einge-
gangenen Stellungnahmen zu meinen Priifberich-

.ten und nach Gespriachen zu den in diesem Jahr

aufgezeigten Mingeln davon aus, daB gerade beim
Auskunftsverkehr solche Verstofe kiinftig unter-
bleiben werden. Dies soll durch Verbesserung der
organisatorischen Abliufe bei der Auskunft und
durch entsprechende Schulung der fiir den Aus-
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-
kunftsverkehr zustdndigen Mitarbeiter sicherge-
stellt werden.

Ein besonderes Problem ist noch immer die inhaltli-
che Gestaltung der Auskunft je nach Anfragegrund.
Oft sind personenbezogene Daten bei einer Stelle
gespeichert, ohne dafl die zugrundeliegenden Er-
kenntnisse fiir die anfragende Stelle von Bedeutung
wiren. In solchen Fillen miite an sich eine reine
Negativauskunft {,keine Erkenntnisse”) erteilt wer-
den. Denn wer kein Recht hat zu wissen, welche
Erkenntnisse iiber eine bestimmte Person gespei-
chert sind, hat auch kein Recht zu erfahren, ob
Daten dieser Person iiberhaupt bei der angefragten
Stelle registriert sind. Bei Verbundsystemen ist dies
allerdings nicht méglich, da der Verbundteilnehmer
unmittelbar Zugriff auf die gespeicherten Daten hat
und damit weill, ob zu einer bestimmten Person
Unterlagen vorhanden sind. Dann ist aber jegliche
inhaltliche Auskunft aus den Akten zu vermeiden
wenn sie nicht erforderlich ist. Ich mufi darauf be-
stehen, daB dies in Zukunft stirker beachtet wird.

Hinsichtlich der Ubermittlung an anfragende Stel-
len haben die Priifungen und Gespréche vor allem
beim BND, dessen personenbezogenen Datenverar-
beitung ohnehin besondere Probleme aufwirft (vgl
5. TB S. 971}, inzwischen zu einem positiven Ergeb-
nis getiihrt. Ich sehe darin ein Beispiel fiir die Még-
lichkeit, Interessen des Datenschutzes und der Si-
cherheit gleichermaBen zu beriicksichtigen. Nun-
mehr stellt der BND sicher, dali inhaltliche Aus-
kiinfte in wesentlich geringerem Umfang erteilt
werden, als es bisher der Fall war. Auch bei den
anderen Sicherheitsbehdrden bemiihe ich mich um
restriktiveres Auskunftsverhalten, auch wenn ein-
zurdumen ist, daB dort vielfach andere Speiche-
rungsgriinde gegeben sind als beim BND.

fc} Auskunftspraxis gegeniiber dem Biirger

Realisierung und Durchsetzung des Datenschutzes
hiéngen in groBem Umfang von der Erfiillung des
Auskunftsanspruchs des Biirgers ab. Dessen Recht
auf Kenntnis der Daten, die bestimmte Stellen liber
ihn gespeichert haben, ist von wesentlicher Bedeu-
tung fiir die Verwirklichung des Datenschutzes und
im BDSG in einer Vielzahl von Vorschriften veran-
kert, die Auskunftsanspriiche gewlhren oder Mal-
nahmen vorschreiben, die die Wahrnehmung dieses
Rechts ermbglichen (Verdffentlichung der Dateien,
Dateienregister, Auskunftspflichten).

Diese Regelungen gehen letztlich auf die verfas-
sungsrechtlich verbiirgte Erdffnung des Rechtswe-
ges gegeniiber MaBnahmen der 6ffentlichen Gewalt
gemiB Artikel 19 Abs. 4 GG zuriick. Denn die Wahr-
nehmung dieses Grundrechts setzt voraus, dal der
Biirger Kenntnis von den ihn betreffenden Maf-
nahmen hat. Hierzu gehort auch die Speicherung
personenbezogener Daten liber seine Person durch
die fiir die &ffentliche Sicherheit zustindigen Be-
hérden. Die Sicherheitsbehdrden sind aber weitge-
hend von der Auskunftspflicht gegeniiber dem Biir-
ger ausgenommen. Dies ist in gewissem Umfang
auch hinzunehmen und verfassungsrechtlich ver-

tretbar, wenn und solange eine Auskunft das iiber-
wiegende Interesse der Allgemeinheit an der kon-
kreten sicherheitsbehdrdlichen MaBnahme gefdhr-
det oder gefihrden kiénnte. Dem entsprechen auch
verschiedene gesetzliche Regelungen wie § 5 Abs.5
Gesetz zu Artikel 10 GG, §101 Abs.1 und Abs.3
StPQO und auch §29 Abs.2 VwVIG (vgl. auch
BVerfGE 30, 1, 21 zur Unterrichtungspflicht bei
G 10-MaBnahmen nach Wegfall der Zweckgeféhr-
dung). Allein der diesen Bestimmungen zugrunde-
liegende Abwiigungsmafstab entspricht dem ver-
fassungsrechtlichen Grundsatz der Verhéltnisma-
Bigkeit. Hieran ist daher auch § 13 Abs. 2 BDSG zu
messen, der den Sicherheitsbehdrden die Verweige-
rung der Auskunft gestattet. Diese Bestimmung ist
somit verfassungskonform restriktiv auszulegen.
Dabei ist selbstverstdndlich den unterschiedlichen
Gegebenheiten zwischen Polizeibehdrden einer-
seits und Nachrichtendiensten andererseits Rech-
nung zu tragen. Die in letzter Zeit jedoch zuneh-
mend gelibte Praxis insbesondere der Nachrichten-
dienste, unter stdndiger Berufung auf §13 Abs.2
BSDG und gesetzliche oder innerdienstliche Rege-
lungen iiber die Aufgabenstellung die Auskunft
pauschal zu verweigern, wird den vorstehend aufge-
zeigten verfassungsrechtlichen Grundsétzen in Ver-
bindung mit der iiberwiegenden Rechtsprechung
nicht gerecht. Hierzu sei verwiesen auf die Urteile

— des VG Kéln vom 5.Mai 1982, Az 14 K/8/81,
NVwZ 1983, 112;

— des VG Berlin vom 7. Juli 1982, Az. T A 9/81;

— des OVG Hamburg vom 26. August 1982, OVG Bf
II1 19/81;

— des OVG Bremen vom 26. Oktober 1082, Az. 1 BA
15/81; NVwZ 1983, 358

und jiingst auf den Beschlufi des OVG Miinster vom
10. Oktober 1983, Az. 18 A 1591/82, in dem das erster-
wiithnte Urteil des VG Kéln vollinhaltlich bestatigt
wurde (nicht rechtskraftig).

Vor diesem Hintergrund erscheint es mir auch be-
denklich, daB in dem Referentenentwurf des Bun-
desministers des Innern zur Novellierung des
BDSG die Vorschrift des § 13 Abs. 2 trotz der weiter-
gehenden und in der Praxis bisher ohne erkenn-
bare Schwierigkeiten angewandten innerdienstli-
chen Regelungen fiir die Polizei (Nr. 4 KpS-Richtli- -
nien, Nr.6 Dateienrichtlinien) beibehalten und
iiberdies vorgesehen ist, daB die Sicherheitsbehor-
den die Ablehnung der Auskunftserteilung kiinftig
nicht zu begriinden hrauchen.

17.3 Neuregelung der Richtlinien fir dle Sicherheits-
{iberprifung

Die Sicherheitsiiberpriifung ist ein wichtiges In-
strument zur Gewihrleistung der legitimen Sicher-
heitsinteressen des Staates. Andererseits ist die Si-
cherheitsiiberpriifung ein Verfahren, bei dem zahl-
reiche personenbezogene Daten iiber die betroffene
Person und iiber Dritte erhoben werden, die unter
Umstinden deren Privatsphire sehr stark tangie-
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ren kdnnen. So hat der Biirger, der sich einer Si-
cherheitsiiberpriifung unterziehen mu8, weil er ein
bestimimtes sicherheitsempfindliches Amt anstrebt
oder auf Anordnung seines Dienstherrn iiberneh-
men soll, eine Vielzahl von Fragen zu beantworten,
und zwar auch liber dritte Personen, insbesondere
néhere Angehdrige. Bei erweiterten Uberpriifungen
richtet das fiir die Durchfiihrung zustéindige Bun-
desamt fiir Verfassungsschutz Anfragen an die ver-
schiedensten Stellen, vor allem an andere Nachrich-
tendienste des Bundes und der Linder, értliche Po-
lizeidienststellen sowie je nach Faligestaltung an
den Leiter des Bundesnotaufnahmeverfahrens und
das Bundesamt fiir die Anerkennung auslindischer
Fliichtlinge. Legitimes Ziel dieser Ermittlungen ist
es herauszufinden, ob bei dem Betroffenen davon
ausgegangen werden kann, daB er kein Sicherheits-
risiko darstellt und deshalb in einem als sicher-
heitsempfindlich eingestuften Bereich beschéftigt
. werden oder Zugang zu Unterlagen mit vertrauli-
 chem Charakter haben kann. Dabei entsteht na-
hezu zwangsldufig ein sehr ausgeprigtes Bild des
Berufs- und Privatlebens des Betreffenden.

Wegen der Besonderheiten des Verfahrens und der
zum Teil sehr weitgehenden personenbezogenen
Ermittlungen kommt es aus datenschutzrechtlicher
Sicht darauf an, den Grundsatz der Verhaltnismi-
Bigkeit streng zu beachten. Vor allem muB ein
HéchstmaB an Transparenz fiir den Betroffenen ge-
wihrleistet sein bei aller Notwendigkeit der Wah-
rung der Sicherheitsinteressen der Bundesrepublik.
Die gegenwirtig noch praktizierten Richtlinien
vom 15. Februar 1971 werden diesem Anliegen nicht
voll gerecht. Es kommt daher darauf an, bei den zur
Zeit in Bearbeitung befindlichen neuen Sicherheits-
Uberpriifungsrichtlinien die Belange des Daten-
schutzes besser zu beriicksichtigen. Dies sollte auf
der Grundlage der Erfahrungen und der geénderten
Einschitzungen von Rechtsfragen nach mehr als
fiinfjahriger Datenschutzpraxis und Priiftitigkeit
im Sicherheitsbereich geschehen.

Der Entwurf der neuen Richtlinien, der mir im
Sommer des Jahres zur Stellungnahme zugeleitet
wurde, enthilt bereits verschiedene Ansétze, um
das allgemeine Persénlichkeitsrecht des einzeinen
mit den Interessen der Allgemeinheit an einer aus-
reichenden Sicherheitsliberpriifung besser als bis-
her in Einklang zu bringen. Das betrifft vor allem
die beabsichtigte Einfiihrung einer vereinfachten
Uberpriifungsform, die nur die Anfrage im NADIS
und im Bundeszentralregister umfaBt. Zwar wurde
sie auch bisher schon neben den geltenden Richtli-
nien praktiziert, sie wird aber nunmehr verfahrens-
méBig festgeschrieben. In einem solchen Fall fin-
den keine besonderen Ermittlungen der vorstehend
skizzierten Form statt. Durch die Einbindung der
Dateianfrage als Form der Sicherheitsiiberpriifung
in die Richtlinien ist gleichzeitig sichergestellt, daf}
die verfahrensmiBigen Garantien der Richtlinien
uneingeschrénkt gelten,

In verschiedenen Punkten ist es m. E. jedoch erfor-
derlich, die Grundsitze der Transparenz und der
VerhéltnismiBigkeit noch stirker zur Geltung zu
bringen. Hierzu habe ich dem Bundesminister des
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Innern eine Reihe von Vorschligen unterbreitet, die
noch beriicksichtigt werden sollten, Das gilt insbe-
sondere

— fiir das Recht auf Einsicht in die Sicherheits-
iberprifungsrichtlinien durch den Betroffenen,
wenn er dies wiinscht,

— fiir den Hinweis an den Betroffenen auf die
eventuelle Speicherung von Daten beim BfV und
— Jje nach Art der Uberpriiffung — auch der
Daten des Ehegatten, des Verlobten oder der
Person, mit der der Betroifene in eheihnlicher
Gemeinschaft lebt,

— fiir die Beschrinkung der Einbeziehung der Ak-
ten des Leiters des Bundesnotaufnahmeverfah-
rens oder des Bundesamtes fiir die Anerken-
nung auslindischer Fliichtlinge auf die Fille, in
denen der Betroffene dem zugestimmt hat, wie
dies bereits fiir die Einsicht des BfV in Unterla~
gen iiber das Anerkennungsverfahren von-
Kriegsdienstverweigerern generell (also iiber
die Sicherheitsiiberpriifung hinaus) geregelt ist
(vgl. 4. TB S. 28).

Besonders wichtig ist aber auch die uneinge-
schriankte Kontrolle der Einhaltung der Richtlinien,
insbesondere hinsichtlich des Zeitpunktes der Er-
offnung des Priif- und/oder Ermittlungsverfahrens.
Dieses darf némlich erst nach Abgabe des Erkii-
rungsbogens durch den Uberpriiften eingeleitet
werden, keinesfalls aber schon vorher und ohne
seine Kenntnis. Wie meine Priifungen im Jahre
1981 ergaben, wurde gegen diesen Grundsatz, der
auch schon in den zur Zeit giiltigen Richtlinien ver-
ankert ist, von verschiedenen Behérden in betricht-
lichem Umfang verstoBen. Dies hatte z. B. zur Folge,
dall ein Bewerber eine neutrale Absage erhielt,
ohne dafi die nach den Sicherheitsiiberpriifungs-
richtlinien vorgesehene Anhérung durchgefiihrt
und ihm damit Gelegenheit zur Rechtfertigung ge-
geben wurde (vgl. 4. TB S.29). Nachdem sich zwi-
schenzeitlich Anhaltspunkte fiir weitere Verstife
gegen die Richtlinien gerade in diesem Punkte er-
geben haben (vgl. 5. TB S. 84), beabsichtige ich im
néchsten Jahr eine erneute Kontrolle dieses Berei-
ches. Nach meinen Gespréchen mit dem Bundesmi-
nisterium des Innern zu den Sicherheitsiiberprii-
fungsrichtlinien gehe ich davon aus, daB die in die-
sem Punkt friiher aufgeworfenen Schwierigkeiten
beziiglich meiner Kontrollbefugnis nunmehr berei-
nigt sind.

Besondere Aufmerksamkeit wird bei dieser und an-
deren Priifungen auch darauf zu richten sein, ob
der Anfragegrund ,Sicherheitsiiberpriifung“ jeweils
zu Recht verwandt wurde. Sowohl anlaBlich der er-
wéhnten und im Vierten Tétigkeitsbericht (S, 20%)
geschilderten Kontrolien, als auch bei anderen Prii-
fungen muBte ich feststellen, daB dieser Begriff
miBbréduchlich verwendet wurde. Bei einer Stelle
wurde dies sogar fiir einen bestimmten Personen-
kreis generell so gehandhabt. Ich habe erreicht, daB
inzwischen diese Praxis aufgegeben wurde, wovon
ich mich stichprobenartig bei Kontrollen in diesem
Jahr iiberzeugt habe. Mit einer anderen Stelle, bei
der ich diese ,Sprachregelung” fiir eine bestimmte
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Fallgruppe erst vor kurzem anléBlich einer Einzel-
fallpriifung festgestellt habe, bin ich noch im Ge-
sprach; ich gehe davon aus, dall man sich auch dort
meiner Auffassung anschlielit. Es geht nicht an, ei-
nen durch Richtlinien fest umrissenen und verfah-
rensmiBig definierten Begriff, wie den der Sicher-
heitsiiberpriifung, als Anfragegrund anzugeben,
wenn die nach den Richtlinien geforderten Voraus-
setzungen nicht gegeben sind. Die angefragte Stelle
muB sich darauf verlassen kénnen, daB die Anfrage
tatsdchlich einer Sicherheitsiiberpriiffung dient,
weil sie nur dann zur Auskunft berechtigt ist. Das
gilt im iibrigen auch fiir den Begriff ,Einstellungs-
{iberpriifung”, der fiir den Bundesbereich in den
Grundsitzen fiir die Einstellungsiiberpriifung vom
17.Januar 1979 (BT-Drucksache 8/2482) ebenfalls
genau festgelegt ist.

17.4 Entwicklungstendenzen in der Datenverarbeitung
und im Recht

17.41

Bei fast allen Sicherheitsbehirden des Bundes wer-
den derzeit betridchtliche Anstrengungen filir den
weiteren Ausbau der elektronischen Datenverarbei-
tung unternommen. Mehr und mehr kommt den
Computern die Aufgabe zu, nicht nur den herkémm-
lichen Karteikasten zu ersetzen, sondern gqualita-
tive Fortschritte in der Datenverarbeitung zu reali-
sieren. Die bloBe ,Registraturfunktion" der ADV
wird zunehmend durch zusétzliche Komponenten
erginzt, wie Freitextverarbeitung, Verkniipfungen
und bessere Recherchiermdglichkeiten.

Diese Neuentwicklungen bergen aus datenschutz-
rechtlicher Sicht auch neue Gefahren in sich. Die
Freitextverarbeitung, d. h. die inhaltliche Erschlie-
Bung nicht formatierter Angaben, kann die Neigung
fordern, nicht mehr nach Sachlage, sondern nach
~Computerlage” Entscheidungen zu treffen. Ver-
kniipfungen kdnnen die gespeicherten Daten in ei-
nen mehrdimensionalen Zusammenhang bringen
und ihnen dadurch eine neue Qualitit geben. Damit
wichst die Gefahr, daB Verbindungen zwischen Da-
ten und damit letztlich Aussagen tliber Personen
formalisiert, d. h. nach festen Regeln und im Einzel-
fall mbglicherweise falsch zustande kommen. Neue
Recherchiermdglichkeiten bringen die gespeicher-
ten Daten in einen permanenten Auswertungszu-
sammenhang, vervielfachen also ihre Nutzbarkeit,
ohne daf} die Aktualitit und die Zuverlissigkeit der
Aussagen diesen Bedeutungszuwachs immer recht-
fertigen.

Neben diesen, hier nur skizzenhaft aufgeworfenen
Fragen ergibt sich eine Fiille weiterer Probleme.
Thnen gerecht zu werden wird auch deshalb schwie-
rig sein, weil schon bisher bestehende Probleme der
Datenverarbeitung noch nicht gelést sind. Die vor
allem in den Anfangsjahren der ADV unbedenklich
vorgenommenen umfangreichen Speicherungen
sind noch bei keiner Sicherheitsbehérde des Bun-
des vollstindig bereinigt. Auch im Jahre 1983 trifft
trotz aller Anstrengungen die Aussage zu, daB prak-
tisch alle Sicherheitsbehbrden eine Fiille von Altfil-
len mit sich ,herumschleppen®, deren Bereinigung

noch Jahre in Anspruch nehmen wird und die ein
stindiges Fehlerpotential darstellen.

Es wire auch nicht richtig, die Bereinigung der Be-
stinde als ein einmaliges Problem anzusehen, Die
Bereinigung stellt sich vielmehr den Sicherheitsbe-
hérden als eine permanente Aufgabe. Die jetzt
praktisch iiberall eingefithrte Zeitspeicherung er-
leichtert zwar in Zukunft das Auffinden mbglicher-
weise ,bereinigungsreifer” Vorgénge. Gleichwohl
mub stets zusétzlich noch eine Relevanzpriifung
durchgefiihrt werden. Aus all diesen Griinden wére.
es aus meiner Sicht besser gewesen, man hitte zu-
nichst einmal die Bestandsbereinigung erledigt, be-
vor neue Verfahren der Datenverarbeitung einge-
fithrt und hierbei zum Teil noch unbereinigte Da-
tenbestinde einbezogen werden.

174.2

Von den Neuentwicklungen verdient vor allem das
System SPUDOK (Spurendckumentationssystem),
das bei der Polizei in Anwendung ist, besondere
Aufmerksamkeit. Es kann nicht nur, wie sein Name
vermuten laft, zur Dokumentation umfangreichen
Spurenmaterials in grofen Kriminalfillen einge-
setzt werden, sondern es kann auch zum Aufbau

-beliebiger Sonderdateien, etwa im Bereich der Ge-

fahrenabwehr, verwendet werden (so z. B. die SPU-
DOK-Datei ,,Bundestagswahlkampf* 1980, vgl. 3. TB,
S.50 sowie jiingst die Datei ,Lage 1% vgl. unten
Nr. 18.5). Seine umfangreichen Nutzungsmbglich-
keiten, insbesondere die Moglichkeit, nach Begrif-
fen und Namen im gesamten Bestand zu recher-
chieren, machen ein Durchdenken dieser neuen
Formen der Datenverarbeitung notwendig. Da der
Nutzen von SPUDOXK-Anwendungen gerade auch
darin besteht, durch Recherche Verdachtsfille zu
ermitteln, zu dokumentieren oder auszurdumen, ist
die Speicherung sogenannter ,anderer Personen®,
d. h. von Personen die noch nicht als Beschuidigte,
Verdichtige oder Storer erkannt sind, geradezu ein
Wesensmerkmal der SPUDOK-Anwendungen. Aus
datenschutzrechtlicher Sicht kommt deswegen der
Einhaltung der Nr.4.5 der Dateienrichtlinien, wo-
nach diese sogenannten ,anderen Personen“ von
der Speicherung zu unterrichten sind, sofern diese
ein Jahr iiberschreitet, besondere Bedeutung zu.
Die Bestrebungen der Polizei gehen aber zumindest |
zum Teil in die entgegengesetzte Richtung. Da nach
Nr. 452 der Dateienrichtlinien die Unterrichtung
zuriickgestellt werden kann, solange durch sie der
mit der Speicherung verfolgte Zweck geféihrdet
wiirde, wird mitunter diese Ausnahmevorschrift fiir
SPUDOK-Dateien zur Regel erhoben.

17.4.3

Im Arbeitskreis IT der Innenministerkonferenz
wurde am 26./27. September 1983 der Antrag behan-
delt, die nach Nr.4.5 der Dateienrichtlinien vorge-
schriebene Unterrichtung der ,anderen Personen*
iiber die Tatsache der Speicherung im Bereich der
Terrorismusbekédmpfung statt nach einem Jahr erst
nach drei Jahren vorzunehmen. Der Antrag wurde
an die AG Kripo zur weiteren Begrindung zuriick-
verwiesen. :
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Aus datenschutzrechtlicher Sicht muf diese Ent-
wicklung mit grofier Sorge betrachtet werden. Die
Speicherung ,anderer Personen” als Verdéchtiger
und Beschuldigter begegnete von Anfang an groBen
Bedenken der Datenschutzbeauftragten in Bund
und Léndern. Die entsprechende Bestimmung in
den Dateienrichtlinien wurde letztlich hingenom-
men, weil die Unterrichtungspflicht nach Nr.4.5 als
ein hinreichendes Korrektiv betrachtet wurde. Die
praktische Aushéhiung der Nr. 4.5 wiirde den in den
Dateienrichtlinien gefundenen Ausgleich zwischen
Datenschutz und Sicherheit einseitig zu Lasten des
Datenschutzes veréndern.

Dies wére um so bedauerlicher, als der neue, ma-
schinenlesbare Personalausweis gerade in diesem
Bereich neue Probleme schaffen kénnte. Unter den
sogenannten ,anderen Personen“ machen die Be-
gleitpersonen im Rahmen der polizeilichen Beob-
achtung einen betrichtlichen Anteil aus. Erhoht
- sich durch die Maschinenlesbarkeit des Ausweises
die Zahl der fahndungsméBigen Uberpriifungen, so
erhéht sich mit statistischer Gesetzm#Bigkeit die
Zahl der ,Trefferfille” aus dem Bereich der polizei-
lichen Beobachtung. In jedem dieser Fille ist es
maglich, dafl Begleitpersonen festgestellt, gemeldet
und gespeichert werden. Nach Einfiihrung des ma-
schinenlesbaren Ausweises kann sich demnach die
Zahl der gespeicherten ,anderen Personen” erhi-
hen., Um so wichtiger ist es aus meiner Sicht, daB
die flankierenden datenschutzrechtlichen Vor-
schriften nicht verschlechtert werden. Die Ver-
schérfung der Probleme durch die Einfiihrung des
maschinenlesbaren Personalausweises zwingt viel-
mehr dazu, daB nunmehr endlich die seit Jahren
geforderten klaren und rechtsstaatlich vertretbaren

18. Bundeskriminalamt

18.1 Kontrolle beim Bundeskriminalamt als Nationa-
jes Zentraibiiro von Interpol

18.1.1

Zweck der diesjéhrigen Priifung der Titigkeit des
Bundeskriminalamtes als Nationales Zentralbiiro
im Rahmen der internationalen kriminalpolizeili-
chen Organisation (Interpol) war festzustellen,

— ob und inwieweit die von der Generalversamm-
fung von Interpol im Oktober 1982 beschlosse-
nen datenschutzrechtlichen Regelungen den
Auskunfisverkehr verbessert haben (vgl. 5. TB
S.91f. zu b) und

— ob die vomn Bundeskriminalamt im Anschiufl an
die Priifung 1982' zugesagten Verbesserungs-
mafinahmen durchgefiihrt wurden (vgl 5.TB
S.92¢).

In den entscheidenden Punkten, die bereits Gegen-
stand der Erérterungen im Zusammenhang mit der
Priifung im Jahr 1982 waren, hat sich gezeigt, daid
die Schwachstellen nicht behoben worden sind. Sie
stellen zum Teil allgemeine, auch im Inland auftre-

44

gesetzlichen Grundlagen fiir diesen Bereich ge-
schaffen werden,

Dies gilt auch fiir die Vorschriften iiber die Amts-
hilfe des Bundesgrenzschutzes fiir die Nachrichten-
dienste. Die im Jahre 1981 gefundene Neuregelung
beriicksichtigt nur einen Teil der seinerzeitigen da-
tenschutzrechtlichen Forderungen. Verinderungen
dieser Regelungen zu Lasten des Daténschutzes
wiren auch im Hinblick auf den neuen maschinen-
lesbaren Ausweis AnlaB zur Sorge. Ein Teil der
neuen Amtshilferegelung, némlich die sogenannte
.benannte Amtshilfe”, deren Einzelheiten hier nicht
dargelegt werden kénnen, basiert auch auf dem
elektronischen Fahndungssystem der Polizei. Mehr
Abfragen im INPOL-Fahndungssystem mit Hilfe
des maschinenlesbaren Ausweises wiirden auch in-
soweit zu mehr ,Trefferfillen” und damit zur Erhe-
bung, Ubermittlung und Speicherung von mehr Da-
ten fiihren. Um so mehr besteht deshalb aus meiner
Sicht AnlaB, die bestehende Amtshilferegelung da--
tenschutzrechtlich nicht zu verschlechtern.

Insgesamt werden sich fiir den Datenschutz im Si-
cherheitsbereich in den kommenden Jahren neue

‘Aufgaben stellen. Die technische Weiterentwick-

lung hat in jlingster Zeit gerade bei den Sicher-
heitsbehérden ein beachtliches Tempo angenom-
men. Dies gilt nicht nur hinsichtlich der Polizei und
des hier erwihnten Systems SPUDOK, sondern
auch fiir den MAD und das BfV. Auch dort laufen
die Planungen in die vorstehend beschriebene Rich-
tung. Wenn dadurch nicht der Datenschutz ausge-
hohlt werden soll, ist eine Weiterentwicklung der
bestehenden Datenschutzvorschriften und Richtli-
nien notwendig, nicht aber deren Abbau,

tende Probleme dar, die unter dem Gesichtspunkt
der Nachberichtspflicht und der Relevanzpriifung
vor Auskunftserteilung bereits cben zu 17.2.1 und
17.2.2 angesprochen wurden.

Hervorzuheben ist vor allem, daB Erkenntnisse :
ibermittelt wurden ’

— unter Versto§ gegen die eigenen Léschungsfri-
sten,

— ohne ndhere Uberpriifung der aktuellen Rele-
vanz,

— trotz fehlender Erforderlichkeit oder unter Ver-
stoB gegen den Grundsatz der Verhdltnismadig-
keit.

Dariiber hinaus wurden in keinem iiberpriiften Fall
Hinweise auf interne Fristenregelungen bei der
Ubermittlung an die ausléndischen Polizeidienst-
stellen gegeben. Dies ist jedoch unerléBliche Vor-
aussetzung dafiir, daff innerstaatliche Schutzrege-
lungen auch nach Datentibermitilung an ausliindi-
sche Dienststellen wirksam bleiben. -
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In den beiden letztgenannten Fallgruppen liegen
gleichzeitig VerstdBe gegen die neuen Interpol-Re-
gelungen vor.

Erfreulicherweise haben der Bundesminister des
Innern und das Bundeskriminalamt auf meine ent-
sprechenden Beanstandungen zugesagt, durch ge-
eignete MaBnahmen mit Nachdruck fiir Abhilfe zu
sorgen. Ich werde mich hiervon im nichsten Jahr
iiberzeugen.

18.1.2

Die Priifung beimm BKA hat dariiber hinaus erneute
Hinweise auf mégliche Probleme bei der Datenver-
arbeitung des Generalsekretariats von Interpol er-
geben, die dort dringend einer unabhingigen Uber-
priifung bediirfen. Es ist daher zu hoffen, daB die in
den Richtlinien vorgesehene unabhéangige Kontroll-
kommission baldmdglichst eingerichtet wird und
ihre Arbeit aufnimmt. Die Voraussetzung hierfiir ist
durch die kurz vor Drucklegung dieses Berichts er-
folgte Ratifizierung des neuen Sitzstaatabkommens
zwischen der Franzbsischen Republik und Interpol
durch die Franztsische Nationalversammlung ge-
schatfen.

Was den Nachrichtenaustausch zwischen den Na-
tionalen Zentralbiiros anbelangt, so hat sich auch
die Notwendigkeit von Gegenkontrollen bei dem je-
weiligen ausldndischen Nationalen Zentralbiiro des
Empfiangerstaats gezeigt, die nur durch die zustin-
dige Nationale Datenschutzkontrollbehérde durch-
gefiihrt werden kénnen. Um hier zu einem einheitli-
chen Verfahren zu kommen, soll auf Wunsch der
5. Internationalen Konferenz der Datenschutzbe-
auftragten in Stockholm die Interpol-Arbeitsgruppe
der Konferenz erneut im Frilhjahr 1984 einberufen
werden, um entsprechende Beschliisse vorzuberei-
ten. Ich werde bei dieser Gelegenheit auch anregen,
daf} die Arbeitsgruppe Vorschlége fiir die Tatigkeit
der unabhingigen Interpol-Kontrollinstitution un-
terbreitet und insbesondere Loschungsrichtlinien
fiir die zentrale Datenverarbeitung beim Generalse-
kretariat ausarbeitet. Mit der Verabschiedung ver-
tretbarer Ldschungsrichtlinien fiir das Generalse-
kretariat von Interpol wiire ein wesentlicher
Schwachpunkt der bisherigen Regelungen behoben
(vgl. 5. TB S.92). Zu der von mir im letzten Tatig-
keitsbericht aufgeworfenen Frage der Bindungswir-
kung von Entscheidungen des vorgesehenen unab-
héngigen Kontrollorgans hat mittlerweile die Bun-
desregierung in ihrer Stellungnahme zum Fiinften
Tatigkeitsbericht klargestellt, dafi sie von einer sol-
chen bindenden Wirkung ausgehe. Ich werde diese
Interpretation der Arbeitsgruppe mitteilen und
darum bitten, eine entsprechende Klarstellung
auch von den anderen Regierungen zu erwirken. Im
iibrigen muB die Praxis der noch zu konstituieren-
den Kommission abgewartet werden.

18.2 Einsatz von Videoeinrichtungen im Rahmen der
Aktion ,PADDY"

Im Zusammenhang mit dem befiirchteten Anschlag
auf den amerikanischen General Kroesen wurden

vom Bundeskriminalamt im Raum Heidelberg-
Mannheim Wohnobjekte akut gefdahrdeter Militér-
personen observiert. Wihrend dieser Zeit hat das
Bundeskriminalamt Video-Bandaufzeichnungen ge-
fertigt. Hierdurch wurden voriibergehend alle Be-
wegungsabliufe von Personen, die sich in dem ob-
servierten Raum befanden, aufgezeichnet. Die Auf-
zeichnungen wurden jeweils kurz nach der Auswer-
tung vernichtet. Daneben wurden noch andere
fahndungstaktische MaBnahmen ergriffen. Das
Bundeskriminalamt war hier rechtlich zur Unter-
stiitzung der fiir die Gefahrenabwehr zusténdigen
Landespolizei von Baden-Wiirttemberg tétig.

Nach AbschluB der Aktion ,PADDY" habe ich beim
Bundeskriminalamt eine datenschutzrechtliche

Priifung durchgefiihrt, die sich auf die noch beste- -

henden Unterlagen erstreckte.

Entgegen den vielfach in verschiedenen Pressepu-
blikationen geduBerten Befiirchtungen haben sich

bei meiner Priifung keine Anhaltspunkte dafiGr er- -

geben, daB personenbezogene Speicherungen in
Karteien oder Dateien durch das Bundeskriminal-
amt vorgenommen worden sind. Die am Einsatzort
gefiihrte Kfz-Kennzeichen-Kartei war bereits ver-
nichtet; dariiber besteht ein Vernichtungsvermerk.
Lediglich in drei Fillen sind aus dieser Kfz-Kenn-
zeichen-Datei Kraftfahrzeugkennzeichen in das Sy-
stem PIOS eingestellt worden. Die Priifung der Da-
teiausziige PIOS ergab, daB diese Hinweise ohne
Personenbezug und somit nur als reiner Spurenhin-
weis gespeichert sind.

AuBerdem habe ich ein Tagebuch eingesehen, in
dem die Personen und Kfz-Kennzeichen festgehal-
ten waren, die auf polizeiliche Relevanz im Zusam-
menhang mit der PersonenschutzmaBnahme durch
den Finsatz von Video-Geriéten iiberpriift worden
waren. AnlédBlich meiner Priiffung und aufgrund der
iibereinstimmenden Feststellung, dafli die Aufbe-
wahrung dieser Aufzeichnung nach dem Abschlufl
der MaBnahmen nicht mehr erforderlich ist, ist
auch dieses Tagebuch vernichtet worden.,

Ob dieses Ergebnis auch fiir andere MaBnahmen
des Bundeskriminalamts gilt, die mit Hilfe von Vi-
decaufzeichnungen durchgefiihrt wurden, habe ich
noch nicht iiberpriift. In Zukunft wird jedenfalls

[

dem Aspekt des Einsatzes neuer Technologien, de-
ren sich die Polizeibehérden in zunehmendem :

MaBe bedienen, gerade unter datenschutzrechtli-
cher Sicht gréfte Beachtung geschenkt werden
miissen (s. auch oben Nr. 174).

18.3 BKA — Abteilung Staatsschutz
13.3.1

Im Jahre 1982 habe ich die Datenverarbeitung bei
der Abteilung Staatsschutz des Bundeskriminalam-
tes kontrolliert und hieriiber im Fiinften Tatigkeits-
bericht (S. 89 £) berichtet. Inzwischen hat das Bun-
deskriminalamt zu meinem Priifbericht Stellung
genommen, Die Beanstandungen wurden im we-
sentlichen als berechtigt anerkannt. Die Datensédtze
in den beanstandeten Einzelféllen sind inzwischen
bis auf wenige Ausnahmen geléscht worden.
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Zur Bereinigung seiner Bestinde hat das Bundes-
kriminalamt eine Arheitsgruppe von 15 Mitarbei-
tern gebildet. Seit Mai 1982 bis Juni 1983 wurden
nach Mitteilung des Amtes ca. 50 000 Personenda-
tensiétze geltscht. Dies ist ca. ein Viertel der Ge-
samtbesténde.

Die Arbeitsgruppe des Bundeskriminalamtes, Ab-
teilung Staatsschutz, arbeitet die Vorgénge syste-
matisch durch. Deshalb werden verschiedene, von
mir besonders geriigte Gruppen von Speicherun-
gen, z. B. die Speicherung von Zeugen und Hinweis-
gebern, nicht gezielt vorab bereinigt, sondern in die
allgemeine Loschungsaktion sukzessiv einbezogen.
Wegen des hohen Arbeitsaufwandes, den es auf-
grund der Struktur der Dateien der Abteilung
Staatsschutz bedeuten wiirde, derartige Sonder-
gruppen von gespeicherten Daten vorab zu léschen,
bestehen gegen die Vorgehensweise der Abteilung
Staatsschutz keine datenschutzrechtlichen Beden-
- ken. Die Léschungsaktion wird nach Mitteilung des
Bundeskriminalamtes fortgesetzt, bis die Bereini-
gung der Aktenbesténde abgeschlossen ist.

Das Bundeskriminalamt hat mir ferner mitgeteilt,
es werde im Rahmen der Schulung der Mitarbeiter
verstirkt darauf hinwirken, daB aus 1&schungsrei-
fen Vorgingen keine Daten mehr an andere Behar-
den iibermittelt werden.

18.3.2

Indessen méchte das Bundeskriminalamt nicht in
allen Fillen meinen geduBierten Bedenken Folge
leisten. So hatte ich vorgeschlagen, dall die Abtei-
lung Staatsschutz sich nach einer bestimmten Frist
(etwa zwei bis drei Jahre) selbst nach dem weiteren
Fort- und Ausgang eingeleiteter Verfahren erkun-
digt. Der Hintergrund meines Vorschlags war, dal}
nach meinen Feststellungen das Bundeskriminal-
amt zu einem ganz i{iberwiegenden Teil nur von
der Einleitung eines Verfahrens Kenntnis erhilt
und daraufhin die Speicherung vornimmt. Die sich
daraus ergebende Problematik ist oben unter
Nr.17.2.2 (a) dargestellt. Sie stellt sich beim Bundes-
kriminalamt als Zentralstelle deshalb in besonderer
Weise, weil es selbst nur in vergleichsweise weni-
gen Fillen die Ermittlungen fiihrt. Zumeist ist es
darauf angewiesen, von den Landespolizeibehérden
iiber den Fortgang der Verfahren informiert zu wer-
den. Da diese Information bislang offensichtlich
weitgehend nicht stattfindet, habe ich dem Bundes-
kriminalamt vorgeschlagen, sich nach einer be-
stimmten Frist selbst zu erkundigen. Ich stehe auf
dem Standpunkt, dal es einer allgemeinen daten-
schutzrechtlichen Pflicht entspricht und das Bun-
deskriminalamt auch selbst Verantwortung dafiir
tréagt, daB die Datenbestéinde méglichst aktuell sind
und .unberechtigte Speicherungen vermieden wer-
den. '

Weitere hiermit im Zusammenhang stehende, aus
meiner Sicht besonders bedauerliche Meinungsun-
terschiede ergeben sich bei der Frage, welcher Qua-
litét Daten sein miissen, die an.andere Behorden
libermittelt werden. Wie an anderer Stelle niher
ausgefiihrt (s. Nr.17.2.2[b]), stehe ich auf dem
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Standpunkt, da das Bundeskriminalamt Daten an
andere Stellen nur dann iibermitteln darf, wenn es
sich zuvor erkundigt hat, welchen Ausgang das je-
weilige Verfahren hat. Ansonsten wird unnétig iiber
den Betroffenen Verdacht gestreut, der sich mogli-
cherweise lidngst als haltlos erwiesen hat. Umge-
kehrt kann es fiir die empfangende Behdrde auch
von Bedeutung sein zu wissen, daB sich etwa ein
Verdacht bestitigt hat.

Leider hat das Bundeskriminalamt meine Vor-
schlége abgelehnt. Das — auch in diesem Zusam-
menhang wieder vorgebrachte — Argument der Ar-
beitsbelastung ist nach meiner Ansicht nicht stich-
haltig. Zum einen muB eine speichernde Stelle eine
gewisse Arbeitskapazitit fiir die stindige Bestands-
pflege auch zugunsten der Betroffenen aufwenden.
Zum anderen fiihren die fiir die Abteilung Staats-
schutz geltenden Fristenregelungen dazu, daj eine
Vielzahl der vor allem leichteren Félle bereits nach
zwei oder drei Jahren geléscht wird. Eine aktive.
Erkundigung wére also nicht in allen, vermutlich
nicht einmal im {iberwiegenden Teil der Fille not-
wendig. Eine derartige Belastung halte ich im Inter-
esse der Betroffenen fiir zumutbar, zumal auch das
Bundeskriminalamt selbst Interesse an méglichst
vollstindigen Daten haben muB. Das ergibt sich be-
reits aus § 14 Abs.1 BDSG. Ich werde daher auch
weiterhin versuchen, das Amt zu einer Anderung
seiner Haltung zu bewegen. Im Faile der Ubermitt-
lungen im Interpolverkehr mufte ich dieses Verhal-
ten des Bundeskriminalamts wegen der besonderen
Gefahren bei Ubermittlung uniiberpriifter Daten an
ausldndische Polizeibehérden beanstanden (s.o.
Nr.18.1.1). Die darauthin fiir den Interpolverkehr
zugesagten Verbesserungen sollten auch in ande-
ren Bereichen eingefiihrt werden.

18.3.3

Differenzen bestehen mit dem Bundeskriminalamt
dariiber hinaus iiber den Umfang des Zweckbin-
dungsprinzips. Ich habe in meinem Priifbericht die
Auffassung vertreten, daB Daten, die nur fiir eine
bestimmte Aufgabe erhoben werden, dann auch nur
fiir diese Aufgabe verwendet werden diirfen. Aus
der Sicht der Spionageabwehr ist beispielsweise
bisweilen die Erhebung und Speicherung von Daten
notwendig, die fiir den allgemeinen Staatsschutz in
dieser Form von mir nicht fiir zulissig erachtet
wiirden. Es kann aber nicht angehen, daB derartige
Daten, einmal erhoben, dann fiir jedwede andere
Aufgabenerfiillung, insbesondere auch fiir die Uber-
mittlung an andere Behorden, zur Verfiigung ste-
hen. Ich werde mich deswegen auch weiterhin fiir
eine Beachtung des Zweckbindungsprinzips in dem
beschriebenen Sinn einsetzen. Erste Teilerfolge in
dieser Hinsicht sind z. B. bei der Formulierung der
Errichtungsanordnungen fiir SPUDOK-Dateien so-
wie bei der Neuregelung der Héftlingsiiberwachung
erzielt worden, wo dieser Aspekt besonders dring-
lich ist (s. 0. Nr.17.42 und 5. TB S. 90).

18.2.4

Das Bundeskriminalamt hat mir auch mitgeteilt,
dal} die beabsichtigte Einrichtung der Datei APIS



Deutscher Bundestag — 10.Wehlperiode

Drucksache 10/877

A

(Arbeitsdatei PIOS — Innere Sicherheit) sich verzo-
gert, Ini der Datei APIS sollen klinftig auch die Vor-
ginge der Abteilung Staatsschutz gespeichert wer-
den (vgl. 5. TB S.85f). Es handelt sich dabei um
eine Datei auf der Basis eines verbesserten PIOS-
Systems. Diese Datei kann also bei weitem mehr
leisten als die bloBe Registratur von Vorgéngen. So
kénnen dort Personen, Institutionen, Objekte und
Sachen miteinander verkniipft werden. Anhand des
gespeicherten Datenumfangs und mit Hilfe des
PIQOS-Systems konnen umfangreiche Recherchen
und Querschnittsauswertungen vorgenommen wer-
den.

Meine Bedenken dagegen, daB auf diese Weise Me-
thoden, die fiir die Terrorismusbekémpfung entwik-
kelt worden sind, auf den Bereich des allgemeinen
Staatsschutzes iibertragen werden, habe ich bereits
im Fiinften Tatigkeitsbericht (S. 88) dargelegt. Die
Bedenken gegen die Struktur der geplanten Datei
und die damit verbundenen Moglichkeiten beste-
hen fort.

Andererseits wiirde ich es begriien, wenn die Ab-
teilung Staatsschutz des Bundeskriminalamtes
nunmehr méglichst bald ein eigenes automatisier-
tes Aktennachweissystem erhielte. Solange dies
nicht der Fall ist — und nach der neuerlichen Ver-
zbgerung werden bis zur Realisierung erneut ein
bis zwei Jahre vergehen — speichert das Bundes-
kriminalamt, Abteilung Staatsschutz, seine Vor-
gange im Verfassungsschutzsystem NADIS. Die
Folge ist, daf, jedenfalls soweit jeweils Vorgénge zu
ein und derselben Person bestehen, die Informatic-
nen hieriiber wechselseitig im Online-Verkehr ab-
gerufen werden kinnen. Das Bundesamt fiir Ver-
fassungsschutz und die Landesimter fiir Verfas-
sungsschutz kénnen alse durch NADIS-Abfragen
im Online-Verkehr feststellen, zu welchen Personen
bei der Abteilung Staatsschutz des Bundeskrimi-
nalamtes Vorgénge existieren und umgekehrt. DaB
dies eine unzulidssige, weil nicht in jedem Einzelfall
erforderliche, Dateniibermittlung ist, die zudem ge-
gen das verfassungsmilig verankerte Gebot der
Trennung von Polizei und Verfassungsschutz ver-
sttBt, habe ich bereits frither dargelegt (s. zuletzt
5.TB S.79). Der erneute Aufschub der Einrichtung
eines eigenen Aktennachweissystems der Abtei-
lung Staatsschutz des Bundeskriminalamtes ver-
lingert diesen m. E. rechtswidrigen Zustand.

18.4 BKA — Datel PIOS-TE

Im Jahre 1981 habe. ich die Datei PIOS-TE beim
Bundeskriminalamt einer datenschutzrechtlichen
Kontrolle unterzogen. Uber die Ergebnisse der Prii-
fung habe ich im Vierten Tétigkeitsbericht {S.221)

und im Fiinften Tétigkeitsbericht (S. 90) berichtet.
Der Bundesminister des Innern hat mir mitgeteilt,
dal im Jahre 1983 erneut mehrere tausend Perso-
nendatensitze in PIOS-TE geloscht worden sind.
Die zu diesem Zweck seit Anfang 1982 eingesetzie
Bereinigungskommission fuhrt ihre Arbeit weiter
fort. Ich kann daher die im Fiinften Tétigkeitsbe-
richt gegebene insgesamt positive Wertung des Vor-
gangs wiederholen. In der datenschutzrechtlichen
Kontrolle des Systems PIOS-TE und der danach fol-
genden systematischen Bereinigung des Systems
sehe ich ein beispielhaftes Verfahren, das bis zu
einem gewissen Grade nunmehr auch im Bereich
BKA-Staatsschutz Anwendung findet (s. oben
Nr. 18.3.1).

18.5 BKA — Datel ,Lage 1°

Im Hinblick auf den erwarteten ,heiBen Herbst"
wurde beim Bundeskriminalamt eine SPUDOK-An-
wendung mit der Bezeichnung ,Lage 1“ eingerich-
tet. Es handelt sich dabei um eine Sonderdatei, in
der Informationen im Zusammenhang mit Aktio-
nen gegen die NATO-Nachriistung verarbeitet wer-
den. Ich habe gegeniiber dem Bundesminister des
Innern Bedenken gegen einzelne Ziffern der Er-
richtungsanordnung sowie Zweifel an der Erforder-
lichkeit der gesamten Datei geduBert. Auch stellt
sich die Frage, ob das Bundeskriminalamt unter
Berufung auf seine Zentralstellenkompetenz eine
derartige Spezialdatei als Zentraldatei fiihren darf,
und zwar aus folgendem Grund: Die Datei war ur-
spriinglich als Verbunddatei geplant. Von den Lin-
dern hat jedoch nur Bayern von der Méoglichkeit
eines Anschlusses Gebrauch gemacht. Inzwischen
hat auch Bayern auf den Anschlul verzichtet. Aus
der urspriinglich geplanten Verbunddatei ist eine
Zentraldatei geworden, die liberwiegend aus kon-
ventionell iibermittelten Informationen im Rahmen
anderer Meldedienste aus den Landern aufgebaut
ist. Inwieweit dies zulissig ist, kénnte auch deshalb
fraglich sein, weil verschiedene Linder von Anfang
an Bedenken gegen diese Datei hatten und eine
Mitarbeit speziell an dieser Datei ablehnten.

Der Meinungsaustausch mit dem Bundesminister
des Innern zu diesen Fragen ist noch nicht abge-
schlossen. Auch eine Priifung des Dateiinhalts war
mir bislang aus zeitlichen Griinden noch nicht még-
lich. Da die Datei nicht nur, wie urspriinglich vorge-
sehen, bis zum 31. Dezember 1983, sondern nun bis
zum 31, Mirz 1984 gefiihrt werden soll, beabsichtige
ich, im n#achsten Tatigkeitsbericht ausfiihrlicher auf
die ,Lage 1“ und insbesondere auf die Frage einzu-
gehen, inwieweit beim BKA auch SPUDOK-Anwen-
dungen zur Gefahrenabwehr betrieben werden kon-
nen.
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19. Bundesgrenzschutz

Im Berichtsjahr habe ich eine gréBere datenschutz-
rechtliche Priifung bei der Grenzschutzdirektion in
Koblenz durchgefiihrt. Diese erstreckte sich
schwerpunktmiéBig auf die Datenverarbeitung der
dortigen Fahndungsleitstelle. Die Priifung diente
primér dem Zweck zu kliren, ob die Zusagen, die
mir im Jahre 1980 gegeben worden sind (vgl. 4. TB
S.30f. unter Nr.215.1b) eingehalten wurden. Ich
habe feststellen miissen, daf einige dieser Zusagen
bisher nicht umgesetzt worden sind (s. unten dritter
und vierter Anstrich). Ich gehe davon aus, da sie —
wie auch andere Priifungsergebnisse — bei den Ar-
beiten an der Errichtungsancrdnung fiir den im
- Aufbau befindlichen Grenzaktennachweis (GAN)
noch beriicksichtigt werden.

Bei dem Grenzaktennachweis handelt es sich um
eine Datei, dhnlich dem beim Bundeskriminalamt
bestehenden KAN, in der simtliche Akten, die bei
der Grenzschutzdirektion vorhanden sind, regi-
striert werden sollen. Die Datei soll in einem ge-
schiitzten Index des Bundesgrenzschutzes beim
Bundeskriminalamt gefiihrt werden.

Aufgrund meiner Priifungsfeststellungen habe ich
den Bundesminister des Innern und die Grenz-
schutzdirektion auf folgende Sachverhalte, die da-
tenschutzrechtlich bedenklich und bei der Errich-
tung des Grenzaktennachweises dnderungsbediirf-
tig sind, hingewiesen:

— Zentrale Registrierung von Strafanzeigen fiir
fiinf Jahre, auch soweit keine abschlieBende
Sachbearbeitung durch Stellen des Grenz-
schutzes erfolgt; fehlende Verkiirzung von Fri-
sten fiir Jugendliche und Kinder

— Registrierung von Anzeigen der Grenzschutz-
dmter dber Ordnungswidrigkeiten, obwohl sie
bisher selbst bei den Grenzschutzimtern nicht
vorgenommen wird

— Registrierung aller kriminaltaktischer Anfra-
gen, auch soweit bei der Grenzschutzdirektion
keinerlei grenzrelevante Vorgidnge bestehen
und/oder die Anfragen im iibrigen keinen grenz-
relevanten Bezug aufweisen

— Registrierung von nachrichtlich zugeleiteten
Hinweisen iiber = Fahndungsausschreibungen
von Inlandsbehtrden ohne erkennbare Grenz-
schutzrelevanz.
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Allgemein habe ich noch darauf hingewiesen, das
neben der Registrierung von Personenakten im
GAN grundsitzlich parallel im Bundeskriminalamt
eine Registrierung in der E-Gruppe (erkennungs-
dienstliche Hinweise) des KAN und/oder in der
Daktyloskopie-Datei erfolgt, soweit es um Personen
geht, die erkennungsdienstlich behandelt worden
sind. Diese Unterlagen, die ebenfalls ausschlieBlich
fiir Zwecke des Grenzschutzes angefertigt worden
sind, sind also zentral fiir alle Verbundteilnehmer
des KAN verfiigbar. Die im iibrigen abgeschottete

- Speicherung von Grenzschutzakten ist insoweit

durchbrochen. Hier stelit sich daher die gleiche
Frage hinsichtlich des Umfangs der Zentralstellen-
kompetenz des Bundeskriminalamtes, wie ich sie
im Verhéltnis zu den Léndern mehrfach dargestellt
habe (vgl. zuletzt 5. TB S. 88 £).

Unabhéngig davon hatte sich gezeigt, daB die Auf-
bewahrung der erkennungsdienstlichen Unterlagen
verschiedentlich auch dann erfolgte, wenn keinerlei
Anhaltspunkte fiir die Notwendigkeit zu vorbeugen-
der Aufbewahrung der Unterlagen erkennbar wa-
ren. Die Fille sind inzwischen bereinigt.

AnlédBlich meiner Priifung bei der Grenzschutz-
direktion habe ich auch bemingelt, daB3 die Dateien-
Ubersicht nicht den gesetzlichen Anforderungen
entspricht. Die Uberarbeitung der bestehenden
Ubersicht ist mir kurzfristig zugesagt worden. Ich
habe deshalb zunéchst auf eine Beanstandung ver-
zichtet,

Mit Schreiben vom 27. Dezember 1983 teilte mir der
Bundesminister des Innern mit, daB die Ubersicht
nunmehr den gesetzlichen Anforderungen entspre-
chend erstellt worden sei. Ich werde dies bei nich-
ter Gelegenheit iiberpriifen.

Gleichzeitig wurde mir erstmals der Entwurf eines

Grenzaktennachweises vorgelegt. Eine erste Durch-

sicht ergab, daB mit Ausnahme einer Fristverkiir-

zung fiir Kinder kaum eines der vorstehend aufge-
fiihrten Bedenken beriicksichtigt ist, auf die ich in"
meinen Priifungsfeststellungen hingewiesen hatte.

Das betrifft vor allem auch die Registrierung von

Fahndungshinweisen anderer Dienststellen oder

kriminaltaktischer Anfragen ohne grenzrelevanten

Bezug sowie die zentrale Registrierung aller Ord-

nungswidrigkeitsanzeigen im gesamten Zustindig-

keitsbereich der Grenzschutzdirektion.

Eine eingehende Priifung des mir erst kurz vor
Drucklegung dieses Berichts zugeleiteten Entwurfs
war mir noch nicht moglich. Néheres dariiber
werde ich daher erst im néchsten Jahr berichten.
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20. Bundesamt fiir Verfassungsschutz

20.1 Prifung beim Bundesamt fiir Verfassungsschutz

In der Zeit von Marz bis Oktober 1983 (mit Unter-
brechungen} habe ich die Datenverarbeitung bei
der Abteilung IIl des Bundesamtes fiir Verfas-
sungsschutz (BfV) kontrolliert. Die Abteilung III ist
fiir die Beobachtung linksextremistischer Bestre-
bungen zustindig. Bei der Priifung handelt es sich
um die hisher zeitaufwendigste Malnahme dieser
Art.

Die Aus- und Bewertung der festgestellten Sachver-
halte war bei Drucklegung dieses Berichts noch
nicht abgeschlossen. Einzelheiten der getroffenen
Feststellungen werde ich deswegen erst in meinem
nichsten Tatigkeitsbericht darstellen kdnnen.

20.1.1

Schon jetzt ist aber als Gesamteindruck festzuhal-
ten, daB die Priifung Anhaltspunkte sowohl fiir er-
freuliche datenschutzrechtliche Fortschritte, wie
auch fiir VerstifBe gegen Datenschutzrecht erbracht

hat. Insgesamt verfihrt das BfV, was Neueinspei-
cherungen angeht, nach meinem Eindruck heute

wesentlich zuriickhaltender als in fritheren Jahren.
Die Frage, welche Personen im Rahmen der Extre-
mismusbeobachtung gespeichert werden diirfen, ist
in vergleichsweise detaillierten, innerdienstlichen
Vorschriften geregelt. Wenngleich daraus das Be-
streben erkennbar ist, aus der Fiille der eingehen-
den Informationen nur die fiir die Erfiillung der
.gesetzlichen Aufgaben relevanten zu speichern, so
gind diese Richtlinien nach meiner Ansicht an eini-
gen Stellen zu weit gefaBt. Im Ergebnis kann dies
dazu fiihren — wie die Priifung ergeben hat —, daBl
auch heute noch Personen gespeichert werden, die
meines Erachtens nicht als Trager verfassungs-
feindlicher Bestrebungen anzusehen sind. Dabei
verstehe ich den Begriff ,Tréger nicht nur im
Sinne einer Funktionstrigerschaft, sondern auch
als Kriterium fiir eine bedeutsame aktive Betati-
gung im Sinne eines individuellen Beitrages der be-
treffenden Person fiir die beobachtete Bestrebung.
ich werde dem BIV diesbeziiglich Vorschlige zu
einer noch préaziseren und teilweise engeren Fas-
sung der Richtlinien unterbreiten. Durch differen-
. zierende Vorschlige, z. B. abgestufte Zeitspeiche-
rung, kann auch dem Umstand Rechnung getragen
werden, dal das BfV auch Verdachtsmomenten
nachzugehen hat.

20.1.2

Problematisch sind beim BfV, so wie bei anderen
Sicherheitsbehérden auch, die sogenannten , Altfal-
le*, d. h. dicjenigen Fille, die nach den fiir das BfV
geltenden Fristenregelungen zu {iberpriifen und in
der Regel zu léschen waren, aber noch nicht ge-
16scht sind. Hinzu kommen diejenigen Fille, die vor

ErlaB des Bundesdatenschutzgesetzes und damit
unter Zugrundelegung eines teilweise sehr weiten
Aufgabenverstindnisses gespeichert worden sind.
Es wird fiir das BfV groBer Anstrengungen bediir-
fen, diese Datenbestéinde zu ldschen. Erst seit zwei.
Jahren wird beim BfV und somit auch bei der Abtei-
lung III des BfV ein Wiedervorlage- bzw. L&
schungsdatum in der Datei gespeichert. Bei der
Einfilhrung eines entsprechenden Datenfeldes
wurde bei den bestehenden Datensétzen anhand ei-
ner Protokolldatenauswertung an die letzte Ande-
rung des Datensatzes angekniipft, auch wenn es
sich dabei nur um eine Anschriftenfinderung o. &
handelte. Dies bedeutet im Ergebnis, daf} friihe-
stens im Jahre 1996 die sichere Einhaltung der 15-
Jahres-Speicherfrist gewéhrleistet ist, wenn man
sich nur auf die Hilfestellung der automatisierten
Datenverarbeitung stiitzt. ’

Dies ist aus datemschutzrechtlicher Sicht deshalb
bedenklich, weil die Priifung gezeigt hat, daf} die zu
l6schenden Daten noch verwertet werden: Zum ei-
nen bleiben sie im Verbundsystem NADIS gespei-
chert (nimlich die Personengrunddaten, einige Zu-
satzinformationen sowie das Aktenzeichen) und
sind damit insoweit fiir die anderen NADIS-Teil-
nehmer direkt abrufbar; zum anderen werden aus
derartigen Datenbestéinden auch noch auf konven-
tionellem Wege Daten iibermittelt, bevor sie ge-
léscht werden (vgl. auch oben Nr. 17.2.2).

20.1.3

Bereits in frilheren Titigkeitsberichten (4. TB S. 22,
5. TB S.79) habe ich meine Auffassung dargelegt,
daB das verfassungskréftige Gebot der Trennung
von Polizei und Nachrichtendiensten einem umfas-
senden Datenaustausch entgegensteht. Speziell zur
Frage der Ubermittlung von Daten, die von der Poli-
zei im Wege einer Hausdurchsuchung gewonnen
wurden, habe ich ausgefiihrt (5. TB S.831f), da
auch die Verwertungsvorschrifien der Strafprozel- 5
ordnung (§§ 108 ££) einer Ubermittlung dieser Daten
an den Verfassungsschutz entgegenstehen. In einer
Reihe von Fillen sind Daten von der Polizei an den
Verfassungsschutz in einem Umfang tbermiitelt
worden, den ich mit dem Trennungsgebot und den
vorgenannten Bestimmungen nieht fir vereinbar
halte.

20.1.4

Bei vielen der von mir festgesteliten Sachverhalte
stellen sich grundsatzliche Fragen der Zuldssigkeit
der Speicherung von Personen wegen Verhaltens-
weisen, die sich als Ausiibung von Grundrechten
darstellen, etwa die Teilnahme an genehmigten De-
monstrationen oder die AuBerung kritischer Mei-
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nungen. Zwar wire der Eindruck unzutreffend, das
BfV speichere in massenhaftem Umfang derartige
Informationen. Eher ist das Gegenteil der Fall. Es
kann auch nicht davon ausgegangen werden, daB
die Grundrechtsausiibung einem Titigwerden des
BfV von vornherein entgegensteht. Gleichwahl be-
stehen in einer Reihe der von mir iiberpriiften Fille
Bedenken, ob bei der Entscheidung iiber die Spei-
cherung hinreichend beriicksichtigt worden ist, daf
durch eine solche Praxis die Ausiibung von Grund-
rechten beeintrdchtigt werden kann (vgl. auch Utr-
teil des Bundesverfassungsgerichts zur Volkszih-
lung 83 vom 15. Dezember 1983, 1 BvR 209/83,
S.451).

20.15

Zumeist stellt sich beim Verfassungsschutz unter
datenschutzrechtlichen Gesichispunkten primir
. die Frage, ob und wie lange eine Person gespeichert
sein darf. In einigen in die Priifung einbezogenen
Teilbereichen haben sich dariiber hinausgehend
Fragen ergeben. Dort werden — z. B. fiir Zwecke
der Identifizierung — auch Daten gespeichert, die
in erheblichem MaBe in die Intimsphire hineinrei-
chen. Ich habe zum gegenwirtigen Zeitpunkt Zwei-
fel an der Erforderlichkeit und unabhéingig davon
an der generellen Zuldssigkeit der Speicherung der-
artiger Merkmale, da diese Daten moglicherweise
den Kernbereich des Perstnlichkeitsrechts betref-
fen.

20.1.6

Im Laufe der Kontrolle wurde mir bekannt, daB das
Bundesamt fiir Verfassungsschutz begonnen hat,
nach einem sogenannten ,Rahmenkonzept fiir Per-
sonenarbeitsdateien" die Datenverarbeitung zu
»modernisieren”, d. h. insbesondere komfortabler zu
gestalten. Dies bedeutet vor allem, daf auch Daten-
bestéinde, die bislang nur manuell gefiihrt wurden,
nunmehr im automatisierten Verfahren verarbeitet
werden sollen. Die Neukonzeption wird die Mog-
lichkeit er6ffnen, den Umfang der zu einzelnen Per-
sonen gespeicherten Informationen und damit auch
die Auswertungsméglichkeiten zu erweitern. Die
Einzelheiten des neuen Konzepts und etwaige da-
tenschutzrechtliche Bedenken hiergegen miissen
noch mit dem BfV erdrtert werden. Unabhiéngig da-
von hifte ich es allerdings begriiBt, wenn zuerst die
bestehenden Datenbestéinde bereinigt wiirden, be-
vor an eine Neukonzeption des Systems gegangen
wird.

20.2 Bfv-Datel NADIS-PET

In meinem Vierten und Fiinften Tatigkeitsbericht
(S.28 bzw. 94) habe ich von der Priifung einer Son-
derdatei des BfV im Zusammenhang mit der Terro-
rismusbekémpfung berichtet, Es handelt sich dabei
um die Datei NADIS-PET. Hierzu ist mir inzwi-
schen eine weitere Stellungnahme des Bundesmini-
sters des Innern zugegangen. Danach wurden bis
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auf eine Ausnahme inzwischen die Daten in allen
von mir beanstandeten Einzelfillen geléscht.

In meinem Priifbericht hatte ich auch ganz allge-
mein und unabhéngig von NADIS-PET an einigen
Formen der Datenverarbeitung bei der Abteilung
VII des BfV (fiir die Terrorismusbekimpfung zu-
stindige Abteilung) Kritik geiibt. Der Bundesmini-
ster des Innern hat mir nunmehr mitgeteilt, daB
derzeit in der Abteilung VII eine gezielte und syste-
matische Bereinigungsaktion ablduft. Sie habe von
Anfang 1982 bis Anfang 1983 in iber 10 000 Fillen
die Léschung von Datensitzen in NADIS zur Folge
gehabt.

Eine endgiiltige Stellungnahme zu der von mir
ebenfalls aufgeworfenen Frage nach der Erforder-
lichkeit der gesamten Datei NADIS-PET sowie zu
den grundsitzlichen Fragen des Amtshilfeverfah-
rens unter den Sicherheitsbehérden in Fragen der.
Terrorismusbekdmpfung ist mir bislang noch nicht
zugegangen, Der Bundesminister des Innern hat
mir kurz vor Drucklegung des Berichts mitgeteilt,
daB die von mir veranlafite Priifung inzwischen ab-
geschlossen und hiernach die Erforderlichkeit zu
bejahen sei.

Ich werde mich mit den dafiir ausschlaggebenden
Argumenten befassen, sobald sie mir im einzelnen
zugeleitet sind.

20.3 Weltere Bereinigungsaktionen des BfV

Das BfV hat mir mitgeteilt, daB auch im Jahre 1983
verschiedene Bereinigungsaktionen durchgefiihrt
worden sind. Seit 1972 wurden in der NADIS-Perso-
nenzentraldatei auch Hinweisdaten der Personen
gespeichert, die das Amt fiir Sicherheit der Bundes-
wehr einer Sicherheitsiiberpriifung der Stufe II, bei
Vorliegen besonderer Umstinde auch der Stufe I,
unterzog. Die Einspeicherung derartiger Daten
wurde im September 1983 eingestellt, die bis dahin
gespeicherten Daten wurden im November 1983 ge-
l6scht. Dies hat im Ergebnis zur Léschung von ca.
360 000 Personendatensitzen in NADIS gefiihrt.

Daneben wurden ca. 200 000 Notierungen gel§scht
Da zu einer Personen mehrere Notierungen beste- )
hen kénnen, bedeutet dies nicht, dall damit auch
200 000 Personendatensiéitze geléscht worden sind
(vgl. oben Nr. 17.2.1 a)). In dieser Zahl sind auch die
durch die Abteilung Staatsschutz des BKA vorge-
nommenen Léschungen enthalten {(vgl. dazu oben
Nr. 18.3.1). Zahlen iiber die im Berichtsjahr vorge-
nommenen Neueinspeicherungen liegen mir nicht
VOr.

AuBerdem, so hat mir das BfV mitgeteilt, wurden im
November 1983 einige Daten in der NADIS-Perso-
nenzentraldatei geloscht, die iiber den Hinweischa-
rakter dieser Datei hinausgingen.

Beide Vorgiinge belegen, daB das Amt auch selbst,
unabhéngig von meinen Kontrollen und deren Er-
gebnissen, Anstrengungen unternimmt, nicht mehr
erforderliche Daten zu léschen und die Bestinde zu
bereinigen.
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21. Bundesnachrichtendienst

21.1 Gesamteindruck

Beim Bundesnachrichtendienst (BND) ist trotz sei-
ner Sonderstellung und trotz der Probleme, die bei
meinen Kontrollen in diesem Jahr aufgetreten sind
bzw. nach wie vor bestehen (s.u. Nr.21.2 und 21.3),
eine insgesamt erfreuliche Tendenz zur Fortent-
wicklung des Datenschutzes erkennbar. Das zeigt
sich z. B. daran, da} in einem bestimmten Bereich,
in dem noch vor rund zwei Jahren recht ,grofiziigig”
gespeichert wurde, eine deutlich hthere Relevanz
der Unterlagen gefordert und damit der Umfang
der Speicherung reduziert wurde. Wo die Situation
noch nicht geklért ist, wird entsprechend meiner
Empfehlung eine in der Regel auf zwei Jahre befri-
stete Wiedervorlage verfiigt, um dann in eine er-
neute Relevanzprufung einzutreten. Dariiber hin-
aus konnte bel der zuletzt durchgefiihrten Kon-
trolle der Ubermittlungen an andere Dienststellen
eine weitgehende Verbesserung gegeniiber der bis-
herigen Praxis festgestellt werden (s. 0. Nr.17.2.2 b}.
Dies erhalt besonderes Gewicht, weil gerade die
Ubermittiung durch den BND oft problematischer
ist als die Speicherung fir eigene Zwecke.

Durch die nunmehr festgestellte strengere Beach-
tung des Grundsatzes der VerhaltnisméBigkeit, wie
vorstehend beispielhaft gezeigt, wird das Defizit an
gesetzlichen Grundlagen fiir die Tatigkeit des BND
weitgehend gemildert. Ich bin jedoch nach wie vor
davon {iberzeugt, daf es besser wire und auch még-
lich ist, rechtsstaatlich substantielle Regelungen
auch fiir die Tatigkeit des BND, soweit diese sich
innerhalb der Bundesrepublik auswirkt, zu finden.
Zumindest sollte der Versuch dazu unternommen
werden.

21.2 Neue Grundsatzvereinbarungen

Bei den Kontrollen im Friihjahr dieses Jahres
stellte ich mehrere Sachverhalte fest, die zum Teil
mit friiheren Erklirungen des BND, zum Teil mit

" den Ldschungsrichtlinien und/oder mit dem Grund-
satz der VerhiltnismiBigkeit nicht vereinbar wa-
ren. Es handelte sich schwerpunktmiBig

— um die Frage der Lischung der Daten einer be-
stimmten Personengruppe nach Ablauf der Re-
gelfrist von 15 Jahren,

— um die Ubermittlung von Erkenntnissen iiber
einen bestimmten anderen Personenkreis, der
einen sehr bedeutenden Umfang bei der perso-
nenbezogenen Speicherung des BND einnimmt
{er betrifft rund ein Sechstel der jéhrlichen Neu-
einspeicherungen); hier stand der Inhalt der
{Jbermittlung, wie ich ihn mehrfach feststellen
mufite, auch im Widerspruch zu anderen schrift-
lichen Erkldrungen des BND;

— um die Frage, unter welchen Voraussetzungen
eine weitere Speicherung nach Ablauf der fiinf-
zehnjéhrigen Regelfrist zuldssig ist. Es waren
u. a. Fille festgestellt worden, in denen z.B.
reine Routineanfragen anderer Dienste eine
Fristverlangerung ausgelost haben, ohne dai
aus der Anfrage Anhaltspunkte irgendwelcher
Art erkennbar waren, die eine ldngere Speiche-
rung rechtfertigen konnten; auBerdem wurde
festgestellt, daB nach der Struktur der Datenver-
arbeitung beim BND und der bisherigen Organi-
sation die systematische Einhaltung der fiinf-
zehnjahrigen Uberpriifungsfristen erst ab 1991
sichergestellt ist, weil das hierfiir geeignete Aus-
wertungskriterium, nédmlich das Erfassungsda-
tum, erst seit 1976 gespeichert wird. Vorschlége,
diesem Sachverhalt wenigstens teilweise durch
orgamnisatorische MaBnahmen abzuhelfen, wur-
den unter Berufung auf fehlende Arbeitskapazi-
tat zunéchst abgelehnt.

‘Teils wegen der besonderen Bedeutung, teils wegen

der Abweichung von fritheren Absprachen habe ich

‘die Datenverarbeitung in diesen Punkten beanstan-

det.

Inzwischen wurden fiir alle Fallgruppen Vereinba-
rungen getroffen, die meine bisherigen Bedenken
weitgehend beseitigen:

Fiir die beiden ersten Fallgruppen werden die Uber-
mittlungen inhaltlich erheblich eingeschrénkt (s.
auch Nr. 17.22 [b]}. Hierdurch ist sichergestellt, dal
bisher mégliche Riickschliisse auf den der Speiche-
rung zugrundeliegenden Sachverhalt bei bestimm-
ten Personengruppen nicht mehr mbglich sind.
Nach Ablauf von 15 Jahren werden die Hinweise
und Unterlagen iiber diese Personen grundséatzlich
gesperrt. Sie stehen dann nur noch fiir bestimmte
interne Zwecke des BND zur Verfiigung. Bei Anfra-
gen wird dann prinzipiell Negativauskunft erteilt.
Ausnahmen hiervon sind nur méglich, wenn die ge-
meinsam definierten eng abgegrenzten Vorausset- -
zungen hierfiir vorliegen. :

Beziiglich der letzten Fallgruppe besteht nunmehr
Einigkeit dariiber, daB fiir die Fristverlingerung al-
lein auf die materielle Relevanz der jeweiligen
neuen Erkenntnisse abgestellt werden darf. Soge-
nannte Routineanfragen, wie z. B. eine normale An-
frage im Zusammenhang mit der Sicherheitsiiber-
priifung entsprechend den hierfiir ergangenen
Richtlinien der Bundesregierung oder Anschriften-
anderungen, konnen fiir sich ohne zusétzliche An-
haltspunkte keine Fristverlangerung ausldsen. Zum
Ausgleich dafiir, daBl bis 1991 die automatisierte
Uberpriifbarkeit der 15-Jahresfrist nicht moglich
ist, wird in Féllen, die aus AnlaB einer Anfrage oder
aus sonstigen Griinden zur Bearbeitung gelangen
und bei denen nur noch ein Zeitraum von héchstens
einem Jahr bis zum Ablauf der Regelfrist besteht,
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sofort die Relevanzpriifung durchgefiihrt.  Ergibt
sich-dann, daBl ohne ein zusitzlich eintretendes Er-
eignis der Vorgang nach Ablauf der Restzeit ver-
nichtet werden miBte, so wird dies sofort verfiigt.
Im iibrigen wurde mir zugesagt, daB die oben zu
Nr. 1722 [b]} geforderte Relevanzpriifung vor jeder
Auskunftserteilung kiinftig in der Regel durchge-
fiihrt wird. In Zweifelsfillen solten auch hier nur
dann Auskiinfte erteilt werden, wenn sie unter die
vorstehend erwghnten Ausnahmekriterien fallen,
Ich halte diese Ergebnisse, deren Einhaltung ich
Uberpriifen werde, fiir einen tragfihigen Kompro-
mifl.

21.3 Noch ungelbste Problems

Zu den noch offenen Fragen gehért u.a. der Um-
. fang der Speicherung im Bereich der Beobachtung
" des internationalen Kommunismus. Hier bin ich
der Auffassung, daB die personenbezogene Speiche-
rung nur auf wichtigere Perstnlichkeiten be-
schridnkt sein, dagegen nicht unterschiedslos auf
alle Mitglieder einer einschlagigen Organisation
ausgedehnt werden sollte. Hieriiber bin ich weiter
im Gespréch mit der Dienststelle. Einzurdumen ist

22. Militérischer Abschirmdienst

Das Amt fiir Sicherheit der Bundeswehr (ASBw),
die Zentrale des Militdrischen Abschirmdienstes
(MAD), hat im wesentlichen die aus meiner Sicht
erforderlichen Konsequenzen aus den Ergebnissen
meiner umfangreichen datenschutzrechtlichen Prii-
fung im Jahre 1982 gezogen. Die bereits kurz nach
Ubersendung meines Priifberichts als berechtigt
anerkannten Einzelbeanstandungen sind inzwi-
schen zum groiten Teil ausgerdumt. An der Berei-
nigung der restlichen Fille wird gearbeitet.

Zur Durchfiihrung dieser Loschungen wurde im
ASBw eine spezielle Arbeitsgruppe eingesetzt. Die
inzwischen gel6schten Personendatensétze belau-
fen sich auf mehrere zehntausend. Aus einer von
mir kritisierten manuellen Nebenkartei, die teil-
weise deckungsgleich mit der automatisierten Per-

sonenzentraldatei war, wurden ca. 500 000 Kartei-

karten vernichtet.

Wichtig an der im ASBw laufenden Bereinigungs-
aktion erscheint mir vor allem, daB nicht nur nach
~formalen” Gesichtspunkten (z. B. Daten aller Per-
sonen, die ein bestimmtes Lebensalter haben) ge-
léscht wird, sondern daB auch unter inhaltlichen
Gesichtspunkten Schwerpunkte gesetzt werden. So
konnten in von mir als besonders problematisch
angesehenen Einzelbereichen bereits Liéschungen
von Datensiitzen in bedeutender Zahl erreicht wer-
den. Dies gilt auch fiir Félle, in denen nach meiner
Auffassung durch die Speicherung der Kernbereich
des Personlichkeitsrechts tangiert war.
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jedoch, daB diese Problematik beim BND weniger
bedeutsam ist als etwa im Bereich des Verfassungs-
schutzes, weil es keine externen Online-Anschliisse
zu den Personendateien des Dienstes gibt. Die Aus-
kunft wird zentral erteilt, um organisatorisch bes-
ser zu gewdhrleisten, dafl irrelevante Auskiinfte un-
terbleiben. AuBerdem handelt es sich iiberwiegend
um Daten von Personen, die sich in aller Regel in
der Bundesrepublik nicht um eine Beschiftigung
im &ffentlichen Dienst bewerben werden, so daB —
anders als beim BfV — eine Beeintrichtigung im
Zusammenhang mit Einstellungs- oder Sicherheits-
iiberpriifungen weitgehend ausgeschlossen ist.

Auch die Tatsache, daB der Bestand der Altfille in
den letzten zwei Jahren nicht merklich abgenom-
men hat, bereitet mir nach wie vor Sorge. Der BND
beruft sich demgegeniiber stets auf mangelnde Ar-
beitskapazitidt. Dies ist ein Argument, das zuneh-
mend weniger durchschlédgt, nachdem das Daten:
schutzgesetz nunmehr seit iiber fiinf Jahren ‘und
die Loschungsrichtlinien des BND seit mehr als
drei Jahren in Kraft sind. Obwoh! die datenschutz-
rechtliche Gefihrdungslage beim BND wesentlich
geringer ist als bei Zentralsystemen wie NADIS

-und INPOL, missen auch hier die datenschutz-

rechtlichen Pflichten beachtet werden.

Das ASBw hat mir auch mitgeteilt, dal nunmehr
vor der Auskunftserteilung, d h. vor der Ubermitt-
lung von Daten an andere Sicherheitsbehérden,
eine Zusténdigkeits- und RechtmiBigkeitskontrolle
durchgefiihrt wird. Daten die beim MAD nicht oder
nicht mehr gespeichert sein diirfen, werden dem-
nach geléscht und nicht mehr iibermittelt. Dies ent-
spricht meiner oben (s. Nr. 1722 b) niher dargeleg-
ten Auffassung zur Notwendigkeit und zu den Kon-
sequenzen einer Relevanzpriifung vor der Daten-
ilbermittlung.

Auch bei der Umsetzung der von mir in meinem
Priifbericht ausgesprochenen Empfehlungen und:
Anregungen wurden nach Mitteilung des ASBw in-
zwischen ebenfalls Datensiitze in betréchtlicher
Zahl gel6scht.

Die in den vergangenen Titigkeitsberichten gege-
bene positive Grundeinschitzung der datenschutz-
rechtlichen Situation beim MAD hat sich somit be-
stétigt. Der MAD steht den aus dem Datenschutz-
recht entstehenden Anforderungen sehr aufge-
schlossen gegeniiber und versucht, die arotwendigen
Konsequenzen zu ziehen. Ich werde mich im kom-
menden Jahr vom weiteren Fortgang der Bereini-
gungs- und Lischungsarbeiten beim MAD {iberzeu-
gen. Meine Beratungstiitigkeit wird sich auBerdem
auf die Frage konzentrieren, inwieweit bestehende
Vorschriften und Verfahrensabléufe geédndert wer-
den miissen, damit bedenkliche Datenspeicherun-
gen in Zukunft unterbleiben.
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23, Zolikriminalinstitut

Auch im Jahr 1983 war es mir nicht moglich, eine
umfassende datenschutzrechtliche Kontrolle beim
Zollkriminalinstitut anhand von Einzelféllen durch-
zufithren, die die Rechtméfigkeit personenbezoge-
ner Speicherung einschliet. Das Bundesministe-
rium der Finanzen beruft sich mir gegeniiber — mit
Ausnahme bei Einzeleingaben, in denen die Einwil-
ligung der Betroffenen unterstellt wird — auf das
Steuergeheimnis und schrinkt insoweit meine Prii-
fungsbefugnis ein (vgl. 3.TB 5.21,4.TB S.19, 5.TB
5. 100). Es bleibt zu hoffen, daB die Novellierung des
Bundesdatenschutzgesetzes bald eine eindeutige
rechtliche Klarstellung dieser Frage bringt.

Auch im Bereich der zollrechtlichen Uberwachung
haben meine Ausfiihrungen in meinem Fiinften Té&-
tigkeitsbericht (S. 100 ) zu keiner Anderung der Si-
tuation gefiihrt. Der Bundesminister der Finanzen
hilt trotz meiner Bedenken den Zugriff der Bundes-
und Landespolizeibehérden auf steuerliche Daten
fiir zuldssig und mit dem Steuergeheimnis verein-

24. Verteidigung

24.1 Wehrersatzwesen

Eine Vielzahl von Eingaben bezieht sich auf den
Umgang und den Inhalt von Unterlagen, die im Zu-
sammenhang mit der Wehrpflicht entstehen, Im vo-
rigen Jahr habe ich mehrere Kreiswehrersatzimter
beraten und kontrolliert (s. 5. TB S. 101 £); die hier-
bei gewonnenen Erkenntnisse und Erfahrungen ha-
ben mir geholfen, diese Eingaben sachgerecht be-
antworten zu kénnen. Auch konnten dadurch iiber
den Einzelfall hinaus Verbesserungen bei der Ver-
arbeitung personenbezogener Daten erreicht wer-
den.

Typisch dafiir ist eine Zuschrift, die sich auf die
Erhebung der Vorstrafen eines Wehrpflichtigen be-
zog, die wahrend der Eignungs- und Verwendungs-
priifung (EVP-Test) erfolgte. Die Praxis hierzu er-
wies sich als héchst unterschiedlich. Dabei war
nicht immer gewihrleistet, da die Angaben nur
von den wenigen Mitarbeitern des psychologischen
Dienstes der Kreiswehrersatzimter zur Kenntnis
genommen wurden. In einem Gespréch mit den zu-
stindigen Stellen konnte eine Losung gefunden
werden, nach der einerseits nur der psychologische
Dienst die fiir seine Arbeit notwendigen Informatio-
nen erhilt, und auf der anderen Seite die schutz-
wiirdigen Belange der Betroffenen gewihrleistet
bleiben.

Die Beratung und Kontrolle einer Wehrbereichsver-
waltung und eines Rechenzentrums der Bundes-

bar, obwohl diese Behorden keine Befugnisse nach
dem Zoligesetz haben.

Auch hinsichtlich des Auskunftsrechtes des Betrof-
fenen hat sich an der Haltung des Bundesministers
der Finanzen nichts geéindert. Er beruft sich stets
auf das Aushkunftsverweigerungsrecht nach §13
Abs. 2 BDSG und nimmt mir damit die Mdglichkeit,
Petenten das Ergebnis der Priifung ihrer Eingaben
mitzuteilen. Dies bedeutet m. E. einen deutlichen
Widerspruch zur Rechtspflicht der Ermessensabwi-
gung, wie ich oben unter Hinweis auf die einschla-
gige Rechtsprechung naher dargelegt habe (s.o.
Nr.17.2.2 {e]). Im iibrigen ist daran zu erinnern, daf}
das Zollkriminalinstitut nach den Vorschriften der
Abgabenordnung nicht als Finanzbehérde im Sinne
von § 12 Abs. 1 Nr.2 BDSG definiert werden kann,
so daBl ihm das Auskunftsverweigerungsrecht nach
§ 13 Abs. 2 BDSG nicht zusteht. Hierzu verweise ich
auf meine Ausfithrungen in meinem Dritten Tétig-
keitsbericht (S. 23).

wehr bestitigten und erganzten die Ergebnisse aus
den Kontrollen der Kreiswehrersatzamter; Ver-
stéfie gegen den Datenschutz wurden nicht festge-
stellt. Einige Probleme der Datensicherheit, die aus
der Grifle dieses Bereichs und aus der notwendi-
gerweise zentralistischen Organisation resultieren,
werde ich im Rahmen der fiir 1984 geplanten Kon-
trolle des Wehrersatzwesen-Informationssystems
(WEWIS) weiterverfolgen.

24.2 Kontrolle des Instituts fiir Wehrmedizinalstatistik
und #@rztliches Berichtswesen In Remagen

Eine im Januar 1983 kurzfristig anberaumte Prii-
fung des Instituts mufite abgebrochen werden, da
meinen Mitarbeitern der Einblick in die beim Insti-
tut abgelegten Gesundheitsakten verwehrt wurde.
Der Bundesminister der Verteidigung war der Auif-
fassung, daB sich das Priifungsrecht des Bundesbe-
auftragten fiir den Datenschutz nicht auf Akten er-
streckt und die &Arztliche Schweigepflicht der Ein-
sichtnahme entgegensteht. Die mikroverfilmten
Akten sind nur liber eine vorhandene automatisch
gefiihrte Namensdatei zuglinglich und stehen nach
meiner Auffassung deshalb mit der Verarbeitung
personenbezogener Daten im Zusammenhang (§ 19
Abs. 3 Satz 2 Nr. 2 BDSG).

Nachdem eine Anzahl von Biirgern die Mitarbeiter
des Remagener Instituts von der #rztlichen Schwei-
gepflicht entbunden hatte, konnte die Prifung —
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unbeschadet weiter fortbestehender unterschiedli-
cher Rechtsauffassungen — im Sommer 1983 fort-
gesetzt werden. Die Priifung hatte folgende Arbeits-
schwerpunkte:

— Uberpriifung verschiedener Einzeleingaben,

— Uberpriifung der Ubermittlungspraxis des Insti-
tuts,

— Datensicherung im Remagener Institut mit sei-
nen Auflenstellen.

Verstolle gegen datenschutzrechtliche Bestimmun-
gen wurden nicht festgestellt; die Arzte des Insti-
tuts handhaben die ihnen anvertrauten Unterlagen
sorgfiltig und gewissenhaft. Bei der Priifung und
dem anschliefienden Schriftwechsel mit déem Bun-
desminister der Verteidigung sind einige Probleme
offengeblieben, die kldrungsbediirftig sind:

Das Institut dokumentiert und archiviert simtliche
Gesundheitsdaten aus dem Bereich der Bundes-
wehr, Das sind zur Zeit ungefihr 10 Mio. Akten, aus
denen jahrlich etwa 55000 Auskiinfte erteilt wer-
den. Bei den Anfragen Dritter waren folgende Pro-
bleme erkennbar:

— Arzte behaupten, daB die #rztliche Schweige-
pflicht zwischen Arzten nicht gilt, und legen des-
halb keine Entbindungserkliarungen von der
arztlichen Schweigepflicht vor.

— Gerichte, insbesondere Sozialgerichte, fordern
drztliche Unterlagen an, ohne Entbindungser-
klarungen vorzulegen bzw. deren Notwendigkeit
anzuerkennen.

— Private Versicherunéen legen aus der Sicht des
Instituts zu pauschale Entbindungserkldrungen
vor.

— Stellen aus der Personalabteilung des Bundes-
ministeriums der Verteidigung verlangen in der
Form von Weisungen die Herausgabe der arztli-
chen Unterlagen eines Betroffenen.

Es ist zu begriifien, daB das Institut sich regelmiBig
gezielte Entbindungserklirungen von der #rztli-

25. Datensicherung

Wie schon in den vorangegangenen Berichtsjahren
wurden bei vielen Priifungen auch Fragen der Da-
tensicherung einbezogen. Dabei zeigte sich, daB
manche der festgestellten Mingel iiberwiegend des-
wegen bestehen, weil die Organisation Méngel auf-
weist und das SicherheitsbewuBtsein nicht immer
so ausgeprigt ist, wie es der modernen Datenverar-
beitungstechnik angemessen wire. Gelegentlich
148t auch noch immer die Unterstiitzung der An-
wender durch die Hersteller zu wiinschen ibrig. So
fehlt z. B. in einem modernen Betriebssystem die
Protokollierung von Dateizugriffen. Hier hilft es
wenig, dem Benutzer die Schnittstelle im Betriebs-
system anzugeben, an die er eine eigene Protokol-
lierung anschlieBen kénnte. Denn die Anwender
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chen Schweigepflicht vorlegen 1ifit, die den Zeit-
raum, den Zweck und die bendtigten Daten konkret
bezeichnen sollen. Allerdings kénnen die Mitarbei-
ter des Instituts dann keinen korrigierenden Ein-
flul ausliben, wenn — wie in der Mehrzahl der
Fille — die Betroffenen selbst derartige gezielte
Entbindungserklédrungen vorlegen bzw. vorlegen
lassen, z. B. beim AbschluB von Versicherungsver-
trdgen. In diesen Fillen miissen sich die Betroffe-
nen héufig zwingenden dkonomischen Interessen
beugen, was nicht selten dazu fiihrt, daB sie Nach-
teile erleiden.

Ich sehe eine wichtige Aufgabe der drztlichen Stan-
desorganisationen darin, Grundsétze zu entwickeln,
die die Betroffenen, die sich in der Regel in einer
schwicheren Position befinden, besser als gegen-
wartig schiitzen,

Hinzu kommt, dafi die Sammlungen sowohl sclche
Gesundheitsdaten enthalten, die wihrend #rztli-
cher Behandlungen entstanden sind, als auch &drztli-
che Gutachten, die Gber die Verwendungsfiahigkeit
des Soldaten Auskunft geben.

Ich habe beim Bundesminister der Verteidigung an-
geregt zu priifen, ob beide Datenarten voneinander
getrennt werden konnen. Der Bundesminister der
Verteidigung hat dies abgelehnt. Ich halte die hier-
flir angegebene Begriindung nicht fiir {iberzeugend
und werde die Angelegenheit weiter verfolgen.

Die Datensicherung, insbesondere die Zugangskon-
trolle, ist sowohl im Hauptgebdude in Remagen als
auch — in besonderem MaBe — in der nahe gelege-
nen AufBlenstelle villig unzureichend. Daher er-
scheint die Art und Weise der Lagerung der zur
Bearbeitung anstehenden Gesundheitsunterlagen
im Hauptgebdude auf Gingen und in unverschlos-
senen Rédumen nicht vertretbar.

Der Bundesminister der Verteidigung hat das Sani-
titsamt der Bundeswehr, die vorgesetzte Dienst-
stelle des Instituts, gebeten, diese Feststellungen zu
liberpriifen und gegebenenfalls Vorschlige zur Ver-
besserung der Sicherheit vorzulegen.

scheuen aus verstidndlichen Griinden davor zuriick,
in das vom Hersteller gewartete Betriebssystem ei-
gene Routinen einzubauen,

Neben Problemen dieser — eher alten — Art entste-
hen neue Probleme durch die Weiterentwicklung
der Datenverarbeitungstechnik. So fiihrt der zuneh-
mende Einsatz grolier Plattenspeicher und neuer
Druckverfahren zum Wegfall manueller Téatigkei-
ten in den Rechenzentren und Datentrigerarchi-
ven. Das Personal wird entlastet und mobglicher-
weise reduziert, Funktionstrennungen werden auf-
gegeben. Damit vermindern sich die friiher zwangs-
laufigen gegenseitigen Kontrollen, wodurch neue
Schwachstellen entstehen kénnen.
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Auf ein weiteres Problem, das kiinftig an Bedeu-
tung gewinnen wird, méchte ich hier besonders ein-
gehen. Erhebliche Sicherheitsprobleme sind zu 16-
sen, wenn die Zugriffsmoglichkeiten zu automati-
siert gefiihrten Daten durch den AnschluB von Ter-
minals ,verteilt* werden. Hier mul} die Sicherheit
der Daten besonders sorgfiltig organisiert werden,
u. a. weil solche Terminals hiufig in wenig gesicher-
ten Bereichen stehen, die technisch gegebenen
Mboglichkeiten der Terminals oft die Berechtigung
iibersteigen und — z. B. beim AnschluB {iber &ffent-
liche Wihlnetze — die Identifizierung des Termi-
nals besondere Schwierigkeiten bereitet.

Ein wichtiges Mittel zur Einschrinkung der erheb-
lichen Risiken ist der Verzicht darauf, dall von je-
dem Terminal aus jede Aktivitat mboglich ist. Zu-
mindest die Nutzung zu Eingriffen in das System,
zur interaktiven Programmierung und als Opera-
torkonsole muB auf wenige, gesichert unterge-
brachte Terminals beschrénkt werden.

Fine weitere Sicherung kénnte in der Anwendung
kryptographischer Verfahren liegen; eine solche
wird aber aus organisatorischen Griinden bis auf
weiteres nur in wenigen Systemen méglich sein.
Deshalb kommt dem richtigen Einsatz von pass-
word-Sicherungen besondere Bedeutung zu. Durch
die Vergabe von passwords und ihre Priifung im
System kann erreicht werden, dafi die gebotenen
Mbiglichkeiten mit hoher Sicherheit nur von den
dazu ausdriicklich berechtigten Personen genutzi
werden. Bei der Organisation von Verfahren zur
Verwaltung von passwords sollten die folgenden
Punkte beachtet werden:

— Ein password fiir jeden Benutzer

Jeder einzelne Benutzer sollte ein nur fiir ihn
geltendes password haben. Dies unterstreicht
seine Verantwortung fiir die sichere Handha-
bung und macht die veranlaBten Datenzugriffe
und andere Transaktionen zurechenbar.

— Linge des passwords

Weil kurze Zeichenfolgen dazu verfiihren, einfa-
che Begriffe als password zu wihlen, werden
Folgen aus vier oder noch weniger Zeichen fiur
viele Anwendungen unter Sicherheitsaspekten
zu kurz sein, besonders dann, wenn nur Ziffern
oder nur Buchstaben gewihit werden. Ein pass-
word aus acht Zeichen bietet eine im allgemei-
nen ausreichende Sicherheit gegen systemati-
sches Probieren und Zufallsfunde. Eine Mi-
schung aus Ziffern und Buchstaben erschwert
das Erraten auch dann, wenn das password fiir
den Berechtigten ,sinnvell” und deshalb leichter
merkbar aufgebaut ist.

— Auswahl der passwords

Weil man aus Sicherheitsgriinden das password
nicht aufschreiben, sondern im Gedéchtnis be-
halten soll, werden einfache, leicht merkbare
Zeichenfolgen h#ufig bevorzugt. ,System®,
,Test", das eigene Geburtsdatum, Vornamen
oder Begriffe aus dem Aufgabenbereich sind
deshalb beliebte und leicht zu erratende pass-
- words. Weil automatische Kontrollen nur extrem

einfache Folgen oder Doubletten als unzuléssig
abweisen kénnen, helfen auler einer — aus an-
deren Griinden aber unzweckmiBigen — zentra-
len Vergabe nur die Belehrung und die Erinne-
rung der Benutzer an ihre Sorgfaltspflicht.
Wenn die Art der Anwendung das rechtfertigt,
kénnen auch die durch neue passwords abgels-
sten Folgen zur Kontrolle ausgedruckt und dar-
auf untersucht werden, ob gezielte Erinnerun-
gen an die Sorgfaltspflicht erforderlich sind.

Sichere Vergabe von passwords

Am sichersten ist ein password, das nur der be-
rechtigte Benutzer kennt. Er sollte deshalb sein
password selbst bestimmen, wechseln und die
dazu erforderlichen Prozeduren allein veranlas-
sen kdnnen. Das bei der Einrichtung einer Be-
rechtigung erstmals zu vergebende password
muB dann nicht mehr und nicht weniger erlau-

" ben, als ein eigenes password fiir die weitere

Arbeit zu bestimmen. Abgesehen vom Sicher- .
heitswert ist ein solches Verfahren besonders
geeignet, den berechtigten Benutzer auf seine
Verantwortung fiir die Sicherheit hinzuweisen.

Hbchstfristen fiir die Geltungsdauer

Damit passwords in angemessenen kurzen Zeit-
abstinden geindert werden, sollte die Geltungs-
dauer jedes passwords iiberwacht werden. Das
kann soweit gehen, daB ein password nach Ab-
lauf der Frist nicht mehr als giiltig anerkannt
wird. Die Frist sollte sich an den Besonderheiten
der Anwendung orientieren und im Regelfall
sechs Monate nicht tibersteigen.

Besondere Anlisse fiir einen Wechsel des pass-
words

Es muB festgelegt und bekanntgemacht werden,
welche Ereignisse AnlaB fiir einen unverziigli-
chen Wechsel des passwords sind. Dazu gehéren
Personalwechsel und jeder Verdacht, daB ein
password ganz oder zum Teil einem Dritten be-
kannt ist. Auch wenn der Inhait oder die Bedeu-
tung der zu schiitzenden Daten sich so dndern,
daB ein hoherer Schutz erforderlich ist, sollten
die passwords der Zugriffsberechtigten dem an-
gepabt werden.

Speicherung der passwords

Weil vom System stets zu priifen ist, ob das vom
Benutzer eingegebene password das richtige ist,
mub zumindest fiir diesen Vergleich auf das ge-
speicherte password zugegriffen werden. Die si-
chere Speicherung von passwords wird deswe-
gen schwierig, weil der Zugriff auf die password-
Datei erfolgen mufB, bevor die Berechtigung
nachgewiesen ist. Eine Lisung bieten Verfahren
der Einweg-Verschliisselung. Dabei wird das
vergebene oder gewihlte password so verschliis-
selt, daB aus dem zu speichernden Krypto-
gramm das password praktisch nicht rekonstru-
jert werden kann. Das vom Benutzer eingege-
bene password wird auf gleiche Weise verschliis-
selt und die Kryptogramme werden verglichen.
Dieses Kryptogramm braucht dabei nicht mehr
gegen unberechtigtes Lesen geschiitzt zu wer-
den. .
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— Verdeckte Eingabe des passwords

Viele Betriebssysteme bieten heute die Méglich-
keit, das vom Benutzer einzugebende password
nicht am Bildschirm anzuzeigen. Dies sollte
stets genutzt und je nach Anwendung selbst pro-
grammiert werden, wenn die Hersteller keine
Hilfen anbieten. Denn iiber die unmittelbare Si-
cherheitswirkung hinaus erinnert es den Be-
rechtigten bei jeder Eingabe seines passwords
an seine Mitverantwortung.

— Trennung von Identifikation und password

Jeder Zugriffsberechtigte sollte eine Benutzer-
identifikation (z. B. USER-ID und/oder Abrech-
nungsnummer) haben, die er eingibt, um dem
System mitzuteilen, wer er ist, und ein davon
getrenntes password, durch dessen Eingabe er
glaubhait macht, dafl er diese Identifikation be-
rechtigt verwendet. Damit werden sowohl die
Geheimhaltung des passwords als auch sein
Wechsel erleichtert.

— Angemessene Reaktion auf Fehlversuche

Es ist nicht unmdéglich, durch Probieren ein giil-
tiges password herauszufinden, besonders wenn
die Art des passwords oder Teile davon richtig
vermutet werden. Andererseits ist ein Probieren
schwer von einem Tippfehler des Berechtigten
zu unterscheiden. Deshalb sollten alle Fehlver-
suche protokolliert und dem Berechtigten mitge-
teilt werden. Nach einer an der Anwendung zu
orientierenden Zahl von PFehlversuchen sollte
der Benutzer und/oder das dazu benutzte Termi-
nal gesperrt, zumindest aber die aufgebaute Ver-
bindung abgebrochen werden. Das Probieren
kann auch dadurch erschwert werden, daB die
Zeit fiir die Priifung des passwords nach jedem
Fehlversuch verliangert wird.

— Regeln fiir kurzfristige Unterbrechungen

Auch im Prinzip kontinuierliche Arbeiten am
Terminal werden gelegentlich unterbrochen.
Solche Unterbrechungen enthalten die Gefahr,
daB die Arbeit von Nicht-Berechtigten ,fortge-
setzt" wird. Diese Gefahr kann dadurch vermin-
dert werden, dafl nach einer je nach Art der
Anwendung zu bemessenden Zeitspanne ohne
Aktivitét das password erneut einzugeben ist. Es
kann auch sinnvoll sein, dem Berechtigten eine
Miglichkeit zur kurzfristigen Abmeldung anzu-
bieten, nach der er nur durch Eingabe des pass-
words sich wieder anmelden kann.

Wichtig ist auch, daB nach systembedingten Un-
terbrechungen die Eingabe des passwords ver-

26. Novellierung des BDSG

Im Fiinften Tatigkeitsbericht (S.110ff) habe ich
meine Auffassung zum Referentenentwurf 1982 des
Bundesministeriums des Innern zur Novellierung
des BDSG dargelegt und Erginzungsvorschlige un-
terbreitet. Nach Bildung der neuen Bundesregie-
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langt wird, weil nicht davon ausgegangen wer-
den kann, daBl alle Berechtigten den Wiederan-
lauf am Terminal abwarten.

— Abstimmung mit der Arbeitszeit

Ein wichtiges Hilfsmittel zur Erhéhung der Zu-
griffssicherheit kann darin liegen, daB die Be-
rechtigung jeweils nur fiir die moglichen Ar-
beitszeiten gelten. Besonders fiir lingere Abwe-
senheiten (z. B. Urlaub) sollte der Berechtigte
die Méglichkeit haben und nutzen, seine Berech-
tigung fir diese Zeiten zu sperren.

— Anzeigen der letzten Nutzung

Das Erkennen unberechtigter Nutzungen und
Nutzungsversuche wird wesentlich erleichtert, .
wenn jeweils nach der Eingabe des richtigen
passwords — gleichsam als Quittung — die
letzte Nutzung der Berechtigung und die seit-
dem erfolgten Fehlversuche angezeigt werden.”
Auch diese MaBnahme weist den Benutzer auf
seine Verantwortung fiir eine sichere Datenver-
arbeitung hin.

— Transparente Organisation der Sicherungen

Es erhoht keineswegs die Sicherheit, wenn die
. Beteiligten und Zugriffsberechtigten nur wenig
lber die Wirkung und Bedeutung des Schutzes
durch passwords wissen. Mit der Verteilung von
Zugriffsméglichkeiten muB die Verteilung von
Verantwortung fiir die Sicherheit verbunden
sein. Dazu gehort, daf die Berechtigten wissen,
welcher Schutz durch passwords erreicht wer-
den soll, wann passwords zu dndern sind und
wie man dies veranlaBt. Die je nach Art der
Anwendung angemessenen zentralen Kontrol-
len kénnen die Mitwirkung der Berechtigten er-
ginzen und auch sichern, aber nicht ersetzen.

Einige der hier genannten MaBnahmen lassen sich
schon deswegen nicht in jeder Anwendung realisie-
ren, weil die erforderliche Unterstiitzung im Be-
triebssystem, im Datenfernverarbeitungssystem
oder in der Datensicherungssoftware nicht vorgese-
hen ist. Andere Malinahmen verlangen méglicher-
weise Anderungen in der Programmierung oder in
der Organisation, die nicht ohne weiteres zu ver-
wirklichen sind. Bei der Einfiihrung neuer und
durch die Pflege bestehender Verfahren muf} aber -
ein MaB an Sicherheit erreicht werden, das auch
Schutz vor intelligenten Freizeitspielereien von
Computerfans mit Systemkenntnissen bietet. Des-
halb werde ich auch zukiinftig im Rahmen von
Kontrollen und Beratung auf diese Probleme beson-
ders achten.

rung wurde der Entwurf iiberarbeitet und mit Sach-
stand vom 23.Juni 1983 u. a. den obersten Bundes-
behérden und mir zu Stellungnahme zugeleitet. Ich
habe mit Bedauern festgestellt, daB darin nur we-
nige meiner Vorschlige beriicksichtigt wurden,
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wihrend der Entwurf Forderungen iibernommen
hat, die in anderen Steliungnahmen vorgebracht
worden sind und eine Reduzierung des Daten-
_ schutzes bewirken wiirden.

Ich habe mich zu dem Entwurf 83 eingehend
schriftlich gegeniiber dem Bundesminister des In-
nern geiuBert, dabei meine Kritik deutlich gemacht
und eine Reihe meiner fritheren Vorschlage wieder-
holt. An den Besprechungen {iber den Entwurf mit
den beteiligten Stellen habe ich mitgewirki und da-
bei den Eindruck gewonnen, da der Entwurf bis
zur Kabinettreife nochmals griindlich iiberarbeitet
wird, was mir auch im Hinblick auf die grundlegen-

27. Ausland und Internationales

27.1 Die Datenschutzgesetzgebung lm Ausland

Die Gesetzgebung des Auslandes zum Datenschutz
hat im abgelaufenen Jahr stagniert. In mehreren
Lindern haben sich Entwiirfe fiir nationale Daten-
schutzgesetze oder Novellierungsentwiirfe mit dem
Ablauf der parlamentarischen Legislaturperiode er-
ledigt. An der Zielsetzung &ndert sich in diesen Lan-
dern aber nichts. Man versucht, die Problematik
durch ein bereichsiibergreifendes, als Querschnitts-
materie angelegtes, nationales Datenschutzgesetz
zu bewiltigen. Unbestritten bleibt dabei das Ziel,
die von der Datenschutzkonvention des Europara-
tes definierten Forderungen zu erfiillen.

Bei der Novellierung geltender Datenschutzgesetze
sind insbesondere drei Tendenzen sichtbar. Zum er-
sten geht es um eine Vereinfachung von Verwal-
tungs- und Kontrollroutinen. Dies betrifft vor allem
Linder mit ausgepragtem Lizenzierungs- oder Re-
gistrierungssystem. Nachdem dieses System in
mehrjdhriger Praxis einen sehr detaillierten Uber-
blick iiber die Verarbeitung personenbezogener Da-
ten erbracht hat, geht man nun eine Stufe zuriick
und nimmt aile Anwendungsfille, die sich im Be-

reich des Typischen und Gebrauchlichen halten, .

von der Lizenzierungs- bzw. Registrierungspflicht
aus oder begniigt sich insoweit mit stark verein-
fachten Verfahrensweisen. Weiterhin gibt es Bemii-
hungen, die gesetzlichen Regelungen dort auszu-
bauen, zu prazisieren und den praktischen Bediir{-
nissen beser anzupassen, wo sich in den letzten
Jahren besondere Brennpunkte gezeigt haben. Dies
gilt etwa fiir den Bereich Forschung und Statistik.
SchlieBlich gibt es die verschiedensten Bemiihun-
gen, erkannte Unzuldnglichkeiten auszugleichen
und die Rechte der Betroffenen zu verbessern.

27.2 Inter- und supranationale Datenschutz-
bestrebungen

Die Mitarbeit im Expertenkomitee fiir Datenschutz
des Europarates wurde fortgesetzt. Das Komitee ar-

den Ausfiihrungen des Bundesverfassungsgerichts
im Volkszéhlungsurteil vom 15. Dezember 1983 zum
Linformationellen Selbstbestimmungsrecht” und zu
dessen Konsequenzen unerlédBlich erscheint.

Mit Riicksicht auf diesen Sachstand verzichte ich
hier auf die inhaltliche Wiedergabe meiner Stel-
jungnahme, zumal sie zu einem erheblichen Teil
mit meinen Darlegungen im Fiinften Tatigkeitsbe-
richt {ibereinstimmt. Meine Auffassung zum Refe-
rentenentwurf 83 ist auch in eine gemeinsame Er-
klarung der Datenschutzbeauftragten des Bundes
und der Lénder vom 4. November 1983 eingegangen,
die als Anlage 2 zu diesem Bericht abgedruckt ist.

beitet an Empfehlungen fiir den Bereich der Sozia-
len Sicherung und fiir den Bereich des Direktmar-
keting einschlieBlich des Adressenhandels; zu die-
sem stehen die Beratungen vor dem Abschluf. Die
im Vorjahr erarbeitete Empfehlung iiber den Da-
tenschutz im Bereich der wissenschaftlichen For-
schung und der Statistik ist im September vom Mi-
nisterrat verabschiedet worden (abgedruckt als An-
lage 3).

Die Einigung zwischen den Mitgliedsldndern auf ei-
nen gemeinsamen Text ist bei den bisherigen Bera-
tungen von Empfehlungsentwiirfen recht schwierig
gewesen. Nicht selten haben Lénder, deren gelten-
des Recht mit einzelnen Punkten der Entwurfstexte
nicht {ibereinstimmte, dies zum Anla3 genommen,
nachhaltig auf eine Anderung der Empfehlung zu
dringen, und zwar insbesondere wenn diese im An-
wendungsbereich oder hinsichtlich der Schutzwir-
kung iiber das nationale Recht hinausging. Bei der
Abstimmung der Empfehlung zu Wissenschaft und
Forschung zeigte sich ein derartiger Widerstand
auch in der Bundesrepublik. Er hatte zur Folge, da
die Bundesregierung der Empfehlung nur unter
Vorbehalten zustimmte,

Ich versuche, einer solchen Betrachtungsweise ent-

gegenzutreten. Gemeinsame Empfehlungen auf der
Fbene des Europarats sind ein wertvolles Instru-
ment zur Harmonisierung des Datenschutzes. Da
die nationalen Rechtsordnungen Unterschiede auf-
weisen, bedeutet der Standpunkt eines Landes, die
Empfehlung diirfe von seinem Recht nicht abwei-
chen, nichts anderes, als dafl entweder alle anderen

Lénder sich anpassen miifiten oder dal gemein-

same Empfehlungen unmébgtich sind.

Die Empfehlungen sind natiirlich darauf gerichtet,
praktische Folgen herbeizufiihren, sie unterschei-
den sich aber von einer Konvention doch ganz
grundlegend darin, daB sie weder gegeniiber den
Teilnehmer-Staaten noch gegeniiber den Rechts-
subjekten innerhalb dieser Staaten rechtliche Bin-
dungswirkung haben. Vielmehr bleibt es den Lén-
dern wie auch den eirnizelnen datenverarbeitenden
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Stellen liberlassen, in welchem Umfang und in wel-
cher Weise im einzelnen den Empfehlungen gefolgt
werden soll. Die Bereitschaft zur européischen Inte-
gration sollte aber doch jedenfalls so weit gehen,
daB man Empfehlungen auch dann akzeptiert,
wenn abzusehen ist, daB man sich mit ihrem Inhalt
spiter argumentativ auseinandersetzen miissen
wird.

Das Expertenkomitee betrachtet als kiinftige Ar-
beitsschwerpunkte die aus der Dezentralisierung
der Datenverarbeitungssysteme resultierenden
Probleme, die polizeiliche Informationsverarbei-
tung und den Arbeitnehmerdatenschutz. Im Hin-
blick auf die Bedeutung seiner Aufgaben und seine
bisherigen Erfolge hat das Generalsekretariat des
Europarats die Mittel des Expertenkomitees fiir Da-
tenschutz betrdchtlich erhéht und. damit die Vor-
aussetzungen fiir die gleichzeitige Bearbeitung
mehrerer Problembereiche geschaffen.

Die OECD hat im Dezember ein internationales
Symposium iber den grenziiberschreitenden Da-
tenverkehr veranstaltet, auf dem sowohl praktische
Erfahrungen ausgetauscht als auch iiber Grund-
sitze der Steuerung und Kontrolle solcher Daten-
fliisse beraten wurde. Diese Konferenz wire fiir
mich von groSSem Interesse gewesen. Auch der (fe-
derfiihrende) Bundesminister fiir Wirtschaft hatte
auf meine Teilnahme Wert gelegt. Die zu gering
bemessenen Haushaltsmittel fiir Auslandsdienst-
reisen lieBen dies aber leider nicht zu. Die wach-
sende Bedeutung der internationalen Probleme des
Datenschutzes, die den Europarat zu einer Verdop-
pelung seiner Anstrengungen bewogen haben, soll-
ten auch bei der Aufstellung des Haushalts meiner
Dienststelle beachtet werden, zumal die Bundesre-
publik Deutschland zu den Landern gehért, die am
besten in der Lage sind, auf der Grundlage langjah-
riger und breiter Erfahrungen zur Entwicklung ei-
nes gemeinsamen europaischen Datenschutzes bei-
zutragen, andererseits aber aufgrund dieses Aus-
baustandes und der engen internationalen Ver-
flechtungen daran auch besonders interessiert sein
mufl,

27.3 Rechtsetzung der Européischen Gemelinschaft

In zunehmenden Umfang werden in der Bundesre-
publik Deutschland die Verarbeitung personenbezo-
gener Daten und der Datenschutz von internationa-
len und supranationalen Regelungen mitgeformt.
Bereits bei der Volkszéhlung war von Regierungs-
seite immer wieder darauf hingewiesen worden,
dal} ein zehnjdhriger Erhebungsturnus bei Volks-
zéhlungen der internationalen Norm und der vorge-
sehene Termin einer Empfehlung der Vereinten
Nationen (Resolution Nr.1947 L VIII vom 5 Mai
1975) entspreche. In der Offentlichkeit weniger be-
achtet wurde die EG-Stichprobenerhebung iiber Ar-
beitskrifte, die die Statistischen Landesdmter im
Juni 1983 durchfiihrten. Die Durchfiihrung der Er-
hebung, einschliellich der Auskunftspflicht fiir die
betroffenen Biirger, wurde unmittelbar durch einen
Rechtsetzungsakt der Europiischen Gemeinschaft
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angeordnet (EWG-Verordnung Nr. 603/83 des Rates
vom 14. Marz 1983, Amtbl. der EG Nr. .72 S. 1).

Ich habe den Bundesminister des Innern darauf
hingewiesen, dafl mehrere in den Erhebungsformu-
laren vorgesehene Fragen durch den Wortlaut der -
EG-Verordnung nicht gedeckt sind. Er hat jedoch
die Rechtsgrundlage fiir ausreichend angesehen, da
die Fragen auf dem gemeinsamen Schliisselver-
zeichnis beruhten, welches die EG-Kommission ge-
méaB der Verordnung den Statistischen Amtern der
Mitgliedstaaten vorgegeben habe, Ich konnte mich
dieser Argumentation nicht anschlieBen, da zwar
Rechtsetzungsakte der Gemeinschaft in der Form
der Verordnung unmittelbar Pflichten fiir die Biir-
ger der Bundesrepublik begriinden kénnen, der
Kommission aber nicht die Befugnis zusteht, solche
Verpflichtungen inhaltlich auszuweiten. Da ich bei
der Vorbereitung der Statistik nicht beteiligt wor-
den war und die Erhebung bereits lief, als ich damit
befaBt wurde, habe ich mich darauf beschrinkt, den
Bundesminister des Innern im Hinblick auf kiinf-
tige EG-Statistiken auf die Problematik hinzuwei-
sen, Gerade bei der sensiblen Materie der Statistik
halte ich eine peinlich genaue Beachtung des
Grundsatzes fiir geboten, daB der Biirger nur im
gesetzlich vorgesehenen Umfang mit Auskiinften in
Anspruch genommen wird.

27.4 Zusammenarbeit der Datenschutz-Kontroli-
instanzen

Die engen und regelmiBigen Kontakte mit den Da-
tenschutz-Kontrollinstanzen anderer Linder haben
sich auch in diesem Jahr fiir alle Beteiligten als
niitzlich erwiesen. Dem auBerordentlichen Inter-
esse des Auslands an den Vorgéingen um die ge-
plante Volkszéhlung 1983 entspricht ein deutsches
Interesse zu erfahren, wie in anderen Lindern die
offentliche Meinung, die Presse und die politisch
Verantwortlichen zu Volkszdhlungen, aber auch wie
sie zu Alternativen zur kiassischen Volkszihlung
stehen. Als Alternative zum Interview-Zensus wird
die gemeinsame und abgestimmte Auswertung ei-
ner Vielzahl von Verwaltungsdateien angesehen.
Bei der Beratung zeigte sich, daB die Datenschutz-
beauftragten gegen eine statistische Auswertung
der einzelnen, dem Verwaltungsvollzug dienenden "
Dateien zwar keine grundsétzlichen Bedenken ha-°
ben, wohl aber gegen eine zusammenfassende, auf
der Verkniipfung von Einzeldaten aus ganz ver-
schiedenen Verwaltungsbereichen beruhende Aus-
wertung. Die erheblichen Vorbehalte gegen derar-
tige Ldsungen richten sich nicht gegen die be-
zweckte statistische Auswertung, sondern dagegen,
dafl eine Infrastruktur geschaffen wiirde, die es,
was die technischen und organisatorischen Mog-
lichkeiten betrifft, auBerordentlich erleichtert, Ver-
kniipfungen der verschiedenen Dateien auch zu
ganz anderen Zwecken vorzunehmen. Auch wenn
das Statistikgeheimnis jede nicht-statistische Ver-
wendung verbietet — dies ist in den skandinavi-
schen Léndern, die einschlagige Erfahrungen ha-
ben, der Fall—, wird das durch die technische
Struktur bedingte MiBbrauchsrisiko als zu hoch an-
gesehen.
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In der praktischen Entwicklung des Datenschutzes
in den éinzelnen Landern sind nach wie vor erhebli-
che Entwicklungsunterschiede zu beobachten. Ge-
genstand gemeinsamer Sorge war jedoch die Beob-
achtung, daB die unglinstige wirtschaftliche Ent-
wicklung in mehreren Lindern zum Anla8 fiir Ver-
suche genommen wurde, datenschutzrechtliche Re-
gelungen und datenschutzorientierte Verfahrens-
weisen in Frage zu stellen. Die Datenschutzbeauf-
tragten verkennen keineswegs die Notwendigkeit,
alle Maglichkeiten der Einsparung ffentlicher Mit-
tel zu {iberpriifen und dabei auch darauf zu achten,
daB die Titigkeiten verschiedener staatlicher Lei-
stungsbereiche sachgerecht aufeinander abge-
stimmt werden. Dies kann beispielsweise bedeuten,
daB die verschiedenen Stellen, die mit der Durch-
fiihrung von Leistungsprogrammen befalt sind,

28. Bilanz

In meinem Finften Tatigkeitsbericht habe ich auf
zahireiche offengeblicbene Fragen und Probleme
hingewiesen, Wie die nachfolgende Aufstellung
zeigt, konnten viele davon im Berichtsjahr gelost
werden. Zu anderen Punkten wurden die Bemiihun-
gen um eine Losung fortgesetzt, was sich zum Teil
deswegen als langwierig erwies, weil unterschiedli-
che Interessen mehrerer beteiligter Stellen berlick-
sichtigt werden mubiten. Bei einigen Fragen stehen
sich aber auch die gegensétzlichen Rechtspositio-
nen im wesentlichen unveréndert gegeniiber.

1. Die Datenverarbeitung des Ausldnderzentral-
registers gab zu datenschutzrechtlichen Beden-
ken AnlaB (5. TB S.15f). Zur Beratung iiber
eine grundlegende Neuordnung hat der Bun-
desminister des Innern eine Arbeitsgruppe ge-
biidet, an der ich beteiligt bin.

2. Uber Vorschlige fiir eine Novellierung des
Bundeszentralregistergesetzes habe ich berich-
tet (5. TB S. 18). Diese Vorschldge sind in das
Gesetzgebungsverfahren bislang nicht einbezo-
gen worden. Ich bin mit dem Bundesminister
der Justiz dariiber im Gesprich, wie diese Vor-
schlige in einer neuen Novelle realisiert wer-
den kodnnen. i

3. Gegen das bisherige Verfahren bei Mitteilun-
gen in Strafsachen habe ich Bedenken vorge-
bracht (5. TB S.19). Seit kurzem liegt mir ein
Entwurf einer Arbeitsgruppe der Justizmini-
sterkonferenz vor, zu dem ich eine Stellung-
nahme abgeben werde.

4, Auf die Notwendigkeit einer datenschutzge-
" rechten Uberarbeitung der Richtlinien fiir das
Strafverfahren und das Buligeldverfahren habe
ich hingewiesen (5. TB S. 191). Der Bundesmi-
nister der Justiz hat auf meine Anregungen in
einer Reihe von Punkten positiv reagiert, siche
dazu Nr. 3.5 in diesem Bericht.

5. Fiir problematische Mitteilungspflichtén im
Personenstandwesen (z. B. Aufgebot) habe ich

wissen miissen, welche sonstigen Leistungen ein
Biirger erhilt. Auf der anderen Seite gehort der
Datenschutz heute zu den grundlegenden Men-
schen- und Biirgerrechten. Damit vertragt es sich
nicht, den Datenschutz je nach wirtschaftlicher
Wetterlage vor- oder zuriickzudrehen. Die Glaub-
wiirdigkeit des staatlichen Bekenntnisses zum Da-
tenschutz wiirde dadurch untergraben.

7Zu den wichtigsten fachspezifischen Beratungsthe-
men der diesjihrigen Internationalen Konferenz
der Datenschutz-Instanzen gehérten die Neuen Me-
dien und die internationa! wirkenden Organisatio-
nen mit humanitirer oder den Menschenrechten
verpflichteter Zielsetzung. Der meines Erachtens
besonders wichtige Beschlu zum Thema Neue Me-
dien ist als Anlage 4 zu diesem Bericht abgedruckt.

Anderungen angeregt (5. TB S.21). Zu einer
Reihe wichtiger Punkte hat die Bundesregie-
rung meine Anregungen aufgegriffen, siehe
dazu Nr. 32 in diesem Bericht.

6. Fiir die Kontrollmitteilungen an die Finanzdm-
ter habe ich eine klare Rechtsgrundlage und
mehr Transparenz fiir den Betroffenen gefor-
dert (5. TB S.24f). Der derzeitige Entwurf zur
Anderung der Abgabenordnung sieht zwar eine
Verbesserung der Rechtsgrundlage vor, schafft
aber fur den Betroffenen nicht die erwiinschte
Transparenz, s. dazu Nr. 4.1 in diesem Bericht.

7. Einer beabsichtigten Anderung der Abgaben-
ordnung, nach der Finanzbehérden in Steuer-
sachen im Verhiltnis zueinander nicht mehr
als Dritte im Sinne des BDSG anzusehen sind,
bin ich entgegengetreten (5. TB 8. 25). Der Bun-
desminister der Finanzen ist diesen Bedenken
gefolgt, 5. dazu Nr. 4.1 in diesem Bericht.

8. Die Angaben iiber die Arten der Steuerschul-
den in Pfindungsverfiigungen habe ich kriti-
siert (5. TB S.26). Inzwischen hat der Bundes-
minister der Finanzen meine Vorschldge in den
Entwurf zur Anderung der Abgabenordnung
{ibernommen, siche dazu Nr.4.1 in diesem Be-
richt.

9. Uber die Frage, aus welchen Anléssen die Post
Nachweise iiber einzelne Telefonverbindungen
speichern und die Angaben dem Teilnehmer
oder einem Dritten mitteilen sollte, habe ich
berichtet (5. TB S.32f). Einem Auftrag des
Postausschusses des Deutschen Bundestages
folgend habe ich in enger Abstimmung mit dem
Bundesminister fiir das Post- und Fernmelde-
wesen einen Vorschlag fiir eine sachgerechte
Losung entworfen, der im Januar dem Aus-
schuB vorgelegt wird.

10. Die aufgrund meiner im Jahre 1981 ausgespro-
chenen Beanstandung eingeleiteten Bemiihun-
gen des Bundesministers fiir Verkehr, die Be-
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rufs- und Gewerbeangaben der Halter bei der

- zentralen Fahrzeugerfassung (5. TB S. 39) den

Anforderungen des Bundesleistungsgesetzes
und des Verkehrssicherstellungsgesetzes anzu-
passen, sind immer noch nicht abgeschlossen.
Die Ursache dafiir liegt in unterschiedlichen
Auffassungen der beteiligten Verwaltungen
uber die Klassifikation dieser Angaben.

Gegen die unterschiedslose Mitteilung aller
Entziehungen von Sonderfahrererlaubnissen
an das Verkehrszentralregister habe ich Be-
denken gedulert (5. TB S.41). Untersuchungen
des Bundesministers der Verteidigung haben
bestitigt, daB eine Unterscheidung der Entzie-
hungsgriinde bei der Sonderfahrerlaubnis
(5. TB S.41) in solche, die von allgemeiner ver-
kehrsrechtlicher Bedeutung sind, und solche,
die nur bereichsinterne Bedeutung (bei der
Post oder Bundeswehr usw.} haben, méglich ist.
Dementsprechend habe ich gegeniiber dem
Bundesminister fiir Verkehr eine differenzier-
tere Ausgestaltung der Ubermittlungsbestim-
mungen (Mitteilung der Entscheidung iiber die
Entzichung einer Fahrerlaubnis an das Ver-
kehrszentralregister) in der StVZO gefordert.

Uber unzuléssige Verzigerungen bei der Ent-
fernung tilgungsreifer Vorgiinge aus dem Ver-
kehrszentralregister habe ich berichtet (5. TB
8.41). Auf meine Anregung hin hat das Kraft-
fahrt-Bundesamt im Rahmen der Tilgungsak-
tion aufgrund der Anhebung der Eintragungs-
grenze fiir Buligeldentscheidungen von 40 DM
auf 80 DM Erhebungen durchgefiihrt, die Aus-
sagen iiber den méglichen Mehraufwand geben
sollen, den eine zeitnahe Tilgung erbringen
wiirde. Das Untersuchungsergebnis liegt mir
seit kurzem vor; auf eine sachgerechte Lisung
werde ich hinwirken.

Auf die Notwendigkeit gesetzlicher Regelungen
fiir das Zentrale Verkehrsinformationssystem
(ZEVIS) habe ich hingewiesen (5. TB S.41ff).
Nachdem gleichwohl der Ubergang zum Regel-
betrieb vollzogen wurde, habe ich diese Daten-
verarbeitung beanstandet, s. dazu Nr.7 in die-
sem Bericht. '

Uber datenschutzrechtliche Probleme des Aus-
wahlverfahrens fiir den gehobenen Flugver-
kehrskontrolldienst habe ich berichtet (5. TB
S.45). Ich habe die Bundesanstalt fiir Flugsi-
cherung inzwischen gebeten, den Bewerbern
anlafBlich der Teilnahme an der Eignungsunter-
suchung eine Einverstindniserklirung zu der
damit verbundenen Verarbeitung der Daten
auch fiir wissenschaftliche Zwecke nicht erst
unmittelbar vor Testbeginn, sondern bereits
anléBlich der Ubersendung des Fragebogens

. »Biographische Daten“ vorzulegen. Daduyrch

steht den Bewerbern ausreichend Zeit zur Ver-
fligung, ihre Entscheidung iiber die Teilnahme
in Ruhe zu treffen.

Auf ein Forschungsvorhaben der Gesellschaft
fiir Mathematik und Datenverarbeitung, mit
dem bessere Anonymisierungsmethoden ent-
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wickelt werden sollen, hatte ich hingewiesen
(5.TB S.48). Das Forscherteam hat zunichst
versucht, den Personenbezug fiir Daten wieder-
herzustellen, die zuvor durch (graduell zuneh-
mendes) Verdindern einzelner Werte HLanonymi-
siert* worden waren. Die Ergebnisse deuten
darauf hin, da8 — auBer bei Stichproben — das
Re-Identifikationsrisiko selbst dann noch un-
vertretbar hoch ist, wenn die Daten wegen des
Grades der Verfilschungen fiir Forschungs-
zwecke nicht mehr geeignet sind. Nach diesem
klérenden, fiir die Forschung allerdings sehr
ungiinstigen Zwischenergebnis wird nun unter-
sucht, gb mit einer Kombination aus Datenin-
derungen, Aggregatbildungen und Mischtech-
niken ein Weg gefunden werden kann, die
Anonymit#t zu sichern und zugleich die Daten-
qualitét fiir Forschungszwecke besser zu erhal-
ten.

4

Beim Forschungsprojekt ,Ortliche Unfalifor-
schung” bestanden datenschutzrechtliche Un-
klarheiten (5. TB S$.45). Inzwischen hat die
Bundesanstalt fiir Straenwesen von dem For-
schungsteam die Zusage erhalten, da Datener-
hebungen nur dann durchgefiihrt werden,
wenn eine schriftliche Einwilligung des Betrof-
fenen vorliegt oder die Einwilligung offenkun-
dig ist.

Auf das Fehlen von Tilgungsregelungen fiir
Ordnungswidrigkeiten, die der Wasser- und
Schiffahrtsverwaltung des Bundes mitgeteilt
werden, habe ich hingewiesen (5. TB S. 45). Der
Bundesminister fiir Verkehr hat nunmehr die
Aufbewahrungsdauer fiir diese Mitteilungen
auf fiinf Jahre nach AbschluBl des Verfahrens
beschrinkt.

Zum Referentenentwurf fiir ein Bundesarchiv-
gesetz hatte ich Stellung genommen (vgl. 5 TB
S.48f) und gegen einige der vorgesehenen Re-
gelungen Einwendungen erhoben. Nur eine
meiner Empfehlungen wurde in der Zwischen-
zeit beriicksichtigt. Ich bin bemiiht, weitere
Verbesserungen zu erreichen.

Fiir die Aufbewahrung statistischen Materials
hatte ich gefordert, die von den Statistischen
Amtern festgelegten Mindestaufbewahrungs-:
fristen kiinftig zugleich als Hochstfristen anzu-
sehen (5. TB S. 50). Das Statistische Bundesamt
hat dies zugesagt; es ist dartiber hinaus be-
miiht, diese Fristen im Zusammenwirken mit
den Landesiimtern zu verkiirzen.

Auf eine unangemessene Abgrenzung des Per-
sonenkreises bei der Bundesversicherungsan-
stalt flir Angestellte, der einer Sicherheitsiiber-
prifung unterzogen werden sollte, habe ich
hingewiesen (5. TB S.#60). Eine akzeptable Lé-
sung zeichnet sich ab, siehe dazu Nr. 12.2 in die-
sem Bericht.

Die Entwicklungsphase des Projekts ,Datener-
fassung, Verarbeitung, Dokumentation und In-
formation in den sozialarzilichen Diensten mit
Hilfe der elektironischen. Datenverarbeitung
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(DVDIS)", iber die ich berichtet habe (5. TB
S.86), ist abgeschlossen und das erwartete Gut-
achten liegt mir inzwischen vor. Danach habe
ich gegen die beschriebene Konzeption keine
konkreten Bedenken mehr. Die Erprobung und
Durchfiihrung des Projekts, bei der daten-
schutzrechtliche Probleme aufireten kénnen,
wird auflerhalb meines Zustindigkeitsberei-
ches stattfinden. Es besteht Einvernehmen mit
den jeweils zustdndigen Landesbeaufiragten
fiir den Datenschutz, daf von diesen das wei-
tere Verfahren beobachtet wird.

Uber Datensicherungsménge! beim Informa-
tions- und Datenverarbeitungssystem fiir die
Ortskrankenkassen (IDVS II) habe ich berich-
tet (5. TB S. 66). Der Bundesverband der Orts-
krankenkassen hat mir inzwischen mitgeteilt,
daB entsprechende Sicherheitspakete fertigge-
stellt sind und die Landesverbénde ihre Mit-
gliedskassen veranlassen werden, die damit an-
gebotenen Moglichkeiten auch zu nutzen.

Meine Bedenken gegen die Verwendung der

Rentenversicherungsnummer auBerhalb der

Rentenversicherung und ohne hesondere ge-
setzliche Ermichtigung habe ich dargelegt
(5.TB S.68f). Der Bundesminister fir Arbeit
und Sozialordnung hat meine Bedenken aufge-
griffen und sich in seiner Stellungnahme an
den BundestagsausschuB fiir Arbeit und Sozial-
ordnung fiir eine gesetzliche Beschrinkung we-
nigstens auf den Bereich der sozialen Siche-
rung ausgesprochen.

Auf die datenschutzrechtlichen Bedenken bei
der Erteilung von Bankauskiinften habe ich
hingewiesen (5. TB S. 75). Der Bundesgerichts-
hof hat nunmehr in seinem Urteil vom 7. 7. 1983
— II1 ZR 159/82 — meinen datenschutzrechtli-
chen Ansatzpunkt bestitigt. Er hat klargestellt,
daB eine Dateniibermittlung nur dann im Rah-
men der Zweckbestimmung eines Vertrages
(§ 24 Abs. 1, 1. Alternative BDSG) liegt, wenn sie
zur Erfiillung der Pflichten oder zur Wahrneh-
mung der Rechte aus einem mit dem Betroffe-
nen geschlossenen Vertrag vorgenommen wird.
Die Zweckbestimmung einer laufenden Ge-
schiftsbeziehung erfordere jedoch nicht die
Unterrichtung anderer iiber die persénlichen
und wirtschaftlichen Verhiltnisse des Kunden.
Die Landesbeauftragten sowie die Landesauf-
sichtsbehdrden sind mit mir der Auffassung,
daB die Praxis der Erteilung von Bankauskiin{-
ten gedndert werden muB. Die geplanten Ver-
handlungen mit der Kreditwirtschaft, mit de-
nen mehr Transparenz der Datenverarbeitung
und eine Reduzierung des Datenkatalogs bei
Bankauskiinften erreicht werden sollen, sind
noch nicht in Gang gekommen.

Uber eine Auseinandersetzung um mein Ein-
sichtsrecht in Akten des Bundesamtes fiir Ver-
fassungsschutz habe ich berichtet (5. TB
8. 77£). Im Berichtsjahr wurden die Kontrollen
nicht behindert, die gegensatzlichen Rechtsan-
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sichten bestehen aber fort, s. dazu Nr.17.2.1 in
diesem Bericht.

Auf mogliche Beeintriachtigungen schutzwiirdi-
ger Belange, die dadurch entstehen, dali den
Meldungen iiber die Einleitung eines Ermitt-
lungsverfahrens sehr oft nicht auch die Mel-
dung iiber das Ergebnis folgt, habe ich hinge-
wiesen (5. TB S.80). Diese Situation hat sich
nicht gebessert, s. dazu Nrn.1722, 18.1 und
18.32 in diesem Bericht.

Die Notwendigkeit, die umfangreichen Bereini-
gungsaktionen in den Datenbesténden der Si-
cherheitsbehdrden fortzusetzen, habe ich be-
griindet (5. TB S. 80f). Die Bereinigungen wer-
den fortgesetzt und sind noch nicht abgeschlos-
sen, s. dazu Nrn. 184, 202 und 22 in diesem
Bericht.

Auf die unterschiedliche und in einigen Berei-
chen sehr unbefriedigende Auskunftspraxis
der Sicherheits- und der Finanzbehdrden habe
ich hingewiesen (5. TB S. 82f.). Diese Praxis ist
im wesentlichen gleich geblieben, hinsichtlich
des Bundesamtes fiir Verfassungsschutz ist
neuerdings eine restriktive Handhabung fest-
zustellen, s. dazu Nrn. 1722 und 23 in diesem
Bericht.

Auf die Schwierigkeiten, die Berechtigung von
an das Bundesamt fiir Verfassungsschutz ge-
richteten Dateianfragen zu konirollieren, habe
ich hingewiesen (5. TB S. 84). Wegen der weiter-
hin gegensitzlichen Rechtsansichten war eine
pragmatische Lisung schwer zu finden; ich
hoffe jedoch, die zur Kontrolle notwendigen
Akteneinsichten im kommenden Jahr vorneh-
men zu kdnnen, s. dazu Nr.17.3 in diesemn Be-
richt.

Uiber eine Kontrolle, die Mangel in der Daten-
verarbeitung der Abteilung Staatsschutz des
Bundeskriminalamtes aufgedeckt hat, habe ich
berichtet (5. TB S. 891f). Meine Beanstandungen
wurden im wesentlichen anerkannt, s. dazu
Nr. 18.3.1 in diesem Bericht.

Die erheblichen datenschutzrechtlichen Pro-
bleme bei der Zusammenarbeit des Bundeskri-
minalamtes mit Interpol habe ich dargestellt
(5.TB S.91£). Eine weitere Kontroile hat keine
Verbesserungen in der Auskunftspraxis erken-
nen lassen. Anderungen wurden jedoch zuge-
sagt, s.dazu Nr. 18.1.1 in diesem Bericht.

Auf Differenzen in der Frage, in welchem Um-
fang Informationen tiber Mitglieder extremisti-
scher Organisationen beim Bundesamt fir Ver-
fassungsschutz gespeichert werden diirfen,
habe ich hingewiesen (5. TB S. 93f). Diese Mei-
nungsverschiedenheiten bestehen fort, s. dazu
Nr.20.1.1 in diesem Bericht.

Fiir eine Einschrinkung der Ubermittlungspra-
xis aus den Datenbestéinden des Bundesnach-
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34.

richtendienstes habe ich mich eingesetzt (5. TB

. 5.981). Es konnte ein vertretbarer Kompromi

erreicht werden, s. dazu Nr.21.2 in diesem Be-
richt.

Uber Anhaltspunkte dafiir, daB durch die Da-
tenverarbeitung beim Zollkriminalinstitut u. a.
auch das Steuergeheimnis verletzt wird, habe
ich berichtet (5. TB S. 100£)). Da meine Kontroll-
kompetenz — auBer bei Blirgereingaben — mit
dem Hinweis auf das Steuergeheimnis bestrit-
ten wird, war mir eine Kldrung nach wie vor
nicht méglich, s, dazu Nr. 23 in diesem Bericht.

Bonn, den 13. Januar 1984

Dr. Baumann
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Stellungnabme des Bundesbeauftragten fiir den Datenschutz, Dr. Reinhold Baurnann, zu den Vertas-
sungsheschwerden gegen das Volkszéhlungsgesetz in der miindlichen Verhandlung vor dem Bundes-
verfassungsgericht am 18. und 19. Oktober 1983

Verfassungsrechtlicher PriifungsmafBstab fir
MaBnahmen der Datenerhebung und automati-
schen Datenverarbeitung mit Eingriffs- und
Gefdhrdungscharakter ist der Artikel 2 Abs. 1
i. V.m. Artikel 1 Abs. 1 des Grundgesetzes. Das
Bundesverfassungsgericht hat hierzu in ver-
schiedenen Entscheidungen Grundsatze aufge-
stelit, die in diesem Verfahren oft zitiert wur-
den und die ich deshalb nicht zu wiederholen
brauche.

Man kénnte sich deshalb auf den Standpunkt
stellen, daB diese Grundsétze im vorliegenden
Verfahren — jeweils mit den Besonderheiten
bei statistischen Erhebungen und Verarbeitun-
gen — einfach nur fortzuschreiben sind.

Eine solche Betrachtungs- und Verfahrens-
weise lduft jedoch Gefahr, zwischenzeitliche
Entwicklungen nicht zu bertlicksichtigen und
dem Phanomen der Volkszéhlung 1983, wie es
sich uns heute darsteilt, nicht gerecht zu wer-
den. Einem Phé&nomen, das sich vor allem darin
zeigt, dal noch vor zwdlf Monaten in unserem
Land Volkszidhlungen als Routine galten — 14-
stig vielleicht, aber unverzichtbar. Der Daten-
schutz war kein Hauptproblem, und man glaub-
te, einem gewachsenen DatenschutzbewuBtsein
in der Bevilkerung durch weniger Fragen und
durch bessere Geheimhaltungsvorschriften
Rechnung getragen zu haben. Die Heftigkeit,
mit der dann der Streit zur Jahreswende —
einem Naturereignis gleich — einsetzte, alle
Bereiche der Gesellschaft ergriff und bald die
Ziige eines Glaubenskrieges annahm, mubte
daher iiberraschen, ja bedngstigen. Denn das
Milverhiltnis zwischen dem konkreten Anlall
und der Schiirfe und Grundsatzlichkeit der
Auseinandersetzungen erschien so evident, daB
mancher die Kritik als hysterische Reaktion
abtun oder in ihr nur ein gezieltes Mandver
politischer Systemgegner sehen wollte. Solche
Erkidrungen wiirden indes zu kurz greifen. Ge-
wil3, auch die Eigengesetzlichkeiten des Wahl-
kampfes diirften zu den Emotionen beigetra-
gen haben. Bestimmte Einstellungen miissen
indes in der Bevolkerung bereits latent vorhan-
den gewesen sein und brauchten dann nur
noch geweckt zu werden.

Die Ursachen dafiir sind allerdings nicht nur in
Mingeln des Volkszéhlungsgesetzes. oder der
Vorbereitung der Ziahlung zu sehen, sie liegen
tiefer. Immer mehr Menschen haben heute ihre
ganz persénlichen Erfahrungen mit der moder-
nen Informationstechnik gemacht. Es sind nur
zu oft Erfahrungen, bei denen man leicht nach-
vollziehen kann, dall sie zu Skepsis und MiB3-
trauen fiihren. Ich nenne nur wenige Beispie-
le.

— 8o ist Datenverarbeitung oft das Gegenteil
von biirgerfreundlich. Trotz fortgeschritte-
ner Technik wird dem Biirger noch immer
eine Computersprache zugemutet, die fiir
viele unverstindlich ist.

— Bei vielen Befragungen fiir Zwecke der Ver-
waltung, der Planung oder der Wissenschaft
wird der Biirger nur als Informationsquelle
betrachtet, die es optimal auszubeuten gilt.
Die Forderung des Bundesdatenschutzge-
setzes, ihn auf die Freiwilligkeit seiner Aus-
kiinfte bzw. auf die gesetzliche Grundlage
seiner Auskunftspflicht hinzuweisen, wird
meistens ungeniigend oder iiberhaupt nicht
erfiillt,

— Die Direktwerbung mit Hilfe ausgesuchter
Adressensammlungen betrifft heute fast je-
dermann. Das Unbehagen kommt von der
UngewiBheit des Empféngers, warum ge-
rade er auf dieses Produkt oder jene Dienst-
leistung angesprochen wird.

— Millionen von Biirgern werden von Kredit-
auskunfteien davon benachrichtigt, daB
man Daten iiber sie speichert. Aber die
Chance, den Biirger wirklich aufzukléren
und auf seine Datenschutzrechie hinzuwei-
sen, wird nicht genutzt.

— Der Einzug der Mikroelektronik in die Ar-
beitswelt fiihrt zu verdnderten Anforderun-
gen an die Arbeitnehmer und zum Wegfall
von Arbeitsplatzen; massive Angste vor
Uberforderung, Herabstufung und Arbeits-
losigkeit sind die Folge; ebenso einschnei-
dend kann die verschirfte Uberwachung
sein, die oft mit dem Einzug der Informa-
tionstechnik einhergeht.

Alles in allem — der Biirger erlebt die automa-
tische Datenverarbeitung als etwas, das ihm
feindlich gesonnen ist. Die strukturbedingten
negativen Ziige einer Verwaltung — das Fehlen
menschlicher Warme, der distanziert-férmliche
Umgang, der Vorrang quantitativer vor qualita-
tiven Bewertungskriterien — sieht er durch die
automatische Datenverarbeitung geradezu ver-
korpert. Wenn die gesamte Bevilkerung nun-
mehr mit computerlesbaren Belegen erfafit
werden soll, so sind vor diesem Hintergrund
MiBtrauen und Ablehnung verstéindliche Reak-
tionen. Sie kdnnen bei einer zeitgemaBen Inter-
pretation des Grundgesetzes, die den Technolo-
giesprung des vergangenen Jahrzehnts mit ein-
bezieht, nicht unberiicksichtigt bleiben, wenn
die Problematik in ihrer Gesamtheit erfalit
werden soll.

Dies fiihrt zunachst zu der Frage, inwieweit das
iiberkommene Verstiindnis dieses Prifungs-
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malstabes der Datenverarbeitung im Jahre

. 1883 noch getecht wird.

In der gegenwirtigen rechtlichen Betrach-
tungsweise steht die Informationsverarbeitung
vielfach noch ganz im Schatten der zu erlassen-
den Entscheidung. Die hoheitliche Entschei-
dung, und ihre Ausfiihrung — Verwaltungsakt
und Mafnahme, Willenserklarung und Realakt
— sind nach gegenwirtiger Rechtslage die we-
sentlichen Ankniipfungspunkte rechtlicher Re-
gelung. Informationsaktivititen, also das Sam-
meln, Speichern, Auswerten, Weitergeben und
Lischen von Informationen, werden der
Sphére der Entscheidungsvorbereitung zuge-
wiesen. Unser Grundgesetz ist im Kern auf die
Entscheidung angelegt, nicht auf die Phase der
Entscheidungsvorbereitung, wie insbesondere
der Artikel 19 Abs.4 GG zeigt, der die einfach-
gesetzlichen Regelungen — wie etwa das Ver-
waltungsverfahrensgesetz — entsprechend ge-
prégt hat.

Man kann diese Einengung zur Tugend erkli-
ren. Der Verzicht auf den steuernden Eingriff
des Rechts erscheint dann als Gebot der Frei-
heit, das Platz greifen muf}, weil der Informa-
tionsverarbeitungsprozeB als Internum ver-
standen wird.

Die Gegenposition — vor vielen Jahren schon
im Datenschutzschrifttum entwickelt — be-
trachtet jede Verarbeitung einer Information,
die eine bestimmte Person betrifft, als dieser
gegeniiber rechtlich relevant, im Bereich des
offentlichen Rechts sieht sie darin einen Ein-
griff, der einer gesetzlichen Ermichtigung be-
darti.

Ich halte beide Positionen nicht fiir iiberzeu-
gend und tragféhig. Die Lésung muB in der
Mitte liegen und sie diirfte auch fiir die verfas-
sungsrechiliche Beurteilung der Volkszihlung
die Prifungsmafstibe liefern:

Die Tiefe des Eindringens in den Persénlich-
keitsbereich — Stichwort: ,Sphirentheorie* —
und die Nachhaltigkeit der Einwirkung auf den
Betroffenen sind dafiir wesentliche Beurtei-
lungskriterien; aber es miissen weitere Ge-
sichtspunkte beriicksichtigt werden.

Wir diirfen uns nicht damit begniigen, den kon-
kreten Vorgang der Datenspeicherung oder
Ubermittlung isoliert zu betrachten, sondern
miissen die Konsequenzen sehen, die sich aus
der vermehrten Mobilitit der Daten ergeben:
Die denkbare weitere Verwendung der Daten
— sei es fiir andere Zwecke der gleichen Stelle,
sei es nach Ubermittlungen in ganz neue Sach-
zusammenhénge, wie beispielsweise in § 9 des
Volkszéhlungsgesetzes vorgesehen — muf bei
der ersten MaBnahme mit einkalkuliert wer-
den, wenn ihre Bedeutung fiir den Betroffenen
zutreffend beurteilt werden soll.

Es ist ferner der Aspekt der Transparenz zu
beriicksichtigen. Wenn Art und Umfang der Da-
tenverarbeitung und ihre Konsequenzen nicht
erkennbar sind, kann die Verarbeitung perso-

nenbezogener Daten den Betroffenen sogar
stdrker in der Entfaltung seiner Persdnlichkeit
beeintrichtigen, als freiheitsbeschrankende
Malinahmen. Denn dann gibt die Datenverar-
beitung zu Beflirchtungen AnlaB8, die das Ver-
halten des einzelnen maBgeblich beeinflussen
kdnnen,

Der Ubergang von der manuellen zur automati-
schen Datenverarbeitung ist vor allem in die-
sem Zusammenhang nicht nur von methodi-
scher und organisatorischer Bedeutung; gravie-
rende Auswirkungen auf den Grundrechts-
schutz sind unverkennbar:

Die isolierte Automation einzelner Verwal-
tungsaufgaben, die massenhaft anfallen —
etwa in der Sozial- und Steuerverwaltung —,
bereitet noch die geringsten Schwierigkeiten.
Die Ubertragung von Routineaufgaben auf Ma-
schinen &ndert meist wenig an der Beziehung
zwischen Blirger und Behorde. Die Probleme
der Versténdlichkeit von Bescheiden und der
Durchschaubarkeit des Verfahrens lassen sich
mit klassischen verfassungs- und verwaltungs-
rechtlichen Grundsitzen l5sen.

Qualitative Ver#inderungen bewirkt dagegen
die integrierte Datenverarbeitung, d. h. die zu-
sammengefafte Verarbeitung von Daten aus
verschiedenen Verwaltungsaufgaben. Sie steht
unter der Zielvorstellung, gleiche Daten, die in
unterschiedlichen Zusammenhéngen benttigt
werden, nur einmal zu erheben und zu spei-
chern und dadurch Biirger und Verwaltung zu
entlasten. Die integrierte Datenverarbeitung
war vor 15 Jahren das erklirte Ziel der Verwal-
tungsautomation, wurde aber nur in Ansitzen
realisiert. Entsprechende Tendenzen kénnten
aber bald wieder aufleben, wie etwa das in
Schweden vom Statistischen Zentralamt ge-
plante System FOBALT zeigt. So einleuchtend
das Prinzip der Einmalspeicherung und Viel-
fachverwendung von Daten auch erscheint, so
wenig diirfen seine Auswirkungen iibersehen
werden, Sie bestehen einmal darin, daf} eine
wechselseitige Abhéngigkeit staatlicher Aufga-
benerledigung eintritt, die die Zusténdigkeits-
regelung gesetzlicher Aufgabenverteilung in
Frage stellt. Zum anderen fiihrt eine konse-:
quent durchgefiihrte integrierte Datenverarbei-
tung zu einem Hochstmal von organisatorisch-
technischer Gleichschaltung — etwa in der
Form iibergreifender Nummernsysteme und
streng normierter Formen der Datenspeiche-
rung —, die auf eine umfassende technische
Verfiigbarkeit aller vom Staat verarbeiteten
personenbezogenen Daten hinauslduft. Damit
wird aber auch die faktisch als Freiheitssiche-
rung wirkende Vielfalt durch die integrierte
Datenverarbeitung aufgehcben.

Die Automatisierung férdert die Tendenz zur
zentralen, umfassenden Speicherung und zur
massenhaften Verarbeitung personenbezoge-
ner Daten. Dadurch werden Wirkungen nicht
nur quantitativ gesteigert, sondern sie kénnen
auch eine neue Qualitét erhalten. So macht es
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fiir den einzelnen, der fiir eine Statistik Aus-
kiinfte geben oder seine Personalien iiberpri-
fen lassen muB, zunéchst keinen Unterschied,
wie viele andere Biirger in gleicher Weise in
Anspruch genommen werden. Der Unterschied
wird aber bei der anschlieBenden Verwertung
der Daten deutlich: Je gréBer und vollsténdiger
eine Datensammlung, um so stérker das Inter-
esse Dritter; ein wachsendes Datenangebot er-
zeugt und vermehrt auch die Datennachfrage.

Und schliefilich erwédhne ich das besondere Ri-
siko der miBbriuchlichen und fehlerhaften Ver-
arbeitung von Daten welches im automatisier-
ten Verfahren ganz andere Dimensionen er-
langt — mit oft irreversiblen Folgen fiir die
Rechte des einzelnen.

Es kann nicht zweifelhaft sein, daBl sich Risi-
ken und Gefahren fir den Grundrechtsschutz
des Betroffenen bei statistischen Erhebungen
und Verarbeitungen erheblich vermindern,
wenn die Anonymisierung sichergestellt ist, die
Daten nicht fiir Zwecke des Verwaltungsvoll-
zugs und vor allem nicht zum Nachteil der Be-
troffenen verwendet werden. Genau diese Vor-
aussetzungen sind aber bei der Volkszdhlung
nicht erfiillt, wie ich im einzelnen in meinem
Schriftsatz ausgefiihrt habe. Daraus folgt, dall
ein verfassungsrechtlicher PriifungsmaBstab
hier ebenso unverzichtbar ist und dafi er kein
milderer sein kann als bei der automatisierten
Verarbeitung personenbezogener Daten in an-
deren Fillen.

Soweit man danach das Vorliegen eines Ein-
griffs im Einzelfall bejaht, ist fiir die Verarbei-
tung von Informationen eine gesetzliche Er-
méchtigung erforderlich; diese muf} sich ihrer-
seits an der Verfassung messen lassen. Die ver-
mehrten Folgen der Informationsverarbeitung
miissen auch bei der Anwendung des rechts-
staatlichen Grundsatzes der Normenklarheit,
der fiir das Verhiltnis zwischen dem einzelnen
und dem Staat von fundamentaler Bedeutung
ist, beachtet werden. Es ist ndmlich die Frage,
ob Befugnisnormen, die frither als hinreichend
bestimmt betrachtet werden konnten, diese An-
forderungen heute noch erfiillen.

Dazu sind Zweifel anzumelden. Fiir groe und
die Grundrechtsgewéhrleistung wesentliche
Bereiche der Informationsverarbeitung gibt es
nur generalklauselartige Regelungen, deren
konkrete Tragweite vom Birger schwerlich
nachzuvollziehen ist. Ich denke hier an Polizei
und Verfassungsschutz. Das maBgebliche Kri-
terium der Erforderlichkeit fiir die Aufgabener-
fillung ist hier weit entfernt von einem exak-
ten MaBstab, der in jedem Einzelfall ein ein-
deutiges Ergebnis liefert. Durch die Zukunfts-
bezogenheit der Aufgabe werden die Behdrden
zu Prognosen gezwungen, in die zwangsldufig
Unwiégbarkeiten mit eingehen. Die Unsicher-
heit wichst, wenn — wie gerade im Sicher-
heitsbereich — die Aufgabe vom Gesetz nur
mit sehr unbestimmten und in hohem Grade
wertausfillungsbediirftigen  Begriffen um-
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schrieben ist. Und die Unsicherheit wirkt auf
den Betroffenen um so bedriickender, wenn
seine Daten im geheimen verarbeitet werden.

Ich nenne dieses nur scheinbar den Bezug zur
Volkszéhlung entbehrende Beispiel, weil es
deutlich macht, daf} eine nicht durch klare Nor-
men vorhersehbare und eingrenzbare Nutzung
von Daten zuriickwirkt auf das Mal} der Beein-
triachtigung, die der Biirger durch die zwangs-
weise Abfrage seiner Daten erleidet.

Aus dieser Analyse des Standes der Informa-
tionsverarbeitung und ihrer Auswirkungen auf
Staat und Gesellschaft méchte ich — mehr als
ein Jahrzehnt nach der Mikrozensusentschei-
dung des Bundesverfassungsgerichts — folgen-
des Fazit ziehen:

Bei der Volkszadhlung ergeben sich Auswirkun-
gen auf das Recht auf freie Entfaltung der Per-
sonlichkeit unzweifelhaft schon aus der Ver-
pilichtung des einzelnen, die vorgesehenen An-
gaben zu machen. Die Bewertung dieser Aus-
wirkungen héngt mafigeblich von den speziel-
len Angaben ab, die zu machen sind, von der
Art der Erhebung, von der vorgesehenen Ver-
wendung der Daten und von ihrer Sicherung
gegen eine miBbrauchliche Verwendung.

Die Volkszéhlung bedurfte deshalb auch nach
der herkémmlichen Eingriffstheorie eines Ge-
setzes, das zumindest die Auskunfisverpflich-
tung des Betroffenen, die Grundziige der Da-
tenerhebung, die vorgesehene Verwendung der
Daten und die zu treffenden Sicherungsmal-
nahmen regelt. Ich habe in diesem Zusammen-
hang meine Zweilel, ob beispielsweise fiir die
Frage nach der Zugehorigkeit des Betroffenen
zu einem Haushalt im Volkszédhlungsgesetz
1983 eine Grundlage gegeben ist, schriftlich
dargelegt.

Die Anforderungen, die nach dem rechtsstaatli-
chen Grundsatz der Normenklarheit an die
Verstdandlichkeit eines Gesetzes zu stellen sind,
miissen sich wegen der fundamentalen Bedeu-
tung dieses Grundsatzes fiir das Verhilinis
zwischen dem einzelnen und dem Staat auch
nach den geschilderten Auswirkungen der fort-
geschrittenen Informationstechnik richten. Die
Statistikgesetze umschreiben regelméalliig nur
die zu erhebenden Lebenssachverhalte, nicht
aber die konkreten Fragen, die der Biirger zu
beantworten hat. Mir scheint eine Uberpriifung
dieser Praxis erforderlich. Wenn die konkreten
Fragen im Gesetz genannt wiirden, lieflen sich
Zweifel an der Intensitét des in der Auskunfts-
pflicht liegenden Grundrechtseingriffs eher
vermeiden. Solche Zweifel sind um so weniger
hinnehmbar, wenn es sich um die Erhebung
von Daten handelt, deren weitere Verwendung
nur pauschal bzw. generalklauselartig um-
schrieben werden kann.

Im Hinblick auf den Grundsatz der Normen-
klarheit erscheinen aber auch die Vorschriften
tiber die Verwendung der Volkszéhlungsdaten,
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also die Ubermittlungsvorschriften des § 9 VZG
verbesserungsbediirftig.

Im Bereich staatlicher Tétigkeit mit unmittel-
barer Auswirkung auf die Rechte und Pflichten
des Biirgers gehort es zu den selbstverstéandli-
chen Grundsitzen der Rechtsstaatlichkeit, da3
der betroffene Biirger zu keinem Zeitpunkt im
unklaren dariiber gelassen wird, welchen
grundsétzlichen Charakter die staatliche Tatig-
keit hat. Diese Berechenbarkeit des staatlichen
Handelns mull auch im Bereich der Informa-
tionsverarbeitung gewihrleistet sein. Die Uber-
mittlungsvorschriften miissen deshalb zwei-
felsfrei klarstellen, daB eine Verwendung der
Daten nur fir planerische, statistische und wis-
senschaftliche Zwecke zulissig ist und dal die
Ubermittlung nur in dem Umfang erfolgen darf,
wie der konkrete zugelassene Zweck diese er-
fordert. Deshalb sollte z. B. in § ¢ Abs. 2 darauf
hingewiesen werden, daB die obersten Bundes-
und Landesbehirden als zugelassene Daten-
empfinger die Angaben an andere Stellen
nicht fiir deren Aufgabenerfiillung weiterleiten
diirfen, und bei der Dateniibermittlung an Ge-
meinden zu statistischen Zwecken sollte die
Ubermittlung des Namens in keinem Fall zuge-
lassen werden.

Bei dem den Melderegisterabgleich regelnden
§9 Abs.1 VZG stellt sich zusitzlich die Frage,
ob es verfassungsrechtlich zuléssig ist, in ei-
nem einzigen Erhebungsverfahren dem Biirger
personenbezogene Daten abzufordern, die der
Staat fiir grundlegend verschiedene Verwen-
dungszwecke bendtigt. Beim Melderegister
handelt es sich um eine Funktion der Ord-
nungsverwaltung, bei der der Eingriffs- und
Kontrollaspekt ganz im Vordergrund steht. Da-
ten des Meldewesens kdnnen uneingeschriinkt
auch gegen den Betroffenen verwendet werden,
etwa durch Finanz- und Polizeibehéirden. Zu
den Wesensmerkmalen statistischer Erhebun-
gen gehort es dagegen, dal sich die staatlichen
Organe nicht fiir die Verhéltnisse des einzelnen
interessieren, sondern seine Angaben lediglich
als statistisches Zéhlmaterial verwenden. Mit
anderen Worten: dem Begriff der Statistik ist
es inhédrent, dafl dem Bilrger aus seiner Aus-
kunft keinerlei Nachteile erwachsen konnen.
Man kénnte pointiert sagen, saB hier Vertrau-
en, dort aber die Erwartung staatlicher Ein-
griffe und Uberpriifungen die Geschéftsgrund-
lage bilden. Die Frage, die hier zu stellen und
zu heantworten ist, lautet daher, ob nicht aus
Griinden der Berechenbarkeit und der Klarheit
staatlichen Handelns eine Verbindung zweier
Erhebungswege dann ausgeschlossen sein
mull, wenn diese diametral entgegengesetzte
Orientierungen des Biirgers voraussetzen und
bedingen. Ich neige dazu, einen solchen Aus-
schlull zu bejahen, weil nur er dem Gebot der
Rechtsklarheit und der Voraussehbarkeit staat-
lichen Handelns entspricht.

Zu der weiteren Frage des Gerichts, inwieweit
Organisation und Verfahren durch Gesetz oder

Rechtsverordnung geregelt werden soilten,
habe ich in meinem Schriftsatz detailliert dar-
gelegt, welche Bereiche nach meinen Vorstel-
lungen gesetzlich geregelt werden sollen. Ich
darf — um Wiederholungen zu vermeiden —
hierauf Bezug nehmen, wobei ich nur noch ein-
mal darauf hinweisen méchte, da8 diese Forde-
rung nach gesetzlicher Regelung m. E., nicht
nur nach der vom Bundesverfassungsgericht
entwickelten Wesentlichkeitstheorie zu beur-
teilen, sondern schon aus dem rechtsstaatli-
chen Grundsatz der Rechtsklarheit und Vor-
aussehbarkeit abzuleiten ist.

Lassen Sie mich zum Abschluf3 auf ein zus#tzli-
ches Erfordernis des Grundrechtsschutzes hin-
weisen, das bisher kaum in der Diskussion
stand. ’

Die Kontrolle durch besondere staatliche Ogr-
gane — den Bundes- und die Landesbeauftrag-
ten — ist ein Kernstiick der deutschen Daten-
schutzgesetzgebung. Sie hat sich in der Staats- -
praxis schnell einen festen Platz erobert. An-
ders als beim Wehrbeauftragten fehlt aber,
wenn man von Nordrhein-Westfalen absieht,
ihre Verankerung im Verfassungstext. Ich bin
indes der Ansicht, dal der enorme Machtzu-
wachs, den die stetig fortschreitende Informa-
tionstechnik den staatlichen Organen dadurch
beschert, dafl sie ihre Befugnisse zu Eingriffs-
und Kontrollmafinahmen immer umfassender
ausiiben kénnen, auf erhebliche verfassungs-
rechtliche Bedenken stoBen wiirde, wenn nicht
die fortlaufende Beobachtung, Kontrolle und
Kritik dieser Vorginge durch besondere In-
stanzen gewihrleistet wire. Dies gilt in beson-
derem MabBe fiir diejenigen Zonen staatlicher
Titigkeit, die dem Blick der Offentlichkeit und
der Kontrolie durch den einzelnen Betroffenen
entzogen bleiben. Auch in den anderen Berei-
chen, z. B. denen der Steuerverwaltung, der So-
zialverwaltung und der amtlichen Statistik, ist
eine wirksame Kontrolle unverzichtbar. Erach-
tet man die Datenschutzkontrolle als Voraus-
setzung verfassungsrechtlich unbedenklicher
Verwendung der Informationstechnik durch
den Staat, so ergeben sich fiir die ndhere Aus-
formung dieser Kontrolle die folgenden unver-
zichtbaren Positionen: '

— ausreichende Untersuchungsbefugnisse, da-
mit die grundrechtsrelevanten Auswirkun-
gen der Informationstechnik in allen Berei-
chen staatlicher Tétigkeit beurteilt werden
koénnen,

— unmittelbarer Bericht an das Parlament
und

— Unabhiéngigkeit der Kontrollinstanzen von
den zu kontrollierenden Einrichtungen der
Exekutive.

Ich meine, daB diese Gesichtspunkte fiir die
Einschétzung der Risiken, die von jeder Infor-
mationsverarbeitung auf die Grundrechte des
einzelnen ausgehen, von erheblicher Bedeu-
tung sind.






