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1. Zur Situation

1.1

Die Vorzeichen stehen schlecht. Was sich im vergangenen Jahr schon andeutete, hat sich bestitigt: Der Daten-
schutz stéBt zunehmend auf Widerstand. Mit einem Unterschied freilich: Die Kritik nimmt sehr viel prizisere
Formen an, ja schlagt direkt in Vorkehrungen um, die den Datenschutz in Frage stellen. Bezeichnend dafiir ist
bereits der immer hiufiger wiederkehrende Appell, zu den vermeintlichen Anflingen des Datenschutzes zuriickzu-
kehren, kurzum, von Entwicklungen Abstand zu nehmen, die, wie es heiBt, dem wirklichen Sinn des Datenschutzes
widersprichen. Der Gesetzgeber habe nun einmal nicht mehr gewollt, als “VerarbeitungsmiSbrauche® abzuweh-
ren. Bundes- und Landesdatenschutzgesetze enthielten deshalb eindeutig gegen den “MiBbrauch® gerichtete
Schutzvorkehrungen und nicht etwa die Verteilung personenbezogener Daten regelnde Steuerungsmechanismen.
Jeder Versuch, die behordeninterne Verbreitung personenbezogener Angaben sorgfiitig zu begrenzen, geritdann
genauso wie die Forderung, vor allem anderen die Aufgaben der Behdrden und damit die zulidssigen Verarbeitungs-
ziele prizise zu formulieren, alsbald in den Verdacht, den Datenschutz in eine neue, mit seinen urspriinglichen
Zwecken unvereinbare Richtung zu lenken.

Die Folgen bleiben nicht aus. Das wohl beste Beispiel dafiir bicten die bereits durchgefiihrten oder noch geplanten
Korrekturen des Baden-Wiirttembergischen Datenschutzgesetzes. Bislang selbstverstindliche Schutzvorkehrun-
gen, wie etwa die Verantwortung der jeweils speichernden Stelle fiir die Ubermittlung personenbezogener Daten,
werden abgebaut, die Kontrollrechte des Datenschutzbeauftragten empfindlich eingeschriinkt und einzelne Verar-
beitungsbereiche, wie beispielsweise die Verwendung medizinischer Daten fiir Gesundheitsregister, vom Daten-
schutz letztlich freigestellt. Dic Begriindung fillt fast durchweg gleich aus: Ein iibermiBiger und damit
iiberfliissiger Datenschutz soll ebenso vermieden wie die Verwaltung vor zusitzlichen Belastungen bewahrt und
zugleich fiir eine Regelung gesorgt werden, die nicht auf abstrakte Mibrauchsméglichkeiten abzielt, sondern
konkrete “MiBbriauche” zum Gegenstand hat.

Fiir jede dieser Uberlegungen gilt freilich, ganz gleich, ob sie nur in die Anwendung des Datenschutzes eingehen
oder zu einer Korrektur des Gesetzestextes fithren: Sie sind mit der Geschichte und der Entwicklung des
Datenschutzes in Hessen unvereinbar. Vor jedem anderen Gesetzgeber hat der hessische auf die mit der Verarbei-
tung personenbezogener Daten verbundenen Gefahren hingewiesen und versucht, sie durch eine gezielte gesetzli-
che Regelung aufzufangen. Wer diese erste Regelung, ihre Begriindung und die parlamentarische Diskussion
aufmerksam liest, stellt alsbald fest: Fiir den Gesetzgeber ist ein iiberzeugender und wirksamer Datenschutz
untrennbar mit einer sorgfiltigen Auseinandersetzung mit den politischen und sozialen Folgen der Verteilung von
Information verbunden.

Ganz in diesem Sinne verfiihrt das Hessische Datenschutzgesetz von Anfang an zweigleisig: Es enthilt nicht nur
Schutzvorkehrungen fiir die Verarbeitung personenbezogener Daten, sondern sucht mit der gleichen Folgerichtig-
keit das Informationsgleichgewicht zwischen Partament, Regierung und kommunalen Selbstverwaltungsorganen
sicherzustellen. Ziet der gesetzlichen Regelung ist insofern auch und gerade die Verhinderung einer Monopolisie-
rung der Information. Konsequenterweise hat sich der Hessische Landtag als einziges Parlament eingehend mit den
Voraussetzungen einer das Gleichgewicht respektierenden Informationsverteilung beschiftigt (vgl. den Zwischen-
bericht des Hessischen Datenschutzbeauftragten vom 9. Februar 1976, Drucks. 8/2239). Nicht minder folgerichtig
ist es, wenn die Landesregierung in einzelnen Bereichen filr einen erleichterten, die bessere Information garantie-
renden Zugang zu bestimmten Daten sorgt. Die vom Hessischen Innenminister fitir die Verarbeitung personenbe-
zogener Daten im Rahmen wissenschaftlicher Projekte getroffene Regelung ist ein Musterbeispiel dafiir (ErtaB vom
13. Juni 1981, StAnz. 25/81 S. 1262). Einmal mehr geht es um die Grundbedingungen der Informationsverteilung
sowie die moglichen Auswirkungen einer Monopolisierung. Nicht von ungefihr verpflichtet schlieBlich das HDSG
(§ 23 Abs. 2) den Hessischen Datenschutzbeauftragten, die Entwicklung der automatischen Datenverarbeitung zu
beobachten und den Landtag rechtzeitig auf mégliche Folgen sowie notwendige MaBnahmen aufmerksam zu
machen. Deshalb haben sich schon frithere Tatigkeitsberichte mit den Auswirkungen der technologischen Ent-
wicklung beschiftigt, und aus dem gleichen Grund liegt einer der Schwerpunkte des diesjihrigen Titigkeitsberichts
bei der Dezentralisierung der Datenverarbeitung (vgl. 3.1.1).

Sicher, der hessische Gesetzgeber hat, trotz anfinglicher Bedenken, im zweiten Hessischen Datenschutzgesetz die
Formulierung des Bundesdatenschutzgesetzes iibernommen und dem Datenschutz die Aufgabe zugeschrieben,
“MiBbrauch” bei der Verarbeitung zu verhindern (§ 1 Abs. 1 Nr. 1). Der Wortlaut tiuscht freilich. Das Gesetz
enthilt eine ganze Reihe von Bestimmungen, die, wie sich vor allem an den Vorschriften iiber die einzelnen
Verarbeitungsphasen zeigt, nicht etwa nur Reaktionen auf wie auch immer niher bezeichnete “MiBbriuche”
festlegen, sondern méglichen Gefahren vorzubeugen suchen, indem sie die Bedingungen festlegen, unter denen sich
die Verarbeitung abspielen darf. Kurzum, dem Gesetz geht es keineswegs darum, lediglich den Verarbeitungsmif-
brauch zu ahnden. Sein Ziel ist es vielmehr, Gefahrensituationen, die zu MiBbrauchen fithren kénnten, gar nicht
erst entstechen zu lassen.
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Schwerer noch als eine unzutreffende Auslegung des Gesetzes wiegen freilich die politischen und psychologischen
Konsequenzen der Verengung des Datenschutzes auf die MiBbrauchsabwehr. Wer von “MiBbrauch” spricht,
erhebt unweigerlich einen Vorwurf. Behérden, die Verarbeitungsmdglichkeiten “miBbrauchen”, handeln, so
gesehen, gezielt gegen das Gesetz und begeben sich damit bewuBt aulerhalb der Legalitit. Kein Wunder, wenn die
Reaktion dort, wo vom “MilBbrauch* die Rede ist, heftig ausfdllt. Die éffentliche Verwaltung sieht sich als
Stindenbock abgestempelt. Der Datenschutz gerit in ihren Augen mehr und mehr zur Quelle ungerechtfertigter
Verdiichtigungen. MiBtrauen und offene Ablchnung begleiten dann dic Titigkeit des Datenschutzbeauftragten.

Eben deshalb haben sich in Hessen weder der Landtag noch der Datenschutzbeauftragte auf eine Sprache
cingelassen, die den Datenschutz zur permanenten Anklage stilisiert. Der Datenschutz ist vieimehr von Anfangan
als ein ebenso notwendiger wie mithseliger LernprozeB verstanden und umschrieben worden. Mit seinen Anforde-
rungen hat der Gesetzgeber Verhaltensregeln an die Adresse der dffentlichen Verwaltung formuliert, die sie
verpflichten, ihre bisherigen Verarbeitungsvoraussetzungen zu iiberpriifen und sich fortan nach neuen, gesetzlich
festgelegten Grundsiitzen zu richten. Der Datenschutz ist insofern nicht Abrechnung mit, sondern Abschied von
bestimmten bislang fiir selbstverstindlich gehaltenen Vorstellungen. Dazu gehiirt die Abkehr von den bisherigen
Amtshilferegelungen genauso wic der langsame und zugegebenermaBen oft komplizierte Ubergang zu einer
strikten Zweckbindung der Verarbeitung personenbezogener Angaben und dementsprechend ciner Aufteilung der
einzelnen Verwaltungseinheiten nach den konkret wahrgenommenen Funktionen. Das Meldegesetz und die vor
allem im Sozialbereich wichtige innerbehordliche Schweigepflicht sind erste Schritte auf diesem Weg, den es
konsequent weiterzugehen gilt.

1.1.2

Je folgerichtiger er beschritten wird, desto deutlicher zeichnet sich zugleich die enge Verkniipfung von Datenschutz
und einer fortwihrend expandierenden Leistungsverwaltung ab. Wohlgemerkt, der Datenschutz war und ist nicht
auf einzelne Teile der Sffentlichen Verwaltung beschriinkt. Das Gesetz ldBt Zweifel gar nicht erst aufkommen: Wo
immer die 6ffentliche Verwaltung personenbezogene Angaben verarbeitet, greifen die Datenschutzbestimmungen
ein. Nur: Nirgends wird die Notwendigkeit, sich mit den Gefahren einer Verarbeitung auseinanderzusetzen, so
sichtbar wie dort, wo - wie bei der Leistungsverwaltung - eine immer detailliertere Kenntnis des einzeinen
Voraussetzung der Verwaltungstitigkeit ist. Hier wird die Grundlage fiir eine stiindig wachsende Datensammlung
gelegt, hier werden aber auch die Bedingungen fiir eine multifunktionale Verwendung der Daten geschaffen und
damit eine zunehmende Entfremdung von dem Zweck, fiir den sie urspriinglich erhoben und verarbeitet worden
sind.

Wie breit das Spektrum der Verarbeitung ist, 148t der diesjéhrige Tiitigkeitsbericht mit seinen Bemerkungen zum
Dateienregister erkennen (vgl. 4). Vordergriindig ist das Register nicht mehr als ein ebenso einleuchtendes wie
unentbehrliches Hilfsmittel fiir die Orientierung des Biirgers und die Kontrollaufgaben des Datenschutzbeauftrag-
ten. In Wirklichkeit ist es auch und gerade das wohl informativste Inventar der Verarbeitung personenbezogener
Daten durch die 6ffentliche Verwaltung. Nirgends wird der Drang, mehr iiber den einzelnen zu erfahren, derart
offen und fiir jeden nachvollziehbar dokumentiert, nirgends fillt es aber zugleich so leicht zu demonstrieren, wie
wichtig, ja unverzichtbar Regeln iiber die Verarbeitungsvoraussetzungen und -grenzen sind, Der Titigkeitsbericht
bringt deshalb einen Uberblick iiber die Dateien einiger weniger kommunaler Fachamter (vgl. 4.5). Wohlgemerkt,
er nimmt bewuBt Abstand davon, nur einzelne Dateien anzufithren und gibt statt dessen einen an bestimmten
Fach&mtern orientierten Uberblick. Der Grund ist einfach: Herausgepickte Dateien geraten allzuleicht zum
Kuriositdtenkabinett. Kein Wunder, wenn sich dann Diskussionen iiber Tétigkeitsberichte mehr oder weniger in
Hinweisen auf die angefiihrten Dateien erschépfen, statt sich ernsthaft mit den Hintergriinden und den Bedingun-
gen der Speicherung auseinanderzusetzen. Kurzum, die vollstindige Wiedergabe sichert gegen voreilige Schliisse,
zwingt aber erst recht dazu, sich mit demm Umfang und den Zielen der Datenverarbeitung zu beschiftigen.

Gewill, Karteien tiber Behinderte, Heimbewohner, Sozialleistungsempfiinger, um es bei diesen Beispielen aus dem
im Titigkeitsbericht verdffentlichten Registerauszug zu belassen, haben durchaus ihren Sinn und ihre Berechti-
gung. Sie sind die Kehrseite staatlicher Leistungen und insofern notwendiges Arbeitsinstrument einer Verwaltung,
die fiir diese Leistungen verantwortlich ist. Jede dieser Dateien ist aber zugleich ein Warnsignal. Die prizise,
iiberaus sensible Information iiber den cinzelnen Biirger mu wirklich konkret erforderlich sein, zudem nur fiir
bestimmte von vornherein erkennbare, rechtlich abgedeckte sowie jederzeit nachvollziechbare Zwecke verwendet
werden. Das Register mahnt insofern jeden einzelnen Teil der Verwaltung genauso wie den Datenschutzbeauftrag-
ten, sich stiindig die doppelte Frage nach der Erforderlichkeit der Daten und nach der wirksamen Abschottung der
Information zu stellen.

Der Ausbau des Registers aktualisiert mithin eine weitere wichtige Dimension der Tétigkeit des Datenschutzbeauf-
tragten. Sie kann und darf sich nicht darin erschépfen, festzustellen, ob die einmal erhobenen Daten nach den
gesetzlichen Vorschriften verarbeitet werden. Sie muf sich genauso mit der Erforderlichkeit von Informationssy-
stemen auseinandersetzen. Nur unter dieser Voraussetzung kann der Grundforderung des Datenschutzgesetzes
Rechnung getragen werden, cine Verarbeitung personenbezogener Daten erst hinzunehmen, wenn alle anderen
Informationsmittel erschopft sind. Diese ist kein selbstverstindliches, jederzeit verwendbares, sendern immer nur
ein subsididr nutzbares Informationsinstrument.
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Gerade unter diesem Aspekt gilt es den schon in frilheren Titigkeitsherichten angedeuteten und sich mittlerweile
verstirkenden Tendenzen, Personalinformationssysteme auf- oder auszubauen, indem beispielsweise Abrech-
nungsdatenbestinde in den Besoldungs- und Vergiitungsverfahren fiir abrechnungsunabhiingige Zwecke genutzt
oder on-line Verbindungen zu zentralen Personaldatenbestinden hergestellt werden, kritisch zu verfolgen. Letzte-
res gilt z.B. auch fiir die Schiilerindividualdatei. In beiden Fillen folgt aus dem Datenschutz keineswegs nur die
Verpflichtung, die Verarbeitung mit einer Reihe von Schutzvorkehrungen zu verknilpfen. Vor allem anderen muf
viclmehr nach der Berechtigung solcher Systeme, also auch und gerade danach gefragt werden, ob die angestrebte
Information nicht ohne personenbezogene Daten gewonnen werden kann. Nurso kann es gelingen, im 6ffentlichen
Dienst die bei Personalinformationssystemen im privaten Bereich aufgetretenen Probleme und Konflikte zu
vermeiden. Nur dann vermag zudem der Datenschutz der Gefahr zu entgehen, in eine Ansammlung von Regeln
verwandelt zu werden, die letztlich lediglich dazu dienen, die von der éffentlichen Verwaltung festgelegten
Verarbeitungsziele und die von ihr eingefiilhrten Verarbeitungsmethoden nachtriglich zu rechtfertigen.

1.1.3
So sehr es darauf ankommt, sich vor falschen Interpretationen der Geschichte und der Ziele des Datenschutzes zu
“hiiten, so wenig geht es an, sich mit den gegenwirtig geltenden Datenschutzregeln abzufinden. Sie sind nur eine
vorlidufige und deshalb korrekturbediirftige Antwort auf die Probleme der Datenverarbeitung. Der Datenschutz
kennt ebensowenig wie die Datenverarbeitung einen Stillstand. Er ist aus der Einsicht in die mit ihr verbundenen
Gefahren entstanden und mub} anhand der bei seiner Anwendung gewonnenen Erfahrungen sowie im Hinblick auf
die konstanten Verinderungen der Verarbeitungstechnik iiberpriift und neu formuliert werden. Auch dies hat der
hessische Gesetzgeber gesehen und angesprochen. Der Datenschutz ist aus seiner Sicht eine offene Regelung. Die
Regelungsmechanismen des ersten Datenschutzgesetzes sind dafiir genauso bezeichnend wie die im zweiten
Datenschutzgesetz festgelegte Verpflichtung des Datenschutzbeauftragten, seinen Titigkeitsbericht auch und
gerade als Grundlage fiir die Fortentwicklung des Datenschutzes zu verstehen, also die fiir die Entscheidung des
Gesetzgebers notwendige Information aufzubereiten.

Das woh! wichtigste Beispiel fiir die Weiterentwicklung des Datenschutzes ist bislang der konsequente Ubergang
zu bereichsspezifischen Regelungen. An die Stelle der abstrakten und deshalb oft mehrdeutigen, in der Verwal-
tungspraxis nur schwer anwendbaren Bestimmungen des Datenschutzgesetzes traten zunehmend Vorschriften, die
von vornherein auf genau umschriebene Problembereiche zugeschnitten sind. Das Hessische Meldegesetz sowie die
Sondervorschriften des Sozialgesetzbuches zum Sozialgeheimnis sind mit die wichtigsten Beispiele dafiir. Beides ist
in den bisherigen Titigkeitsberichten wiederholt angesprochen worden und wird teilweise auch im diesjihrigen
Bericht behandelt {vgl. zum Melderecht 2.2.1}. Der Titigkeitsbericht hebt drei weitere Schwerpunkte bereichsspe-
zifischer Regelungen hervor. Einmal mehr gilt es, nachdriicklich an die Notwendigkeit einer Verrechtlichung der
polizeilichen Informationstitigkeit zu erinnern (vgl. 3.2). Vorschriften wie die Bestimmungen {iber die kriminalpo-
lizeilichen Sammlungen haben die Problemzonen verdeutlicht und zugleich mogliche Regelungswege sichtbar
werden lassen. Sie sind aber nicht mehr als eine Vorstufe zur Verrechtlichung. Nur im Rahmen von Vorschriften,
die Verarbeitungsbefugnis klar festlegen, kann es gelingen, nicht nur die mit der Einrichtung neuer Dateien
verbundenen Gefihrdungen aufzufangen (vgl. insbesondere 3.2.2), sondern auch offene Konflikte wie etwa den
zwischen dem vom Bundeszentralregistergesetz unmiBverstiindlich verfolgten Resozialisierungsziel und den poli-
zeilichen Informationserwartungen zu lésen (vgl. insbesondere 3.2.3).

Der Titigkeitsbericht weist dariiber hinaus auf die Notwendigkeit hin, den Regelungsrahmen fiir die Verarbeitung
personenbezogener Daten im Rahmen der wissenschaftlichen Forschung zu prézisieren (vgl. 2.1.1). Das Land
Hessen hat sowohl mit dem Datenschutzgesetz (§ 15) als auch mit einer Reihe von Verwaltungsvorschriften einen
entscheidenden Beitrag zu einer bereichsspezifischen Lissung der sich bei der Forschung ergebenden Datenschutz-
probleme geleistet. National wie international zeigt sich aber, daB es bei diesen ersten Vorschriften nicht bleiben
kann. Sie sind, genau genommen, nicht mehr als der Einstieg in eine sehr viel detailliertere und priizisere Regelung.
An Vorarbeiten fehlt es nicht. Vorschlige wie die des Europarates oder der European Science Foundation
enthalten ebenso diskutable wie praktikable Regelungsansitze. Wiederum liegt es aber am hessischen Gesetzgeber,
die Akzente zu setzen. Daran &ndert auch die im Entwurf zur Novelliecrung des Bundesdatenschutzgesetzes
enthaltene Sondervorschrift nichts. Dem Bund fehlt es sowohl an der Regelungskompetenz als auch an der fiir
diesen Bereich notwendigen Erfahrung.

Vor einem MiBverstindnis gilt es sich freilich zu hiiten: Die unstreitig notwendige bereichsspezifische Regelung hat
nicht den Sinn, die wissenschaftliche Forschung von der Verpflichtung zum Datenschutz auszunehmen. Bundes-
und Landesdatenschutzgesetze haben sich zu Recht fiir eine Regelung entschieden, die jede Verarbeitung personen-
bezogener Daten umfaBt. Dabei muf} es auch bleiben. Zur Debatte steht insofern einzig und allein eine Regelung,
die den spezifischen Bedingungen, unter denen sich die Verarbeitung fiir Forschungszwecke volizieht, Rechnung
trigt, in Kenntnis dieser Bedingungen aiso einen wirksamen Schutz des Betroffenen garantiert. Ganz in diesem
Sinn haben Landesregierung und Datenschutzbeauftragter sorgfiltig vermieden, sich auf Auseinandersetzungen
iiber Ziele und Methoden wissenschaftlicher Forschung einzulassen. Dem Datenschutzbeauftragten fillt seiner
ganzen Stellung und Funktion nach nicht die Aufgabe zu, die Zielsetzung und die Methodik der Forschung zu



8 Hessischer Landtag - 10. Wahlperiode - Drucksache 10/166

beurteilen. Je mehr sich aber die Kontrolle auf eine Plausibilitatspriifung reduziert, desto deutlicher nehmen die
Anforderungen an eine umfassende Datensicherung sowie eine wirksame Abschottung zu. Anders ausgedriickt:
Der leichtere Zugang zu den Daten muB durch eine weit besser als sonst garantierte Unzugénglichkeit kompensiert
werden. Wo etwa iiberaus empfindliche Krankheitsdaten verarbeitet werden, muB auch die GewiBheit bestehen,
daB die Verarbeitung ausschlieBlich zu Forschungszwecken erfolgt. Eben diese GewiBheit kann letztlich allein
durch eine gezielte gesetzliche Regelung geschaffen werden. Nur sie vermag - mit anderen Worten - die strikte
Zweckbindung der Verarbeitung und damit die Voraussetzung einer wirklich iiberzeugenden bereichsspezifischen
Regelung sicherzustellen.

Der Titigkeitsbericht unterstreicht schlieBlich das immer akuter werdende Regelungsdefizit bei der Verarbeitung
von Patientendaten (vgl. 3.3). Die Erfahrungen mit dem Krebsregister sind lehrreich genug (vgl. 2.1.4 und 3.3.2).
Schon deshalb, weil sie dazu zwingen, sich sehr viel sorgfiltiger als bisher mit den Konsequenzen der drztlichen
Schweigepflicht auseinanderzusetzen. Um es noch einmal und in aller Deutlichkeit zu sagen: Die #rztliche
Schweigepflicht ist eine unabhingig von den sehr viel spiter formulierten Datenschutzbestimmungen bestehende
Kommunikationssperre, die ihre Bedeutung nicht deshaib verliert, weil sich andere Arzte fiir die Patientendaten
interessieren. Zudem: Spitestens am Krebsregister hat sich gezeigt, wie wenig sich letztlich mit der Einwilligung des
Patienten anfangen laBt. Sicher, aus dem Datenschutz folgt hier wie sonst: Die Verarbeitung pefsonenbezogener
Daten darf sich nicht am Betroffenen vorbei voliziehen. Seine Daten stehen auf dem Spiel, ihm muB es deshalb auch
grundsitzlich iiberlassen bleiben, iiber die Zulédssigkeit und den Umfang der Verarbeitung zu entscheiden. Nur
steht lingst fest, daB die Einwilligung gerade in Fillen wie denen der krebskranken Patienten allzu leicht zur
Fiktion gerit. In ihrer schwierigen, oft ausweglosen Situation erscheint die Auswertung ihrer Daten als eine letzte
Hoffnung, doch noch Anhaltspunkte fiir eine mégliche Heilung zu gewinnen. Eine Alternative zur Einwilligung
gibt es insofern aus ihrer Sicht nicht. Umso mehr kommt es darauf an, die Verarbeitungsvoraussetzungen in einer
gesetzlichen Regeiung festzuschreiben, den Schutz also sicherzustelien, den der Betroffene nicht imstande ist zut
fordern, geschweige denn durchzusetzen.

Ahnliche Probleme stellen sich bei allen anderen Krankheitsregistern (vgl. 3.3.2). Auch hier gilt es, rechtzeitig den
Verarbeitungsrahmen zu prézisieren. Einmal mehr kommt es also darauf an, die Erfahrungen mit dem Krebsregi-
ster zu nutzen. Nicht die nachtrigliche Anpassung der Register ist entscheidend, sondern eine vorsorgliche
Regelung, die Register nur unter datenschutzkonformen Voraussetzungen und einem den Anforderungen des
Datenschutzes entsprechenden Umfang entstehen laBt. Freilich: Weder das Krebs- noch irgend ein anderes
Register rechtfertigt es, den Bereich priziser, auf die jeweils zur Debatte stehende Datensammlung bezogener
Vorschriften zu veriassen, um eine allgemeine Registerregelung anzustreben. Jeder solche Versuch lduft darauf
hinaus, den einzig und allein unter spezifischen Bestimmungen erreichbaren Schutz des Betroffenen mit Hilfe
abstrakter, alle entscheidenden inhaltlichen Fragen aussparender Vorschriften aufzuheben. Allgemeine Register-
regeln sind kein Mittel zum Schutz des Betroffenen, sondern nur ein Instrument zur Begiinstigung all derer, die an
den Daten interessiert sind und sie mit einem mdéglichst geringen Aufwand an Sicherungsvorkehrungen verarbeiten
mdchten. Ganz abgesehen davon sind generelle Registerbestimmungen der erste Schritt auf dem Weg zur
Errichtung einer fiir den Betroffenen iberaus gefihrlichen, muitifunktional nutzbaren und kaum noch kontrollier-
baren allgemeinen Gesundheitsdatenbank.

Die bereichsspezifischen Regelungen sprechen freilich nur einen, wenngleich iiberaus wichtigen Aspekt der
Entwicklung des Datenschutzes an. Der andere folgt aus den Verinderungen der Verarbeitungstechnik. Die
Folgen waren noch nie so einschneidend wie jetzt. Sie stellen, genau genommen, die Regelungsprimissen des
Datenschutzgesetzes auf den Kopf. Der Datenschutz war aus der Perspektive des Gesetzgebers untrennbar mit
dem Ubergang zur automatischen Datenverarbeitung sowie der damit scheinbar zwangsliufig einhergehenden
Zentralisierung der Verarbeitung verbunden. Nichts verdcutlichte den Wandel der Verarbeitungstechnik, aber
auch die Notwendigkeit der Verarbeitungskontrolle mehr als der zielstrebige und kontinuierliche Aufbau staatli-
cher und privater Datenbanken. Kaum eine Bemerkung zu der Datenschutzregelung, die deshalb nicht zugleich auf
die HZD und die KGRZ Bezug nahm. Die technische Entwicklung steilt jedoch die bisherigen Verarbeitungsbedin-
gungen radikalin Frage. Wo einst die Zentralisicrung unstreitig das Feld beherrschte, driingt sich die Dezentralisie-
rung mehr und mehr in den Vordergrund. Eine neue Geritegeneration schafft die Voraussetzungen fiir eine
dezentrale, autonome Verarbeitung. Von den Hochschulen iiber dic Kommunen bis hin zu den Staats- und
Amtsanwaltschaften, die Zeichen einer strukturellen Verinderung der Datenverarbeitungsorganisation verdichten
sich. Die Konsequenz: Die vom Gesetzgeber vorgesehenen Kontrolimechanismen drohen zu versagen. Nicht von
ungefahr war die Zentralisierung immer wieder als Bedingung einer leichteren und besseren Kontrolle angefiihrt
worden. Die Zusammenfiithrung der Daten erméglicht zwar einerseits die konsequentere Nutzung der Vorieile
einer automatischen Datenverarbeitung, garantiert aber andererseits dank der Ubersichtlichkeit und der Konzen-
tration giinstigere Kontrollbedingungen. Genau daran fehlt es von dem Augenblick an, in dem die Verarbeitung
zunchmend in die einzelnen Teile der Verwaitung zuriickverlegt wird. Die vom Gesetz geforderte, dem Daten-
schutzbeauftragten anvertraute Kontrolle riskiert mehr und mehr, zur Fiktion zu werden. Der Titigkeitsbericht
weist ausdriicklich auf den Verlauf und die Auswirkungen dieser Entwicklung hin (vgl. 3.1.1).
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Sehr viel weiter reichen die Folgen der durch die “Neuen Medien™ eingefiihrten offenen Kommunikationssysteme
(vgl. 3.1.3). Schon deshalb, weil selbstverstandliche Ankniipfungspunkte aller bisherigen gesetzlichen Regelungen,
wie etwa die sorgfiltige Unterscheidung der einzelnen Verarbeitungsphasen und die damit verbundene Definition
der Speicherung und der Ubermittlung, ebenso ihre Bedeutung verlieren wie die Orientierung der Gesetze an der
Verarbeitung in einer wie auch immer niher umschriebenen Datei. Weder die gegenwiirtigen Verarbeitungsvor-
schriften noch die gesetzlichen Kontrollmechanismen haben noch einen Sinn, wenn letztlich jeder iber seinen
hiuslichen Bildschirm beliebig personenbezogene Daten empfangen, speichern und iibermitteln kann. Zugleich
verdndern sich die Bedingungen, unter denen Information verteilt wird, von Grund auf. Spiitestens an den “Neuen
Medien® macht sich deshalb einmal mehr die Notwendigkeit bemerkbar, Entscheidungen iiber den Datenschutz
mit ['jberlegungcn zur Informationsverteilung zu verkniipfen. Die *Neuen Medien* bestitigen und aktualisieren
insofern das Regelungskonzept des ersten Hessischen Datenschutzgesetzes. Heute wie damals gilt es, sich vor allem
anderen zu fragen, wie sich die verinderte Verarbeitungstechnik auf den Zugang und die Verteilung von Informa-
tion auswirkt. Die neuen Medien sind deshalib zutiefst eine Frage jenes vom hessischen Gesetzgeber als Grundvor-
aussetzung einer demokratischen Gesellschaft angesechenen Informationsgieichgewichts.

Beides, Dezentralisierung und offene Kommunikationssysteme, signalisieren den AbschluB eines Abschnitts in der
Geschichte des Datenschutzes. Die geltende gesetzliche Regelung orientiert sich an Voraussetzungen, die mehr und
mehr der Vergangenheit angehdren. So wenig sich deshalb noch auf die gegenwirtigen Regelungsvorstellungen
verzichten 148t, so sehr ist es an der Zeit, die Weichen fiir eine neue Konzeption zu stellen, die den Modalitéten und
Auswirkungen einer verinderten Verarbeitungstechnik Rechnung trigt.

1.14

Zugegeben: Ganz gleich, ob man an den bereichsspezifischen Ausbau oder an die Notwendigkeit eines neuen
Regelungskonzeptes denkt, die Entscheidung scheint gegenwirtig alles andere als leicht zu fallen. Das Interesse gilt
nicht mehr so sehr der strengen Abschottung der jeweils verarbeiteten Daten sowic einer gezielten Einschrinkung
der Erhebung, sondern weit fter einem erleichterten Zugang und einer intensiveren Nutzung der gespeicherten
Informationen. Der Grund kBt sich unschwer ausmachen: Je mehr die wirtschaftliche Entwicklung den Staat dazu
zwingt, die eigenen Leistungen zu iiberpriifen, desto deutlicher zeichnen sich zugleich Tendenzen ab, die Leistungs-
empfénger zu kontrollieren. Der verfiigbare Datenbestand erscheint, so gesehen, als die fast selbstverstindliche
Kontrollbasis. Nicht von ungefihr ist das Sozialgeheimnis bereits eingeschrinkt worden, etwa um die illegale
Beschaftigung besser zu bekdmpfen, und ebensowenig iiberraschen die Versuche, die BafoG-Datenbestande
maschinell abzugleichen (vgl. 5.5). Gesetzgeberische MaBnahmen, die mit einer Umschichtung von Mitteln im
Sozialleistungssystem verbunden sind oder auf eine Anrechnung bestimmter Einkommens-und Vermégensquellen
abzielen, fithren zudem zwangslaufig dazu, mehr Daten zu verlangen (vgl. 3.3.1). Kein Wunder, wenn der
Datenschutz unter diesen Umstéinden als listiges Hindernis empfunden wird. Die einst fiir unbedingt erforderlich
gehaltenen Informationsbarrieren gelten plétzlich als ein immer offener kritisierter Hemmschuh “ordnungsgemi-
Ber” staatlicher Verwaltung.

Alizu leicht pflegt freilich iiber solche Uberlegungen vergessen zu werden, daB der Datenschutz keine beliebig
korrigierbaren Anforderungen stellt. Bundes- und Landesgesetzgeber haben mit der Entscheidung fiir die Daten-
schutzgesetze und alle weiteren sie konkretisierenden Bestimmungen den verfassungsrechtlich garantierten Grund-
prinzipien eines demokratischen Rechtsstaates Rechnung getragen. Sein Merkmal ist nicht die tendenziell
unbegrenzte Information iiber den einzelnen, sondern eine von vornherein mdoglichst beschrankte, strikt zweckge-
bundene und deshalb grundsitzlich sorgfiltig abgeschottete Verarbeitung personenbezogener Daten. Det Daten-
schutz ist daher weit mehr als nur ein Wegweiser fiir gute Zeiten. Er ist Priifstein und MaBstab rechtsstaatlicher
Verwaltung auch und gerade unter erschwerten wirtschaftspolitischen Bedingungen. Indem die Verfassung eine
datenschutzkonforme Verarbeitung gebietet, verbietet sie zugleich den Riickfall in eine Informationsstruktur, die
auf den Datenschutz keine Riicksicht nimmt. Anders ausgedriickt: Der hessische Gesetzgeber hat mit seiner
Entscheidung aus dem Jahre 1970 Akzente gesetzt, die nach wie vor aktuell sind und die es auch in Anbetracht der
verdnderten Gkonomischen Voraussetzungen zu beachten gilt.

Eben deshalb kommt es ganz besonders darauf an, nicht nur direkte Eingriffe in den Datenschutz abzuwehren,
sondern auch indirekten Verkiirzungen vorzubeugen. Je schirfer beispielsweise die Datenschutzvorschriften
gefaBt werden, desto naher liegt es, die Betroffenen um zusitzliche “freiwillige Angaben zu bitten. Das Gesetz
spricht schlieBlich die “Einwilligung* des Betroffenen aunsdriicklich an und sieht in ihr eine rechtlich einwandfreie
Grundlage fiir die Verarbeitung personenbezogener Daten. Nicht zuletzt deshalb darf der Hinweis auf die
Einwilligung jedoch nicht den Blick von den Betroffenen ablenken, also nicht davon abhalten, sich fiir ihre
Situation zu interessieren und damit fiir die Bedingungen, unter denen sie die Information gewihren. Soziallei-
stungsempfinger sind eben grundsitziich, mit Riicksicht auf die A hingigkeit von der jeweils erbrachten Leistung,
einem Informationsdruck ausgesetzt, der sie letztlich dazu zwin » jede gestellte Frage zu beantworten. Insofern
macht es, genau genommen, keinen Unterschied, ob die Daten im Hinblick auf eine gesetzliche Vorschrift oder
“freiwillig“ mitgeteilt werden. Nur: Der Betroffene ist dort besser geschiitzt, wo sich der Gesetzgeber fiir die
Information entscheidet. Die gesetzliche Bestimmung legt nicht nur die Voraussetzungen der Verarbeitung,
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sondern auch die Grenzen der Erhebung fest. Genau daran fehlt es, wenn die Einwilligung des Betroffenen die
Rechtfertigung fiir die Verarbeitung abgibt. GewiB, der Gesetzgeber hat den Konflikt gesehen. Das HDSG (§ 11
Abs. 2 Satz 2) verbicetet es ausdrilcklich, den Betroffenen deshalb zu benachteiligen, weil er sich weigert, freiwillig
mitzuteilende Daten anzugeben. Doch die Erfahrung zeigt nur zu gut, daB das eigentliche und entscheidende
Problem nicht in der Verweigerung der Antwort, sondern in der “Freiwilligkeit” liegt. Auf sie gilt es daher zu
achten, um rechizeitig eine Entwicklung aufzuhalten, die aus der “Einwilligung® das Einfallstor einer unbegrenzten
Information machen konnte.

Einmal mehr zeigt sich freilich, wie sehr ein wirksamer Datenschutz von einer ebenso detaillierten wie sorgfaltigen
Auseinandersetzung mit jedem einzelnen Aspekt der Verwaltungstitigkeit abhingt. Der Erfolg des Datenschutzes
miBt sich deshalb nicht an der Zahl der jeweils berichteten Datenschutzskandale, vielmehr allein an der zugegebe-
nermaBen wenig spektakuliren, fiir AuBenstehende oft geradezu langweiligen Anpassung alltéglicher Verwal-
tungsarbeit an konsequente und wirksame Datenschutzvorkehrungen. Wer daher im Datenschutz nicht mehr sieht
als eine Sammlung von Jagdtrophien, ist bestenfalls an publikumswirksamem Gesprichsstoff interessiert, nicht
aber an den fiir die Verwirklichung des Datenschutzes allein entscheidenden Gesichtspunkten.

Zum 10. Tiitigkeitsbericht fiir 1981 (Drucks. 9/5873)

211
Wissenschaftliche Forschung und Datenschutz (2.2.1)

Wiederholt habe ich in meinen Berichten zum Verhiltnis von wissenschaftlicher Forschung und Datenschutz
Stellung genommen, zuletzt im 10. Tatigkeitsbericht. Das Thema der vermeintlichen oder wirklichen Behinderung
des Datenzugangs aufgrund datenschutzrechtlicher Bestimmungen steht nach wie vor im Vordergrund der
dffentlichen Diskussion.

2.1.1.1
Stellungnahmen und Reaktionen

Der Wissenschaftsrat hat sich in einer vielbeachteten Erklirung vom 5.November 1982 dazu geduBert. Der
Verband der Historiker hat die Verabschiedung eines Archivgesetzes gefordert, um den Informationszugang
insbesondere fiir die zeitgeschichtliche Forschung ebenso wie den Schutz der Betroffenen zu sichern (vgl. zur
Notwendigkeit eines Archivgesetzes unten 2.3). Die Westdeutsche Rektorenkonferenz hat eine Umfrage zur
Forschungsbehinderung durchgefiihrt und eine Resolution zu dieser Frage verabschiedet. SchlieBlich hat sich der
Deutsche Arztetag 1982 in Miinster mit den Konflikten zwischen drztlicher Schweigepflicht und medizinischer
Forschung befabBt.

Reaktionen des Parlaments und der Bundesregierung sind nicht ausgeblieben. In dic Bestimmungen dber den
Sozialdatenschutz im 10. Buch des Sozialgesetzbuchs wurde eine Vorschrift iiber die Forschung mit Sozialdaten
gufgenommen (§ 75 SGB X). Der Referentenentwurf zur Novellierung des Bundesdatenschutzgesetzes enthilt eine
Sonderbestimmung fiir die Verarbeitung wissenschaftlicher personenbezogener Daten fiir Forschungszwecke. Die
Konferenz der Datenschutzbeaufiragten der Linder und des Bundes hat diesen Vorschlag, wenn auch geringfigig
modifiziert, begriiBt; die Frage der Gesetzgebungskompetenz des Bundes fiir die wissenschaftliche Forschung ist
dabei ausgeklammert worden. Die Datenschutzbeauftragten haben weiterhin Grundsitze fiir ein Archivgesetz
verabschiedet (vgl. unten 7.1). Schon im Dezember 1981 hatten sie einen Beschlul zu den Anforderungen an ein
Krebsregister gefaBt, der die Harmonisierung von Datenschutz und medizinischer Forschung zum Ziel hat.

Umso mehr muB der Entwurf zur Novellierung des Baden-Wilrttembergischen Datenschutzgesetzes verwundern,
der eine generelle Privilegierung der Dateniibermittlungen zu Forschungszwecken vorsieht. Auch und gerade ein
Blick auf die internationale Entwicklung macht deutlich, als wie verfehlt sich vorschnelle Kodifizierungen erweisen
kénnten. Die Bemiihungen der European Science Foundation und des Europarats zeigen, daB eine Forschung, die
heute nach internationalen MaBstiben bewertet wird, mit internationalen Standards zurechtkommen muB.

2.1.1.2
Der Diskussionsstand in Hessen

Das Problem ist nicht neu: Seit dem ersten Hessischen Datenschutzgesetz von 1970 sind die Fragen des Daten-
schutzes und des Datenzugangs fiir die Forschung intensiv erértert worden. Dabei ist es nicht geblieben. In Hessen
ist zum ersten Mal versucht worden, mit einer bereichsspezifischen Forschungsklausel, dem § 15 HDSG, schon
wenige Monate nach Inkrafttreten des BDSG 1978 die moglichen prohibitiven Auswirkungen des Datenschutzes
_ fiir die Forschung aufzufangen. Dieser Ansatz muBte sich im Rahmen der Gesetzgebungskompetenz des Landes
halten; daher riihrt die Beschrinkung des Anwendungsbereichs des § 15 HDSG auf die Forschung durch
offentlich-rechtliche Institutionen des Landes (z.B. Universitiiten). '
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Die hessische Regelung ist filr cine Reihe anderer Landesdatenschutzgesetze Modell gewesen. So positiv die
Regelungsabsicht auch immer zu bewerten ist, die Forschungsnormen haben offensichtiich nicht iiberall die
erwiinschte Wirkung im Sinne der Erleichterung des Datenzugangs gehabt. Die Ursachen hierfiir liegen weniger in
den Regelungen selbst als vielmehr in den Vorstellungen derer, die Datenschutzrecht anwenden. So findet sich etwa
die generell und undifferenziert formulierte Auffassung, es kénne nicht Aufgabe des Datenschutzes bzw. der
Datenschutzbeauftragten sein, bei der Beschaffung personenbezogener Daten fiir Forscher behilflich zu sein.

Dies entspricht nicht der hessischen Praxis. Schon in meinem 8. Titigkeitsbericht habe ich hervorgehoben, die
verfassungsrechtiich verbiirgte Informationsstruktur, wie sie auch im Grundrecht der Wissenschaftsfreiheit (Art. 5
Abs. 3 Grundgesetz) zum Ausdruck kommt, sei gefahrdet, wenn die staatliche Administration ihre Informationen
in staatlichen Datenbanken monopolisiert. “Eine derartige Entwicklung kénnte auf lange Sicht zu einer Stérung
des héchst empfindlichen gesamtgesellschaftlichen Informationsgleichgewichts fithren: Wenn das Wissenschafts-
system aus Mangel an Informationen nicht mehr in der Lage ist, sachkompetent und mit empirischem Material
fundiert politische und administrative Entscheidungen zu kritisieren, ist eine der Grundlagen der offenen Gesell-
schaft in Frage gestellt“ (vgl. 8. Titigkeitsbericht, Ziff. 2.1.7). “Datenschutz muB deshalb, richtig verstanden, neben
dem Schutz der personlichen Integritit des Biirgers immer und zugleich den gesellschaftlichen Verteilungsaspekt
von Informationen beachten” (vgl. a.a.0., Ziff.2.1.7).

Dieses Verstindnis des Datenschutzes hat die Anwendung der gesetzlichen Regelungen in Hessen seit jeher
bestimmt. Nur so war es moglich, die andernorts von der Forschungsseite immer wieder bekiagte Benutzung des
Datenschutzes als Vorwand fiir die Verweigerung von Informationen weitgehend zu verhindern. Nur der eindeu-
tige Hinweis, daB manche zunichst verweigerte Dateniibermittlung eben nicht unter Berufung auf das Hessische
Datenschutzgesetz oder andere spezielle Bestimmungen begriindet werden kann, trigt zur Glaubwiirdigkeit des
Datenschutzes bei. Eine priventive Beratung von Forschungseinrichtungen iiber die Moglichkeiten zuldssigen
Datenzugangs und die Anforderungen an die Verarbeitung und Sicherung der crhaltenen Daten bewirkt mehr fiir
den Schutz des Biirgers als die nachtrigliche Beanstandung. Auf diesem Hintergrund ist auch der gemeinsame
ErlaB des Hessischen Innenministers und des Hessischen Kultusministers zu § 15 HDSG zu schen, an dessen
Formulierung ich mitgearbeitet habe (StAnz. 1981, 1262, abgedruckt in meinem 10. Titigkeitsbericht, Ziff. 5.1). Er
regelt zunichst und vor allem den Datenzugang, indem er die Ziehung von Repriisentativstichproben fiir die
empirische Sozialforschung erleichtert. Gewil, er statuiert dafiir bestimmte Voraussetzungen und verlangt die
Einhaltung von Anonymisierungsverfahren. Anders als der Wissenschaftsrat meint, kann hierauf auch nicht
verzichtet werden. Rechtliche Regelungen in diesem Bereich sind notweadigerweise das Ergebnis einer Abwigung
des Informationsinteresses der Wissenschaft einerseits und der legitimen Erwartung des Biirgers andererseits, daB
seine Integritit auch von der Forschung respektiert wird.

Noch einmal: Entscheidend ist die Grundvorstellung des hessischen Gesetzgebers, dafl die Abwehr der sich aus der
Datenverarbeitung fiir den einzelnen ergebenden Gefahren nur Teil einer Gesamtkonzeption iiber die Verteilung
von und den Zugang zu Informationen ist. Dieses Konzept beinhaltet eine klare Absage an Vorstellungen, die im
Datenschutz nicht mehr als eine spezifische Form des Persdnlichkeitsschutzes sehen. Es bedeutet gleichermafien
eine Ablehnung der in Wissenschaftskreisen immer wieder propagierten Auffassung, niemand sonst als die
Wissenschaft selbst kénne und dirfe darilber entscheiden, welche Informationen sie fiir ihre Zwecke brauche
{“Science knows best*). Konfligierende verfassungsrechtlich verbiirgte Rechtsgiiter wie die Forschungsfreiheit und
der Datenschutz miissen daher - nach dem Grundsatz der Einheit der Verfassung - zu “praktischer Konkordanz*
gefiihrt werden.

Die Bemiihungen internationaler Gremien, insbesondere die Arbeiten im Rahmen des Europarates, zeigen
unmiBverstindlich, dal Datenschutz bei der wissenschaftlichen Forschung auch iiber die Grenzen der Bundesre-
publik hinaus als unverzichtbar angesehen wird. Die derzeitige Diskussion orientiert sich an den Empfehlungen der
European Science Foundation (abgedruckt in meinem 9. T4tigkeitsbericht, Ziff. 6). Ich halte dieses Dokument fiir
eine Grundlage, mit der alle Erfahrungswissenschaften gut zurecht kommen konnen. Indiz hierfiir ist der
zumindest teilweise Hinweis auf die Empfehlungen im eingangs erwihnten Beschlufi des Wissenschaftsrates.

21.1.3
Die Sonderproblematik der medizinischen Forschung

Vor einem méglichen MiBverstindnis muB ich allerdings warnen: Die Sonderprobleme der Medizinforschung
lassen sich nicht mit den gleichen Instrumenten 15sen, die fiir die empirische Sozialforschung angemessen sind.
Solange innerhalb der Arzteschaft selbst kein Konsens {iber den legitimen Informationsbedarf der medizinischen
Forschung besteht, was sich nicht zuletzt in der Beibehaltung der Standesnormen iiber die arztliche Schweige-
pflicht ausweist, sind iibereilte Gesetzesinitiativen zur Privilegierung des Datenzugangs abzulehnen. Das Beispiel
des Krebsregisters zeigt, daBl notwendige gesetzliche Regelungen nur dann iiberzeugen kénnen, wenn sie sich auf
konkrete, genau eingegrenzte Problembereiche beziehen.
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Gerade der medizinische Bereich liefert das beste Beispiel dafiir, wie sehr es im Rahmen der wissenschaftlichen
Forschung darauf ankommt, daB die beteiligten Akteure eigene Vorstellungen und Vorkehrungen fiir einen
wirksamen Datenschutz entwickeln und praktizieren. Dazu ziihlen verbesserte Anonymisierungsverfahren ebenso
wie “Ethikkommissionen®; hierher gehort auch das in der Bundesrepublik -im Gegensatz zu den USA -noch viel zu
wenig beachtete Modell des “Datentreuhiénders”. Hier bietet sich nicht zuletzt fiir die Sozialwissenschafien die
Chance, ihr Interesse am Zugang zu forschungsrelevanten Daten dauerhaft sicherzustellen, ohne zugleich die
Betroffenen zu gefihrden. Wohlgemerkt, Standesnormen kénnen staatliche Gesetze nicht véllig substituieren, sie
- koénnen diese jedoch auf die spezifischen Bedingungen der Forschung hin ergidnzen und konkretisieren.

2.1.2
Neuregelung des Datenschutzes im Hessischen Krankenhausgesetz {2.3.2)

2.1.2.1
Krankenhduser

Zur Verbesserung des Schutzes von Patientendaten im Krankenhaus hatte ich in meinem 9. Tatigkeitsbericht
(2.2.1) eine entsprechende Novellierung des Hessischen Krankenhausgesetzes angeregt. Der Hessische Landtag hat
in seinem BeschluB zu diesem Bericht am 23. Juni 1981 die Landesregierung aufgefordert, bis zum Ende der
Legislzturperiode einen Regelungsvorschlag vorzulegen. In meinem 10. Tatigkeitsbericht (2.3.2) muBte ich kritisch
darauf hinweisen, dafl bis zum Ende des Jahres 1981 kein Entwurf der Landesregierung bzw. des zustindigen
Sozialministers vorlag.

Ende Januar 1982 schlieBlich hat mir der Hessische Sozialminister einen Entwurf zur Anderung und Ergénzung des
Krankenhausgesetzes zugeleitet, der auch eine Neufassung des einschliigigen § 14 HKG vorsah. Dieser Entwurf
war Teil cines geplanten Artikelgesetzes, das auBerdem noch das Krebsregistergesetz sowie Vorschriften zum
Datenschutz im dffentlichen Gesundheitsdienst enthalten sollte.

Die vorgeschlagene Neuformulierung iibernahm eine Reihe von Anregungen zum Datenschutz im Krankenhaus
aus meinem 9. Bericht. Das Kabinett hat aufgrund verschiedener Einwinde und Bedenken aus den Ressorts jedoch
Ende Mirz beschlossen, nur noch den Teil des Artikelgesetzes weiterzuverfolgen, der das Krebsregistergesetz
betraf (zur Entwickiung betr, den Entwurf fiir ein Krebsregister-Gesetz vgl. unten 2.1.3).

In meiner Stellungnahme habe ich verbesserungsbediirftige Einzelpunkte aufgezeigt, vor allem aber auf das
grundsitzliche Problem der Einheitlichkeit des Datenschutzrechts in méglichst allen Krankenhiusern hingewie-
sen. Ich halte eine Novellierung des HKG nur dann fiir sinnvoll, wenn diese Einheitlichkeit soweit wie méglich
hergestellt werden kann. Weder den Patienten noch den Arzten und dem Verwaltungspersonal in den Kliniken ist
es auf Dauer zuzumuten, daB unterschiedliches Datenschutzrecht Anwendung findet je nachdem, ob ein Kranken-
haus in kommunaler, privater oder sonstiger Trégerschaft steht. Die Landesregierung muB priifen, ob und wieweit
sich diese Unterschiedlichkeit durch eine landesgesetzliche Regelung vermeiden 14Bt. Probleme stellen sich zum
einen hinsichtlich der Regelbarkeit des Datenschutzes in Krankenhiusern, die von kirchlichen bzw. kirchennahen
Trigern betrieben werden. Klirungsbediirftig ist auch die Einbeziehung soicher Hospitiler, die von Soziallei-
stungstrigern auf Landesebene unterhalten werden, die unter die bundesrechtlichen Bestimmungen {iber den
Sozialdatenschutz im 10. Buch des Sozialgesetzbuches fallen. ‘

Im Oktober 1982 hat mir der Hessische Sozialminister einen itberarbeiteten Entwurf zu § 14 HKG vorgelegt, der
eine Reihe meiner Verbesserungsvorschlige zum vorigen Text iibernommen hat. Doch 146t auch die Neuformulie-
rung noch immer den genauen Geltungsbereich von Datenschutzbestimmungen im HKG, auch im Verhiitnis zu
den Vorschriften, die fiir die Trigerorganisationen (z.B. Kommunen, Verbande etc.) gelten, offen. Doch bildet die
neue Fassung eine geeignete Grundlage fiir den weiteren Meinungsaustausch zwischen dem Sozialminister und mir
mit dem Ziel, méglichst bald die Vorlage eines abgestimmten Entwurfs an den neuen Landtag zu erméoglichen.

2.1.2.2
Gesundheitsamter

Der erwihnte Entwurf eines Artikelgesetzes vom Januar 1982 enthielt auch einen Vorschlag fiir eine gesetzliche
Bestimmung zum Datenschutz bei den Gesundheitsdmtern, zu dem ich ausfijhrlich Stellung genommen habe.
Auch dieser Vorschlag des Sozialministers wurde jedoch von der Landesregierung nicht mehr in die parlamenta-
rische Beratung eingebracht.

Die Forderung spezieller Bestimmungen, die konkret auf die Sammlung, Aufbewahrung, Verwertung und Weiter-
gabe medizinischer Daten durch die Gesundheitsimter zugeschnitten sind, muB jedoch auf der Tagesordnung
bleiben. Die Normen tiber die drztliche Schweigepflicht gelten zwar auch filr den Amtsarzt des Gesundheitsamtes,
reichen aber nicht aus, da sie nur die Weitergabe, nicht aber die Speicherung und Léschung personenbezogener
Angaben betrefTen.
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Auch das Hessische Datenschutzgesetz, das ganz allgemein jeder Behorde die Befugnis zur Datenverarbeitung im
Rahmen der gesetzlichen Aufgabenerfiillung zubilligt, geniigt in diesem Zusammenhang nicht, wern man bedenkt,
dalB die Aufgaben der Gesundheitsdmter noch immer in einem als Landesrecht fortgeltenden Gesetz aus dem Jahre
1934(!) mit einem heute unannehmbaren gesundheitspolitischen Hintergrund festgelegt sind (“Gesetz iber die
Vereinheitlichung des Gesundheitswesens” vom 3. Juli 1934). '

SchiieBlich weisen konkrete Probleme aus meiner Beratungs- und Kontrolltitigkeit immer wieder auf spezifischen
Regelungsbedarf fiir den Datenschutz in Gesundheitsdmtern hin. Dies gilt z.B. fiir die Zweckbindung und die
Aufbewahrungsdauer amtsirztlicher Unterlagen (vgl. dazu den Erlall zur Vorsorgeuntersuchung bei der Einschu-
lung, erwihnt im 10. Titigkeitsbericht, Ziff. 2.1.1) sowie fiir die Ubermittlung medizinischer Befunde bei Einstel-
lungsuntersuchungen fiir den 6ffentlichen Dienst (vgl. dazu unten Ziff. 5.2).

2.1.3
Datenschutz im Hochschulbereich (2.3.6)

In Ausfithrung des Beschlusses des Hessischen Landtages (Drucks. 9/4880; PL 58/9) hatte eine Arbeitsgruppe aus
Vertretern hessischer Hochschulen, des Hessischen Kultusministers sowie meiner Dienststelle einen Entwurf der
“Richtlinien zur Gewihrleistung des Datenschutzes und der Datensicherung bei den ADV-Einrichtungen der
hessischen Hochschulen® bereits im vergangenen Berichtszeitraum vorgelegt. Der Hessische Kultusminister hat in
den AusschuBberatungen zu meinem 10. Titigkeitsbericht im Hessischen Landtag erklirt, daB die Richtlinien
noch im ersten Halbjahr 1982 in Kraft gesetzt wiirden.

Bis zum Ende des Jahres 1982 sind die Richtlinien jedoch nicht erlassen worden, da in bestimmten Punkten noch
keine Einigkeit mit dem Hauptpersonalrat beim Hessischen Kultusminister erzielt werden konnte. Ich habe dem
Hessischen Kultusminister mitgeteilt, daB ich bei zukiinftigen Priifungen der Hochschulen die Richtlinien in der
Fassung, wie sie in meinem letzten Bericht (vgl. Ziff, 5.2) abgedruckt sind, zugrundelegen werde.

2.1.4
Krebsregister-Gesetz (3.4)

2.1.4.1
Die Entwicklung bis zur Anhérung im Landtag

Der Hessische Landtag hat am 28. November 1979 die Landesregierung beauftragt, die Errichtung eines Krebsregi-
sters zu priifen. Die Landesregierung hat daraufhin das Institut fiir Medizinische Dokumentation und Statistik an
der Justus-Liebig-Universitit GieBen mit einer Pilotstudie fiir ein Krebsregister in Hessen beauftragt. In meinem
9. Tdtigkeitsbericht (Drucks. 9/4032) habe ich die Notwendigkeit einer gesetzlichen Regelung dargelegt. Die
Landesregierung hat sich meiner Auffassung angeschlossen. In seiner 58. Plenarsitzung am 23, Juni 1981 hat der
Landtag beschlossen, dafl die Durchfiihrung der Pilotstudie nur zuliissig ist, wenn die von mir zwischenzeitlich
beanstandeten MaBnahmen zur Datensicherung am Hochschulrechenzentrum in GieBen unverziiglich getroffen
wiirden und ¢ine gesetzliche Regelung bis zum Ende des Jahres 1981 vorliegt.

Inzwischen ist im AnschluB an den Krebsbericht der Bundesregierung (Bundestags-Drucks. 8/3556) im Rahmen
des Gesamtprogramms zur Krebsbekimpfung ein Mustergesetzentwurf filr regionale Krebsregister beraten wor-
den. Meine Dienststelle wie auch der Hessische Sozialminister waren von Anfang an in der Arbeitsgruppe
Epidemioclogie an den Beratungen beteiligt. Die Konferenz der Datenschutzbeauftragten der Linder und des
Bundes hat sich ebenfalls mit der Problematik der Krebsregister befaBt und in einem Beschlufi die Prinzipien
niedergelegt, die bei einem Krebsregistergesetz beriicksichtigt werden miiten.

Die Landesregierung hat den AbschluB der Beratungen des Mustergesetzentwurfs abgewartet, um eine méglichst
bundeseinheitliche Regelung fiir Krebsregister sicherzustellen. Nach der Publikation des Mustergesetzentwurfs
durch den Bundesminister fiir Jugend, Familie und Gesundheit am 8. Februar 1982 hat die Hessische Landesregie-
rung in ihrer Kabinettsitzung vom 23. Mirz 1982 einen Entwurf {iber die Errichtung eines Krebsregisters in Hessen
verabschiedet und Behérden sowie anderen Institutionen zur Stellungnahme zugeleitet. Bereits in dieser Phase sind
in den hessischen Entwurf Korrekturen gegeniiber dem Musterentwurf eingefiigt worden, die aus der Sicht des
Datenschutzes zu begriien waren. Obwohl ich in diesem Zusammenhang die gute Zusammenarbeit mit dem
Hessischen Sozialminister noch einmal hervorheben will, die diese Verbesserungen mdglich gemacht hat, konnte in
dieser Phase noch keine Einigkeit dariiber hergestellt werden, ob der Patient grundsitzlich in die Meldung durch
seinen behandeinden Arzt an das Krebsregister einwilligen muB oder ob -wie es der Vorschiag des Kabinetts
vorsah-der Arzt auch ohne diese Einwilligung zur Meldung befugt sein soll. Dieses Problem hat in der Folge im
Mittelpunkt aller Kontroversen gestanden, wie auch die 6ffentliche Anhérung gezeigt hat, die die Arbeitsgruppe
Datenschutz des Innenausschusses des Hessischen Landtags am 3. Mai 1982 durchgefiihrt hat.
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2.1.4.2
Meiderecht der Arzte und Reprisentativitit

Ich habe in dieser Anhérung erkiirt, dafl der Verzicht auf die Einwilligung des Patienten nach dem derzeitigen
Diskussionsstand nicht schiiissig zu begriinden ist. Zwar haben der Hessische Sozialminister wie auch der
Bundesminister fiir Jugend, Familie und Gesundheit beachtliche Griinde fiir das Regelungsmodell eines freiwilli-
gen Melderechts von Arzten ohne obligatorische Entbindung von der Schweigepflicht vorgetragen, sie vermdgen
jedoch aus Pramissen, die dieses Modell selbst enthiilt, nicht zu iiberzeugen.

Der Haupteinwand, dem die Forderung nach einer generellen Einholung der Einwilligung aller Patienten bei
epidemiologischer Forschung begegnet, ist methodischer Natur. Hingewiesen wird - zum Teil zu Recht - auf eine
mangelnde Reprisentativitit des Registers, die aus einer méglichen hohen Verweigerungsquote von Patienten
resultiert. Ein weiterer, damit zusammenhingender Einwand wird darin gesehen, dafl man aus therapeutischen
Griinden nicht in jedem Fall krebskranke Patienten iiber ihren Zustand informieren kénne. Der Aufbau eines
flichendeckenden epidemiologischen Registers sei durch die Koppelung der Meldung an Aufklirung und Einwilli-
gung des Patienten von vornherein zum Scheitern verurteilt. Solange man so argumentiert, wire konsequent nur
gewesen, eine Meldepflicht fiir bosartige Geschwulsterkrankungen zu fordern, um die Gefahr fiir das “iiberra-
gende Gemeinschafisgut Volksgesundheit* durch Krebs zu erforschen und zu bekdimpfen. Ob eine derartige
Meldepflicht der Arzte verfassungsrechtlich zulissig wiire, sei dahingestellt, jedenfalls wiire sic Bedingung fiir ein
reprisentatives Register.

Die von der Arbeitsgruppe Epidemiologie des Gesamtprogramms Krebsbekdmpfung und vom Hessischen Sozial-
minister vorgezogene Lésung einer bloBen Meldebefugnis der Arzte hat jedoch ohnehin auf diese Représentativi-
tit verzichtet. Sie hat die Aussagefihigkeit dieser Einrichtung zur Disposition der Arzte gestellt, die an das
Krebsregister melden kénnen, aber nicht miissen. Da zumindest einige Verbinde niedergelassener Arzte mit
Nachdruck ihre Bedenken gegen Krebsregister als staatliche Einrichtungen vorgebracht haben, war die Repriisen-
tativitéit des Registers nach methodischen MaBstiben gefihrdet, da zu befiirchten war, daB diese Arzte auf Grund
ihrer Vorbehalte keine Meldungen an das Krebsregister weiterleiten wiirden. Mir erschiene es daher nicht plausibel,
warum die ohnehin nicht zu gewihrleistende Reprisentativitit dadurch noch mehr gefihrdet wiirde, daB der
Patient grundsitzlich in die Meldung einwilligen muB.

2.1.43
Einwilligung und Unterrichtung

Im dibrigen hat auch die von mir vorgeschlagene Lésung unter bestimmten Voraussetzungen zuldssige Meldungen
an das Krebsregister ohne Einwilligung des Patienten vorgesehen. Nach meiner Vorstellung sollte der Patient in der
Regel einwilligen, nach dem Entwurf des Sozialministers war er in der Regel von der Meldung zu unterrichten.
Der Vorteil der Einwilligungsldsung ist in rechtlicher Hinsicht, daB er die drztliche Schweigepflicht nicht admini-
strativ durchbricht, sich nicht auf Eingriff in Personlichkeitsrechte, sondern auf Kooperation zwischen Forscher
und Patient stiitzt. Da eine Einrichtung wie das Krebsregister von der Bevélkerung akzeptiert werden mufl, um
funktionsfdhig zu sein, stellt die Wahrung des Personlichkeitsrechts der Patienten eine wesentliche Grundlage fiir
seine Legitimation dar. Wer feststellen konnte, wie sehr sich beide Regelungsmodelle dhnelten, vermaochte nicht
nachzuvollziehen, warum der Hessische Sozialminister sich nicht auf eine Einwilligungslésung bereits zu diesem
Zeitpunkt eingelassen hat.

Immerhin hat er die Ergebnisse der Anhoérung im Hessischen Landtag beriicksichtigt und in den Gesetzentwurfin
der Fassung vom 10. Mai 1982 eingearbeitet. Dabei habe ich begriiBt, daB in diesem Gesetzentwurf die Einwilli-
gung des Patienten im Regelfall zur Voraussetzung fiir die Meldung an das Krebsregister gemacht wurde.

2144
Scheitern des Gesetzes und Einstellung des Pilotprojekts

Am l. Juni 1982 hat mir der Hessische Sozialminister mitgeteilt, daB die Fraktionen der CDU und der FDP zu
erkennen gegeben haben, daf sie eine gesetzliche Regelung fiir ein Krebsregister nicht fiir erforderlich halten und
daher die Verabschiedung cines Gesetzes bis zum Ende der Legislaturperiode nicht zu erreichen sei. Ich habe
daraufhin sowohl die Hessische Landesregierung wie auch die Vorsitzenden der Fraktionen im Hessischen
Landtag noch einmal darauf hingewiesen, daB auch ein epidemiologisches Krebsregister, dessen Datenverarbei-
tung ausschlieBlich auf der Einwilligung des Patienten beruht, einer gesetzlichen Regelung bedarf. Fiir mich ist die
Ermrichtung von Krebsregistern ein Musterfall fiir die Gefahren, die dann entstehen, wenn hichst sensitive Daten
zentralisiert und mit Hilfe der automatisierten Datenverarbeitung registriert und ausgewertet werden. Es ist gerade
diese Konstellation, die ein erhebliches Gefahrdungspotential fiir die schutzwiirdigen Belange der Betroffenen in
sich birgt und dem Datenschutzbeauftragten AnlaB bietet, eine umfassende bereichsspezifische Regelung anzure-
gen. Dieser Hintergrund erklirt zugleich, warum die von mir vorgeschlagene eingehende Normierung des Aufbaus
eines Krebsregisters sich nicht auf die Regelungsproblematik der Speicherung und Ubermittlung der Patientenda-
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ten beschrinki hat, sondern warum ich vieimehr sowohl in meinen Tatigkeitsberichten wie auch in meinem Beitrag
zur Anhdrung im Landtag Vorschlige auch und gerade zur institutionellen Anbindung des Registers, zur
Anonymisierung innerhalb des die Patientendaten speichernden Instituts, zum Kreis der Adressaten von Angaben
aus dem Register usw. unterbreitet habe,

Der Hessische Sozialminister hat mir abschlieBend mitgeteilt, daB das Pilotprojekt in GieBen cingestellt worden ist
und die dort verarbeiteten Patientendaten gesperrt wurden. Die Diskussionen auf dem Deutschen Arztetag 1982in
Miinster huben erncut unterstrichen, wic kontrovers das Problem der Registrierung in der Arzteschaft diskuticrt
wird, Wenn in der Offentlichkeit manchmal der Eindruck entstanden ist, der Datenschutz verhindere durch
iiberzogene Forderungen die Krebsforschung, so ist unmiBiverstindlich darauf hinzuweisen, da die Einrichtung
eines epidemiologischen Krebsregisters in Hessen weder am Datenschutzgesetz noch am Datenschutzbeauftragten
gescheitert ist. Entscheidend waren vielmehr die seit langem geltenden strengen Regelungen der irzilichen
Berufsordnung iiber die Schweigepflicht und die Tatsache, dal eine Mehrheit des Landtags keine Veranlassung
gesehen hat, diese Regeln durch einen Eingriff des Gesetzgebers zu lockern.

2.1.5
Das Berufsgeheimis der Schulpsychologen (4.2.3.2)

Die im letzten Berichtsjahr 1981 im Entwurf vorliegenden “Richtlinien fiir die Tétigkeit der Schulpsychologen in
der Abteilung schulpsychologischer Dienst im Staatlichen Schulamt“ (abgedruckt im 10. T4tigkeitsbericht unter
5.3) sind immer noch nicht in Kraft getreten. Die Verhandlungen iiber die neue Dienstordnung fiir Schulpsycholo-
gen zwischen dem Hessischen Kultusminister und dem Hauptpersonalrat dauern noch an. So sehr die gesetzlichen
Rechte der Personalvertretung gewahrt bleiben miissen, so gilt es doch andererseits, die Rechte der Betroffenen so
umgehend wie méglich sicherzustellen. Jede Verzégerung des Erlasses verlingert die bisherige Situation, die fiir
Schulpsychologen und Klienten unbefriedigend ist.

2.1.6
Kontrollmitteilungen an die Finanzémter (4.5.2) - Zur Reform der Abgabenordnung

2.1.6.1
Der Sachstand

Eine Vielzahl von Behdrden, aber auch private Stellen, die &éffentliche Zuschiisse erhalten, iibersenden den
Finanzbehdrden regelmiBig sog. Kontrollmitteilungen iber Honorare, Vergiitungen oder andere Zuwendungen
an Privatpersonen. Die Praxis regelmédBiger Kontrollmitteilungen in jedem Fall und iiber jede einzeine Zahlung
geht auf den ErlaB des Hessischen Finanzministers vom 3. August 1970 (StAnz. S. 1654) zuriick. Nach §93 Abs. |
Satz 3 der Abgabenordnung (AOQ) sollen Dritte jedoch erst dann fiber ihre Zuwendungen an den Steuerpflichtigen
um Auskunft angegangen werden, wenn zuvor der Betroffene erfolglos befragt wurde. Unter 4.5.2 hatte ich die
einschriinkenden rechtlichen Voraussetzungen fiir Informationen an die Finanzimter dargeiegt.

2.1.6.2
Der Referentenentwurf zur Anderung der Abgabenordnung

Der Bundesminister der Finanzen hat nun in einem Referentenentwurf seine Vorstellungen zur Novellierung der
Abgabenordnung vorgelegt. Ziel der Neufassung ist es u.a., fiir die Ubermittlung von Kontrollmitteilungen eine
eindeutige Rechtsgrundlage zu schaffen. Der Entwurf sieht folgende wesentliche Anderungen vor:

2.1.6.2.1
Erweiterung der Informationspflicht éffentlicher und privater Stellen

Die §§ 112, 116 AOQ {iber die Amtshilfe zwischen den Finanzbeh&rden und anderen dffentlichen Stellen einschlieB-
lich der Gerichte sollen geindert werden. Durch eine neue Vorschrift innerhalb des § 112 soll den Finanzbehdrden
die Berechtigung eingerdumt werden, “von Behérden allgemein oder im Einzelfall Auskiinfte liber diese bekannten
Sachverhalte zu verlangen, die fiir die Besteverung von Bedeutung sind®. Nach der Neufassung des § 116 Abs. 1
haben “Gerichte und die Behérden von Bund, Lindern und kommunalen Trigern der éffenttichen Verwaltung(...)
Anhaltspunkte fiir einc Steuerstraftat oder eine Steuerordnungswidrigkeit (der Finanzbehérde) mitzuteilen®. Nach
der derzeit geltenden Fassung kénnen nur Tatsachen, die den Tatverdacht einer Steuerstraftat begriinden, zu
ciner Ubermittlungspflicht fithren. Die neue Fassung it schon Anhaltspunkte -auch fiir eine
Ordnungswidrigkeit -ausreichen.

Villig neuist eine als § 116 Abs. 2 AO vorgeschene Vorschrift, nach der Gerichte und Behrden alte “Tatsachen, die
fiir die Besteuerung und ihre Durchfithrung von Bedeutung sein kénnen, der Finanzbehtrde mitzuteilen haben.
Nicht nur die Zulissigkeit der regelmiBigen Ubermittlung wird damit erheblich ausgeweitet; die betroffenen
dffentlichen Stellen miBten die Finanzbehdrden aufgrund der gesetzlichen Pflicht auch ohne besonderes Ersuchen
informieren.
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Da sich die Steuerbehérden -ebenso wie im dffentlichen Bereich - auch iiber die mangeinde Auskunftsbereitschaft
privater Stellen beklagen, ist auch vorgesehen, §93 AO zu indern. Nach dem Vorschlag kann die Steuerbehérde
auch auBerhalb eines konkreten Besteuerungsverfahrens vom Steuerpflichtigen verlangen, er solle Auskunft iiber
seine Leistungen an Dritte geben. Auf diese Weise werden die Steuerbehérden in die Lage versetzt, unbekannte
Steverfiille aufzudecken und in diesen Verfahren zu ermitteln. Firmen, die vorwiegend freie Mitarbeiter beschéfti-
gen, werden damit beispielsweise gezwungen, die Empfinger von Provisionszahlungen zu nennen. Die Finanzbe-
hérde kann dann diese Einkiinfte in deren Besteuerungsverfahren erfassen. Allerdings lassen alle Vorschlige § 93
Abs. 1 Satz 3 AO unberiihrt, nach dem sich die Finanzbehérde zunichst an den Steuerpflichtigen zu wenden hat
und der Auskunftsanspruch gegen Dritte erst dann gegeben ist, wenn die Sachverhaltsaufklarung nicht zum Ziele
fiithrt oder keinen Erfolg verspricht.

2.1.6.2.2
Anforderungen des Datenschutzes

Sicherlich soll und kann der Datenschutz keine Begriindung dafiir abgeben, den Zugriff des Staates auf Personen
zu erschweren, die Steuern verkiirzen oder hinterziehen wollen. Doch kann diese Uberlegung nicht dazu fiihren,
daf} ein umfassender, auf einem grundsitzlichen MiBtrauen gegeniiber dem steuerpflichtigen Biirger beruhender,
geheimer Meldedienst eingerichtet wird, in dem séimtliche privaten und &ffentlichen Stellen zu Datenlieferanten
itber ihre Zuwendungsempfinger herangezogen werden.

Eine ausgewogene Lésung verlangt vielmehr, folgende Aspekte zu beachten:

Eine Abstufung des Zugriffs je nach der Situation des Verfahrens ist angebracht.

Der Verdacht einer Straftat rechtfertigt viel eher eine Mitteilung als z.B. der gewéhnliche AbschluBl eines
Kaufvertrages. Nur in den wirklich erforderlichen Fillen sollte eine regelmiBige Ubermittlung erfolgen.
Unterrichten Behdrden das Finanzamt des Steuerpflichtigen iiber eine Zuwendung, sollte dieser eine Durchschrift
der Mitteilung erhalten oder in anderer geeigneter Form benachrichtigt werden.

Wenn nach § 93 Abs. 1 Satz3 AO zuniichst der Steuerpflichtige selbst zur Auskunft heranzuzichen ist, muf} diese
Vorschrift von der Praxis auch beachtet werden.

Die vorgesehene Anderung der Abgabenordnung mufl die Systematik des Gesetzes beriicksichtigen, um keine
neuen Unklarheiten zu schaffen.

Diese Forderungen beschlof in dhnlicher Form bereits die Konferenz der Datenschutzbeauftragten der Lander
und des Bundes in ihrer Sitzung in Stuttgart am 28. September 1982.

Legt man diese MaBstibe an den Referentenentwurf an, wird folgendes deutlich: die Aufgabe der Finanzbehérden
wird in § 85 AO klar umrissen. Diese Vorschrift verpflichtet zu einer gleichmiBigen Festsetzung und Erhebung der
Steuern nach MaBgabe der Gesetze. Die konkrete Befugnis, personenbezogene Daten zur Erfiillung dieser
Aufgabe zu verarbeiten, kann sich mangels einer besonderen Vorschrift in der Abgabenordnung selbst nur aus den
allgemeinen Bestimmungen der Datenschutzgesetze ergeben (§§ 9 ff. BDSG bzw. §§ 11 ff. HDSG). Ein konsequen-
tes System des Datenschutzes fiir die Steuerverwaltung verlangt jedoch, auch in die Abgabenordnung eigene
bereichsspezifische und auf die besonderen Belange der Finanzverwaltung und des Steverbiirgers zugeschnittene
Befugnisnormen aufzunehmen. Regelungen iiber Auskunftsanspriiche und Informationspflichten l6sen -
datenschutzrechtlich gesehen - allenfalls das Problem der Rechtsgrundlage fiir die Datenitbermittlung, Die
anderen Phasen der Datenverarbeitung, ndmlich die Speicherung, die Berichtigung und die Lschung einzelner
Daten verbleiben weiterhin im Regelungsbereich der allgemeinen Datenschutzgesetze. Es wire bedauerlich,
versiumte man den AnlaB dieser Gesetzesinderung, um eine sicherlich auch aus der Sicht der Finanzbehdrde
wiinschenswerte Kldrung zu erreichen, d.h. eindeutige Regelungen zu schaffen, die mdgliche kiinftige MiBiver-
stindnisse ausrdumen.

2.1.6.23
Weitergeltung des Grundsatzes der “Subsidiaritit”

Uber die Anderung des §93 AO sollen private Dritte vermehrt zu Auskiinften an das Finanzamt dariiber
verpflichtet werden, an wen sie Zuwendungen geleistet haben. Wie gesagt: Unberiihrt bleibt dabei § 93 Abs. 1 Satz 3
AQ, nach dem in erster Linie der Steuerpflichtige selbst zur Sachverhaltsaufkldrung heranzuziehen ist (Grundsatz
der “Subsidiaritat“). Ausdricklicher Zweck der geplanten Vorschrift ist die Aufdeckung und Ermittlung unbe-
kannter Steuerfille, bei denen der Steuerpflichtige namentlich nicht bekannt ist und mithin das Finanzamt nicht
darauf verwiesen werden kann, zunichst ihn zu befragen. In jedem Fall wird der dem Finanzamt bekannte
Steuerpflichtige den Namen seines Zuwendungsempfingers nennen miissen. Kennt die Behérde den Empfiinger
jedoch, soll sie sich nach dem “Subsidiarititsgrundsatz” zunichst an den Betroffenen selbst wenden, um die Hohe
und den Grund der Zuwendung zu erfahren. Erst dann, wenn die Sachverhaitsaufklirung durch die Empfinger
nicht zum Ziele fishrt und keinen Erfolg verspricht, darf sie sich wieder an den Leistenden wenden und diese Daten
erfragen.
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Diese Regelung ist, soweit dieses Verfahren eingehalten wird, nicht zu beanstanden. Andererseits: Sollten die
Finanzbehérden alle Gewerbetreibenden auffordern, die Namen simtlicher Zuwendungsempfinger regelmiBig zu
melden, wére auch diese Praxis nach dem Wortlaut der vorgeschlagenen Regelung zulassig. Mit dem Ausbau der
Datenverarbeitung kénnte cin solches Verfahren in gréBerem Umfang auch verwaltungstechnisch bewiltigt
werden. Zwar lieBe der verfassungsrechtlich verankerte VerhiiltnismiBigkeitsgrundsatz eine solche Praxis kaum
zu. Auch datenschutzpolitisch bestiinden erhebliche Bedenken. Diese Uberlegungen sollten jedenfalls zum Anlal
genommen werden, den Wortlaut des Entwurfs zu iberdenken und iiber eine einschrinkende, die typischen Fille
der Steuerhinterzichung beriicksichtigende Formulierung eine einwandfreie Lésung zu erzielen.

21624
Keine Vermischung von Befugmsnormen mit Amtshilfe-Regelungen

Auf erheblich stirkere Bedenken stoBt indessen die geplante Neufassung der Vorschriften iiber Kontrollmitteilun-
gen Sffentlicher Stellen an die Finanzimter. _

Wenn in § 112 AO innerhalb des Kapitels “Amtshiife* ein Anspruch der Finanzbehérden verankert werden soll,
von anderen Behdrden nicht nur im Einzelfall, sondern “allgemein® (1) Auskiinfte iber diese ihnen bekannte
Sachverhalte zu verlangen, die fiir die Besteuerung von Bedeutung sind, so entsteht der falsche Eindruck, es
handele sich hier um ein rechtstechnisches Problem der Amtshilfe. Hier geht es jedoch um mehr: Ubermittlungen
personenbezogener Daten -und um solche geht es hier - bediirfen als grundrechtsrelevanter Eingriff einer Ermich-
tigungsnorm. Eine Vorschrift, die einer Behérde die Befugnis verleiht, in die Rechte des Biirgers einzugreifen, ist
mehr als nur eine technische Amtshilferegelung. Schon aus diesem Grunde gebietet das zu 16sende Problem eine
Verankerung der neuen Vorschrift an einer anderen Stelle der Abgabenordnung. Hier wirkt es sich allerdings aus,
daB - wie schon oben dargelegt - die Abgabenordnung keinen umfassenden Katalog eindeutiger Befugnisnormen
{iber die Verarbeitung personenbezogener Daten enthilt. Sofern eine solche umfassende Losung nicht erreicht
werden kann, sollte das Problem der Ubermittlung offentlicher Stellen ebenso wie das der Mitteilung durch private
Steller: im Rahmen des § 93 geregelt werden, der ja immerhin fiir die Datenweitergabe eine Befugnisnorm darstellt.

Ein weiterer Einwand gegen die vorgeschlagene Anderung des § 112 AO kommt hinzu. Amtshilfe bedeutet
Unterstiitzung von Behorden untereinander im Einzelfall. Wenn die neue Vorschrift die Finanzbehdrden erméch-
tigt, “allgemeine Auskiinfte ... zu verlangen®, wird dadurch die Amtshilfe miBverstanden. Amtshilfe darf nicht auf
Dauer angelegt sein, etwa derart, daB die ersuchte Behorde stindig bestimmte Dienstgeschifte flir die auftragge-
bende Behdrde durchfiihrt. Immerhin ist zu begriiBen, daB § 112 auch den Zusatz enthalten soll; “§93 bleibt
unberithrt“. Damit wird ausdriicklich auch der “Subsidiarititsgrundsatz”, nach dem in erster Linie der Steuer-
pflichtige selbst zu befragen ist, einbezogen.

2.1.6.2.5
Umfang der Mitteilungspflicht

Auf Vorbehalte muB auch die Formulierung des Entwurfs zu § 112 AO stoBen, eine Auskunftspflicht bestehe
aligemein lber Sachverhalte, die fiir die Besteuerung “von Bedeutung® sind. Diese Wortwahl ist vage und unklar.
Priziser wire die Einschrinkung der Informationsverpflichtung auf Sachverhalte, deren Kenntnis zur Festsetzung
der Steuer erforderlich ist.

Kritische Bemerkungen sind auch hinsichtlich der vorgesehenen Neufassung des § 116 AO angebracht. Dem Recht
der Finanzbehérden, Auskinfte zu verlangen (§ 112 des Entwurfs), wird in § 116 eine Pflicht der &ffentlichen
Stellen gegeniibergestellt, steuerlich relevante Tatsachen von sich aus den Finanzbehdrden mitzuteilen. Soweit der
Entwurf eine verschirfte Mitteilungspflicht vorsieht (Anhaltspunkte fiir eine Steuerordnungswidrigkeit reichen
aus, s.0.), bestehen keine Einwinde. Zu wiederholen ist allerdings die Kritik, daB diese Norm ebenso wie der
Entwurf zu § 112 als Amtshilfevorschrift konzipiert ist. Dies gilt in gleichem MaBe fiir den geplanten Absatz 2 der
Vorschrift, nach dem ganz allgemein alle Gerichte und Behdrden auch sonstige besteuerungsrelevante Tatsachen
der Finanzbehdrde mitzuteilen haben.

Die Einzelheiten, d.h. der Umfang des Datensatzes und der AnlaB dieser ohne jede Einschrinkung geltenden
Informationspflicht soll einer Rechtsverordnung vorbehalten bleiben, die der Bundesminister der Finanzen
erlassen soll. Wesentliche Fragen bleiben dabei jedoch offen. Ein Rahmen fiir diese Rechtsverordnung ist kaum
erkennbar.

Der Form nach sollte wenigstens ebenso wie in § 18 Abs. 4 des Melderechtsrahmengesetzes eine Verpflichtung
vorgeschen werden, den AnlaB, den Zweck der chrtmttlung, die Datenempﬁnger und die zu dbermittelnden
Daten in der Rechtsverordnung genau zu bezeichnen.

In jedem Falle ist auch sicherzustellen, daB die Mitteilungen auf die unbedingt erl'orderhchcn Fille bzw. Fallgrup-
pen eingegrenzt werden. Die Weitergabe von Steuerdaten im Rahmen der “Amtshilfe“ darf nur unter Beachtung
der Prinzipien des §93 (s.0.) zulissig sein.
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Das prinzipielle Vertrauen in die Steuerehrlichkeit des Biirgers gebietet s, zu itberlegen, ob die auskunftgebende
Stelle nicht dem Betroffenen durch Ubersendung einer Durchschrift der Mitteilung verdeutlichen scllte, daB sein
Finanzamt unterrichtet wurde. Dies wird bereits jetzt in vielen Fillen so praktiziert. Je allgemeiner eine Mittei-
lungspflicht begriindet wird, desto weniger wird der Gedanke eine Rolle spielen, der Biirger miisse im unklaren
dariiber gelassen werden, iiber welche seiner Einkiinfte das Finanzamt bereits informiert worden ist. Der demokra-
tische Rechtsstaat solite dem Biirger MiBtrauen nur in begriindeten Einzelfillen entgegenbringen. Die Pflicht, den
Steuerpflichtigen entsprechend zu unterrichten, wiire geeignet, diesem Grundsatz Nachdruck zu verleihen.
Sicheriich triigt der Entwurf formell der Forderung der Datenschutzbeauftragten Rechnung, fiir die Ubermittlung
von Daten zu Steuerzwecken férmliche Rechtsgrundlagen zu schaffen. Insofern bildet er eine diskussionswiirdige
Grundlage zur Losung des Problems der Kontrollmitteilungen. Umso mehr miilite es mdglich sein, auch iiber die
aufgeworfenen Fragen eine Einigung zu erzielen und damit die Belange des Datenschutzes und der Sicherung des
Steveraufkommens in gleicher Weise zu wahren.

22
Zum 9. Tiitigkeitsbericht fiir 1980 (Drucks. 9/4032)

221
Die Novellierung des Landesmelderechts (3.1)

2.2.1.1
Das neue Hessische Meldegesetz

Nach dem Inkrafttreten des Melderechtsrahmengesetzes am 23. August 1980 (Bundesgesetzblatt I 8. 1429) stand
die Entwicklung des Landesmelderechts im Zeichen der Noveilierung. In den beiden letzten Titigkeitsberichten
(9. Tdtigkeitsbericht, Ziff. 3.1.; 10. Tatgkeitsbericht, Ziff. 2.3.5) ging ich bereits auf die damit verbundenen Fragen
ein.

Das Inkrafttreten des neuen Hessischen Meldegesetzes am 23. Juni 1982 (GVBL. I S. 126) signalisiert den gesetzge-
berischen Abschlufll einer Umstrukturierung des Meldewesens im Sinne eines konsequenten, bereichsspezifischen
Datenschutzrechts. Spiegelte frither das Melderecht vor allem die urspriingliche Funktion des Meldewesens als
Instrument polizeilicher Uberwachung des Biirgers wider, verdeutlicht das neue Gesetz den Funktionswandel: Das
Meldewesen dient nun neben der Identifizierung und der Wohnungsfeststellung der Einwohner auch im begrenzten
Ausmalb der Information bestimmter Teile der Verwaltung. Demgemi8 wurde der rechtlichen Grundlage fiir die
Verarbeitung, insbesondere auch der Weitergabe personenbezogener Daten, besondere Aufmerksamkeit zuteil.
Sicherlich hatte das Melderechtsrahmengesetz (MRRG) bereits wesentliche Grundentscheidungen getroffen. Bei
der Losung einer Reihe von offenen Fragen fillte jedoch der hessische Gesetzgeber eine eigene Entscheidung.

Ich habe mich in allen Phasen des Verfahrens an der Ausarbeitung des Gesetzes beteiligt. Wesentliche Probleme
konnten hierbei geldst werden. Auch die vom MRRG gesetzte Frist bis zum 23. August 1982 wurde eingehalten
-keine unwesentliche Feststellung, da die groBe Mehrheit der Bundeslinder ihre Gesetze nicht fristgerecht zu
novellieren vermochte.

2.2.1.2
Funktionsgerechter Datensatz

Aus dem Melderegister wurde kein umfassendes Verwaltungsinformationssystem. Die Datenarten, die zur Erfill-
lung der Aufgaben verschiedener Teile der Landes- und Kommunalverwaltung verarbeitet werden, verbleiben im
Rahmen der traditionell mit dem Melderegister verbundenen Verwaltungstitigkeiten. Weder wurden die Serien-
nummern von PaB- und Personalausweis noch der Beruf des Einwohners in den Katalog aufgenommen. Dasin § 3
des Personalausweisgesetzes festgelegte Verbot, die Seriennummer zur ErschlieBung von Dateien zu verwenden,
fand Beriicksichtigung. Die Gefahr, daB diese Nummer als Grundlage fiir die Entwicklung eines Personenkennzei-
chens herangezogen wird, ist fiir den Bereich der hessischen Landesverwaltung damit gebannt. Eine Verkniipfung
aller von Sffentlichen Steilen gespeicherten Daten des Einzelnen iber diese Kennziffer ist nicht méglich. Damit
wurde eine datenschutzrechtliche Grundforderung erfiilit.

Das Prinzip, daB Behéirden nur den jeweils erforderlichen Minimaldatensatz registrieren und weitergeben diirfen,
wurde genau beachtet. So speichert die fiir eine Nebenwohnung des Einwohners zustindige Meldebehdrde nur
einen eingeschrinkten Datensatz (§§ 3 Abs. 3; 18 des Gesetzes). Die Kirchen erhalten zwar neben den Daten ihrer
Mitglieder auch die Angaben andersgliubiger Familienangehériger, der Kreis der Betroffenen wurde jedoch
einschriinkend prézisiert (§ 32 Abs. 2d.G.): Nur die Daten der engsten Familienmitglieder (Ehegatten, Kinder bzw.
Eltern) dirfen {ibermittelt werden.
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Das foir die Praxis bedcutsame Problem der Abwigung zwischen den Gldubigerinteressen an einer Melderegister-
auskunft und dem Interesse des Einwohners an einem Fortbestehen der Auskunftssperre seiner Daten wurde in
einer besonderen Vorschrift aufgegriffen (§ 34 Abs. 7d.G.). Diese Regelung macht es moglich, in allen den Fillen
eine Klidrung zu erreichen, in denen die auf Antrag gewihrte Sperre der Weitergabe der Daten des Einwohners an
Dritte, der sog. Melderegisterauskunft, angesichts der plétzlichen und gehiuften Nachfrage von Gliubigern als
iiberpriifungsbediirftig erscheint.

2213
Kritische Punkte

Allerdings bictet das Gesetz auch AnlaB zu Kritik. Die Regelung der Ubernahme von Meldedaten durch Archive
(§ 12 d.G.) 16st das Problem der Verarbeitung dieser Daten nur im Ansatz. Die Notwendlgkell von Regelungen fiir
zu archivierende Daten besteht weiterhin.

Fiir die Praxis des Datenschutzes von grofier Bedeutung ist das Verfzhren der Verarbeitung und Weitergabe von
Datensitzen mit Hilfe von Ordnungsmerkmalen. Ein solches- Merkmal besteht aus einer Buchstaben- und
Zahlenfolge, die als “Adresse” den Datensatz des jeweiligen Einwohners bezeichnet. Es erlaubt einen leichteren
Zugriff auf einen automatisch gespeicherten Datensatz. Zum Teil wird es - hierfiir bietet sich insbesondere das
Geburtsdatum an - aus den personenbezogenen Daten des Betroffenen gebildet. Ordnungsmerkmale kénnen,
sofern sie von einer Vielzahl von speichernden Stellen benutzt werden, die Funktion von Personenkennzeichen
erlangen, d.h. der Verkniipfung unterschiedlicher Informationsbestinde dienen. Das Gesetz trigt dieser Gefahr
(§4 Abs.3 d.G.) insoweit Rechnung, als es fiir den Bereich der dffentlichen Verwaltung die Verwendung der
Ordnungsmerkmale auf Ubermittlungen zwischen den Meldebehérden und innerhalb der jeweiligen Gemeinde
beschrinkt. Widerspriichlich ist hingegen, daB auch die Kirchen diese Merkmale iibermittelt erhalten, andere
staatliche und kommunale Instanzen hingegen nicht. Die kirchlichen Rechenzentren der grofien Religionsgemein-
schaften in Mainz und Frankfurt kénnen durch die staatlichen Datenschutzinstanzen nicht kontrolliert werden. Sie
betreiben landeriibergreifend Datenverarbeitung flir Gebiete, deren Grofe die Zustiindigkeitsbereiche einzeiner
kommunaler Gebietsrechenzentren bei weitem iibertrifft. Damit kénnten die Religionsgeselischaften - selbst
wenn es nicht in ihrer Absicht liegt - groBe Datenbestiinde itber das Ordnungsmerkmal -gleichsam als “Personen-
kennzeichen® - verwalten. Ein entsprechender Hinweis von meiner Seite fithrie - im Gegensatz zu der Mehrzahl der
iibrigen Vorschléage - nicht zu einer Korrektur der Gesetzesvorlage.

2.2.1.4
Anwendungsprobleme

Bereits in der kurzen Zeit seit dem Inkrafitreten des Meldegesetzes ergab sich eine Reihe von Problemen bei der
Anwendung einzelner Regelungen. Die in manchen Abschnitten nicht auf den ersten Blick erkennbare Systematik
der Vorschriften und die Einfilhrung neuer Begriffe aus dem Datenschutzrecht beeintrichtigen eine rasche und
problemlose Ubernahme in die Verwaltungspraxis. Soweit diese neuen Begriffe ihren Sinn aus der verinderten
Funktion des Mclderechts beziehen, sind sie nichtsdestoweniger unabdingbar und miissen in die Verwaltungspra-
xis eingefithrt werden. Aus einer Vielzahl von Anfragen 148t sich erkennen, daB neben diesen Problemen msbeson-
dere die Vorschriften Fragen aufwerfen, die unmittelbar die Rechte des Biirgers betreffen.

Erstes Beispiel: die Sperre von Melderegisterauskiinften. Wie schon nach dem fritheren Recht kann jeder Biirger dic
Auskunft iiber seine Meldedaten an Dritte in unterschiedlichem AusmabB verhindern. Nach § 34 Abs. 5d.G. ist jede
Meideregisterauskunft unzulissig, wenn der Betroffene der Meldebehérde das Vorliegen von Tatsachen glaubhaft
gemacht hat, die die Annahme rechtfertigen, daB thm oder einer anderen Person hieraus eine Gefahr fiir Leben,
Gesundheit, persdnliche Freiheit oder dhnliche schutzwiirdige Belange erwachsen kann. So erfreulich die Priizisie-
rung dieser einzelnen Belange ist, so fithrte sie zuweilen dazu, daB Meldebehérden eindeutige Beweise fiir das
Vorliegen dieser Voraussetzungen verlangten. Viele Antragstelier konnten diese Anforderungen nicht erfilllen. Der
Gesetzgeber verlangt aber auch keinen Beweis, sondern nur die Glaubhaftmachung, die leichter erbracht werden
kann.

Nach §34 Abs.6 kann der Einwohner verlangen, daB die Meldebehéirde die Offenbarung aller Daten - mit
Ausnahme von Namen und Anschriften - verweigert (Sperre der erweiterten Melderegisterauskunft), soweit der
Betroffene ein berechtigtes Interesse nachweist. Namen, akademische Grade und Anschriften bleiben Dritten dann
als “Grundauskunft” weiter zuginglich. Aus der Formulierung “soweit...“ haben einige Meldeimter den Schiu8
gezogen, daB zur Begriindung des Antrags auf Sperre fir jede einzelne Angabe - nach § 34 Abs. 2d.G. kénnen dies
Tag und Ort der Geburt, frithere Vor-und Familiennamen, der Familienstand, die Staatsangehérigkeit, frithere
Anschriften, Tag des Ein- und Auszugs, der gesetzliche Vertreter wie der Sterbetag und -ort sein - ein schriftlicher
und eindeutiger Nachweis zu erbringen ist. Sicher wird das “berechtigte Interesse* - gleichzusetzen mit dem
Interesse, das nach verniinftiger Abwiigung aller rechtlicher, wirtschaftlicher oder auch ideelter “Belange” festge-
stellt wird - objektiv in vielen Fillen zu bejahen sein. Andererseits geht es zu weit, wenn an den Nachweis dieses
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Interesses der strenge MaBstab etwa eines Strafprozesses angelegt und vom Biirger verlangt wird, entsprechende
Unterlagen oder Zeugenaussagen beizubringen. Bei der Auslegung dieser Vorschrift muB beriicksichtigt werden,
dab dic Sperre der erweiterten Melderegisterauskunft nach dem Gesetz leichter méglich sein soll als die volle
Auskunftssperre. Diese Wertung muB auch die Verwaltungspraxis bestimmen. An den Nachweis sollten deshalb
nicht zu hohe Anforderungen gestellt werden.

Nach § 34 Abs. 7 d.G. kann die Auskunfissperre im Einzelfall widerrufen werden, “wenn ein glaubhaft gemachtes
rechtliches Interesse an der Melderegisterauskunft offensichtlich das Interesse des Betroffenen an der Auskunfts-
sperre {iberwiegt“. Da in einem solchen Falle die Meldebehdrde einen Verwaltungsakt widerruft, muf} sie die
Formlichkeiten des Verwaltungsverfahrensgesetzes beachten. Insbesondere mufl sie dem Betroffenen vor dem
Widerruf Gelegenheit zur Stellungnahme geben.

Nach § 35 des Gesetzes konnen Parteien und andere Triger von Wahlvorschligen die Adressen von Wahlberech-
tigten nach Altersgruppen geordnet zum Versand von Wahlwerbung erhalten. Damit wurde der frither nur durch
ErlaB} geregelten Verwaltungspraxis eine gesetzliche Grundlage gegeben. Nach § 35 Abs. 5 hat der Betroffene
jedoch das Recht, der Weitergabe seiner Daten an die Parteien zu widersprechen. Er ist hierauf bei der Anmeldung
hinzuweisen. Ein solcher Hinweis geniigt jedoch nicht, wie die zahlreichen Anfragen anléflich der letzten
Landtagswahl gezeigt haben. Offensichtlich weiB nur ein kleiner Bruchteil der Biirger, daB er die Ubermittlung
seiner Daten an die Parteien sperren lassen kann. Auch wird der weitaus groBte Teil der Einwohner in absehbarer
Zeit keinen Kontakt zu der Meldebehdrde aufnehmen, da er seiner Anmeldepflicht bereits genligt hat. Ich halte es
deshalb flir angezeigt, daB rechizeitig vor jeder Wahl in einer 6ffentlichen Bekanntmachung auf diese Sperrmdg-
lichkeit hingewiesen wird. Dasselbe gilt fiir die Erstellung von AdreBbiichern durch einzelne Gemeinden in
Zusammenarbeit mit AdreBbuchverlagen. Jeder Einwohner kann ohne Begriindung das Erscheinen seines Namens
im drtlichen Anschriftenverzeichnis verhindern.

Bereits in meinem vorletzten (9.) Titigkeitsbericht (Ziff. 3.1.2) habe ich darauf hingewiesen, daB eine gesetzliche
Regelung ohne die Lésung des Problems der Archivierung der Meldedaten unvollstindig ist. Nach § 11 Abs.35.3
sind Daten 30 Jahre nach dem Wegzug oder dem Tod eines Einwohners zu 16schen. Dies gilt nicht, sofern sie von
einem zustdndigen kommunaten Archiv ibernommen werden. Die Ubergabe an das Archiv hat den Vorteil, daB
die aufbewahrten Daten zu Zwecken wissenschaftlicher Forschung zur Verfiigung stehen. Vor allem kann aber
auch nach dieser 30-Jahres-Frist in Einzelfillen eine Ubermittlung, z.B. aus Beweissicherungsgriinden, notwendig
sein. In jedem Fall ist es unrichtig, aus der Tatsache, daB Meldedaten eigentlich geléscht werden miissen, zu
schlieBen, an den Biirger selbst diirfe iiber diese Angaben keine Auskunft erteilt werden. Die Verpflichtung zur
Léschung schliet im Einzelfall die Mitteilung an den Betroffenen nicht aus, wenn die Loschung - aus welchen
Griinden auch immer -unterblieben ist.

Die genannten Probleme bilden nur einen Ausschnitt aus der Vielzahl von Fragen, die im Zusammenhang mit dem
Inkrafttreten des neuen Hessischen Meldegesetzes an mich herangetragen wurden. Ich sehe es auch weiterhin als
eine vordringliche Aufgabe an, den Biirger und die beteiligten &ffentlichen Stellen bei der Durchsetzung und
Umsetzung des neuen datenschutzorientierten Melderechts zu unterstiitzen und zu beraten.

2.2.2
Automatisierte Speicherung und Auswertung von Telefondaten (4.1.3)

Mehr und mehr Landesbehérden und Kommunen in Hessen installieren automatisierte Erfassungssysteme fiir
Telefondaten, die nicht nur zur Gebiikrenabrechnung, sondern vor alem auch zur Kontrolle der Wirtschaftlichkeit
und des dienstlichen Charakters der Gespriiche, die die Mitarbeiter von ithren Nebenstellen aus fithren, eine Reihe
von Daten iiber jedes Telefonat registrieren und ausdrucken. Dariiber hatte ich seinerzeit berichtet (4.1.3). Diese
Entwicklung hat sich in den letzten beiden Jahren fortgesetzt.

Zahlreiche Anfragen von Behordenleitungen und Personalriten machen deutlich, daB immer noch vor aliem
umstritten ist, ob die volle Rufnummer des angerufenen Gesprichspartners gespeichert und zu Uberpriifungs-
zwecken ausgedruckt werden darf, Trotz der gegenteiligen Position der Hessischen Landesregierung (vgl. Stellung-
nahme zum 9. Titigkeitsbericht, zu 4.1.3) halte ich an meiner dort geauBerten und begriindeten Auffassung fest,
daB} eine derart weitgehende Mafnahme datenschutzrechtlich unzulissig ist. Zur Kontrolle der sparsamen und
korrekten Telefonpraxis der Bediensteten gibt es eine Reihe anderer Méglichkeiten, die es nicht notwendig machen,
die kompiette Telefonnummer aller Biirger aufzuzeichnen, mit denen die Behdrde telefonischen Kontakt aufnimmt
(z.B. Speicherung nur der Vorwahinummer, Anordnung der Fiihrung einer Gesprichsliste bei Uberschreitung des
Durchschnitts, Uberpriifung nur bei lingeren Gesprichen und nur stichprobenweise usw.). Wenn aber die
Speicherung einer Angabe - wie in diesem Fall der volien Zielnummer - fiir den angestrebten Uberpritfungszweck
nicht erforderlich ist, ist sie datenschutzrechtlich untersagt {(vgl. §3 Abs.4 HDSG i.V.m. § 23 BDSG).
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Auch aus der Sicht des Biirgers ist es kaum verstindlich, warum jedes mit ihm gefiihrte Telefonat, das von einem
Behordenmitarbeiter ausgeht, aus lediglich dienststelleninternen Kontrollgrilnden zur Speicherung auch seiner
Daten (der Rufnummer) fiihrt. Vor allem kann die Offenlegung auch erlaubter Telefonkontakte die schutzwiirdi-
gen Belange der Gesprichspartner beeintrichtigen, so etwa, wenn Vertraulichkeit zugesichert wurde oder auf-
grund gesetzlich abgesicherter Berufsgeheimnisse oder Geheimhaltungsbestimmungen erwartet wird (z.B.
Gespriche mit Personalriten, Beschwerdeinstanzen, Ehe- und Erziehungsberatungsstellen usw.). Bei Verkntlip-
fung der angerufenen Nummern nach Adressaten knnten auBerdem “Telefonprofile* sowohl von Biirgern als
auch von Bediensteten erstellt werden.

Gegen meine Position spricht auch nicht die Entscheidung des Landesarbeitsgerichts Frankfurt vom 27. August
1981, die ein breites Presseecho gefunden hat: Zwar verneint sie die Geltung des Fernmeldegeheimnisses (Art. 10
Grundgesetz) im Verhiltnis zwischen dem Mitarbeiter im 6ffenlichen Dienst und seinem Arbeitgeber/Dienst-
herrn, enthalt jedoch neben dieser verfassungsrechtlichen Argumentation nahezu keine Ausfithrungen zu den hier
angesprochenen datenschutzrechlichen Aspekten (LAG Frankfurt, Az. 9 SaGa 360/81).

Fiir die im 9. Tatigkeitsbericht erwihnte Telefonzentrale des Regierungsprasidiums in Darnmstadt ist nach
AbschluB des Einigungsstellenverfahrens zum 1. September 1982 eine Hausverfiigung in Kraft gesetzt worden, in
der die Speicherung der angewéhlten Nummer auf die Vorwahlziffern beschriinkt wird. Dariiber hinaus regelt sie
-wic ebenfalls von mir gefordert -¢ine Reihe notwendiger DatensicherungsmaBnahmen. Dazu gehdren der Zugang
zu der Aufzeichnungsaniage, der Empfang und der Transport der Magnetbénder, das Verbot der Anfertigung von
Kopien der Datentrager usw.. AuBerdem sind Fristen fiir die Loschung der Datentriger bzw. filr die Vernichtung
der ausgedruckten Gesprichslisten nach erfolgter Abrechnung und Uberpriifung vorgesehen.

Die Bestimmungen dieser Verfiigung habe ich, soweit sie mir empfehlenswert erschienen, unter Erginzung eigener
Vorschlage bereits im Mirz 1981 zu einem Papier mit dem Titel “Notwendige MaBnahmen zum Datenschutz und
zur Datensicherung bei der Telefondatenerfassung* zusammengestelit. Diese Vorlage habe ich einer Reihe von
Landesbehérden und Gemeinden sowie deren Personalriten auf Anfrage zur Verfligung gestellt. Auf ihr beruht
u.a. die einschliigige Dienstvereinbarung der Stadtverwaltung GieBen, die ebenfalls fiir den Regelfal! zumindest
auf den Ausdruck der vollen Rufnummer des Angerufenen verzichtet.

In ciner Reihe anderer Fille muBte ich feststellen, daB die technischen Maoglichkeiten einer umfassenden
Gesprachsdatenspeicherung und -auswertung voll genutzt werden. Demgegeniiber ist nachdriicklich darauf
hinzuweisen, daB die neuen auf dem Markt angebotenen Geriite eine Reihe von Varianten der Unterdriickung und
der Verschlisselung einzelner Angaben erlauben.

Bei jeder Telefondatenerfassung ist darauf zu achten, daB

- ausreichende MaBnahmen der Datensicherung getroffen werden (z.B. Festlegung des Zugangs und des Zugriffs,
ordnungsgemaBe Loschung und Vernichtung);

- die Unabhingigkeit des Personairats beachtet wird (d.h. keine Speicherung der Telefonate der Personalvertre-
tung oder Einrichtung einer eigenen Amtsleitung);

- besondere Berufsgeheimnisse wie die irztliche Schweigepflicht oder das Sozialgeheimnis gewahrt bleiben. Da
bereits der - auch telefonische - Kontakt mit einem Amtsarzt oder einer Sozialbehdrde dem Arzt- bzw.
Sozialgeheimnis unterfallt, diirfen Telefonlisten der Mitarbeiter z.B. des Gesundheitsamts, des Sozial- oder
Jugendamts nicht auBerhalb dieser Amter zirkulieren und eingesehen werden.
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2.3
Archivgesetz (3.2) - Priifungsaufirag des Landtags

2.3.1
Zur Situation

In meinem letzten Bericht habe ich die Notwendigkeit einer gesetziichen Regelung des Archivwesens dargestellt,
und zwar anhand ciner Reihe konkreter Fille, in denen Dokumentaren und Forschern unter Berufung auf die
derzeitige Rechtslage der Zugang zu Archivmaterial verwehrt worden war. Die Landesregierung hat in ihrer
Stellungnahme die Erforderlichkeit eines Gesetzes verneint. Der Hessische Landtag hat in seinem Beschluf vom
23. Juni 1981 (Drucks. 9/6546, Ziff. 1) ein Archivgesetz zwar als derzeit nicht notwendig angesehen, den Rege-
lungsbedarf aber nicht grundsitzlich verneint, Er hat vielmehr sowohl die Landesregierung als auch den Daten-
schutzbeauftragten gebeten, erneut zu priifen, ob die Datenzugangs- und Datenschutzprobleme im Archivbereich
eine Anderung bestehender Regelungen erfoderlich machen. Dieser Bitte komme ich gerne nach, umso mehr, als es
auch in diesem Jahr wiederum problematische Einzelfdlle im Zusammenhang mit dem Datenzugang und dem
Datenschutz in den Archiven gegeben hat. Einige dieser Fille werden in diesem Abschnitt genannt (vgl. unten
2.3.3). DaB das Bediirfnis fur eine gesetzliche Regelung des Archivwesens auch in der Bundesrepublik zunehmend
gesehen wird, beweisen die 1981 vorgelegten Gesetzesentwiirfe: Der Referentenentwurf des Bundes fiir ein
Bundesarchivgesetz sowie der Entwurf der Baden-Wiirttembergischen Landesregierung iiber die staatlichen und
kommunalen Archive.

2.3.2
Archivierung und Geheimhaltungsbestimmungen

Eine Vielzahl amtlicher Dokumente, die derzeit an die Staatsarchive abgegeben werden, unterliegen besonderen
Geheimhaltungsbestimmungen. Diese Situation wirft zum einen die Frage auf, ob die Weitergabe durch Behtrden
an das Archiv fiberhaupt zulissig ist. Zum anderen stellt sich das Problem der Weitergeltung der Vertraulichkeits-
vorschriften bei Archivgut, wenn die Einsichtnahme begehrt wird.

Aktuell wurde diese Frage bei dem im letzten Bericht geschilderten Sachverhalt. Die Landesregierung hatte
Forschern den Einblick in samtliche Spruchkammerakten der Entnazifizierung in Hessen verweigert, und zwar
unter Hinweis auf § 3 der Ersten Verordnung zur Durchfiihrung des 3. Gesetzes zum AbschluB der politischen
Befreiung vom 4. Dezember 1954 (GVBL. 8. 271). Diese Bestimmung ist zwischenzeitlich zugunsten der legitimen
Informationsinteressen wissenschaftlicher Forschung umformuliert worden. Im Zusammenhang mit einer Petition
in dieser Sache hatte der Hessische Ministerprisident dem Présidenten des Hessischen Landtags mitgeteilt, daB
nach den urspriinglichen Bestimmungen Akteneinsicht in Spruchkammerakten zu Forschungszwecken unter
anderem deshalb nicht gewiihrt werden konnte, da die Regelung in § 3 (alte Fassung) nicht durch die Benutzungs-
ordnung fiir die Staatsarchive des Landes Hessen vom 3. September 1973 (StAnz. 1974, 8. 113) derogiert worden
sei. Wortlich fiihrte er aus: “Die Benutzungsordnung als Anstaltsordnung kann eine Rechtsverordnung nicht auBer
Kraft setzen. Die Verwaltung der Akten im Staatsarchiv dndert daher nichts daran, daB fiir diesen Aktenbestand
besondere Rechtsnormen gelten, an die die Archivverwaltung gebunden ist. Das ist bisher nie bezweifelt worden.”
(Schreiben des Hessischen Ministerprasidenten vom 15.03.1982, Z 11/3¢34/01).

Diese AuBerung bringt zutreffend den Verfassungsgrundsatz vom Vorrang des Gesetzes zum Ausdruck. Auf
Gesetz oder Rechtsverordnung beruhende Geheimnisse und Vertraulichkeitsgebote kénnen also nicht durch eine
interne Archivordnung, die lediglich den Charakter einer Verwaltungsvorschrift hat, aufler Kraft gesetzt werden.
Auch Satzungen von Gemeinden oder Kérperschaften kdnnen Archivbenutzern entgegen gesetzlichen Geheimhal-
tungsbestimmungen nicht die Mdglichkeit zur Einsicht einrdumen.

Um die Tragweite dieser Rechtslage einschitzen zu konnen, gilt es folgendes zu bedenken: Fast jede Akte, Datei
oder andere Unterlage, die an ein Archiv abgegeben worden ist, unterliegt dem gesetzlich begriindeten Amts- und
Dienstgeheimnis (vgl. nur etwa § 30 VwV{G, § 39 BeamtenrechtsrahmenG, § 203 Abs. 2 StGB).

Derzeit finden sich in hessischen Staatsarchiven Akten, die der Geheimschutzordnung unterliegen sowie nach § 34
der GO des Bundesrats vertrauliche Sitzungsberichte des Bundesrats. Daneben gibt es Unteriagen, die dem
Arztgeheimnis und dem Statistikgeheimnis unterliegen. Die gleichen Probleme ergeben sich, wenn in Zukunft
Informationen an die Archive abgegeben werden, die dem durch die Datenschutzgesetze geregelten Datengeheim-
nis unterliegen bzw. dem Sozialgeheimnis des X. Buches des Sozialgesetzbuchs. Diese Geheimhaltungsbestimmun-
gen kénnen auch nicht durch den gemeinsamen “ErlaB betreffend Aufbewahrungsbestimmungen fiir Akten und
sonstiges Schriftgut der Dienststellen des Landes Hessen* vom 10. August 1978 (StAnz. 1706) auBer Kraft gesetzt
werden, soweit diese Akten und Unterlagen durch Behérden an ein offentliches Archiv weitergegeben werden
sollen. Diese Rechtsgriinde machen eine gesetzliche Festlegung der Aufgaben und Befugnisse staatlicher und
kommunaler Archive unabweisbar, wennihre Versorgung mit Archivgut und damit ihre Funktionsfihigkeit weiter
gewihrleistet sein sollen.
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Diese Einschitzung wird bestatigt durch eine jiingst ergangene Entscheidung des OVG Rheinland-Pfalz (Urteil
vom 13. Oktober 1982 Az. 2A 47/82). Mit ihr wurde eine Klage auf Einsicht in Unterlagen des Bundesarchivs mit
der Begriindung abgewiesen, es gebe keinen gesetzlich normierten Anspruch des Staatsbiirgers auf Einblick inbeim
Bundesarchiv aufbewahrte Dokumente.

2.33
Konkrete Problemsituationen

Wenig verstindlich erscheint es mir, wenn die Landesregierung in ihrer Stellungnahme die Existenz regelungsbe-
diirftiger Probleme im Archivbereich leugnet, der Hessische Kultusminister aber als zustindiger Fachminister fiir
die staatlichen Archive nur einen Monat vorher in seiner Antwort auf eine kleine Anfrage einriumen muB, er habe
keinerlei Einblick in die Arbeitsweise der Vielzahl von Archiven anderer Korperschaften, Verbdnde usw..

Wo die Streitfragen und Schwierigkeiten liegen, 1Bt sich den Anfragen und Eingaben entnehmen, die bei mir
eingehen. Zunichst zu den Kommunalarchiven:

Wiederholt fragten Gemeinden bei mir an und baten um Auskunft, ob sie Lehrern fiir den Geschichtsunterricht
zum Nationalsozialismus ihr Archiv 6ffnen sollen und diirfen. In den Kommunen sind rechtliche Regelungen wie
etwa Benutzungsordnungen oder Archivsatzungen kaum vorhanden. Dies fiihrt zu erheblicher Entscheidungsunsi-
cherheit in der Praxis, die nach klaren normativen Vorgaben verlangt. Mit einem Hinweis auf das sogenannte
Mephisto-Urteil des Bundesverfassungsgerichts, das der Hessische Kultusminister in seiner bereits zitierten
Antwort auf eine Kleine Anfrage als Orientierungshilfe anbietet, ist es sicherlich fiir den zustindigen kommunaien
Sachbearbeiter nicht getan. Mit der schwierigen grundsitzlichen Abwigung zwischen Wissenschaftsfreiheit und
Persdnlichkeitsrecht, die er danach in jedem Einzelfal vornehmen miifite, ist er ohne Zweifel tiberfordert.

Ein anderes Beispiel: Derzeit lduft unter der Schirmherrschaft des Bundesprisidenten das Projekt “Alltag im
Nationalsozialismus®, ein Wettbewerb, an dem sich alle Schulen und Schiiler in Hessen beteiligen sollen. Das
Hessische Institut fiir Bildungsplanung und Schulentwicklung wollte in diesem Zusammenhang Unterrichtsmate-
rialien zur Zwangssterilisation im Nationalsozialismus aufbereiten. Diese Akten befinden sich teilweise noch in den
Gesundheitsimtern, kommunalen und staatlichen Archiven, Auch hier ist der Aktenzugang rechtlich weitgehend
ungeklirt, der Persénlichkeitsschutz noch lebender, von der Zwangssterilisation betroffener Bilrger ist gleichfalls
ungesichert.

Eine archivrechtliche Norm, wie ich sie vorgeschlagen habe, kénnte beides vermeiden: Einmal wiirde sie klare
Ablieferungs- bzw. Aussonderungsfristen gesetzlich festlegen; durch ein Priffungsverfahren wiirden die Akten
entweder zur Aussonderung bzw. Vernichtung (Kassation) freigegeben oder als archivwiirdig festgelegt; die
Benutzungsvoraussetzungen und die Ubernahme der Akten durch ein Archiv wiirden eindeutig geregelt.

234
Zur Stellungnahme der Landesregicrung im einzelnen

SchlieBlich mdchte ich auf eine Reihe unzutreffender Argumente in der Steilungnahme der Landesregierung
eingehen:

. Die Landesregierung behauptet, den Gemeinden werde eine zusitzliche Pflichtaufgabe auferlegt, deren
Deckung durch Haushaltsmittel nicht sichergestellt sei. Schon aus Artikel 62 der Hessischen Verfassung folgt
unmittelbar, daB die Pflege von Denkmiilern der Geschichte - und dazu gehéren auch die Archivalien - Pflicht
des Staates und der Gemeinden ist. Es geht daher nicht um eine zusiitzliche Belastung fiir die Gemeinden,
sondern vielmehr um die effektivere Erfiillung einer von Verfassungswegen angeordneten Pflichtaufgabe. Auch
bisher schon unterhalten Gemeinden, Universitdten und vicle andere ffentliche Stellen Archive. Worauf es
lediglich ankommt, ist, daB Benutzung und Status vorhandener Archive im Interesse der Verwaltung, der
wissenschaftlichen Forschung und eines wirksamen Persénlichkeitsschutzes des Blirgers rechtlich geregelt
werden sollen. Ein Zwang zur Einrichtung von Archiven entsteht also nicht.

2. Unzutreffend ist weiter das Argument, mit dem vorgeschlagenen Archivgesetz werde in Rechte des Biirgers
deshalb eingegriffen, weil auch die Rechtsverhiiltnisse privater Archive geregelt wiirden. Diese These entbehrt
der Grundlage, da der Gesetzentwurf in § 1 den Geltungsbereich klar festlegt und auf 6ffentliche Stellen in
Hessen beschriinkt.

3. Nach Auffassung der Landesregierung ist die Uberwachung der vorgesehenen Sperrfristen fiir das Archivgutin
Hessen mit zu groBem Verwaltungsaufwand verbunden. Nach Ansicht aller von mir dazu befragten Archivare
ist dies jedoch problemlos moglich, da die Fristen anhand der Akte leicht zu iiberpriifen sind. Auch in anderen
Lindern stellt sich bei dieser Frage kein Problem: Die Vereinigten Staaten, Gfofbritannien wie auch Frankreich
praktizieren strenge gesetzliche Abgabe- und Sperrfristen. Die Vorteile einer solchen Praxis sind uniibersehbar:
Fiir die Verwaltung selbst wird transparent, wo sich die Akten jeweils befinden. Forscher brauchen nicht jede
Behorde zu durchkdmmen, ob sich zufillig eigentlich aussonderungswiirdige Bestinde statt im zustindigen
Archiv doch am Ort der Entstehung der Unterlagen befinden. Betroffene wissen, wo archivwiirdige Unterlagen
liber sie aufbewahrt werden.
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Im tibrigen: Ein Archiv ist keine Bibliothek. Jede zur Benutzung angeforderte Archivalie wird in der Regel auch
heute schon von einem archivfachlich ausgebildeten Mitarbeiter iiberpriift, da auch die geltenden Benutzungs-
ordnungen Fristen vorsehen, bevor die Untertagen Benutzern zuginglich gemacht werden.

4. Bereits die Ubernahme von Schriftgut durch ein Archiv beriihrt - im Gegensatz zur Auffassung der Landesregie-
rung - das Persdnlichkeitsrecht der Betroffenen. Die Unterlagen werden im Archiv unter anderen rechtlichen
Voraussetzungen aufbewahrt als zuvor in der zustindigen Behorde. Die Einsichtsrechte Betroffener werden
verindert, fiir Dritte beginnt mit der Ubernahme durch die Archive di¢ Frist fiir die spiter mégliche
Einsichtnahme zu laufen. Die Akten wandeln sich von Dokumenten eines Verwaltungsverfahrens zu allgemein
zugénglichen Informationsquellen. Die Abgabe von Akten an das Archiv indert mithin den verfassungsrecht-
lich verbiirgten Informationsstatus des Biirgers nach Artikel 5 Abs. 1 GG. Es handelt sich mithin keineswegs um
einen rein verwaltungsinternen Vorgang,

235
Empfehlung

Ich betrachte deshalb den von mir vorgelegten Entwurf nach wie vor als Grundlage fiir eine parlarmentarische
Diskussion iiber ein Hessisches Archivgesetz. Der Referentenentwurf des Bundesministers des Innern fiir ein
Bundesarchivgesetz enthilt im iibrigen inhaitlich gieiche oder dhnliche Regelungen wie der von mir vorgeschlagene
Text. Ebenso haben gemeinsame Besprechungen von Archivaren und Datenschutzbeauftragten einen vor beiden
Seiten akzeptierten Regelungskatalog ergeben.

Die 11. Konferenz der Datenschutzbeauftragten der Lander und des Bundes hat am 27. April 1982 in Stuttgart
Empfehlungen zur Sicherstellung des Datenschutzes im Archivwesen verabschiedet und die Notwendigkeit archiv-
gesetzlicher Regelungen ausfithrlich dargelegt (vgl. unten 7.1).

Die gesetzliche Regelung des Archivwesens muf Teil einer aktiven Informationspolitik sein, die den Zugang der
Forschung zu allen Archivalien 6ffnet und andererseits den Personlichkeitsschutz des Betroffenen gewihrleistet.
Nur so ist Datenschutz in Hessen auch immer verstanden worden: Als Teil einer Informationsrechtsordnung, die
neben dem Schutz des Einzelnen immer zugleich den Zugang zu Informationen in seine Regelung mit einbezogen
hat (vgl. §§ 13, 15 HDSG).

3. Schwerpunkte

31
Datenverarbeitung und Kommunikationstechnik - Konsequenzen der neuen Entwicklungen fiir den Datenschutz

111
Technologiewandel in der Datenverarbeitung

3111
Entwicklungen

Der technologische Fortschritt auf dem Gebiet der Mikroelektronik und in der Kommunikationstechnik fiihrt zu
tiefgreifenden Anderungen der Datenverarbeitungsstrukturen und stellt dem Datenschutz zunehmend neue Auf-
gaben. An Beispielen aus der technischen Entwicklung und den sich indernden Priiffungsanforderungen bei
dezentraler Datenverarbeitung mit Personalcomputern sowie anhand von Einzelproblemen der verteilten Daten-
verarbeitung (distributed data processing - DDP) soll dies hier erliutert werden. :

Die DV-Gerite werden stindig kleiner in den Abmessungen; iberproportional dazu steigt aber die Leistungsfihig-
keit. Eine der wesentlichsten und dynamischsten Entwicklungen der letzten Jahre auf diesem Gebiet ist der 50g.
“Personalcomputer®, Diese Geriite, die in den USA unter den Bezeichnungen Minicomputer oder Homecomputer
fur den Freizeitmarkt konzipiert waren, haben sich in den letzten eineinhalb Jahren immer mehr kommerzielle
Anwendungen erschiossen. Die Preise fiir diese Geriite sind allein in diesem Jahr um etwa 20 - 30 % gefallen. Bei
einer Speicherkapazitit von 48 - 512 Kilobyte im Hauptspeicher der Zentraleinheit {CPU), das entspricht dem Text
von ctwa 25 - 260 Seiten eines Buches, leisten sie mehr als manche mittlere DV-Anlage vor 20 Jahren; die aber fiillte
cinen groBen Biiroraum aus und muBte aufwendig klimatisiert werden.

Eine einfache Programmierung dieser Geriite - teilweise durch vom Hersteller fest eingebaute Programmspeicher
{Minicode} -schafft “Bedienerfreundlichkeit*, d.h. an das DV-technische Wissen der Benutzer werden immer
geringere Anforderungen gestelit. Die meisten Gerite sind heute bereits als Mehrplatzsysteme fiir den AnschluB
mehrerer Ein- bzw. Ausgabegerite (Bildschirme oder Drucker) konzipiert und kénnen somit fast beliebig erweitert
werden.
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Die externen Speichermdéglichkeiten der Personalcomputer umfassen die gesamte heute mégliche Speichertechnik
von der Mini- bzw. Normaldiskette, die jeder vom Diktiergeriit her bzw. als Musikkassette kennt, iiber die
Floppy-Disk (ein flexibler Datentriger dhnlich einer Schallplatte) bis hin zur Festplatte mit einem Speichervolu-
men von mehreren Megabyte (je Megabyte ein Buch von ca. 500 Seiten).

Parallel zur Geridteentwicklung hat die Kommunikationstechnik groBe Fortschritte gemacht. Hierunter ist die
Verbindung von DV-Anlagen bzw. DV-Endgeriten wie Bildschirmen und Druckern auf Nachrichtenwegen
(Telefonnetz, Fernschreibnetz, Datex-Dienste, Bildschirmtext) zu verstehen. Die Geriite sind {iber genormte
besondere Stecker, sogenannte “Schnittstellen®, leicht miteinander zu koppeln; der Datentransfer ist auch Gber
grofle Entfernungen durch kostengiinstige Dienste der Bundespost {z.B. DATEX - P) wirtschaftlich interessant
geworden.

Riickblickend sind drei Entwicklungsstufen beachtenswert:

31111
Ca. ab 1960:
Zentrale Datenverarbeitung im Grofirechenzentrum

Die hohen Kosten der DV-Geriite fithren zu einer Zentralisierung in wenigen GroBrechenzentren. Die Organisa-
tionsstrukturen der Benutzer von DV (z.B. Unternehmen, Behérden) miissen sich den Fihigkeiten der Gro8-
rechenanlagen anpassen, grofe Datenmengen relativ schnell unter einheitlichen Bedingungen verarbeiten kénnen.
Das Fachwissen verlagert sich mehr und mehr von den Fachimtern bzw. Fachabteilungen in die Rechenzentren.
Datensicherungs-und DatenschutzmaBnahmen konzentrieren sich auf die technischen Einrichtungen
des Rechenzentrums.

11112
Ca. ab 1970:
Datenferniibertragung, mittlere Datentechnik (MDT)

Der technologische Fortschritt (kompakte elektronische Schaltungen und Speichermedien durch kaum vorstellba-
re Miniaturisierung der elektronischen Bauelemente) und der Druck der DV-Anwender, dic den “Abstand” zu
ihren Daten zunchmend als Behinderung empfinden, veranlassen die DV-Hersteller, Geriite auf den Markt zu
bringen, die in der Lage sind, spezielle Aufgaben der DV in den Fachabteilungen dezentral zu itbernehmen.

Beispiele hierfiir sind der Einsatz im Finanzwesen und bei der Krankenhausabrechnung, die Installierung intelli-
genter Datenerfassungsstationen und von Geriiten zur Datenferniibertragung.

Gleichzeitig entwickelt sich die Datenfernverarbeitung. Immer mehr dezentrale Dateneingabe- bzw. -
ausgabegerite werden an die GroBrechenzentren angeschlossen. Die Bedienung dieser Geriite verlangt aber immer
noch ein hohes “know how" bei den Endbenutzern; die Ubertragungsgeschwindigkeit fitr Daten ist relativ gering
und durch hohe Leitungsgebiihren oft noch unwirtschaftlich.

Die Bedienung und Wartung dieser externen Geriite, die Verwaltung der Datenbestinde und Programme konzent-
rieren sich nur auf wenige qualifizierte Mitarbeiter. Datenschutz und Datensicherung auBerhalb der GroB-
rechenzentren werden weitgehend durch organisatorische Mainahmen abgedeckt.

3LL13
Ca. ab 1980:
verteilte Datenverarbeitung (distributed data processing - DDP)

Die Geritegeneration der mittleren Datentechnik wird durch leistungsfiihigere und preisgiinstigere Minicomputer
abgelost. Immer mehr werden spezielle Aufgaben aus den Rechenzentren ausgegliedert und dezentral in die
Fachabteilungen zuriickverlagert. Es entstehen sog. “DV-Inseln“. Im Bereich der Datenfernverarbeitung setzt sich
das Konzept der intelligenten Terminals mit Direktzugriff auf den GroBrechner durch; Datenstationsrechner
werden als Subsysteme zum GroBrechner eingesetzt. Sie sind in der Lage, mehrere Endgerite koordiniert zu
steuern, aber auch autonome Datenverarbeitung zu leisten. Datenbestiinde kénnen als ausgelagerte Untermengen
von Datenbanken fiir bestimmte Aufgaben auf diesen Rechnern gefiihrt werden. Gleichzeitig sind aber auch
© Zugriffe auf die zentralen Datenbanken, z.B. im Einwohnerwesen, Kfz-Zulassungswesen sowie im staatlichen und
kommunalen Finanzwesen, jederzeit moglich. Die Probleme der Geritevertriiglichkeit (Kompatibilitit) werden
durch die Hersteller zunchmend durch physikalisch-technische MaBnahmen gelost. In den Endgeriten im sog.
“Minicode* gespeicherte Ubersetzungsprogramme sorgen daflir, daB der GroBrechner das mit ihm korrespondie-
rende Endgerit “versteht”,
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Die Entwicklung der Kommunikationstechnik geht in Richtung auf umfassende flichendeckende Netzwerke fiir
Dateniibertragungen. Die herkommlichen Gerite zur Daten- oder Bitrokommunikation wie Schreibmaschine,
Fernschreiber, Telefon, Kopiergerit, Tischrechner oder Fernsehgeriit “wachsen zusammen*“. Nach Aussagen der
DV-Hersteller ist die Entwicklung sog. “Multifunktionsterminals*, die jede Art von Kommunikation erméglichen,
weit fortgeschritten.

312
Dezentralisierung - Griinde und praktizierte Verfahren

31.1.2.1
Forderungen der DV-Benutzer

Der rasche Verlauf dieser Entwicklung hat, wie bereits ausgefithrt, zumindest zwei Griinde. Zum einen das
Verlangen der DV-Benutzer nach einer “bedienerfreundlichen* Technik, zum anderen die Moglichkeiten der sich
schnell entwickelnden Mikroelektronik. Der Forderungskatalog, der an die Industrie herangetragen wurde,
enthdlt im wesentlichen folgende Punkte, die deutlich die Zielrichtung der kiinftigen Entwicklung aufzeigen:

- Die DV-Technik mu8 ein leicht bedienbares “Hilfsmittel der Biiroorganisation werden, ohne daB umfangrei-
ches technisches Fachwissen der Benutzer notwendig ist (keine “Behinderung“ durch technische Zwiinge).

- Die Datenerfassung muB am Arbeitsplatz ohne umstindlichen risikobehafteten Transport von Datentrigern
zum Rechenzentrum mdéglich sein.

- Ein hoher Sicherheitsgrad (Plausibilitiit) durch intelligente Erfassungsgerite (Terminals) ist anzustreben.

- Die Dateneingabe bzw. -ausgabe zum gewiinschten Zeitpunkt (Bedarf) und am gewiinschten Ort (Sachbearbei-
ter) muB méglich sein (z.B. fiir aktuelle Finanzstatistiken oder Planungsdaten).

- Die Zeitspanne zwischen Datencingabe und Ausgabe der Verarbeitungsergebnisse ist zu verringern.

- Direkter Zugriff (on-line) auf Datenbanken auch fiir sog. “Externe®, d.h. die Benutzer auBerhalb des eigentli-
chen Rechenzentrums, ist zu realisieren.

- Gleichzeitig wird eine moglichst groBe Unabhingigkeit von der Datenbank im GroBrechenzentrum durch
ausgelagerte (“redundante”) Datenhaltung fiir spezielle Anwendungen gefordert (z.B. Bescheinigungen im
Einwohnerwesen, Personalausweise, Reisepisse, Kfz-Papiere).

- Individuelle (autonome) Datenverarbeitung - d.h. kleinere anwenderspezifische Losungen, die selbst program-
miert werden kénnen ohne Riicksicht auf landeseinheitlichen DV-Verfahren - soliten ohne groBen technischen
Aufwand mdéglich sein. Beispiele sind: Textbearbeitung und Textverarbeitung (d.h. Briefschreibung, Textkor-
rektur und Umbruch); Erstellung von Personallisten und Statistiken sowie sonstigen Verwaltungshilfen wie
Adressaufkleber, Verzeichnisse fiir Heime und Kliniken, Sitzungslisten fiir Kérperschaften und Ausschiisse,
Bestandslisten (Inventar); Adressenverwaltung fiir Biichereien, Theater, Museen oder sonstige kuiturelle
Einrichtungen. )

31122
DDP - eine zukunfisweisende Losung fiir die Datenverarbeitung?

Die Diskussion um die Méglichkeit, bisher zentralisierte DV in die Fachabteilungen zuriickzuverlagern, d.h.
rdumlich und organisatorisch neu zu gliedern, wird seit Jahren gefiihrt.

Die Datenfernverarbeitung und insbesondere die verteilte Datenverarbeitung als eine besonders komfortable
Form dieser Nutzung von DV-Leistung entwickeln sich rasch und stetig fort. Sie werden mit Sicherheit das Bild der
“DV-Landschaft” der kommenden Jahre entscheidend prigen.

Die Datenverarbeitung der Banken und Sparkassen mit Direkteingabe am Kundenschalter und sofortiger Abwick-
lung der gewiinschten Transaktionen iiber ein oft raumlich weit entferntes zentrales GroBrechenzentrum ist jedem
bekannt. Reiseveranstalter sind heuge in der Lage, iiber einen Direktzugriff auf zentrale Rechner sofort und priizise
Auskunft iiber Flug- und Hotelkapazititen zu geben. Bei einer eventuellen Buchung werden die Reisepapiere
sofort und ohne Zeitverlust an Ort und Stelle ausgedruckt.

Noch ist es aber weitgehend so, und das trifft ganz besonders fiir die DV im éffentlichen Bereich zu, daB im
Normalfall der DV-Benutzer von der Rechenzentrumsleistung im Endeffekt nur bedrucktes Papier oder Mikro-
filme sieht. Die dahinter stehende Organisationsform und die Verarbeitungsvorginge bleiben ihm verborgen. Die
Moglichkeit, zu wirtschaftlich akzeptablen Kosten in verstirktem MaBe Datenfernverarbeitung einzusetzen,
d.h.Datenendgerite (Bildschirme, lokale Drucker, Kassenterminals u.i.) an den Arbeitsplatz des Sachbearbeiters
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zu stellen, erweist sich zwar als eine entscheidende Verbesserung der Effektivitit der Datenverarbeitung, stelit aber
immer noch zu groBe Anspriiche an das technische Wissen der Endbenutzer. Versuche, die *Benutzerfreundlich-
keit® dieser Gerlite durch die Schaffung cinfacherer Programmiermdglichkeiten zu erhthen, hatten bisher aber
immer noch den Nachieil, daB ein GroBteil der DV-Leistung der eingesetzten Gerite fiir diese Zwecke gebunden
wird (sog. “overhead“). Ein Ausweg aus dieser Situation scheint tatsichlich die Entwicklung der verteilten

Datenverarbeitung zu sein.
Dezentralisierung von Datenverarbeitung kann grundsitzlich mit zwei Methoden erfolgen:

(1) Spezifische Teilaufgaben werden aus dem Konzept des Grofrechenzentrums herausgeltst und selbstindig auf
autonomen DV-Geriten in den Fachabteilungen geldst. Es entstehen DV-Inseln,

(2) Bei der zweiten Losungsmoglichkeit werden zwar auch spezielle DV-Aufgaben in die Fachabteilungen zuriick-
verlagert, zentrale Funktionen verbleiben aber weiterhin im GroBrechenzentrum, das tiber Nachrichtenwege mit
den “Stationsrechnern® verbunden ist. DV wird zur verteilten Datenverarbeitung.

31221
Die Insellésung (“stand alone®)

Die Verteitung auf isclierte “DV-Inseln® bietet gewisse Vorteile gegeniiber einer Zentralldsung. Sie erfiillt die
Anforderungen der Benutzer (s.0.) nach Flexibilitit in der eigenen Entscheidung iiber den DV-Einsatz und
gestattet die Verwendung preisgiinstiger Personal- oder Minicomputer, die zumeist auch in der Handhabung auf
das geringe technische Wissen der Mitarbeiter in den Fachabteilungen abgestimmt sind. Darilber hinaus kann diese
Art der DV-Organisation optimal in den Verwaltungsablauf integriert werden.

Das Ziel, gréflere DV-Leistungen bei geringerem Mitteleinsatz zu erhalten, ist aber nur dann zu erreichen, wenn
nicht letztlich die zentralen Funktionen des GroBrechenzentrums iiberwiegen und damit DV-Verfahren mehrglei-
sig ablaufen.

3.1.1.2.2.2
Verteilte Datenverarbeitung

Dieser Losungsweg setzt eine konsequente Umorganisation voraus. Verwaltungs- bzw. Datenverarbeitungsfunk-
tionen und die dabei eingesetzten technischen Mittel der Kommunikation miissen organisatorisch so voneinander
getrennt werden, daB der Endbenutzer weder die Art der eingesetzten Technik noch die Ubertragungsnetze und
deren Bedingungen zu kennen braucht. Die Anforderungen an den Benutzer reduzieren sich auf wenige klare
Bedienerhinweise. Den Verbindungsaufbau zum GroBrechner, die Leitungssteuerung oder den Aufruf autonomer
Datenverarbeitungsprogramme iibernimmt ein dezentraler Minicomputer, der als sogenannter Kommunikations-
rechner mehrere Endgerite steuert.

Der Vorteil dieser Losung liegt in der groflen Unabhingigkeit vom Rechenzentrum bei gleichzeitiger Nutzungs-
mdglichkeit der zentralen Datenbanken und der Programmfunktionen des GroBrechenzentrums. Hinzu kommt
meist eine deutliche Senkung der Dateniibertragungskosten, da der Kommunikationsrechner die zu itbertragenden
Datenstréme koordiniert und komprimiert und somit die geschalteten Leitungswege (Wihl- oder Standleitung der
Bundespost) optimal ausnutzen kann.

N )
Dezentralisierungserscheinungen bei der Datenverarbeitung 6ffentlicher Stellen in Hessen

Beide unter Ziff. 3.1.1.2 aufgezeigten Lésungswege werden im Bereich der Datenverarbeitung 6ffentlicher Stellen
in Hessen beschritten. Dies zeigen insbesondere Ergebnisse von Datenschutzprilfungen meiner Dienststelle und
Arbeitsprotokolle der Ausschilsse sowie die Jahresberichte der Rechenzentren des Hessischen DV-Verbundes.
Analoge Entwicklungen sind den veréffentlichten DV-Konzeptionen verschiedener Datenverarbeitungszentralen
anderer Bundeslinder zu entnehmen. '

Datenfernverarbeitung {nur personenbezogene Daten) wird praktiziert bzw. als Pilotprojekt entwickelt in den
Bereichen

- Einwohnerwesen (Meldewesen, Lohnsteuerkarten, Wehrerfassung)

- Kfz-Zulassung (An-, Ab-, Ummeldungen, Nachrichtenaustausch mit dem Kraftfahri-Bundesamt und der
“Verkehrssiinderdatei“ in Flensburg)

- Staatliches Finanzwesen (Finanzidmter und Finanzkassen)



28 Hessischer Landtag - 10. Wahlperiode - Drucksache 10/166

- Kommunales Finanzwesen (Stadtkassen, Steueramter)
- Personalwesen (Informationssysteme, Besoldung, Vergiitung, Lohn)

- Bildungswesen (Lehrer- und Schiilerindividualdatei, Referendar- und Lehrerzuweisung, Kurswahldateien,
Leistungsdateien, Abiturpriifung)

- Krankenhauswesen (Uni-Kliniken und kommunale Krankenhiuser; Patientenaufnahme, Leistungsabrech-
nung, Arztbriefschreibung)

- Technik (Vergabe und Abrechnung von Bauleistungen)

- Sozialwesen (Hilfe zum Lebensunterhair)

- Bibliothekswesen (HEBIS-LEIH)

- Wirtschaftliche Unternehmen (Verbrauchsabrechnung fiir Gas, Wasser, Elektrizitit)
- Ordnungswidrigkeiten (HESOWTI)

3.1.1.5.1
Auionome Datenverarbeitung (“Insellosungen®)

Besonders im Bereich der hessischen Hochschulen, der aligemeinbildenden Schulen und der Kommunen ist eine
Beschaffungswelle von Minicomputern bzw. Personalcomputern zu verzeichnen. Erste Gerite stehen auch bei den
Regierungsprasidenten, den Staats- und Amtsanwaltschaften und den Gerichten. Imm einzelnen dokumentiert
wurde diese Entwicklung erstmals fiir den Bereich hessischer Hochschulen in einer auf meinen Wunsch (vel.
9. Tatigkeitsbericht Ziff. 4.3.2) vom Hessischen Kultusminister aufgestellten DV-Geriteliste (Hardware-Liste).
Aus dem Bereich der Kommunalverwaltungen ist mir u.a, bekannt, daB etwa 30 hessische Gemeinden in einem
Anwenderkreis fiir dezentrale DV-Gerite eines groBen Herstellers, die je nach Ausbaustand autonome DV-
Ldsungen ermaoglichen, zusammengeschlossen sind. '

3.1.1.3.2
Verteilte Datenverarbeitung

Systeme der verteilten Datenverarbeitung mit Hilfe von erweiterten zentralen Datenerfassungssystemen bzw.
dezentralen Kommunikationsrechnern im Rechnerverbund zu GroBrechenzentren sind im staatlichen Finanzwe-
sen, bei einigen hessischen GroBstidten, im Bereich der hessischen Hochschulen, der Uni-Kliniken, kommunaler
Kliniken und Versorgungsbetriebe im Einsatz. So hat z.B. dic Landeshauptstadt Wiesbaden ein DV-Konzept auf
der Basis einer DDP-Anlage mit 57 Endgeriten (Bildschirme und Drucker) bei verschiedenen Fachamtern und mit
Anschlul an das Kommunale Gebietsrechenzentrum Wiesbaden realisiert.

3114
Konsequenzen fiir die Datensicherung und fiir Datenschutzpriifungen

3.1.1.4.1
Datenschutzkonirollen

Die bisherige Konzeption des Datenschutzes in Hessen, wie sie auch dem Hessischen Datenschutzgesetz zugrunde
liegt, geht von der Zentralisierung der Datenverarbeitung der Landesbehdrden und der Kommunen bei den
Rechenzentren des Hessischen DV-Verbundes aus. Sie basiert auf der Priifung und Freigabe von DV-Projektenin
einem festgelegten “Systementstehungsgang*, dessen einzelne Schritte in den “ Arbeitsrichtlinien fiir die Automati-
sierung von Aufgaben der Landesverwaltung und der Kommunalverwaltung (DV-Leitsdtze -DVL)" beschrieben
sind. Die DVL sehen die Beteiligung meiner Dienststelle bei allen Phasen der Vorbereitung bzw, Durchfiihrung
von DV-Projekten vor. Die geschilderten Dezentralisierungstendenzen in der DV haben zweifellos -was den
Datenschutz angeht - Auswirkungen auf die Aufgabenstellung und -durchfithrung. Diese Konsequenzen lassen
sich am Beispiel der Datenschutzkontrolien verdeutlichen:

- Sofern Daten auf autonomen Anlagen auBerhalb der Verbundsrechenzentren verarbeitet werden, deren Daten-
sicherungsstandard nach § 10 (Anlage) HDSG mir nicht bekannt ist, muB sich die Priifung auch auf diesen
Bereich ausdehnen. Dabei wende ich die im DV-Verbund geltenden “Richtlinien zur Durchfilhrung des
Datenschutzes und zur Datensicherung (DASCH)* sinngemiB an.

- Programme, die auf diesen Anlagen zum Einsatz gebracht werden, sind im Regelfall keiner Priifung auf die
RechtméBigkeit nach den Datenschutzgesetzen unterzogen worden. ErfahrungsgemiB wird hauptsichlich die
Funktionsfihigkeit im Sinne des technischen Ablaufs gepriift. Hiufig kénnen mangels Fachwissens die Anga-
ben des Herstellers nicht verifiziert werden. Diese aufwendige Priifung ist in solchen Fillen durch meine
Dienststelle nachzuholea und im Falle einer Modifizierung solcher Programme wiederaufzunehmen.
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Werden autonome Rechner als Subsysteme auf Rechner des DV-Verbundes oder sonstige Rechenzentren
offentlicher Stellen (Universititen, Kliniken u.a.) aufgeschaltet, miissen zumindest auch die Zugriffsbedingun-
gen und die Zugriffsprotokollierung im GroBrechenzentrum gepriift werden. Auch dies bringt zusitzlichen
Kontrollaufwand fiir meine Dienststelie mit sich.

Die Dezentralisierungsbestrebungen der Datenverarbeitung ffentlicher Stellen verlaufen nach meinen Priifungs-
crgebnissen derzeit in ciner Reihe von Bereichen weitgehend unkontrolliert. Die Gremien des Hessischen DV-
Verbundes sind entweder unzureichend informiert (z.B. im Bereich der Hochschulen) oder bei den autonomen
kommunalen DV-Anwendungen nicht zustandig. Meine Erkenntnisse aus Datenschutzpriifungen oder aus ande-
ren Quellen lassen es auch fraglich erscheinen, ob alle Ressorts einen vollstindigen Uberblick iiber die in ihrem
Zustindigkeitsbereich geplanten oder bereits eingesetzten DV-Geriite haben.

3.1.1.4.2
Datensicherung

Die wichtigsten Probleme der Datensicherung sollen hier noch einmal in Stichworten dargestellt werden:

Koordinierung und fachliche Unterstiitzung bei Planung und Beschaffung von Geriiten und Programmen sind
mangelhaft oder fehlen ganz. Mangels Fachwissens beim Benutzer sowie aggressiver Vertriebspolitik der
Hersteller entscheidet oft allein das billigste Angebot. Als Folge davon sind z.B. mitgelieferte Programmpakete
nicht oder nicht ausreichend auf ihre Datensicherungs- und Datenschutzméglichkeiten gepriift.

Regularten dhnlich denen der DVL des Hessischen DV-Verbundes, die eine Einbeziehung auch dieses Gesichts-
punktes sichersteilen, sind bei autonomer DV nicht vorhanden (Ausnahme: Vorliufige Verwaltungsvorschrif-
ten zur Landeshaushaltsordnung § 79 Anlage 2). Maschinenprogramme (Betriebssoftware) und Produktions-
programme miissen daher ggf. nachtriglich iiberpiift werden.

Personalcomputer oder Kleincomputer verfiigen herstellerseitig meist nicht iiber die notwendigen
Datensicherungs- und Datenschutzeinrichtungen wie Zugriffsschutz, Speicherschutz, Protokollierungsmog-
lichkeiten, Log-on-Prozeduren, Tastaturverriegelung durch das System, TerminalschloB, Schutz der Datentri-
ger vor Verwechslung, Uberschreiben, Laschen usw.

Datentriger (Dateien und Programme) werden ungeschiitzt aufbewahrt, da bei den zumeist kleinen Fachver-
waltungen die notwendigen Einrichtungen - die bisher bei herkémmlicher Verwaltungstéitigkeit kaum eine Rolle
spielten -fehlen.

Gerite werden unzureichend gewartet, die Qualititskontrolle der Datentriger erfolgt nicht automatisch.
Dadurch erhéht sich die Gefahr fehlerhafter Datenverarbeitung.

Die Regeiungen fir die Anfertigung von Sicherungskopien bzw. deren Auslagerung sind oft unzureichend. Bei
durch Systemausfall bedingten Verarbeitungsfehlern ist dann eine Rekonstruktion der Datenbestinde nicht
mehr mdéglich,

Selbst bei gréBeren Anlagen, die als Subsysteme zu GroBrechnern zum Einsatz kommen, sind die Probleme der
Identifikation (Benutzer zum Objekt), der Authentifikation (Echtheit der Identifikation) und der Autorisierung
{Benutzerprofil) unzureichend gelést und damit die Anforderungen des § 10 (Anlage) HDSG nicht erfiillt. So
besteht beispielsweise bei manchen Geriten nur die Maglichkeit des Terminalpasswortes, d.h. mehrere Sachbe-
arbeiter, die iber ein Endgerit, z.B. einen Bildschirm, auf den Rechner zugreifen, konnen durch diesen nicht
ihren unterschiedlichen Zugriffsbefugnissen entsprechend behandelt werden. Dies kann zu unberechtigten
Zugriffen fiihren.

Bei dem Einsatz eines Kommunikationsrechners besteht theoretisch voller Zugriff zum GroBirechner und
dessen Ressourcen (Dateien, Programme, externe Speichermedien, Ausgabegerite). Wenn nicht konsequent die
Kontrollmdglichkeiten der Bétriebssysteme und evtl. vorhandener Datensicherungsprogramme cinschrinkend
ausgenutzt werden, ist nicht gewihrieistet, da8 jeder Benutzer nur die fiir ihn festgelegten Transaktionen
ausfithren kann. Dies ist nach meinen Erfahrungen aber nicht immer der Fall.

Bei Datenfernverarbeitung oder -ferniibertragung in 6ffentlichen Netzen miissen Fehlermdglichkeiten in Kauf
genommen werden, die durch den Anwender bzw. das Rechenzentrum abzufangen sind. Dies bedeutet groBen -
Programmieraufwand. Als Beispiel sei hier Datex-P erwihnt. Die Bundespost behandelt Datenpakete in diesem
Ubertragungsnetz wie einen Brief, Nur die “Anschrift” wird gelesen, der Inhalt unterliegt dem Briefgeheimnis.
Die Post iibernimmt daher keine Verantwortung bei Fehlern in der Integritit der Datenpakete, z.B. bei einer
Verdnderung des Dateninhaltes, die sich aus einer Verdoppelung oder Verfilschung aufgrund nicht erkannter
Ubertragungsfehler bzw. von Fehlern im Kernspeicher einer Ubermittlungsstelle ergeben. GroBrechenzentren
konnen diese Schwachstellen kompensicren, indem sie entsprechende Kontrellprogramme schreiben. Kleine
Fachverwaltungen sind hierzu oft nicht in der Lage und miissen sich auf niedrige statistische Fehlerwahrschein-
lichkeiten verlassen.
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3.1.1.4.3
Forderungen

Die geschilderten Entwicklungen fiihren zu folgenden Forderungen:

- Planung und Beschaffung von DV-Gerit sind nicht nur nach haushaltsrechtlichen Gesichtspunkten der
Kostenminimierung zu koordinieren, sondern es miissen auch Anforderungen des Datenschutzes beriicksichtigt
werden.

- Uberlegungen sind angebracht, ob zentrale DV-Geriteregister (analog der hardware-Liste der Hochschulen,
5.0.) gefithrt werden sollten. Sie wiren zugleich Kontrollunterlagen filr interne und externe Priifungsinstanzen
(Landesrechnungshof, Rechnungspriifungsdmter), und Hilfsmittel der Verwaltungsorganisation.

- Organisatorische und technische Ma8nahmen zum Datenschutz und zur Datensicherung sind bereits vor
Einsatz dezentraler DV-Systeme zu planen und durchzufiihren.

- Alle DV-Anwendungen - auch auf Textautomaten und Minicomputern -, mit denen die Verarbeitung personen-
bezogener Daten erfolgt, sind an das Dateienregister des Datenschutzbeauftragten zu melden. AuBerdem haben
alle 6ffentlichen Stellen, die Dateien mitgeteilt haben, zu priifen, inwieweit scit der letzten Registermeldung
Verdnderungen cingetreten sind.

- Die in dem Betriebssystem der beschafften Gerite und in evtl. vorhandenen Datenschutzprogrammen vorgese-
henen Datensicherungs- und Datenschutzméglichkeiten sind konsequent zu nutzen.

- Sensible Systemfunktionen (wie z.B. Kopieren von Dateien, Umbenennung von Datenbestanden, physische
Adressierung usw.) sind zu schiitzen, um Mibrauchen vorzubeugen.

- Bei Zugriffen auf Datenbanksysteme sind die Benutzerprofile sorgfiltig zu definieren und die Benutzeridentifi-
kation maschinell zu priifen. So ist etwa zwischen sog. Primireinstiegen (Anwender kennt z.B. das Aktenzeichen
des Falls) und Sekundiireinstiegen (Anwender kennt nur sekundire Merkmale wie z.B. Namen oder Anschrift
oder einzelne Falldaten, die dann vom Programm mit dem Aktenzeichen zusammengefithrt werden) zu
unterscheiden, um unzulissige Zugriffsversuche auch iiber “Nebeneinstiege* zu verhindern.

- Passwortdateien sind durch technische MaBnahmen zu schiitzen und kontrolliert zu sichern; die Passworte
sind in regelméBigen Abstinden zu idndern.

- Redundante Datenhaltung bei Subsystemen (z.B. Kommunikationsrechnern) fiir lingere Zeitrdume ist mog-
lichst zu vermeiden. Es ist zu priifen, ob die bendtigten Daten nicht tiglich automatisch aus der Datenbank
kopiert werden kinnen, da bei lingerem Vorhalten von Teilen zentral gefithrter Datenbestinde fehlerhafte
Fortschreibungen erfoigen kénnen.

31.2
Zunahme von Direkizugriffsverfahren - Konsequenzen

Bereits in meinen beiden letzten Titigkeitsberichten (vgl. 9. Titigkeitsbericht, Ziff. 2.1; 10. Tatigkeitsbericht, Ziff.
3.1.2.4.2) habe ich auf die Probleme hingewiesen, die durch den Direktzugriff einer speichernden Stelle auf den
Datenbestand einer anderen speichernden Stelle entstehen. Weder die dabei aufgeworfenen aligemeinen Fragen
noch die Rechtsprobleme der konkret angesprochenen Einzelverfahren konnten im Berichtszeitraum zufrieden-
stellend geldst werden.

3121
Stand der Einfiihrung

Im Vordergrund stand bisher folgender Sachverhalt: Nachdem eine Reihe von Polizeidienststellen dariiber Klage
gefiihrt hatte, daB die festen Dienstzeiten der jeweiligen Kraftfahrzeugzulassungsstellen den Zugang zu den
Fahrzeug-und Halterdaten wihrend der Nacht und am Wochenende erschwerten, wurde zunichst in Darmstadt
als “Pilotprojekt” eine Direktschaltung des értlichen Polizeipriisidenten auf die Daten der Kraftfahrzeugzulas-
sungsstelle eingerichtet. Technisch gesehen kann dadurch die Polizei iiber ein eigenes Datensichtgerit auf einen
Teil des Datensatzes jedes Halters ebenso zugreifen wie die Kfz-Zulassungsstelle selbst.

Eine Reihe weiterer Direktzugriffe wurde in der Zwischengzeit realisiert bzw. wird im néchsten Jahr hinzukommen.
So kann der Polizeipridsident in Wiesbaden auf die Daten der Kfz-Zulassungsstelle des Main-Taunus-Kreises
zugreifen; gleiches gilt fiir die Polizei und den Regierungspriisidenten in Darmstadt, was die Zulassungsstellen in
Darmstadt, Heppenheim und GroB-Gerau angeht. On-line-Anschliisse gleicher Art werden im Jahr 1983 auch die
Polizeien in Giefen und Kassel erhalten. Die mit der Novellierung des Landesmelderechts verbyndene verstirkte
Automatisierung des Melderegisters gab auch AnlaB zu Uberlegungen, Direktzugriffsverfahren der Polizei auch
auf die ortlichen Melderegister einzurichten.
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Der Landtag hat in seinem Beschlufl zum 9. Titigkeitsbericht (Plenarprotokoll 9/58 der Sitzung vom 23. Juni 1981,
5.3620 i.V.m. der Drucks. 9/4880) zwar den Direktzugriff der Polizei auf die Dateien der Krafifahrzeugzulas-
sungsstellen fiir vertretbar gehalten, die Landesregierung jedoch aufgefordert, “eine Prizisierung der Bestimmun-
gen der StraBenverkehrszulassungsordnung herbeizufishren, die diesen Direktzugriff auf eine eindeutige
Rechisgrundlage stellen™.

1122
Korrekturen an den Datenschutzgesetzen

Besteht die Moglichkeit eines Direktzugritfs “von auflen®, verliert die speichernde Stelle die Kontrolle iiber das,
was mit den in ihrem Verantwortungsbereich gespeicherten Daten geschieht. Die vom Gesetz vorgesehene Priifung
vor jeder Datenweitergabe, ob die Ubermittlung auch rechtlich zulissig ist, vermag sie nicht mehr wahrzunchmen.
Sicherlich erscheint der Verwaltung in manchen Fiilen der Direktzugriff einer Stelle auf die Daten einer anderen
Stelle als wesentlicher Beitrag zur Erhéhung ihrer Wirksamkeit. Die rechtliche Struktur der Datenschutzgesetze -
namentlich die eindeutige Verteilung der Verantwortlichkeiten fiir die rechtliche Zulassigkeit jeder Ubermittlung -
setzt der Einrichtung von Direktzugriffsverfahren jedoch sehr enge Grenzen.

AuBer Frage steht mittlerweile bei der anstehenden Novellierung des BDSG die Notwendigkeit einer Anderung der
Cbermittlungsvorschriften. Die Diskussion um eine sachgerechte Ldsung ist noch in vollem Gange, Auch die
konkrete Kritik an dem Direktzugriffsverfahren der Polizei auf die Daten der Kfz-Zulassungsstelle (vgl. 9. Titig-
keitsbericht, Ziff, 2.1) hat bistang nicht zur Formulierung einer konkreten Rechtsgrundlage gefiihrt. Die Gefahr
besteht, da im Sinne einer “Minimalldsung® lediglich rechtstechnische Korrekturen am Datenschutzgesetz
vorgenommen werden, um die technischen Méglichkeiten uneingeschrinkt wahmehmen zu kénnen. Umso mehr
gilt es, sich die Problematik der méglichen Verinderungen des Ubermittlungsrechts in allen ihren Auswirkungen
vor Augen zu fithren.

31.23
Vorteile der Direktzugriffsverfahren

Direktzugriffsverfahren bringen erhebliche Vorteile sowohl fiir den Ubermittler wie auch fiir den Ubermittiungs-
adressaten personenbezogener Daten. Dic Daten gelangen wesentlich schneller zu ihrem Empfinger; der von
diesem verarbeitete Datensatz ist ebenso aktuell wie der Datensatz der iibermittelnden Stelle. Moglichen hoheren
Kosten filr die technische Installation und ihre Unterhaltung stehen Einsparungen bei der empfangenden Stelle
gegeniiber: MuBte sie vor der Umstellung die eigene Datei pflegen, kann dies entfallen; auf den sonst mit der
Anforderung von Daten verbundenen Schriftverkehr kann verzichtet werden. Hinzu kommen Vorteile im Bereich
der Datensicherung und der Kontrolle des Datenschutzes: Eine Reihe von Transportproblemen entfillt und
Ubermittlungsfehler durch fehlerhafte Ubertragungen werden reduziert. Durch die obligatorische und automati-
sche Aufzeichnung jedes Zugriffs in einem Protokoll kann festgestellt werden, wer wann auf welchen Datensatz
zugegriffen hat. Die Moglichkeiten einer benutzerspezifischen Zugangsbeschriankung durch organisatorische und
technische (z.B. Pass-Wort) MaBnahmen kommen hinzu.

3124
Problematik des Direktzugriffsverfahrens

Dies alles ist unbestritten, stellt jedoch keineswegs - wie es in der jiingsten Diskussion manchmal den Anschein
hatte -das ganze Bild dar. Umso nétiger ist deshalb die Beachtung der umfassenden Auswirkungen auf Recht und
Praxis des Datenschutzes, die cine Einfilhrung von Direktzugriffsverfahren mit sich bringt.

Eine zentrale Funktion hat sowohl im BDSG als auch in den Landesdatenschutzgesetzen der Begriff der “spei-
chernden Stelle”. Nur sie ist fiir jede Mafinahme der Verarbeitung personenbezogener Daten verantwortlich. Dies
gilt insbesondere fiir dic Ubermittlung. Der Gesetzgeber hat die Bedeutung der Ubermittlung dadurch unterstri-
chen, dall er bei jeder Datenweitergabe drei priifende Instanzen titig werden 1i8t. Fordert eine Stelle personenbe-
zogene Daten zum Zwecke ihrer Aufgabenerfiillung von einer anderen Stelle an, verpflichtet sie der
verfassungsrechtlich verankerte Grundsatz der “RechtmiBigkeit der Verwaltung® in Verbindung mit der Speiche-
rungsvorschrift nach den Datenschutzgesetzen zu einer Priifung, ob sie die gewiinschten Daten iiberhaupt
verarbeiten darf. Daneben hat der Adressat der Anforderung als “Herr der zu iibermittelnden Daten* zu priifen, ob
er diese Daten herausgeben darf. In einigen Fillen verfiigt er selbst nicht tiber ausreichende Kenntnisse der
Umstinde, die fiir die rechtliche Bewertung heranzuziehen sind. Namentlich dann, wenn die zu ibermittelnden
Daten fiir die Aufgabenerfiillung der anfordernden Stelle verwendet werden sollen, ist diese deshalb verpflichtet,
der abgebenden Stelle als Grundlage fiir deren Priifung in ausreichendem MaBe Tatsachen und Zwecke der
erwogenen Datenverarbeitung mitzuteilen. Als dritte Instanz kontrolliert im &ffentlichen Bereich der Landesda-
tenschutzbeauftragte die RechtmiBigkeit der Ubermittlung. Deutlicher noch als die Datenschutzgesetze stellen die
Meldegesetze diese Anforderungen an eine umfassende rechtliche Priifung der Datenweitergabe auf (§§ 18 ff.
Melderechtsrahmengesetz; ebenso 31 ff. Hessisches Meldegesetz).
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3.1.2.5
Funktion des Ubermittlungsbegriffs

Die Diskussion um die Novellierung des Bundesdatenschutzgesetzes beschiftigt sich, soweit sie den Direktzugriff
auf eine eindeutige rechtliche Grundlage stellen will, in zunehmendem MafBle nur noch mit der Revision dieses
Ubermittlungsbegriffs. Der Bundesgesetzgeber legte 1977 im BDSG (§2 Abs. 2 Nr. 2 BDSG), der hessische
Gesetzgeber 1978 im HDSG (§ 2 Abs. 2 Nr. 2 HDSG) fest, daB eine Ubermittlung eines Datums auch dann vorliegt,
wenn dieses fir den Empfiinger “zur Einsichtnahme, namentlich zum Abruf bereitgehalten® wird. Das Gesetz hat
sich damit eindeutig gegen ein Verfahren des freien Zugriffs einer speichernden Stelle auf die Daten anderer
speichernder Stellen entschieden. Ein Direktzugriff ist nur dann zulissig, wenn jedes einzelne Datum zu jeder Zeit
fir die Aufgabenerfiillung einer der beiden beteiligten Stellen erforderlich ist.

Mit anderen Worten: Soweit einzelne Behdrden - dies gilt vor allem fiir Stellen mit eingreifender Funktion wie die
Polizei - eine Dircktzuschaltung auf ein Gesamtregister einer anderen Stelle anstreben, um “fiir alle Fille“ auf jedes
Datum zugreifen zu kénnen, ist die Ubermittlung des Gesamtbestandes im strengen Sinne zum Zeitpunkt der
Einrichtung des Direktzugriffs nicht erforderlich. Denn: Nur einzelne Daten werden erfahrungsgemail im konkre-
ten Fall fiir den Verwaltungsvolizug benétigt. Die Rechtsfolge ist eindeutig: Das Gesetz verbictet eine solche
Schaltung. '

3.1.2.6
Konsequenzen ciner isolierten Verinderung des Ubermittlungsbegriffs

Es wire nun ein leichtes, diese Regelung iiber eine bloBe Anderung des Ubermittlungsbegriffs im BDSG so zu
verdndern, da} erst der konkrete Abruf des einzelnen Datums als Ubermittlung anzusehen ist. Der Einzelabruf
kann zu einem bestimmten Zeitpunkt durchaus “erforderlich® sein.

Eine solche isolierte Korrektur des Gesetzes wiire jedoch nicht hinnehmbar, Sie wiltrde bedeuten, daB die Stelle, auf
deren Daten durch den Dritten zugegriffen wird, fiir diesen Zugriff und das Schicksal der davon erfaBten Daten
nicht mehr verantwortlich wére. Denn: Die zugreifende Stelle wiirde sie iiber den Eigenbedarf nicht informieren.
Zeitpunkt und Tatsache des Abrufs blieben ihr verborgen. Sie hitte deshalb auch keine Méglichkeit, vor dem
Abruf Fragen zu stellen, iibergeordnete Instanzen einzuschalten oder die Herausgabe von Daten zu verweigern. In
der Regel wiirden die Daten ungestort flielen. Sollte die zugreifende Stelle sich rechtswidrig die Kenntnis von

"Daten verschaffen, konnten sowohl die davon betroffene speichernde Stelle selbst als auch der zustindige
Datenschutzbeauftragte nur nachtriglich den VerstoB festzustelien. Bisher geschah es hiufig, daB speichernde
Stellen vorher beim Datenschutzbeauftragten anfragten, ob die von einer anderen 6ffentlichen Stelle gewilnschte
Dateniibermittlung zulissig sei.

Die Befiirworter des Direktzugriffsverfahrens verweisen gerne darauf, daB iiber die Protokollierung des Einzelab-
rufs jeder Zugriff iiberpriifbar wird. Sicherlich, dies ist ein Fortschritt namentlich gegeniiber der Praxis miindlicher
Ubermittlungen. Aber: Die Uberpriifung kann immer erst nach dem Abruf stattfinden. Und: Die Zahl der
protokollierten Zugriffe, die sich aufgrund des erleichterten Zugriffs im Vergleich mit der bisherigen Menge der
Ubermittlung eher erhdhen wird, stellt sowohl die origindr speichernde Stelle als auch den Datenschutzbeaufirag-
tent vor schwierige Aufgaben. Mehr als ¢ine stichprobenhafte Kontrolle ist dann nicht mdglich. Besonders aus der
Sicht der speichernden Stelle bildet dieses Kontrollhilfsmittel deshalb in keiner Weise einen vollwertigen Ersatz fiir
die traditionelie Prifung der “Erforderlichkeit” einer Dateniibermittiung im Einzelfall. Zudem bringt auch die
Protokollierung Gefahren mit sich. Keinesfalls diirfte sie zu der faktischen Herstellung einer “Paraileldatei®
fiihren. In jedem Fall diirfen diese Daten nur zeitlich begrenzt und lediglich zur Erfilllung ihres Zwecks - der
Kontrolle der Abrufe -gespeichert werden.

On-line-Anschliisse fithren zu einer Neuverteilung der Verantwortung, Viel seltener wird die speichernde Stelle
selbst aufgrund ihrer Verantwortlichkeit dic RechtmaBigkeit der Ubermittiungen priifen und ggfs. die Daten-
schutzkontrollinstanzen einschalten. Der Datenschutzbeauftragte miiBte dann in einem ungleich stirkeren Aus-
maB als bisher Kontrollen vornehmen. Zudem: Verteilte Verantwortlichkeiten begriinden das Vertrauen des
Biirgers in die RechtmiBigkeit der Verarbeitung seiner Daten. Nur wenn der Gesetzgeber sowohl den Anwen-
dungsbereich der Direktzugriffsverfahren wie auch die zusitzlichen KontrollmaBnahmen sorgfiltig und ein-
schriinkend festlegt, bleibt dieses Vertrauen erhalten.

iLn27 _
Folgerungen fiir den Gesetzgeber und die Verwaltung

Die Konsequenzen, die sich aus der Einrichtung von Direktzugriffsverfahren fiir das datenschutzrechtliche
Kontrollsystem ergeben, fithren sowohl zu Folgerungen fiir den Gesetzgeber, der den allgemeinen datenschutz-
rechtlichen Rahmen abzustecken hat, als auch zu Anforderungen an die Instanzen der Exekutive, die iiber die
konkrete Einrichtung zu entscheiden haben. Dies gilt namentlich fiir den Minister des Innern, soweit er durch §31



Hessischer Landiag - 10. Wahlperiode - Drucksache 10/166 33

Abs. 5 des neuen Hessischen Meldegesetzes dazu ermichtigt wurde, tiber eine Rechtsverordnung die Schaltung
eines Direktzugriffs einer speichernden Stelle auf ein Melderegister zuzulassen. Diese Rechtsnorm verlangt, daB in
der ermichtigenden Vorschrift “Anla8 und Zweck der Ubermittiung, die Datenempfinger, die zu ibermittelnden
Daten, ihre Form sowie das Nahere iiber das Verfahren der Ubermittlung festzulegen® ist. Der Gesetzgeber hat hier
den Weg des Sonderrechts filr alle Formen der regelmiBigen Datenitbermittlung gewshlt, zu denen nach dem
derzeitigen Rechtszustand auch der Direktzugriff gehbrt. Dies ist sicher ein akzeptabler Weg. Er ist als allgemeine
Lasung auch fiir Bereiche auflerhalb des Meldewesens jedoch umstritten, wiirde er doch bedeuten, daB fir jedes
Direktzugriffsverfahren auch eine besondere Rechtsnorm geschaffen werden miiBte, ¢in in der Tat umstindliches
Verfahren.

Ganz gleich, fiir welche Regelung man sich entscheidet: Der On-line-AnschluB muf auf begriindete Ausnahmen
beschrinkt werden. Dies gilt in jedem Fall dann, wenn mit der Einrichtung des Abrufverfahrens eine Durchbre-
chung des “Erforderlichkeitsprinzips“, d.h. der Beschrinkung auf die konkret gebrauchten Informationen, ver-
bunden ist. So ist der Zugriff der Kfz-Steuerstelle auf die fiir die Steuerfestsetzung notwendigen Daten der
Kfz-Zulassungsstelle anders zu beurteilen als ein Zugriff der Polizei auf dieselben Daten. In ersterem Fall ist jedes
Einzeldatum fiir den Verwaltungsvollzug erforderlich, in letzterem nur ein je nach Situation variierender Daten-
satz. Die Zuldssigkeitsschranken miissen entsprechend hoher gesetzt werden. Datenilbermittlung namentlich an
die Sicherheitsbeh6rden bedirfen als grundrechtseinschrinkende MaBnahmen einer eindeutigen gesetzlichen
Grundlage und sind an den verfassungsmiBigen VerhiltnismiBigkeitsgrundsatz gebunden.

Zwei Gesichtspunkte spiclen dabei eine besondere Rolle. Zum einen ist die Art und Schutzbediirftigkeit der Daten
relevant, die ggf. erkennbar ist an einem spezialgesetzlichen Geheimnisschutz (z.B. Patientengeheimnis, Sozialge-
heimnis). Zu beriicksichtigen ist zum anderen der Zentralisierungsgrad des Direktzugriffs. Der Zugriff einer
Dienststelle auf das Melderegister einer Gemeinde wiire anders zu beurteilen als ein Direktzugriff auf alle
Melderegister hessischer Gemeinden.

Die wiinschenswerte technische Erleichterung ist an diesen MaBstiben zu messen. Jede Anderung der Daten-
schutzgesetze von Bund und Lindern sollte ihre Beachtung sicherstellen. Entsprechend sind auch Vorkehrungen
der Datensicherung zu treffen. So ist zu iiberlegen, in welchen regelmiBigen Abstiinden die speichernde Stelle die
Abrufpraxis der zugreifenden Stelle Gberpriift. Die hierfiir notwendigen organisatorischen und technischen
MaBnahmen - wie die bereits erwihnte Protokollierung des Einzelabrufs - sind unabdingbar. Auf den Datenschutz-
beauftragten kommt die Aufgabe zu, seine Kontrolifunktionen bei On-line-Anschliissen besonders sorgfiltig
wahrzunchmen. In jedem Fall ist zu priifen, inwieweit der fiir den Abruf bereitstehende Datensatz einzuschriinken
ist bzw. die Berechtigung zum konkreten Abruf nur bestimmten Mitarbeitern eingerdumt wird und ob durch
weitere MaBnahmen der Datensicherung (z.B. Pass-Worte) ein Schutz vor unberechtigtem Zugriff gewihrleistet
werden kann.

313
Neue Medien

3131
Bildschirmtext (Btx) als neve Informations- und Kommunikationstechnologie

Die Ministerprisidentenkonferenz der Linder hat am 4. Mirz 1982 ihre Rundfunkkommission beauftragt, unter
Einbeziehung der Erfahrungen aus den Pilotprojekten in Nordrhein-Westfalen und Berlin den Entwurf eines
Staatsvertrags iiber Bildschirmtext vorzulegen, der im Friihjahr 1983 gezeichnet und anschlieBend den Linderpar-
lamenten zur Ratifizierung vorgelegt werden soll. Die Bundesregierung hatte zuvor in den Kabinettsitzungen vom
13. Mai und 24. Juni 1981 die bundesweite Einfiihrung von Bildschirmtext von 1983 an beschlossen. ‘

Damit steht nach Telefax, Teletex und Videotext die vierte und bisher wohl bedeutendste neue Informations- und
Kommunikationstechnologie kurz vor ihrer Einfithrung. Haufig wird fiir diese technischen Neuentwicklungen
zusammenfassend der Begriff “Neue Medien* verwandt. Diese Benennung weckt vordergriindig Assoziationen an-
die kiassischen Massenmedien wie Presse, Rundfunk und Fernsehen, vermag jedoch die Vielfalt der neuen
Technologien und ihrer moglichen Verwendungs- und Verwertungszusammenhinge nicht angemessen zu
umschreiben. Korrekter ist es daher, von “Informations- und Kommunikationstechnologien®* zu sprechen.

Diese neuen Technologien kénnten auf den ersten Blick lediglich als die Kombination bekannter und eingefilhrter
Informations- und Ubertragungstechniken erscheinen. So ist Bildschirmtext z.B. die Kombination aus Bildschirm,
Telefon und Computer; Teletex stellt die Verbindung von Schreibmaschine, Kiein-Computer (Textverarbeitung)
und Telefon dar, Telefax kombiniert Kopierautomat und Fernsprecher. Die neue Dimension resultiert vor allem
aus der Entwicklung, daB breitbandige Ubertragungssysteme sowie die Lichtwelleniibertragung durch Glasfaserin -
Zukunft die Kommunikation durch das Telefonnetz ersetzen werden. Dadurch wird prinzipiell jede Information,
gleich ob Text, Grafik, bewegtes Bild oder Musik, iiber ein einziges breitbandiges, integriertes digitales Netz fiir
jeden Teilnehmer am System verfiigbar. Die “Neuen Medien* heben die bisherige, technisch notwendige Differen-
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zierung von Informationsiibertragung einerseits und Informationsverarbeitung andererseits auf. Die geschlosse-
nen Datenverarbeitungssysteme der siebziger Jahre waren gekennzeichnet durch iiberschaubare Benutzergruppen,
herstellerorienticrie Systeme, aufgabenbezogene Software und die Kontrolle der Datenverarbeitung im &ffentli-
chen und privaten Bereich. Die neuen Techniken, insbesondere Bildschirm- und Kabeltext, bilden demgegentiber
ein prinzipiell offenes Kommunikationssystem. Aufgrund nationaler wie internationaler technischer Normen und
Standards kénnen alle Teilnehmer und Endeinrichtungen sowie die Transportnetze im Inland wie grenziiberschrei-
tend problemlos miteinander kommunizieren.

Bildschirmtext wird definiert als der individuelle Abruf von Textinformation sowie Grafiken aus zentralen oder
- dezentralen Datenspeichern iiber das offentliche Fernsprechnetz auf den Bildschirm eines Fernsehgeriites im
Dateniibertragungsverbund zwischen Rechner und Fernsehempfinger. Als Informationslieferant oder Anbieter
kann jede natiirliche oder juristische Person fungieren. Dazu notwendig sind ein TelefonanschluB, ein Modem, ein
Fernsehempfdnger mit zusitzlichem Decoder sowie die Bedienungseinheit (z.B. der Fernbedienungsteil eines
Fernsehgerats). Auf jeder Bildschirmseite sind 24 Zeilen mit je 40 Zeichen darstellbar. Die Ubertragungsgeschwin-
digkeit von der Teilnehmereinrichtung zur Bildschirmtextzentrale betragt 75 bit je Sekunde, umgekehrt 1200 bit je
Sekunde; héhere Geschwindigkeiten sind geplant. Das Informationsvolumen ist lediglich durch die Speicherkapa-
zitdt bei den Anbietern, d.h. bei der Btx-Zentrale und den externen Rechnern, begrenzt.

Bildschirmtext eignet sich auch zur Verkniipfung mit anderen, gedruckten oder audiovisuellen Medien (z.B. der
Bildplatte), wodurch die Vorziige der jeweiligen Medien miteinander kombiniert werden kénnen. In rasch
steigendem Umfang wird das Bildschirmtextverfahren auch fiir betriebs- oder hausinterne Informationsitbermitt-
lung benutzt (sog. “inhouse-system™). Bei Inhouse-Anlagen wird in einem Unternehmen oder in einer Behdrde ein
eigener Btx-Rechner installiert; die Telefonnebenstellenanlage transportiert die Informationen zu den Bildschir-
men in den einzelnen Abteilungen bzw. bei den Mitarbeitern. Weitere Moglichkeiten bietet die elektronische
“Mailbox“ (elektronische Post). Dabei kann jeder Benutzer schriftliche Nachrichten jederzeit von jedem Telefon-
anschlub an jeden mit einem entsprechenden Geriit ausgeriisteten Empfinger senden. Der Anrufer stellt dazu eine
Telefonverbindung zum System her, das System antwortet automatisch und identifiziert sich sowie den Anrufen-
den und iibergibt eine gespeicherte Nachricht an den Adressaten, der diese zur Kenntnis nimmt, loscht oder
speichert. Das Mitteilungssystem arbeitet vollautomatisch, benétigt kein Bedienungspersonal und kann jederzeit
benutzt werden.

31.3.2
Zur Datenschutzregelung im Entwurf flir einen Staatsvertrag iiber Bildschirmtext

3.1.3.21
Hintergrund und Entstehung

Der grundlegend neue Aspekt aus der Sicht des Datenschutzes besteht vor allem darin, da - weil die Steuerung und
Herstellung von Informationen rechnergestiitzt verlduft - jede Aktivierung des Systems eine “Datenspur® des
Benutzers hinterlaBt. Anders als bej den herkémmlichen Kommunikationsformen (z.B. Brief, Fernsprecher) wird
nun jede Operation des Benutzers - auch schon die zur Herstellung einer Verbindung - gespeichert. Diese
Speicherung vervielfacht sich, je mehr externe Rechner an das System angeschlossen sind und je mehr der
Verbraucher - z.B. beim Versandhandel oder bei Banken - mit diesen kommuniziert. Diese Erscheinung ist bereits
plakativ als “Verdatung" bezeichnet worden. Der ehemalige Bundesminister fiir das Post- und Fernmeldewesen,
Matthofer, hat von der Gefahr einer umfassenden sozialen Kontrolle durch die Neuen Medien gesprochen. Die
frithere Bundesregierung hat in ihren medienpolitischen Beschliissen vom 13. Mai 1981 und 24. Juni 1981 die
Notwendigkeit bereichsspezifischer Regelungen fitr den Datenschutz unterstrichen. Eine unverzichtbare Voraus-
setzung der geschiftlichen und der Individualkommunikation im Bereich der Neuen Medien sei der Datenschutz.
Ebenso haben die Regierungschefs der Linder am 4. Mérz 1982 unter Ziff. B 111 6 des “Berichts der Rundfunkrefe-
renten zu Fragen des Bildschirmtexts* betont, daB die Probleme des Datenschutzes einer fiir dieses Medium
spezifischen Normierung durch den hierfiir zustandigen Landesgesetzgeber bediirfien.

In enger Zusammenarbeit mit der Rundfunkkommission der Ministerprisidenten und der Arbeitsgruppe “Rund-
funkbegriff* der Rundfunkreferenten hat eine Arbeitsgruppe der Datenschutzbeauftragten der Linder einen
entsprechenden Vorschlag vorgelegt. In diesem Zusammenhang méchte ich besonders den intensiven Meinungs-
austausch und die enge Kooperation mit der Hessischen Staatskanzlei hervorheben, die ganz wesentlich zu der
Formulierung der Datenschutzbestimmungen in dem derzeit vorliegenden Entwurf cines Staatsvertrages {iber
Bildschirmtext beigetragen haben. Dennoch habe ich nach wie vor zu bestimmten Punkten Einwinde, die ich dem
Hessischen Ministerprasidenten mitgeteilt habe. Im folgenden Abschnitt greife ich einen besonders wichtigen
Punkt heraus,
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3.1.3.22
Die Speicherung von Benutzerdaten zu Abrechnungszwecken

So ist noch immer die vorgesehene Bestimmung iiber die Zulassigkeit der Ubermitilung von Benutzerdaten an
Anbicter {vor allem Firmen) durch die Deutsche Bundespost, die die Btx- Zentralen betreibt, umstritten (Art. 9 des
Entwurfs). Dabei geht es um die Frage, ob und in welchem Umfang die Anbieter zur Abrechnung der von ihnen
erbrachten Btx-Leistungen mit den Kunden deren personenbezogene Angaben brauchen. Nach den von den
Datenschutzbeauftragten am 1. Dezember 1980 beschlossenen “Grunds#tzen fir den Datenschutz bei den Neuen
Medien (insbesondere bei Bildschirmtext und Kabelfernsehen)“ sollten Gebiihren und Entgelte in anonymer Form
berechnet und abgerechnet werden. Ziel dieser Forderung war, die Entstehung ciner bedeutenden Anzahl von
“Datenprofilen” der Benutzer bei den Bildschirmtextzentralen der Deutschen Bundespost zu verhindern. Das
bisherige Inkassoverfahren bei den Btx-Versuchen in Nordrhein-Westfalen und Berlin entsprach weitgehend den
“Grundsitzen”™ der Datenschutzbeauftragten. Dort hat die Deutsche Bundespost die privatrechtlichen Vergii-
tungsforderungen der Anbieter erfaBt. Die Anzah) der abgerufenen Bildschirmtextseiten des jeweiligen Anbieters
wurden summiert und gutgeschrieben. Der Teilnehmer wurde fiir jeden vergtitungspflichtigen Abruf belastet. Auf
diese Weise blicb der Teilnchmer fiir den Anbieter anonym: Der Anbieter kennt lediglich die Hohe seines Entgelts
und die Anzahl der Abrufe pro Abrechnungszeit. Der einzelne Teilnehmer weiB wiederum nur, wieviele Bild-
schirmtextseiten ihm insgesamt durch die Bundespost in Rechnung gestellt worden sind.

In Zukunft soll es jedoch nach der Vorstellung der Deutschen Bundespost nicht bei diesem Abrechnungsmodus
bleiben, der sich an die derzeitige Zahlweise der Telefongebiihren anlehnt. Vielmehr soll die Btx-Zentrale den
Teilnehmer, Name und AnschluBnummer des Anbieters, Datum und Uhrzeit der Verbindung sowie den Vergii-
tungsbetrag speichern, um diese Angaben im Falle des Zahlungsverzuges dem Anbieter zuginglich zu machen.
Diese Art und Weise des Inkassos wilrde zur Speicherung aller dieser Daten jedes Bix-Benutzers fiir den
potentiellen Fail der siumigen Zahlung fishren. So kénnte eine gigantische Benutzerdatenbank entstehen mit der
Maglichkeit, z.B. das Konsumverhalten des einzelnen zu ermitteln und zu itberwachen. Rechnet man die Anzahl
der Telefoninhaber, die ihre Rechnung nicht piinktlich bezahlen - nur 0,5%/,, - auf die zu erwartende Quote bei
Bix-Kunden hoch, dann wird klar, wie unverhiltnismiBig umfangreich - angesichts des bloSen Abrechnungs-
zwecks - diese zentralen Datensammlungen zu werden drohen. Dabei kann die Praxis im Telefonbereich entspre-
chend auch bei Btx angewandt werden: Nach zweimaliger Zahlungsverweigerung wird eine Zihleinrichtung
aufgeschaltet, die auch von den Verwaltungsgerichten als ausreichender Einzelnachweis fiir die gerichtliche
Durchsetzung des Gebithrenanspruchs angesehen wird. Wohigemerkt, ich wende mich keineswegs dagegen, daB
der Teilnehmer auf eigenen Wunsch seine Benutzerdaten zum Zweck des Nachweises aufzeichnen lassen kann.
Fiir eine generelle Speicherung dagegen sehe ich nach wie vor keine technische oder sachliche Notwendigkeit.
Deshalb plddiere ich auch hier fiir die einfachere und technisch bewidhrte Regelung, die ihrerseits die Rechte des
Birgers wesentlich weniger tangiert. Die in diesem wichtigen Punkt unklare Formulierung im Entwurf des
Staatsvertrages habe ich kritisiert und der Staatskanzlei eine entsprechende Klarstellung vorgeschlagen.

3.1.3.23
Datenschutz im Staatsvertrag -Ubernahme durch die Bundespost

Die dringend notwendige Schaffung speziell auf den Bildschirmtext zugemiinzter Datenschutzregelungen wird
auch durch den Konflikt zwischen Bund (vor allem der Bundespost) und Lindern um die Regelungskompetenz fiir
dieses Medium in Mitleidenschaft gezogen. Auf Einzelheiten soll an dieser Stelle nicht eingegangen werden. Doch
sollte die Landesregierung in den bevorstehenden Gesprichen mit dem Bundesminister fiir das Post- und Fernmel-
dewesen eine Vercinbarung mit der Bundespost zu erreichen suchen, die die materiellen Regelungen des Entwurfs
eines Staatsvertrages iiber Bildschirmtext - insbesondere die iiber den Datenschutz - als Minimum unberiihrt 148t
bzw. sie ggfs. in Bundesrecht transformiert. Diese Abmachung kann und sollte unabhingig vom Ausgang des
Kompetenzstreits - etwa durch eine Entscheidung des Bundesverfassungsgerichts - und ohne dessen Prijudizierung
getroffen werden. Vorbild dafiir kénnte das Schreiben des Bundespostministers an den Chef der Staatskanzlei in
Nordrhein-Westfalen vom 22, Februar 1980 sein, in dem sich die Deutsche Bundespost gem. §4 Abs. 1 des
Postverwaltungsgesetzes in rechtlich verbindlicher Weise verpflichtet hat, die vom Landesbeauftragten fiir den
Datenschutz Nordrhein-Westfalen gestellten Bedingungen fiir den Datenschutz beim Bildschirmtextversuch Dils-
seldorf/Neuss cinzuhalten. Eine derartige pragmatische Verfahrensweise ist deshalb von besonderer Bedeutung,
weil fiir den Biirger nicht der Kompetenzkonflikt zwischen Bund und Lindern im Vordergrund steht, sondemn die
Existenz und Anwendung einer Regelung, die die Wahrung des Datenschutzes und seiner Rechte sichert.
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3.1.3.3
Konsequenzen fiir das heutige Datenschutzmodell

Auch wenn cine beltiedigende Datenschutzregelung fiir den Bildschirmtext im Staatsvertrag erzielt werden sollte,
so sind damit keineswegs alle Probleme geldst. Vielmehr werden mit der Einfithrung der neuen Informations- und
Kommunikationstechniken die Grenzen des heutigen Regelungsmodells fiir den Datenschutz iiberhaupt sichtbar.
Dieses Modell geht von einer prinzipiellen Uberschaubarkeit der Informationsstrome aus. Sicher ist diese Transpa-
renz derzeit nur eingeschriinkt gegeben, wenn man sich die komplexen Informationssysteme im Bereich der
sozialen Sicherung, bei den Sicherheitsbehérden oder auch bei privaten GroBanwendern vor Augen fiihrt. In
prinzipiell offenen Kommunikationssystemen, die potentiell weltweit operieren, kann diese Durchsichtigkeit
schon deshalb nicht vorhanden sein, da jedermann, der ein Bildschirmdisplay (Fernseher) besitzt und an
Transportnetze (Fernsprechnetz, Datex-L, Datex-P-Netz, Bigfon oder Bigfern) angeschlossen ist, ochne Beschrén-
kung personenbezogene Daten empfangen, speichern, verdndern und Dritten {ibermittein kann. Speichermedien
wie Personalcomputer, Videorecorder oder Bildplatten (Speicherkapazitit ca. 100.000 Bildschirmtextseiten) sind
bereits heute in vielen Haushalten vorhanden. Fiir diese Produkte werden auch in den nichsten Jahren weit
iiberdurchschnittliche Wachstumsraten erwartet. Zentrale Begriffe der Datenschutzgesetze wie speichernde Stelle,
Ubermittlung, Datei oder Auftragsverarbeitung verlieren dadurch weitgehend ihre Konturen. Wie die Rechte des
Finzelnen auf Auskunft, Berichtigung, Sperrung oder Léschung in einem offenen Kommunikationssystem ver-
wirklicht werden sollen, ist ebenso unklar wie die Durchfithrbarkeit der Datenschutzkontrolle.

Deshalb sind Uberlegungen dringlich, wie eine Datenschutzkonzeption aussehen miiBte, die den spezifischen
Bedingungen der Informationsverarbeitung durch die Neuen Medien Rechnung trigt. Zum Beispiel: Bejaht man
die Frage, ob die leichtere Verfiigbarkeit von Informationsressourcen in Zukunft zu einer weiteren Machtverschie-
bung zulasten des Individuums und zugunsten staatlicher und privater Biirokratien und GroBorganisationen
filhren wird, reichen die von den Datenschutzgesetzen dem Biirger eingerdumten Rechte noch weniger aus als
heute. Grundsitzlich in Frage gestellt wird auch die Informationsverteilung zwischen den verschiedenen staatli-
chen und gesellschaftlichen Instanzen. Das Hessische Datenschutzgesetz hat in diesem Punkt mit seinen Regetun-
gen iiber das Informationsgleichgewicht zwischen Parlamenten und Exekutiven (§ 13 HDSG) konzeptionell den
richtigen Anfang gemacht.

Ankniipfungspunkt fiir zukiinftige Regelungen muf daher ein Datenschutzmodell sein, das auf einem politischen
Konsens iiber die angemessene Verteilung von Informationen beruht und eine Informationstechnologiepolitik
zum Hintergrund hat, die die Abschitzung der Folgen technischer Entwickhingen mit einschliefit.

32
Informationsverarbeitung und Innere Sicherheit

321
Gesetzliche Regelung polizeilicher Datenverarbeitung

Im letzten Tiétigkeitsbericht habe ich zum wiederholten Mal auf die Notwendigkeit hingewiesen, die Verarbeitung
personenbezogener Daten durch die Polizei gesetzlich zu regeln, und zwar mit Hilfe besonderer, an den spezifi-
schen Aspekten polizeilicher Titigkeit orientierter Bestimmungen (vgl. 10. Tatigkeitsbericht, Ziff. 3.3). Der
Regelungsbedarf mull besonders betont werden angesichts des Ausbaus der Informationssysteme sowie der
Zunahme an Dateien und Datenbestinden bei der Polizei (dazu im folgenden 3.2.2).

ich will meine Argumente im einzelnen nicht wiederholen. Die Einwinde, die die Landesregierung in ihrer
Stellungnahme zu meinem letzten Bericht (Drucks. 9/6331, S. 4 und 16) gegen die Erforderlichkeit und Opportuni-
tit einer gesetzlichen Normierung der polizeilichen Datenverarbeitung vorgetragen hat, Uiberzeugen nicht. Die
Argumentation, gerade im polizeilichen Bereich sollten “bereichseigene Vorschriften nicht eher durch Gesetz
festgeschrieben werden, bevor Notwendigkeit und Wirksamkeit anhand entspréchender Verwaltungsvorschriften
{gemeint sind vor allem die KpS-Richtlinien, vgl. dazu 10. Titigkeitsbericht, Ziff. 2.2.2) ausreichend lange gepriift -
worden sind", dndert an der Verantwortlichkeit des Gesetzgebers fiir die prizise Eingrenzung grundrechtsrelevan-
ter Eingriffe nichts. Gleiches gilt auch fiir den Hinweis auf die angebliche Gefahr einer Auseinanderentwicklung
des Polizeirechts bei einer auf Hessen beschrinkten Regelung dieses Komplexes. DaB das ProblembewuBtsein fiir
die Regelungsbediirftigkeit der polizeilichen Informationsverarbeitung in anderen Bundeslindern anwichst und
daB dort Uberlegungen fiir eine Normierung im Landespolizeigesetz auch ohne Abwarten einer Koordination auf
Bundesebene existieren, beweist zum Beispiel der vor kurzem in der Bremer Biirgerschaft eingebrachte Entwurf fiir
ein Polizeigesetz, der auch Vorschriften zur Datenverarbeitung enthilt (Drucks. 10/945; vgl. auch Drucks.
10/393).
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Die Landesregierung fithrt in ihrer Steflungnahme selbst aus (8. 4): “Nur wenn eine besondere Sensibilitiit der
Daten und schwerwiegende Auswirkungen auf den Betroffencn es erfordern, ist zu priifen, ob es der Bestimmtheits-
grundsatz verlangt, in einem speziellen Gesetz prizisere Vorschriften zu schaffen, falls dies itberhaupt moghch ist
und dadurch der Datenschutz tatsichlich verstirkt werden kann“. Niemand will gesetzliche Bestimmungen um
ihrer selbst willen - diese von der Landesregicrung angefiihrten Voraussctzungen fiir bereichseigene Regelungen
liegen nach meiner Auffassung fiir die Sammlung und Verwertung personenbezogener Daten durch die Polizei
unzweifethaft vor.

322
Tendenzen der polizeilichen Datenverarbeitung

Die Forderung, filr die Verarbeitung personenbezogener Daten durch die Polizei einen gesetzlichen Rahmen zu
schaffen, erhilt besonderes Gewicht angesichts zweier bedeutsamer Entwicklungen: Zum einen der Tendenz zur
Zentralisierung der polizeilichen Datenverarbeitung beim Bundeskriminalamt (dazu 3.2.2.1), zum anderen der
betrichtlichen Ausdehnung der gespeicherten Datenbestinde, vor allem durch die Errichtung speziellen Zwecken
dienender automatisierter Dateien unter Verwendung von Systemen, die erheblich mehr Abfrage- und Verkniip-
fungsméglichkeiten bieten als die urspriinglich genutzten Systeme (dazu 3.2.2.2).

3.2.2.1
Zentralisierung

32211
Rechtliche Vorgaben

In § 2 des Bundesknmma]amtsgesetzes (BKAG)sind die Befugnisse des Bundeskriminalamts geregelt, Nach dieser
Bestimmung hat es u.a. “alle Nachrichten und Unterlagen fiir die polizeiliche Verbrechensbekimpfung zu sammeln
und auszuwerten. Es ist insoweit auch Zentralstelle fir den elcktronischen Datenverbund zwischen Bund und
Landern.* Diese Befugnisse stehen dem Bundeskriminalamt allerdings nur im Rahmen seiner gesetzlich zugewiese-
nen Aufgabe zu. Diese ist in § | BKAG festgelegt: Aufgabe des BKA ist danach die Bekampfung des Straftiters,
soweit er sich international oder iiber das Gebiet eines Landes hinaus betiitigt oder voraussichtlich betitigen wird.
Damit steht fest, daB einer umfassenden Zentralisierung der polizeilichen Datenverarbeitung beim Bundeskrimi-
nalamt deutliche rechtliche Grenzen gesetzt sind: Nicht jedes von Polizeidienststellen einzelner Linder bendtigte
personenbezogene Datum darf auch zentral gespeichert werden. Die beschrinkte gesetzliche Aufgabenbeschrei-
bung des Bundeskriminalamts ist Konsequenz der féderalen Struktur der Bundesrepublik. Die Kriminalpolizei
2dhlt zum Zustindigkeitsbereich der Linder. Auf Bundesebene darf gem. Art. 87 Abs. 1 Grundgesetz lediglich eine
Zentralstelle errichtet werden. Sie ist auf kriminalpolizeiliche Titigkeiten beschrinkt, die eine koordinierte
Verbrechensbekdmpfung erforderlich machen (vgl. Diirig in Maunz-Diirig-Herzog, Kommentar zum Grundge-
setz, Art. 87 Rndnr. 58). Die féderale Struktur darf durch die Entwicklung der Datenverarbeitung nicht angetastet
werden. Eine umfassende Zentralisierung polizeilicher Datenbestinde wire auch im Hinblick auf das verfassungs-
rechtliche Gebot der VerhiltnismiBigkeit von Grundrechtseingriffen nicht gerechtfertigt: So ist z.B. der Krimi-
nalstatistik von 1981 zu entnehmen, daB 65,3v.H. der Tatverdichtigen in der Tatortgemeinde, 8,7v.H. im
Landkreis des Tatortes und 13,9v.H. im Bundesland des Tatortes wohnen. Insgesamt liegen damit bei nahezu
90v.H. der Tatverdichtigen Wohn-und Tatort im gleichen Bundesland. Deshalb erscheint es nicht erforderlich
und damit auch nicht verhiltnismiBig, daB auf die gesamten Datenbestiinde jedes Landes die Pollzeldlenstste]lcn
sowohl des Bundes als auch aller anderen Bundeslinder generell Zugriff haben.

3.2.2.1.2
Kriminalaktennachweis (KAN)

Uber die rechtlichen Grenzen der Zentralisierung der. polizeilichen Datenverarbeitung ist in den letzten Jahren
vornehmlich im Zusammenhang mit der geplanten Einfilhrung des bundesweiten Kriminalaktennachweises
(KAN) als Bestandteil des neuen INPOL-Konzeptes diskutiert worden. Es handelt sich dabei um eini Verzeichnis
der beim Bund und bei den Lindern gefithrten kriminalpolizeilichen Aktén, das die Personalien der Tatverdichti-
gen, die aktenfiihrende Polizeidienststelle und die Numimer der Akte enthilt. Gegen die urspriinglichen Bestrebun-
gen, jede von Polizeibehdrden des Bundes und der Linder angelegte Kriminalakte in den' KAN aufzunehmen nnd
dort die genannten Angaben fiir den jederzeitigen direkten Zugriff dieser Steilen bereitzuhalten, haben sich die
Daténschutzbeauftragten mit Nachdruck gewandt. Das 1981 von der Innenministerkonferenz beschlossene Kon-
zept fir den Aufbau und die Fithrung des KAN sieht eine Abschichtung der Informationsbestinde von Bund und
Léindern vor: In dem Konzept wird unterschieden zwischen Daten, die nur fiir ein Bundesland relévant sind und
daher nur der Polizei dieses Landes zur Verfligung stehen sollen und solchen, die iiberregionale Bedeutung haben;
nur diese sollen im KAN zentral gespeichert werden. -
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Die beschlossenen Kriterien fiir die Aufnahme in den K AN sind teilweise unklar und zu unbestimmt gefafit; dies
gilt z.B. for die Faligruppen “Handeln zur Verfolgung extremistischer Zicle* und “erncute Straffilligkeit des
Beschuldigten auBerhalb scines Wohn-oder Aufenthaitsbereichs“. Um so wichtiger ist die Frage, wie eng oder weit
diese Kriterien beim Aufbau des KAN in den einzelnen Lindern interpretiert werden. Auch in Hessen wird
gegenwiirtig die Realisicrung des Konzeptes vorbereitet. Dabei geht ¢s darum, aus dem Datenbestand des
Hessischen Poh?elmfonnahonssystems (HEPOLIS) dicjenigen Kriminalakten herauszufiltern, die dic KAN-
Kriterien erfiillen und diese dann in den KAN einzugeben.

In einer Stellungnahme zur urspriinglichen Konzeption habe ich dem Hessischen Innenminister meine Einwinde
gegen den vorgesehenen Umfang der Ubermittlung “hessischer* Daten in den KAN dargelegt und erldutert. Zwar
konnte in einigen Punkten ein Konsens erzielt werden. Doch habe ich nach wie vor erhebliche Bedenken, weit eine
Reihe von Straftatbesténden fiir die pauschale Uberspielung in den KAN vorgesehen sind, bei denen keineswegs
sicher ist, daB jedes diese Straftatbestinde betreffende Ermittlungsverfahren auch tatsichlich die Aufnahmekrite-
rien fiir den KAN erfiillt. Es wird hier lediglich von gewissen Erfahrungswerten ausgegangen; im Einzelfall kann es
sich durchaus um einen Sachverhalt handeln, der fiir eine zentrale Speicherung beim Bundeskriminalamt keinen
Anlaf bietet. Ich kann nicht akzeptieren, daB es sich dabei um eine unvermeidbare Folge der in Hessen geplanten
automatisierten Selektion der Kriminalaktenbestinde handeln soll. Der Vorteil rationeller Datenverarbeitung
rechtfertigt nicht den Verzicht auf die Einhaltung gesetzlicher Bestimmungen und der dicse konkretisierenden
Richtlinien im Einzelfall.

_ Einwinde habe ich auch dagegen, daB die Daten jedes Tatverdichtigen, der in zwei verschiedenen Gemeinden eine
Strafiat begangen haben soll, in den KAN iiberspielt werden sollen, weil damit angeblich das KAN-Kriterium der
erncuten Straffilligkeit des Beschuldigten “auBerhalb seines Wohn- oder Aufenthaltsbereichs® erfiilit ist. Diese
Interpretation ist abzulehnen: Eine potentietle Straffilligkeit auf dem Gebiet zweier Gemeinden liBt keineswegs
per se darauf schlieBen, daB die Daten des Ermittlungsverfahrens auch iiber die Landesgrenzen hinaus von
Bedeutung sind. So ist etwa filr den Fall, daB ein Titer sowohl in Frankfurt als auch in Kronberg einer Straftat
verdichtigt wird, die Erforderlichkeit einer bundesweiten Speicherung allein aus diesem Grund ohne zusitzliche
Anhaltspunkte nicht ersichtlich. Hier liegt zunichst lediglich eine iiberdrtliche, keineswegs jedoch eine “liberregio-
nale“ Bedeutsamkeit i.S. des KAN-Konzeptes vor. Im Ergebnis fiihrt die extensive Auslegung der ohnehin teilweise
unscharf formulierten Fallgruppen des KAN-Beschlusses dazu, daB die vorgesehene und rechtlich zwingend
gebotene Abschichtung der Informationsbestiinde des Bundes und der Linder staik relativiert wird.

3.2.2.2
Zunahme von Datclen

3.222.1
Allgemeine Aspekte

Neben der Tendenz zur Zentralisierung der polizeilichen Datenverarbeitung beim Bundeskriminalamt ist eine
Zunahme von automatisierten Dateien in den Informationsystemen der Polizei festzustellen. Dies trifft sowohl fiir
die im BKA errichteten, von Bund und Lindern gemeinsam genutzten Datclen als auch fiir die Datenverarbeltung
der hessischen Polizei zu. Zwar sinkt zum Teil die Anzahl der in den allgemeinen Dateien gespeicherten Personen,
nicht zuletzt aufgrund der aus datenschutzrechtlichen Gesichtspunkten durchgefithrten Bereinigungen und
Léschungen. So ist z.B. die Zahl der im Hessischen Polizeiinformationssystem (HEPOLIS) registrierten Personen
von etwa 903.000 im Jahr 1979 auf ungefihr 695.000 im Jahr 1982 zurfickgegangen. Andererseits werden
zunchmend Dateien zu speziellen Zwecken angelegt. Sie enthalten umfangreichere Informationen fiber die
Betroffenen und bieten erheblich mehr Méglichkeiten der Dokumentation und Recherche. Abfragen und Ver-
kniipfungen von Daten unter den verschiedensten Kriterien werden erheblich erleichtert. Hervorzuheben ist
namentlich der vermehrte Einsatz des PIOS-Dokumentations- und Recherchesystems sowie von Hmwels- und
Spurendokumentationssystemen. :

Der Einsatz der Datenverarbeitung im Bereich der Polizei nimmt damit nicht nur an Umfang zu, er wird auch
differenzierter und flexibler. Dies bringt besondere Gefidhrdungen fiir die Betroffenen mit sich. Um hier nur drei
allgemeine Gesichtspunkte zu nennen: Die Entwicklung geht dahin, in den automatisierten Dateien nicht mehr
lediglich auf bei den cinzelnen Polizeidienststellen vorhandene Akten zu verweisen, sondern wesentliche Aktenin-
_ halte selbst zu speichern. Damit wird dic Einsichtnahme in die Akten in vielen Fillen durch eine Abfrage der
Dateien ersetzt werden, obwohl derartige Datenspeicherungen notwendig verkiirzt und unvollstindig sind und
damit auch zu falschen Schliissen AnlaB geben kénnen, Auch nehmen die Probleme einer konsequenten Aktuali-
sierung und Bereinigung der Datenbestiinde zu; insbesondere ist die Einhaltung von Loschungsfristen dann nicht
gesichert. Inaktuelle Angaben kénnen zu ungerccht:femgten MaBnahmen gegeniiber dem Btirger fihren. SchlieB-
lich ergeben sich aus der Vermehrung der Dateien und dem Anwachsen der Datenbestinde erhebliche Schwierig-
keiten fiir die Wahrnehmung der Kontrollaufgaben der Datenschutzbeauftragten. Um diese generellen Aspekte
niher zu erljutern, ist es erforderlich, die sich aus den konkreten Dateien ergebenden besonderen Probleme zu
schildern. Als Beispiele sollen hier zwei neue PIOS-Dateien (vgl. 3.2.2.2.2 und 3.2.2.2.3) und der Einsatz von
Hinweis- und Spurendokumentationssystemen (dazu 3.2.2.4) in Hessen dargelegt werden.



Hessischer Landtag - 10. Wahlperiode - Drucksache 10/166 39

32222
Beispiel i:
PIOS-Datei “Landfriedensbruch und verwandte Straftaten™

Am 20. April 1982 wurde von der Innenministerkonferenz die Errichtung der Datei “Landfriedensbruch und
verwandte Straftaten” beschlossen. Hintergrund dieser newen Datei sind namentlich die Ausschreitungen bei
Demonstrationen gegen die Kernkraftanlagen bei Grohnde, Brokdorf und Kalkar. Dem Beschlul gingen cinge-
hende Gffentliche Diskussionen - zunichst unter dem Stichwort “Meldedienst gewalttatiger Stdrer* - voraus. Ziel
der Datei soll es sein, “durch die zentrale Sammlung und Auswertung von Erkenntnissen (berregional oder
steuernd handelnde Straftiter und Tatzusammenhénge zu erkennen und dadurch Hinweise fiir die Verhiitung von
Straftaten zu erméglichen.* Die Polizeidienststellen der Linder sind verpflichtet, die Daten derjenigen Personen an
das BKA zu melden, gegen die ¢in Ermittlungsverfahren wegen des Verdachts auf Haus- oder Landfriedensbruchi,
Straftaten mit Gewalttiitigkeiten, Pliinderungen oder bestimmte gemeingefihrliche Straftaten eingeleitet wurde.
Die Daten werden beim BKA im PIOS-Dokumentations- und Recherchesystem fiir die Dauer von 2 Jahren
gespeichert und stehen den besonders hierzu ermichtigten Polizeibehérden des Bundes und der Linder-in Hessen
dem Landeskriminalamt (LKA) - fiir den direkten Zugriff zur Verfiigung. Bei aktuellem Anla8, etwa einer
angekiindigten Grofldemonstration, kdnnen bestimmte Fallgruppen, namentlich die schweren und die Wiederho-
lungsfille, voriibergehend in den Fahndungsbestand des allgemeinen Polizeiinformationssystems INPOL aufge-
nommen werden. Konkret bedeutet dies, daB dann séimtliche Polizeidienststellen auf die Daten direkt zugreifen
konnen.

Nach wie vor habe ich erhebliche Bedenken gegen diese Sonderdatei, abgesehen von Zweifeln an ihrer Effektivitit.
Ich sebe die Gefahr, daB hier eine umfassende Datensammlung iiber politisch aktive Bilrger entstehen kdnnte - vor
allem solcher Biirger, die h&ufig an Demonstrationen teilnehmen. Es wiirde die verfassungsrechtlich gewihrieistete
Meinungs- und Versammlungsfreiheit aushéhlen, wenn z.B. die bloBe Teilnahme an einer Demonstration die
Gefahr mit sich briichte, in die polizeilichen Informationssysteme zu geraten. Dann werden nimlich viele Biirger
aus Sorge um spiitere aus der Speicherung ihrer Daten resultierende Nachteile von einer Teilnahme absehen. Zu
bedenken ist, daB gerade bei der Begehung von Straftaten im Zusammenhang mit &ffentlichen Versammiungen
oder Kundgebungen zunichst eine groBe Personengruppe als verdichtig erscheinen kann und daB nach den derzeit
bestehenden Richtlinien von den Polizeibehérden der Linder die Daten jedes einschliigigen Ermittlungsverfah-
rens zu melden sind, unabhiingig vom Grad des gegen den Betroffenen bestehenden Verdachts.

Zwar konnte gegeniiber fritheren Entwiirfen insoweit eine datenschutzrechtliche Verbesserung erreicht werden, als
nunmehr die Pflicht der Polizeidienststellen zur Nachmeldung von Freispriichen, der Einstellung des Verfahrens
und von Anderungen des rechtlichen Gesichtspunktes (2.B. Delikt erweist sich als weniger schwer als zunichst
angenommen) an das BKA festgelegt ist. Durch diese Pflicht zur Nachmeldung soll sichergestellt werden, daB der
Datenbestand beim BKA stiindig den neuesten Erkenntnissen in den Lindern entsprechend aktualisiert bzw,
vervollstindigt wird und neue, den Betroffenen entlastende Gesichtspunkte berticksichtigt werden. Bei Freispruch
oder Einsteliung des Verfahrens sind die Daten des Betroffenen in der Datei “Landfriedensbruch ...“ sofort zu
ldschen. Mit diesen Vorschriften werden die geschilderten Gefahren zwar etwas relativiert, sie sind jedoch
keineswegs gebannt. Die Polizeidienststellen in den Landern selber erhalten nimlich diese erginzenden Informa-
tionen itber Freispriiche und Verfahrenseinstellungen nur liickenhaft von den Staatsanwaltschaften, so daB sie
kaum in der Lage sind, der festgelegten Pflicht zur Nachmeldung nachzukommen. Hier muB nach praktikablen
Losungen gesucht werden, die sicherstellen, daf die Polizeidienststeilen auch tatsichlich in jedem Einzelfall die
entsprechenden Mitteilungen bekommen.

Ich habe den Hessischen Innenminister schon vor der BeschluBfassung in der Konferenz der Innenminister auf
diese Gesichtspunkte hingewiesen. Dabei habe ich auch unterstrichen, daB der Katalog der zu dieser Datei an das
BKA zu meldenden Delikte prizisiert werden miisse. Der Innenminister hat zwar in seiner damaligen Antwort die
Notwendigkeit einer Konkretisicrung der Regelungen eingerdumt: Die Richtlinien wurden aber nicht mehr
entsprechend gedindert; auch wurden keine detaillierten Arbeitsanweisungen fiir die Polizeibeamten beschlossen.
Im September 1982 schlieflich hat der Innenminister Prizisierungen des Meldeverfahrens fiir Hessen abgelehnt
und dies mit der Erforderlichkeit bundeseinheitlicher Handhabung begriindet. AuBerdem solle der zwei Jahre nach
dem BeschluB zu erstellende Erfahrungsbericht abgewartet werden. Fiir mich ist dies altles kein Grund, erkannte
Mingel nicht zum AnlaB zu nehmen, schon jetzt auf eine Korrektur der Richtlinien zu dringen, zumindest aber in
Hessen fiir eine rechtsstaatlich einwandfreie und damit restriktive Ubermittiungspraxis zu sorgen.
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12223
Beispiel 2:
PIOS-Datei “Staatsgefihrdung”

Ebenfails im Rahmen des Dokumentations- und Recherchesystems P10S wird zur Zeit eine neue Datei “Staatsge-
fahrdung” im BK A aufgebaut. Meldepflichtig sind auch hier alle Polizeidienststellen dér Linder. Direkten Zugriff
haben die hierzu besonders berechtigten Polizeibehdrden des Bundes und der Linder, in Hessen das LKA. Auch zu
dieser Sonderdatei habe ich dem Hessischen Innenminister meine grundsitzlichen Bedenken vorgetragen und
erldutert. Einwinde habe ich vor allem aufgrund der gegenwiirtig bei der Polizei bestehenden Auffassung dariiber,
welche Sachverhalte als “staatsgefdhrdend” bzw, als “Staatsschutzangelegenheit“ anzuschen sind. In der Praxis
wird der Begriff der “Staatsschutzangelegenheit* auBerordentlich weit gefafit. Diese extensive Definition ist durch
die fiir die neue Datei erlassenen Richtlinien bestitigt worden: Zu den Staatsschutzangelegenheiten wird dort
neben einzelnen konkreten Straftatbestanden, wie etwa den klassischen politischen Delikten Friedensverrat,
Hochverrat und Gefdhrdung des demokratischen Rechtsstaates, auch jeder andere Straftatbestand gezihlt, soweit
die Tat wegen der Angriffsrichtung oder des Motivs des Titers oder wegen dessen Verbindungen im Einzelfall
durch die Polizei als staatsschutzrelevant eingestuft wird. Dies kénnen auch genngfng1gcre Delikte, wie z.B.
Beleidigung und Nétigung sein.

Ich halte diese Interpretation fiir viel zu weit und unbestimmt. Nicht nur ist es hiufig kaum méglich, zu Beginn der
Ermittlungen etwa das Motiv eines Beschuldigten festzustellen. Vor allem besteht die Gefahr, daB alle Ermittlungs-
verfahren, die im Zusammenhang mit politischen Demonstrationen stehen oder irgendeinen sonstigen realen oder
vermuteten politischen Hintergrund haben, pauschal als Staatsschutzangelegenheit gualifiziert und die Betroffe-
nen damit vorschnell und undifferenziert als (potentiell) “staatsgefihrdende Personen etikettiert werden.

Fiir eine prizisere Bestimmung der Straftatbestinde, die man als Staatsschutzange]egcnhc1ten ansehen konnte

liefern sowohl das Strafgesetzbuch (z.B. im 1. und 2. Abschnitt des Besonderen Teils) als auch das Gerichtsverfas-
sungsgesetz (vgl. §§ 74a, 170 iiber die Zustindigkeit der Staatsschutzkammer) Anhaltspunkte. Auch wenn die
Bestimmungen dieser beiden Gesetze nicht vollkommen aufeinander abgestimmt sind, geht aus ihnen jedenfalls
eindeutig hervor, daB die gegenwiirtig von der Polizei vorgenommene Interpretation des Begriffs “Staatsschutzan-
gelegenheit® nicht vertretbar ist. Sie fithrt auch zu einer unverhiltnismaBigen Ausweitung der zentralen Datenspei-
cherung beim BKA. Ich habe den Hessischen Innenminister Ende dieses Jahres auf diese Probleme hingewiesen
und vorgeschlagen, sie in einem gemeinsamen Gesprich zu kldren. '

32224
Beispiel 3:
Hinweis- und Spurendokumentationssysteme

In Hessen werden -ebenso wie in anderen Bundeslindern und im Bund bei Straftaten von bundesweiter
Bedeutung- zunehmend sog. “Hinweis- und Spurendokumentationssysteme“ (abgekiirzt “SPUDOK*“ bzw. in
Hessen “HIDOK") eingesetzt. Hintergrund dieser Entwicklung ist das Ziel der Polizei, in GroB8- bzw. Sammelver-
fahren (z.B. im Mordfall Karry), bei denen eine groie Anzahl von Hinweisen und Spuren verarbeitet werden
miissen, effizienter ermitteln zu kénnen. Mit Hilfe der elektronischen Datenverarbeitung soll es erméglicht werden,
mdglichst frilthzeitig und vollstindig Beziige zwischen verschiedenen Hinweisen und Spuren zu erkennen und
fahndungs- und ermittlungsrelevante Erkenntnisse zu verwerten. Der Einsatz von HIDOK erfolgt jeweils fiir
begrenzte Zeit aus besonderem Anlal bei der sachbearbeitenden Arbeitsgruppe bzw. Sonderkommission (z.B. im
Mordfall Karry). Simtliche Daten, die im Rahmen des konkreten Ermittlungsverfahrens anfallen, werden einge-
speichert und fiir den direkten Zugriff der hierzu berechtigten Polizeidienststellen bereitgehalten. Auch polizeiliche
MaBnahmen und Ermittlungsergebnisse werden eingegeben. Mehrdimensionale Recherchen unter den verschie-
densten Verkniipfungsgesichtspunkten sind méglich.

Vergleicht man die Speicherung in HIDOK mit der im allgemeinen hessischen Polizeiinformationssystem (HEPO-
LIS}, so zeigt sich die neve datenschutzrechtliche Problemdimension: Die Schwelle der Einspeicherung wird
vorverlagert. In HEPOLIS werden in erster Linie die Personen aufgenommen, gegen die ein Ermittlungsverfahren
eréffnet wurde. Die Registrierung erfolgt regelmiBig also erst dann, wenn der Verdacht gegen den Betroffenen
zumindest einen gewissen Konkretheitsgrad erreicht hat. Hingegen wird in HIDOK zunichst einmal jeder
eingehende Hinweis bzw. jede Spur ohne Ausnahme eingespeichert. Damit werden die Daten eines erhebiich
griferen Personenkreises in einer automatisierten Datei erfaBt und fiir die direkte Abfrage jederzeit bereitgehal-
ten. Hinzu kommt, daf} sich GroB- bzw. Sammeliverfahren iiber Jahre hinziehen konnen.

Uber den temporiren Einsatz bei GroB- bzw. Sammelverfahren hinaus ist in Hessen die umfassendere Nutzung von
Hinweis- und Spurendokumentationssystemen auch zu anderen Zwecken geplant: HIDOK soll eingesetzt werden
zur zentralen Sammlung und Auswertung polizeilicher Erkenntnisse zu bestimmten Straftatbestinden. Mit Hilfe
genauer Beschreibungen der Personen, der Tatmittel und der Tatbegehungsweisen hofft die Polizei, Tat- bzw.
Titerzusammenhiinge erkennen zu kénnen. Dabei handelt es sich nicht mehr um fiir die Dauer eines konkreten
Ermittlungsverfahrens bzw. Verfahrenskomplexes voriibergehend errichtete, sondern um fiir einen unbefristeten
Zeitraum emgesetzte Dateien.
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Hier zeichnet sich mit besonderer Deutlichkeit der Trend in Richtung auf die Zunahme von speziellen Dateien und
Systemen ab, die erheblich mehr Informationen (iber die gespeicherten Personen enthalten und mehr Méglichkei-
ten der Dokumentation, Recherche, Abfrage und Verkniipfung bieten. Die sich hieraus - insbesondere aus den
vielfdltigen technischen Mdglichkeiten - ergebenden besonderen Gefahren kénnen durch datenschutzrechtliche
Regelungen und MaBnahmen lediglich relativiert werden. Auch mit dieser Einschriinkung dringen sich aus der
Sicht des Datenschutzes - von der eingangs erwihnten Formulierung priiziser gesetzlicher Bestimmungen fitr dic
polizeiliche Datenverarbeitung abgesehen - folgende Konsequenzen auf: Angesichts des differenzierteren und
flexibleren Einsatzes der elektronischen Datenverarbeitung im Bereich der Polizei sind die derzeit geltenden
hessischen KpS-Richtlinien nicht mehr ausreichend. Vielmehr sind dariiber hinaus auf die speziellen Zwecke der
jeweiligen Dateien und die sich aus ihnen ergebenden Gefihrdungen zugeschnittene Regelungen erforderlich; dies
gilt namentlich fiir den Einsatz von HIDOK. Darauf habe ich den Hessischen Innenminister aufmerksam gemacht.
Insbesondere soweit die Schwelle der Speicherung rechtlich zuliissig vorverlegt wird oder der Datensatz an Umfang
zunimmt, missen die strikte Zweckbindung der Daten sowie stindige Aktualititspriifungen und Bereinigungen in
besonderem MafBe gefordert werden. Auskiinfte an Stellen auBerhalb der Polizei miissen in jedem Fall unterblei-
ben.

323
Polizeiliche Datenverarbeitung und Schutzvorschriften des BZRG

3231
Strafregister und polizeiliche Datenspeicherung - Unterschiede und deren Konsequenzen

Im Zusammenhang mit der notwendigen gesetzlichen Normierung der Datenverarbeitung durch die Polizei muf3
noch ein weiteres, von mir seit Jahren immer wieder hervorgehobenes Problem geldst werden: Die Regelungen fiir
die Informationssysteme und Aktensammilungen der Polizei miissen mit den Schutzvorschriften des Bundeszen-
tralregisters {BZRG) abgestimmt werden.

In das Bundeszentralregister werden u.a. alle rechtskriftig verurteilten Personen aufgenommen. Das BZRG von
1971 enthilt differenzierte Vorschriften dariiber, wann Eintragungen zu tilgen sind und welche Behérden in
welchem Umfang Auskunft aus dem Register erhalten. Es ordnet an, daB nach Ablauf der Tilgungsfristen die
Daten iiber die Verurteilung - von wenigen Ausnahmen abgesehen - nicht mehr verwertet werden diirfen (Verwer-
tungsverbot). Ziel des Gesetzgebers war es, gegeniiber dem fritheren Rechtszustand die Anzahl der auskunftsbe-
rechtigten Stellen einzuschrinken sowie die Eintragungsfristen zu verkfirzen, um den Verurteilten nicht auf
unabsehbare Zeit mit nachteiligen Konsequenzen zu belasten.

Alle Ermittlungsverfahren werden in Dateien der Kriminalpolizei bzw. im polizeilichen Informationssystem
gespeichert. Da jeder Verurteilung zwangslaufig ein Ermittlungsverfahren vorausgeht, ist jeder, der im Bundeszen-
tralregister notiert ist, automatisch auch bei der Polizei registriert. Die im letzten Jahr fiir die Datensammlungen
der Polizei erlassenen Richtlinien, d.h. die KpS-Richtlinien sowie die Dateienrichtlinien fiir das Bundeskriminal-
amt, enthalten jedoch Regelungen, die auf die differenzierten Bestimmungen des BZRG nicht abgestimmt sind.

Dazu zwei Beispicle:

In den hessischen KpS-Richtlinien ist eine Regelspeicherfrist von 10 Jahren festgesetzt. Nach dem BZRG wiiren
aber - vor allem bei geringfiigigeren Verurteilungen - die Eintragungen im Register iiber die gleiche Person unter
Umstidnden schon erheblich frither zu 18schen. Hinzu kommt, daB die von der Polizei gespeicherten Angaben
keineswegs nur polizeiinternen Zwecken dienen, sondern nach den Richtlinien auch an zahlreiche andere Stellen
iibermittelt werden kénnen.

Soweit es um den Zugang zu den personenbezogenen Informationen geht, trifft das BZRG fiir die Auskunftsertei-
lung eine sehr differenzierte Regelung, Kleinere Verurteilungen bzw. Strafurteile gegen Jugendliche beispielsweise
werden von Anfang an nur cinem beschriinkten Kreis von Behorden mitgeteilt. Diese sorgfiltig bedachten
Unterscheidungen finden sich dagegen in den polizeilichen Richtlinien nicht,

Die Konsequenz dieser Widerspriichlichkeiten liegt auf der Hand: Der Betroffene muf auch dann, wenn {iber seine
Verurteilung nur beschrinkte Auskunft gegeben werden darf oder sie sogar getilgt ist, damit rechnen, daB sie oder
die ihr zugrundeliegende Tat infolge von Auskiinften der Polizei dritten Stellen bekannt wird - in der Praxis ist die
Polizei zentrale Auskunftsstelle fiir zahlreiche Behérden. DaB allein das Bekanntwerden der Tatsache, von einem
Ermittlungsverfahren betroffen gewesen zu sein, véllig unabhiingig vom spiteren Verfahrensausgang (Einstellung,
Anklageerhebung usw.) erhebliche negative Auswirkungen fiir den Biirger haben kann, hat mir ¢ine Reihe von
Eingaben und Beschwerden bestitigt. In jedem Fall mu8 der Betroffene davon ausgehen, dal diese Angaben bei
der Polizei fiir lingere Zeit gespeichert bleiben. Sie stehen dort allen hessischen Polizeidienststelien fdr den direkten
Zugriff zur Verfiigung und dienen als Entscheidungsgrundlage fiir polizeiliche MaBnahmen.
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323.2
Umfassende Geltung des Verwertungsverbots

Die Landesregierung hat zwar in ihrer Stellungnahme zu meinem 7. Tatigkeitsbericht (Drucks. 9/3125, vgl. zu
2.3.5) meiner Auffassung zugestimmt, daB das Verwertungsverbot des § 49 BZRG auch die Polizei bindet und
sowoh! die Verurteilung als auch die ihr zugrundeliegende Tat erfaBt. Sie hat es jedoch sehr einschriinkend
interpretiert, d.h. hierunter im wesentlichen nur die Auskunft der Polizei an Dritte gefaBt. In dieser restriktiven
Bedcutung ist das Verwertungsverbot auch in den KpS-Richtlinien enthalten. Doch hat die Landesregierung dem
BZRG im tbrigen jede Relevanz fiir das polizeiliche Informationssystem abgesprochen.

Damit ist jedoch das grundsiitzliche Problem keineswegs geldst:

Zum einen ist das Verwertungsverbot in der polizeilichen Praxis nicht realisiert. Die Polizei hat in viclen Fillen gar
keine Kenntnis von dem Ausgang des Ermittlungsverfahrens und ist daher nicht in der Lage, die Fristen des BZRG,
die an die Verurteilung ankniipfen, zu berechnen. Es fehlt zudem an praktikablen Verfahrenslésungen, die
sicherstellen, daB die verschiedenen Fristen in jedem Einzelfall der Dateniibermittlung an andere Behérden
beachtet werden.

Zum anderen ist die einschriinkende Interpretation des Verwertungsverbots, dic die polizeiinterne Verwertung der
Angaben auch nach Ablauf der Tilgungsfristen zuliBt, nicht hinnehmbar. Die Polizei greift stindig zur Vorberei-
tung und Gestaltung ihrer MaBnahmen auf die ihr vorliegenden personenbezogenen Angaben zuriick. Die
Tatsache der Speicherung eines Betroffenen wird dabei zwangsliufig zum Indiz fiir seine mogliche Taterschaft,
Beteiligung, Verwicklung o.4. Dies stellt cine Verwertung der Tat zum Nachteil des Betroffenen dar, die das BZRG
gerade unterbinden will - unabhiingig davon, ob dem Betroffenen die Tat “vorgehalten* wird. Auch wer die hier
vertretene Interpretation nicht teilt, muB sich dariiber klar sein, daB durch diese Situation im Ergebnis das vom
BZRG angestrebte Ziel der Resozialisicrung in erheblichem Umfang unterlaufen wird. Das gleiche Problem stellt
sich im iibrigen auch fiir eine Reihe weiterer Schutzbestimmungen des BZRG.

Die Stellungnahme der Landesregierung 148t eine konkrete und iiberzeugende Begriindung dafiir vermissen,
warum die Polizei Datenbestinde iiber die Fristen des BZRG hinaus benétigt. Auch ihr Hinweis auf die
Ausnahmeregelung des § 50 BZRG iiberzeugt nicht: Wenn in wenigen Sonderfillen die “Sicherheit der Bundesre-
publik oder eines ihrer Lander* eine Verwertung von Daten auch noch nach Ablauf der Tilgungsfrist erfordert,
diirfen nicht aus diesem Grund die Unterlagen aller polizeilich registrierten Biirger - allein im hessischen System
HEPOLIS sind dies etwa 700.000 - pauschal iiber diese Fristen hinaus aufbewahrt werden.

33
Patientengeheimnis und Datenverarbeitung

331
Tendenzen und Konsequenzen fiir den Datenschutz

Patientendaten werden an zahlreichen Stellen und in erheblichem Umfang automatisiert verarbeitet, Dies
geschieht in den Krankenhiusern sowie in deren Auftrag bei ffentlichen oder privaten Rechenzentren, bei den
Krankenkassen, bei den Rentenversicherungen bzw. den Verbinden der Leistungstriger. Der Trend sowohl zu
weiterer Automatisierung als auch zur Speicherung und Auswertung von immer mehr Patientendaten erscheint
unaufhaltsam. Gekennzeichnet ist diese Entwicklung u.a. durch die zunehmende Technisierung von Diagnostik
und Therapie in Arztpraxis und Krankenhaus sowie durch den Ausbau der DV-Kapazititen in den verschiedenen
Zweigen des gegliederten Systems der sozialen Sicherung.

Die Motive fiir diese Tendenz sind vielfiitig. Der erhéhte Datenbedarf der Sozialverwaltung resultiert zum einen
aus der Finanzierungskrise des sozfalen Sicherungssystems. Wer Kostendimpfung im Gesundheitswesen will, muf
Rationalisierungsméglichkeiten ausfindig machen; die dazu notwendige Transparenz von Anspriichen und Lei-
stungen verlangt einc prizisere Datenbasis iiber Patienten und Arzte. Der gleiche Bedarf nach einer exakteren
Datengrundlage ergibt sich dann, wenn angebliche oder tatsichliche MiBbriiuche von Sozialleistungen effizienter
verhindert bzw. abgestellt werden sollen.

Vermehrt der Gesetzgeber dic Anspruchsvoraussetzungen fiir Leistungen zur Behandlung und Rehabilitation,
wird die Eigenbeteiligung der Versicherten erhoht, sind auch das Entwicklungen, die die Antragsformulare
verldngern und den Patienten dazu zwingen, mehr persénliche Angaben zur Erhebung und Verarbeitung durch die
Sozialbehérden zur Verfilgung zu stetlen. Zum gleichen Ergebnis umfassenderer “Verdatung® fiihrt der Informa-
tionsbedarf der Gesundheitsforschung und -planung. Die Erforschung potentieller Gesundheitsrisiken oder der
Ausbau praventiver Vorsorge bedingen die Erfassung umfangreicher Datenmengen iiber erkrankte oder gefihr-
dete Personengruppen. Das Krebsregister ist hierfiir ein gutes Beispiel.
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Deutlich wird angesichts der skizzierten Entwicklung, daB der Patient im Schnittpunkt einer Vielzahl von
Informationsanspriichen &ffentlicher und privater Stellen steht. Das Patientengeheimnis erhilt dadurch einen
neuen Stellenwert, Der Verfligungsbefugnis des Einzelnen iiber die eigenen (Gesundheits-)Daten kommt zwar
nach wie vor eine nicht zu unterschitzende Bedeutung gegeniiber der drohenden “Passivierung” des Individuums
durch ein umfassend vorsorgendes Sozialsystem zu. Doch wird das traditionelle Vertrauensverhiltnis zwischen
Arzt und Patient iiberlagert durch ein Geflecht von Informationsbeziechungen, das gekennzeichnet ist durch eine
Vielzahl von Mitteilungspflichten und Offenbarungsrechten im Verhiiltnis zwischen Arzt und Kostentrigern, von
Leistungstrigern untereinander usw. Nicht immer liegt diesen Ubermittlungen eine spezielle gesetzliche Vorschrift
zugrunde. Soweit stattdessen Rechtsfiguren aus dem Vertragsrecht wie die “mutmaBliche” oder “stillschweigende™
Einwilligung die Weitergabe von Patientendaten rechtfertigen sollen, werden sie vielfach unzulissig tiberdehnt
interpretiert. Der Schutz der Privatsphire wird zusitzlich relativiert durch die Mitwirkungspflicht des Patienten als
Empfiinger von Sozialleistungen, die Leistungsverweigerung zur Konsequenz haben kann, wenn er selbst keine
oder zuwenig Angaben macht oder seinen Arzi nicht von der Schweigepflicht entbindet.

Im Vordergrund der &ffentlichen Diskussion iiber Patientendaten und Patientengeheimnis stand in diesem Jahr
vor aliem die Thematik der Errichtung von Krebsregistern (vgl. dazu 2.1.3 und 3.3.2). In diesem Bericht will ich
mich daher auf ¢ine cingehende Erérterung der Rechtsfragen beschrinken, die die Errichtung von Krankheitsregi-
stern zu Behandlungs- und Forschungszwecken vor allem fiir die Wahrung des drztlichen Berufsgeheimnisses
aufwirft. Dargestellt werden die datenschutzrechtlichen Probleme und L&sungsansétze an Hand verschiedener in
Hessen gefilthrter bzw. im Aufbau befindlicher Register (vgl. unten 3.3.2).

Doch beobachte ich mit gleicher Aufmerksamkeit die Entwicklungen der Verarbeitung von Patientendaten auch in
anderen Bereichen. Dazu nur einige Beispiele in Stichworten: An den Beratungen des Gemeinsamen Unteraus-
schusses “Krankenhauswesen" des Landes- und des Kommunalen Automationsausschusses itber e¢ine DV-
Konzeption fiir die hessischen Krankenhiuser nahm und nehme ich mit dem Ziel teil, Datenschutzaspekte schon
im Planungsstadium einzubringen. Kritisch Stellung genommen habe ich gegeniiber dem Hessischen Sozialmini-
ster sowie dem Bundesarbeitsminister zu den mir bekanntgewordenen Plinen fiir eine Verordnung nach § 319a
RVO, nach denen die Mitgliederverzeichnisse der Krankenkassen einen nach meiner Auffassung zu umfangreichen
Datenkatalog enthaiten sollten. In dem Gesetzgebungsverfahren zum 3. Kapitel des 10. Buchs des Sozialgesetz-
buchs iiber die Zusammenarbeit der Leistungstriiger und ihren Bezichungen zu Dritten (Gesetz vom 4. November
1982, BGBII 8. 1450) habe ich Anregungen zur Formulierung der Bestimmung iiber die Auskunftspflicht der Arzte
eingebracht. Fiir die wissenschaftliche Begleituntersuchung zum “Modellprogramm Psychiatrie* habe ich an
cinem Anonymisierungskonzept mitgearbeitet, das Datenschutzprobleme bei der Ubermittlung von Patientenda-
ten an die Forschungseinrichtung (PROGNOS-Institut} von vornherein auszuriumen vermag.

Sicher brauche ich nicht zu betonen, daB einzige Leitlinie in diesem Bereich nur sein kann, daB Patientendaten nur
unter strenger Beachtung der Anforderungen der Datenschutzgesetze und des drztlichen Berufsgeheimnisses
gespeichert, ibermittelt und verwertet werden. Die auf dem Vertrauensverhiiltnis zwischen Arzt und Patient
beruhende Schweigepflicht darf nur im gesetzlich zugelassenen und absolut erforderlichen AusmaB durch Daten-
wiinsche von Sozialbehérden, Forschern usw. eingeschriinkt werden. Dabei gilt diese Maxime ausschlieBlich fiir
Patientendaten mit Personenbezug, nicht fiir aggregierte, anonymisierte und statistische Angaben itber Kranke,
Versicherte usw.. Diese Einschrinkung kann angesichts der hiufig falsch gezogenen Front vor allem zwischen dem
Datenbedarf der Forschung und dem Datenschutz - so in der Diskussion um das Krebsregister - nicht nachdriick-
lich genug betont werden.

Ich bin mir der Tatsache bewullt, da die Argumentation mit dem Datenschutz fiir gegensitzliche gesundheits- und
sozialpolitische Zwecksetzungen funktionalisiert werden kann und wird. Auch sehe ich die Gefahr, daB sie zur
Wahrung von Partikularinteressen eingesetzt wird: An mangelnder Datentransparenz konnten etwa auch Arzte
interessiert sein, die sich einer zumutbaren Kontrolle ihrer Tatigkeit auf Einhaltung der Gebiihrenordnungen
entzichen wollen. Doch helfen vercinfachte Alternativen wie “Volksgesundheit geht vor Datenschutz* oder
umgekehrt in diesem Bereich ebensowenig weiter wie etwa im Bereich der Sicherheitsbehdrden der vergleichbare
Slogan “Sicherheit geht vor Datenschutz®. An der sorgfiltigen Priifung im Einzelfall, inwieweit die Erhebung,
Weitergabe und Auswertung von personenbezogenen Patientendaten gesetzlich gefordert oder zugelassen sind -
bzw. wann eine ausdriickliche Einwilligung des Patienten vorliegen muB, fihrt kein Weg vorbei.
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332

Krankheitsregister - Instcumente der Forschung und/oder der Therapie

3321
Rechtliche Ansatzpunkte

In der Diskussion um den Datenschutz in der Medizin nimmt das juristische Fiir und Wider der Errichtung von
Krankheitsregistern einen besonderen Raum ein, Entscheidend ist im Hinblick auf die drztliche Schweigepflicht,
ob ein Register zum Zwecke der Untersuchung oder Behandlung errichtet wird, oder ob die in ihm registrierten
Daten fiir die wissenschaftliche Forschung und Lehre benutzt werden sollen. Diese Unterscheidung ist nach der
Berufsordnung fiir die Arzte maBgeblich fiir die Zulassigkeit der Mitteilung von Patientendaten an ein solches
Register. “Wenn mehrere Arzte gleichzeitig oder nacheinander denselben Patienten untersuchen oder behandeln,
50 sind sie untereinander von der Schweigepflicht insoweit befreit, als der Patient nichts anderes bestimmt®, heibt es
in §2 Absatz6 der Berufsordnung fiir die Arzte in Hessen. Nach Abs.7 diirfen dagegen “zum Zwecke der
wissenschaftlichen Forschung und Lehre ... der Schweigepflicht unterliegende Tatsachen und Befunde nur soweit
mitgeteilt werden, als dabei die Anonymitit des Patienten gesichert ist oder dieser ausdriicklich zustimmt*.
Verfolgt mithin ein Register ausschlieBlich oder vorrangig den Zweck wissenschaftlicher Forschung - wie dies bei
dem inzwischen eingestellten epidemiologischen Krebsregister in GieBen der Fall war (vgl. dazu oben 2.1.4) - darf
der behandelnde Arzt personenbezogene Angaben nur mit ausdriicklicher Einwilligung des Patienten tibermitteln.
Legt hingegen ein Mediziner ein “Register” der thm iiberwiesenen und von ihm untersuchten bzw, behandelten
Patienten an - als Dokumentation, die er nach dem Arztrecht ohnehin zu fuhren verpflichtet ist - bedarf die
Datenweitergabe an dieses “Register” keiner ausdriicklichen Entbindung von der Schweigepflicht, es seidenn, daBl
der Patient sich gegen die Mitteilung seiner Angaben wendet. Schwieriger gerit die rechtliche Beurteilung
allerdings dann, wenn - wie teilweise in den nachstehend geschilderten Fillen - das Register sowohl Behandlungs-
zwecken als auch Forschungsinteressen dient.

3322
Klinische Krebsregister und Tumorzentren

in Hessen befinden sich seit 1981 mehrere klinische Krebsregister im Aufbau, Klinische Krebsregister haben im
Gegensatz zu epidemiologischen Krebsregistern nicht die Funktion, die Zahl der Erkrankungen bzw. der Neuer-
krankungen nach Art, Region, Geschlecht, Alter etc. festzuhalten, sondern dienen zunichst der Behandlung und
Versorgung Krebskranker wihrend und nach dem Klinikaufenthalt. Sie werden deshalb auch zuweilen als
Nachsorgeregisier bezeichnet, die vor allem fiir eine stindige Beobachtung und érztliche Betreuung des Patienten
nach der klinischen Behandlung sorgen sollen. Daneben erlauben es diese standardisierten Dokumentationen,
Therapieerfolge, Krankheitsveriauf und Morbiditét je Klinik zu vergleichen und auszuwerten. Sie sind daher
zweifellos ein wichtiges Instrument fiir die onkologischen Zentren zur Verbesserung ihrer Therapien sowie fiir die
stindige Beobachtung des Patienten und seines spezifischen Krankheitsverlaufs. Der Bundesminister fiir Arbeit
und Sozialordnung férdert mit erheblichen Mitteln die Errichtung dieser umfassenden klinischen Krebsdokumen-
tationen in den Tumorzentren, die an den Universititskliniken Marburg, Giefen und Frankfurt gegriindet worden
sind.

Meine Uberpriifung der Einrichtungen in GieBen und Marburg gab AnlaB zu Kritik und Besorgnis. So habe ich
feststellen miissen, da die Installierung bzw. Beschaffung der beiden mit Bundesmitteln finanzierten Rechner
mittierer GroBenordnung (PDP 81/11) den Universititsverwaltungen bzw. deren Datenschutzbeauftragten unbe-
kannt waren. Der Ankauf der Gerite war offensichtlich nicht koordiniert mit der Beschaffung der sonstigen
DV-Anlagen der Universititsklinika, Wenn nicht einmal Existenz und Standort solcher Rechner bekannt sind, in
denen im groBen Umfang Patientendaten gespeichert werden, kann die Universitit ihrer gesetzlich auferlegten (vgl.
§ 5 HDSG) Verantwortung fiir die Sicherstellung des Datenschutzes inihrem Bereich nicht gerecht werden. Meine
Aufgabe der Uberwachung des Datenschutzes wird gerade in diesem sensitiven Sektor betrichtlich erschwert.

Fiir noch problematischer halte ich es, wenn klinische Krebsregister formal von Tumorzentren in der Rechtsform
eines eingetragenen Vereins gefilhrt werden, wie dies in Gieflen und Marburg vorgesehen ist. Die Rechtssituation
wird dann unibersichtlich. Da diese Vereine selbst keine Behandlungseinrichtungen sind, kénnte die Speicherung
und Aufbereitung der Patientendaten als Datenverarbeitung im Auftrag und damit in der Verantwortlichkeit der
jeweiligen Kliniken liegend angesehen werden. Sollte dies allerdings nicht der Fall sein, weil ein solcher Verein mit
der Registrierung nach eigenen Dokumentationsrichtlinien (s.u.) einen eigenen “Geschiiftszweck* verfolgt, wiire
die Datenweitergabe durch die Kliniken als Ubermittlung an eine selbst nicht behandelnde oder untersuchende
Einrichtung zu bewerten. Meine endgiiltige Stellungnahme mache ich von einer genauen Priifung der Sachlageund
der Rechtsverhiltnisse abhingig, die derzeit noch nicht abgeschlossen ist.
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Von besonderer Bedeutung ist die Tatsache, dafl die Dokumentation der Patientendaten bundeseinheitlich gefithrt
werden soll. Die Richtlinien sowie die Erhebungsbégen fiir diese Dokumentation werden von der Arbeitsgemein-
schaft Deutscher Tumorzentren in Essen herausgegeben. Zu ihrer Verwendung werden die gefdrderten Einrichtun-
gen im Bewilligungsbescheid des Bundesministers fiir Arbeit und Sozialordnung verpflichtet. Damit entsteht eine
umfassende, bundesweit einheitliche und damit vergleichbare personenbezogene Dokumentation atler klinisch
behandelten Krebskranken. Sollte es zutreffen, daB beabsichtigt ist, diese Daten zu einem spateren Zeitpunkt beim
Deutschen Krebsforschungszentrum in Heidelberg zusammenzufiihren, dann driingt sich der Eindruck auf, hier
solle an der intensiven parlamentarischen Erérterung im Landtag vorbei, ohne Beteiligung der Landesregierungen
und ohne Konsultation des Datenschutzbeauftragten eine technische Infrastruktur und cine Dokumentation
aufgebaut werden, die diec Dimension der eingestellten GieBener Pilotstudie fiir ein epidemiologisches Krebsregi-
ster - dann bundesweit konzipiert - weit iibertrifft. Mir ist es trotz wiederholtem Auskunftsersuchen nicht
gelungen, vom Bundesminister fiir Arbeit und Sozialordnung oder von der Arbeitsgemeinschaft Deutscher
Tumeorzentren die Richtlinien fiir die Patientendokumentation zu erhalten.

Ich bin der Auffassung, daB - auch im Interesse der Verantwortlichkeit von Parlament und Regierung, die sehr
intensiv die Probieme von Krebsregistern erdrtert haben - aufgeklirt werden muB, unter welchen Rahmenbedin-
gungen klinische Krebsregister in Hessen aufgebaut werden und wie der Datenschutz im Interesse des Patienten
gewihrleistet wird. Weder der Bundesminister fiir Arbeit und Sozialordnung noch die Arbeitsgemeinschaft
Deutscher Tumorzentren haben sich bisher in Fragen des Datenschutzes und der drztlichen Schweigepflicht bei
klinischen Krebsregistern zu einer Stellungnahme veranlaBt gesehen. Eine unverziigliche Aufklarungist besonders
deshalb geboten, weil sonst der Biirger den Eindruck gewinnen kann, daB die beteiligten Institutionen in Hessenan
Hand des Gieflener Pilotprojekts mit erheblichem Aufwand die rechtlichen Voraussetzungen fiir die Zuléssigkeit
der Krebsregistriening zu epidemiologischen Forschungszwecken diskutieren, wihrend auf der anderen Seite mit
hohen Bundesmitteln geférderte Register am Patienten vorbei ohne Beteiligung der zustindigen Instanzen entste-
hen. Beriicksichtigt man dariiber hinaus, da die vom Hessischen Landtag und von mir iibersinstimmend
geforderten Richtlinien fiir den Datenschutz und die Datensicherung an den Hessischen Hochschulen immer noch
nicht in Kraft gesetzt worden sind (vgl. dazu oben 2.1.3), dann verstirken sich aufgrund meiner Erfahrungen die
berechtigten Zweifel daran, ob die beteiligten Universititsklinika den Datenschutz und die Datensicherung
garantieren konnen. Ich halte es daher fiir unverzichtbar, daB die Tumorzentren selbst unverziiglich ein Daten-
schutzkonzept vorlegen. ‘

3323
Weitere Register

Die datenschutzrechtliche Problematik von Krankheitsregistern laf3t sich besonders gut an zwei weiteren Einrich-
tungen der Universitit Marburg verdeutlichen, die ich ankiBlich eines Kontrollbesuchs iiberpriift habe.

33.231
Das Register der Huntingtonschen Chorea (der sog. “erbliche Veitstanz“) am Institut fiir Humangenetik

Dieses Register beruht auf einer Studie, die in den Jahren 1963 - 1965 durchgefiihrt worden ist. Im Rahmen dieses
Projekts wurden nach Aussage des veranwortlichen Wissenschafilers ca. % v.H. aller bekannten Familien, in
denen die Huntingtonsche Chorea aufgetreten ist, erfaBt. Diese Sammiung wird fortgeschrieben und verzeichnet
heute einen Bestand von ca. 36.000 registrierten Personen. Da die Huntingtonsche Chorea eine bis heute unheilba-
re, erbliche Nervenerkrankung ist, hat das Register vor allem eine wichtigte diagnostische Bedeutung. Es dient
dariiber hinaus der humangenetischen Beratung von Choreatiker-Familien.

Das Institut erhilt pro Woche zahlreiche Anfragen von Kliniken und Neurologen, die feststellen wollen, ob ein
Patient, bei dem choreatische Symptome beobachtet worden sind, einer in der Sammlung enthaltenen Familie
2zuzuordnen ist. Gelingt diese Zuordnung, dann ist die Diagnose, daB der Patient auch Choreatiker ist, wahrschein-
lich. Dies erklirt auch, warum das Institut in solchen Filien hiufig Riickfragen iiber die Kilinik bzw. den
behandeinden Arzt an den Patienten bzw. dessen Angehérige richtet, um das Auftreten dieser Krankheit in der
Verwandtschaft, die oft mit dem Patienten nicht namensgleich ist, zu erkunden.

Ist eine Zuordnung nicht moglich, gleichwohl wegeh der typischen Symptomatik ein Verdacht auf Chorea
wahrscheinlich, dann werden sowohl der Patient als auch seine - noch nicht erkrankte -Verwandtschaft soweit
mdglich in die Sammlung anfgenommen. Diese Speicherungspraxis beruht auf den Besonderheiten dieser Krank-
heit. Sie ist erblich, tritt in der Regel erst zwischen dem 35, und 45. Lebensjahr auf und trifft nur einige Angehorige
einer Familie. Die Funktionsfihigkeit dieser humangenetischen Dokumentation als Hilfsmittel fiir die Diagnose-
stellung ist mithin von der Aufzeichnung in Form von méglichst vollstindigen Familienstammb#umen abhingig.
Eine Weitergabe an Dritte zu Forschungszwecken findet in keinem Falle statt. Auskunft erhaiten - wic erwihnt
-behandelnde Arzte bzw. Kliniken, aber auch die Betroffenen selbst.
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Dic besondere Konstellation dieses Registers liegt darin, daB sich Forschungs- und Therapiezweck nicht klar
trennen lassen, Jede Anfrage cines behandelnden Arztes an das Register dient zum einen der Erhirtung oder
Widerlegung einer Verdachtsdiagnose und erfolgt mithin im sog. “Konsiliarverbund®, zum anderen wird sie als
Meldung an das Register verstanden und zur Aktualisierung und Vervolistindigung des vorhandenen Datenbe-
standes verwandt. Das Register hat somit gleichzeitig kurative wie epidemiologische Funktionen. Ob in allen
Fillen der Ubermittlung die ausdriickliche Einwilligung der Patienten vorliegt, ist nicht bekannt, aber wenig
wahrscheinlich. Doch erscheint mir diese angesichts der Nutzung des Registers im konkreten Untersuchungs- bzw.
Behandlungszusammenhang als entbehrlich. Allerdings bin ich der Ansicht, daB die Aufklirungspflicht des Arztes
auch die Information des Patienten itber Zweck und Umfang der Datenweitergabe umfaBt. Der Patient hat dann
die Méglichkeit, der Mitteilung zu widersprechen (vgl. § 2 Abs. 6 der Arztlichen Berufsordnung).

Kritisieren muBte ich die unzureichend gesicherte Aufbewahrung der Akten und Karteien, die nicht der Sensitivitat
der Datensammlung Rechnung trigt.

3.3.23.2
Register der European Dialysis and Transplantation Association (EDTA)

Wie sorgfiltig auf den Einzelfall zugeschnitten und differenzierend die verschiedenen Arten von Krankheitsregi-
stern rechtlich gepriift und beurteilt werden miissen, zeigt sich auch bei dem Register der “European Dialysis and
Transplantation Association”. Es wird am St. Thomas-Hospital in London europaweit gefiihrt. Jeder Patient, der
an chronischer Niereninsuffizienz erkrankt und in einem Dialysezentrum behandelt wird, wird an das EDTA-
Register gemeldet. Von dort erhiilt die Dialyseklinik einen Behandlungsbogen mit den Angaben des Patienten
zurlick. Jeder meldenden Einrichtung werden auBerdem statistische Auswertungen zu ihren Behandhungsfillen zur
Verfiigung gestellt. AuBerdem erstellt das Register Gesamtauswertungen des Datenmaterials, die supranationale
Vergleiche iiber Therapieerfolge, Inzidenz und Priivalenz der dort dokumentierten Erkrankungen erlauben.

Zwar kénnen die Service-Leistungen des Registers fiir die behandelnden Arzten allgemein von groBem Nutzen sein.
Doch erscheint mir der auf den einzelnen Patienten bezogene Untersuchungs- und Behandlungszusammenhang,
der einen Datenaustausch zwischen Arzten auch ohne ausdriickliche Einwilligung des Patienten erfaubt, bei diesem
Register nicht hinreichend plausibel. Zwar wird der vom Register ausgedruckte Patientenbogen in die Krankenun-
terlagen der behandelnden Klinik iibernommen, enthilt aber keine iiber die ohnehin in der Krankenakte enthalte-
nen Informationen hinausgehende Angaben. Eindeutiger Vorrang vor der allenfalls mittelbaren diagnostischen
oder therapeutischen Funktion fiir den Einzelfall haben die epidemiologischen und statistischen Zwecke. Insofern
muf} es bei der Grundregel der #rztlichen Berufsordnung verbleiben, daB fiir die Dateniibermittiung zu For-
schungszwecken eine ausdriickliche Zustimmung erforderlich ist.

Fiir dieses Einwilligungserfordernis spricht noch ein weiteres Argument:

Werden personenbezogene Angaben wie z.B. Patientendaten ins Ausland iibermittelt, ist eine mdgliche Beein-
trichtigung der schutzwiirdigen Belange der Betroffenen (vgl. § 16 Abs.1 HDSG) insbesondere dann nicht.
auszuschlieBen, wenn im Empfangsstaat keine Datenschutzregelungen existieren. Dies gilt auch fiir GroBbritan-
nien, das noch immer kein Datenschutzgesetz verabschiedet hat. Unabhingig davon miiBte jedoch gepriift werden,
ob jedenfalls aufgrund interner Schutzvorkehrungen die Daten im Londoner Register unter den gleichen Standards
verarbeitet werden wie in der Bundesrepublik Deutschland. Unterlagen dazu liegen mir bisher nicht vor. Solange
nicht sicher verneint werden kann, daB Persénlichkeitsrechte durch die Dateaweitergabe an auslindische Stellen
tangiert sein kdnnten, verlangen die Datenschutzgesetze immer die Einwilligung. -

1324
Konsequenzen

Der unterschiedliche Charakter der dargestellten Register und die Vielfalt ihrer Aufgaben zeigen, daB die
Einfiigung einer “Registerklausel” in die Datenschutzgesetze, d.h. einer Bestimmung zur generellen Privilegierung
der Dateniibermittlung zu medizinischen Forschungszwecken, der rechtlichen Komplexitit, aber auch dem
Gefihrdungspotential einer umfassenden und zentralisierten Speicherung von Krankheitsdaten nicht gerecht wird.
Die in diesem Sinne geplante Ergiinzung des Baden-Wiirttembergischen Datenschutzgesetzes stellt nach meiner
AufTassung einen Schritt in die falsche Richtung dar. Differenzierende Lsungen sind notwendig: ein Verzicht auf
die Zustimmung des Patienten in die Weitergabe seiner Daten an medizinische Datenbanken muf sorgfiltig
erwogen und im Einzelfall mit dem Vorrang hoherrangiger Rechtsgiiter begriindet werden. Nur eine jeweils
spezialgesetzliche Grundlage, deren Regelungen den verfassungsrechtlichen Geboten der Bestimmtheit und Ver-
hiltnisméBigkeit geniigen, kann derart weitgehende Eingriffe in Grundrechtspositionen des Biirgers legimitieren.
Ganz in diesem Sinne hatte ich fiir die Errichtung des Krebsforschungsregisters in GieBen (vgl. aben 2.1.3), an das
Meldungen unter bestimmten Umstéinden auch ohne Einwilligung der Betroffenen erfolgen sollten, cin besonderes
Gesetz gefordert - cine Forderung, der sich insoweit auch Regierung und Parlament angeschlossen hatten.
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Das Londoner Register mit seinem Datenmaterial aus vielen europiischen Lindern macht deutlich, daB die
wachsende supranationale Zusammenarbeit in der Medizinforschung unter Verwendung grenziiberschreitend
peflihrter Register européische Datenschutzregelungen erforderiich macht, zumindest aber einen annihernd
vergleichbaren Datenschutzstandard durch Verabschiedung entsprechender Gesetze auch in den Lindern, die wie
Grolbritannien noch iiber keine Regelung verfiigen. Ganz in diesem Sinne spricht sich das - von der Bundesrepu-
blik leider noch nicht ratifizierte - Ubereinkommen des Europarates zum Schutz des Menschen bei der automati-
sierten Verarbeitung personenbezogener Daten vom 28.Januar 1981 fiir auf einheitlichen Vorstellungen
beruhende nationale Datenschutzgesetze aus. Der Europarat hat daritber hinaus in seiner Empfehlung Nr. R(81)
vom 23. Januar 1981 an die Mitgliedstaaten international akzeptierte Standards fiir den Datenschutz in automati-
sierten medizinischen Datenbanken aufgestellt, die ich kiinftig bei der Beurteilung und Kontrolle von Registern mit
Patientendaten mit zugrundelegen werde. Ich wiirde es begritBen, wenn der Hessische Sozialminister in seinem
Zustandigkeitsbereich zur Realisierung der Vorschlige dieser Empfehlung so umgehend wie méglich beitragen
kénnte.

4. Transparenz und Kontrolle der Datenverarbeitung éffentlicher Stelien
Aufgaben und Aushaustand des Dateienregisters

4.1
Zu den Aufgaben

Das nach § 25 Abs. | HDSG bei mir zu fiihrende Register der Dateien, in denen personenbezogene Daten gespeichert
werden, ist jetzt fiir fast alle Bereiche der Datenverarbeitung offentlicher Stellen in Hessen maschinell auswertbar.
Das Register enthilt Angaben

- zur Kennzeichnung der speichernden Stelle,

- aur Kerinzciéhnung der Datei,

- iiber den betroffenen Personenkreis,

- {iber die Arten der gespeicherten personenbezogenen Daten,

- iber die Aufgaben, zu deren Erfiillung die Kenntnis dieser Daten erforderlich ist, und die Rechtsgrundlage der
Speicherung,

- {iber die Stellen, an dic personenbezogene Daten regelmiBig tibermittelt werden,
- lber die Arten der zu iibermittelnden Daten,

- iiber die Aufgaben, zu deren Erfiillung die Ubermittlung erforderlich ist, und die Rechtsgrundiage der
Ubermittlung,

- ber die mit der automatischen Datenverarbeitung beauftragten Stellen,
- zur Verdffentlichung gemaB § 17 des Hessischen Datenschutzgesetzes.
Es enthilt jedoch keine Individualdaten von Biirgern.

Das Dateienregister sollden Uberblick iiber die Datenverarbeitung der hessischen Landesbehordenund Kommunen
ermdglichen. Biirger, die feststellen wollen, bei welchen Steilen ihre Daten méglicherweise gespeichertsind, umdann
von ihrem Auskunftsrecht nach § 18 HDSG Gebrauch zu machen, erhalten kostenlos einen Registerauszug tiber die
Dateien, die Behdrden ihres Wohnortes gemeldet haben bzw. von sonstigen Stellen, die fiir ihren Wohnort értlich
zustéindig sind. Dazu gehdren insbesondere die Stadt- bzw. Gemeindeverwaltung, das zustindige Landratsamt, das
ortliche Finanzamt u.a.

Da viele Biirger immer noch der irrigen Meinung sind, meine Dienststelle fithre ein Register mit den personenbezoge-
nen Daten aller hessischen Biirger, weise ich bei entsprechenden Anfragen darauf hin, daB Fragen nach den
persdnlichen Daten direkt an die in Frage kommenden Behorden gerichtet werden miissen.

Immer groBere Bedeutung gewinnt das Dateienregister dariiber hinaus zur Vorbereitung von Datenschutzpriifun-
gen bei Stellen der 6ffentlichen Verwaltung, die meine Dienststelle regelmiBig durchfithrt. Vergleichende Auswer-
tungen der Dateien von Stellen gleicher Aufgabenzuweisung (beispielsweise Kommunen) geben mir Aufschluf tiber
die Vollstindigkeit der abgegebenen Meldungen. Bei Behsrden mit komplexen Organisationsstrukturen erhhen
maschinell erstellte Ausziige aus dem Register die Transparenz der Datenverarbeitung und der dazu eingesetzten
technischen Mittel.
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4.2 .
Stand des Verfahrens

Das Register enthilt mit Stand vom 1. November 1982
7.036 Dateien
davon
4.955 manuelie Dateien (Karteien, Register)
2.075 automatisierte Dateien
6 Dateien ohne Angabe der Verarbeitungsart.

Dic im Register erfaBten 7.036 Dateien verteilen sich auf ca. 2.000 speichernde Stellen (Behérden, Fachéimter u.a.);
etwa 1,500 unterschiedliche Arten von Dateien sind nach der letzten maschinellen Auswertungim Registerenthalten.

Von 424 hessischen Gemeinden haben
392 Gemeinden (93,3v.H.)

eine Meldung zum Dateienregister abgegeben. Diese Meldungen beschreiben insgesamt
4.024 Dateien des Gesamtbestandes (57,2 v.H.)

Damit hat sich seit dem Berichtszeitraum 1980 (9. Titigkeitsbericht, Ziff. 5.1) die Anzahl der eingespeicherten
Dateien im Register verdoppelt, die der speichernden Stellen verachtfacht; ein Zeichen dafiir, daB jetzt in verstarktem
MabBe kleine speichernde Stellen mit geringem Dateivolumen erfaBt wurden.

4.3
Noch nicht eingespeicherte Meldungen

Zur Zeit liegen mir 1.379 Einzelmeldungen vor, die noch nicht indas DV-System eingegeben wurden. Hinzu kommen
die Schiilerdateien von etwa 2.500 hessischen Schulen.

451 Dateimeldungen sind daraufhin zu iiberpriifen, ob sie von speichernden Stellen stammen, die nach § 25 HDSG
der Meldepflicht zum Dateienregister unterliegen, oder ob diese Stellen gegeniiber der Aufsichtsbehdrde nach dem
BDSG (Regierungsprisidenten) meldepflichtig sind.

4.4
Dateien im Bereich kommunaler Verwaltungen

Die Tatsache, daB 57,2 v.H. der bis jetzt erfaBten Dateien im kommunalen Bereich gefiihrt werden, 1Bt auf die
Vielfalt der damit abgedeckten Verwaltungsverfahren schlieBen. Besonders aufgefallen ist mir jedoch, dalB die
Zahlen der von den einzelnen gemeldeten Dateien stark voneinander abweichen. So haben z.B. dic kreisfreien
hessischen Stidte angegeben:

Darmstadt 43 Dateien
Frankfurt a.M. 85 Dateien
Kassel 87 Dateien
Offenbach 76 Dateien
Wiesbaden 373 Dateien

Eine vergleichende Analyse liBt folgende SchluBfolgerungen zu: Zum einen hat eine Reihe von Gemeinden
offensichtlich nur einen Teil der meldepflichtigen Dateien erfa8t und an das Register gemeldet. Andererseits haben
einzelne Kommunen anscheinend jede in ihrem Bereich vorgefundene Datensammlung an das Register mitgeteilt.
Dies geht insofern zu weit, als sog. “interne* Dateien nicht der Meldepflicht unterliegen. Doch hat eine Datei nur
dann einen “internen” Charakter, wenn sie die folgenden beiden Bedingungen erfaitit: Die in ihr enthaitenen Daten
diirfen nicht maschinell verarbeitet werden und nicht zur Ubermittlung an Dritte bestimmt sein (vgh. § 1 Abs. 2
HDSG). Da dem Biirger bei internen Dateien keine Rechte - wie etwa auf Auskunft, Berichtigung usw. -eingerdumt
sind, ist das Vorliegen dieser Voraussetzungen sehr sorgfiltig zu priifen und im Zweifelsfall cher zu verneinen.

Nach meinen Erfahrungen bereitet die Definition des Dateizwecks, d.h. die Frage, ob die Angaben (auch) zur
Weitergabe an andere Stellen bestimmt sind, den meldepflichtigen Behdrden immer wieder Schwierigkeiten.
Vergleichende Registerauswertungen und Nachprifungen vor Ort haben ergeben, daBl viele Kommunen nicht
beachten, daB sie datenschutzrechtlich keineswegs nur eine “speichernde Stelle* darstellen, sondern auch der
Datenaustausch zwischen den Amtern und Fachabteilungen der gleichen Kommunalverwaltungals “Ubermittlung®
einzustufen ist (sog. “funktionaler Stellenbegriff*, vgl. dazu 10. Tdtigkeitsbericht, Ziff. 4.3). Werden beispielsweise
aus einer Kartei des Sozialamts Angaben an das Ordnungsamt oder das Gesundheitsamt weitergegeben, ist diese
Datei nicht als “intern“ zu beurteilen, sondern dient der Ubermittiung und unterliegt mithin der Meldepflicht andas
Register.
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Nach Vorliegen einer vergleichenden Gesamtauswertung fiir den Bereich der Kommunen - getrennt nach kreisfreien
und kreisangehdérigen Gemeinden - werde ich die Ergebnisse an die betroffenen Gemeinden versenden und nochmals
um Uberpriifung der Registermeldungen bitten. Eine Erfiillung der Aufgaben des Registers (s.0.) ist jedenfalls nur
dann mdéglich, wenn die von der Meldepflicht betroffenen Dateien vollstindig erfaft sind.

4.5
Beispiele fiir Dateien im kommunalen Bereich

Die folgende Ubersicht - ein Ausdruck aus dem Register - listet eine Auswahl der von Kommunen gemeldeten
Dateien auf. Damit 148t sich exemplarisch aufzeigen, wieviele und welche Dateien im kommunalen Bereich
existieren. Zugleich erhalten die Gemeinden Vergleichsinformationen zur Uberpriifungder Meldepflichtigkeitihrer
Dateien. Der Ubersichtlichkeit wegen habe ich mich bei den Beispielen auf einige wenige kommunale Fachiimter
beschridnkt. (Die Gliederung folgt dem Dezimalsystem des von der Kommunalen Gemeinschaftsstelle fiir Verwal-
tungsvereinfachung herausgegebenen kommunalen Aufgabengliederungsplans.)



4.5.1
Autgabenhauptgruppe 3 - Recht, Slcherheit u. Ordnung

Name der Detel Zust8ndliges Fachamt
Ausi3nderkartel Crdnungsamt
Einwohnerdatenbank Ordnungsamt

Ordnungsamt und
Ortsverwal tungen
Statistisches Amt und

Einwohnermeldekartel

Elinwohnerptattei (Adrema)

Wah|amt
Fami | lenbuchkartel Standesamt, Ortsver-
waltungen
Fohrerscheinkartel Ordnungsamt
Fohrerscheinkartel zur
Fahrgastbetarderung Ordnungsamt
Gaststittengewerbokartei Ordnungsamt
GlOternahverkehrskartel Ordnungsamt
Jagd-u,.Fischereischeinkartei Ordnungsamt
Katastrophenschutzkartel ,
Frelstel lungen Katastrophenschutz

4,542
Aufgaben Hauptgruppe 5 - Soziales, Jugend und Gesundhelt

Adoptiv- und Pflegeklnder-

datel Jugendamt
Adoptlv~ und Pflegeeltern-

datei Jugendamt
HeimkInderkartel Jugendamt

Sozialhl1feempfsngerdate! -
Anmelidung bei der AOK

Bosucher aus der DOR -
(Zahlungsverf figungen)

Antr8ge auf verbilligten
Mittagst!sch

Antrige und Beschelde QOber
Rund funkgeblhrenbefreiung

Auszubl ldendenkartei

Beh Indertenkartel

Bawohnerkartei der Alten-

Ortsverwal tungen
Ortsverwaltungen
Sozialamt

Ortsverwaitungen

Sozialamt
Gesundheltsamt

und Pflegeheima Sozlalamt
Bewohnerkartel der Altenwohn-

anlagen Sozlalamt
Bewohnerkartel des Flicht(ings-

wohnhelmes Sozlalamt
Gar lehnskartel Sozlalamt
EKG-Kartel Gasundheitsamt
Fal |l kartei Sozlalamt
Flocht| Ingsausweliskartel Sozialamt
Geburtstagskartel (Altenhilfe) Sozlalamt
Geschlechtskrankenkartel Gesundheltsamt
HEfT | ingskartel Jugendam+
Heimbewohnerkartel Sozialamt
imptkartel Gesundheltsamt
Kartei der .Jugendhilfe Jugendamt

Kartel der Kirperbehlnderten und
HInterbi lebenen

Kartel der DDR-Besucher

Kartei der Altenhl)fe

Kartei der Zahn&rzte

Kartel der Arzte

Kartel der Schwangerenberatung

Kartel der Geschwulstkranken-
beratung

Ortsverwal tungen
Sozialamt
Sozialamt
Gesundhel tsamt
Gasundheltsamt
Gesundheitsamt

Gesundheitsamt
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hhme der Datel

¥atastrophenschutzkartel,
Fahr zeuge
Ktz-Zulassungskartei
Kontrollkartel for Kraft-
droschken (Taxi)
Lohnsteuerkartenkartet

Maklerkartel

Mehr facht3terkartei

PaBreglster

Fersonalausweiskartel

Reoisegowerbekartenkartel

Oberwachungskartei Gewerbe-
betriebe

Waftenregister

Wehrpfilchtigenkartel

Kartei tOr die Untersuchungen
nach dem Bundesseuchengesetz
Kindergartenbeltragskartel
Kinderkartei
KindertagesstSttenverfahren
Kieinkinder-u,S8uglingskartel
Klientenkartel
Kostenblstter fOr Pflegekosten
Kranken- und Urlaubskartel der
Hoimleltungen
Lelstungskartel
Maldereglster fOr Heimkinder
Minderbemltteitenbestandskartel
PFatientenkartal
Personalbl¥tter
Rundfunk-u,Gebihrenbefrelung
Schadlgerkartel
Schirmbl id-und Filmkartel
Schulgesundheltsbogen
Schwerbeh indertenausweiskartei
Sozlalhl | feempfSngerkartei
Sozlal leistungsfalldatel
Suchkartel Alkoholkranke
Suchkartel Suchtkranke
Suchkartel Psychisch Kranker
TBC-Kartel
verelnskartel
Yorwahrkartel|
Zontral kartei
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Zustindiges Fachamt

Katastrophenschutz
Kfz-Zuiassungsstel le

Kfz-Zulassungsstel le
Statistisches Amt und
Wahlamt, Ortsverwaltun
Gewerbeaufsicht
Ordnungsamt
Ordnungsamt

Ordungsamt
Gewerbsaufsicht

Gawerbeaufsicht
Ordnungsamt
Ordnungsamt

Gesundheltsamt
Jugendam?t
Jugendamt
Jugendamt
Gesundheitsamt
Jugendamt
Sozialamt

Jugendamt
Ausglelchsamt
Jugendamt
Sozialamt
Sozlalamt
Jugendamt
Sozlalamt
Jugendamt
Gasundheltsamt
Gasundhei tsamt
Sozlalamt
Ortsverwaltungen
Sozialamt
Gesundheitsamt
Gosundhel tsamt
Gosundheitsamt
Gasundheitsamt
Sportamt
Sozlalamt
Sozlalamt
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4.6
Besondere Probleme

Schon im Berichtszeitraum 1980 hatte ich auf einzelne Probleme bei der Aufstellung und Fiithrung des Dateienregi-
sters hingewiesen (9. Tatigkeitsbericht, Ziff, 5.2). Die dortaufgezeigten Erfahrungen haben sich mitdem Anwachsen
des Datenbestandes im Register bestiitigt und erweitert.

Unklar ist anscheinend vielen meldepflichtigen Stellen immer noch die Rechtsgrundlage ihrer Befugnis, personenbe-
zogene Daten zu speichern. Hier wird in vielen Fillen pauschal die allgemeine Zulissigkeitsnorm des § 11 HDSG
angefithrt, obwohl bereichsspezifische Regelungen existieren.

Uber die Art der maschinellen Verarbeitung gemeldeter Dateien sind oft keine klaren Vorstellungen vorhanden. Es
wird nicht unterschieden, ob ein DV-Verfahren landeseinheitlich - d.h. im hessischen DV-Verbund nach den
“ Arbeitsrichtlinien fiir die Automatisierung von Aufgaben der Landesverwaltung und der Kommunalverwaltung -
DVL“ entwickelt und durch die entsprechenden Fachausschiisse (Landesautomationsausschull - LAA bzw.
Kommunaler AutomationsausschuB - KAA) verabschiedet wurde oder ob es sich um ein regionales DV-Verfahren
handelt, das lediglich von einem Rechenzentrum auf Wunsch eines bestimmten Anwenders entwickelt wurde. Den
mir iibersandten Meldungen ist des weiteren sehr oft nicht zu entnehmen, ob die gemeldete Datei in einem
Rechenzentrum des Hessischen DV-Verbundes verarbeitet wird, eine eigene DV-Anlage zum Einsatz kommt oder
die Verarbeitung in einem Rechenzentrum der freien Wirtschaft oder einer anderen 6ffentlichen Stelle geschieht.

- Diese Angaben sind jedoch fiir meine Priifungs- und Uberwachungstitigkeit von groBer Bedeutung. Bei landesein-
heitlichen DV-Verfahren, die nach dem sogenannten “Systementstehungsgang” der DVL (s.0.) zustandegekommen
sind, bin ich von Anfang an beteiligt und habe so die Méglichkeit, Einwinde geltend zu machen bzw. Anregungen zu
geben. Bei regionalen Verfahren ist dies nicht der Fall. Sie miissen ggf. nachtriglich aufwendigauf die Einhaitung der
Datenschutzvorschriften hin gepriift werden.

Entsprechendes gilt auch fiir die Auftragsverarbeitung. LaBt cine Stelle Datenim Auftrag beieinem Rechenzentrum
verarbeiten, hat sie nach § 4 HDSG u.a. die Pflicht, den Auftragnehmer unter besonderer Beriicksichtigung der
Eignung der von ihm getroffenen MaBnahmen zur Datensicherung sorgfiltig auszuwihlen. Diese Voraussetzung
sehe ich bei den Rechenzentren des Hessischen DV-Verbundes, wenn auch mit Ausnahmen (s. Ziff. 6.2), als gegeben
an, Der Datensicherungsstandard der HZD und der KGRZ ist mir bekannt und wird von mir laufend iiberprilft. Dies
gilt jedoch nicht fiir andere Rechenzentren und fiir autonome Datenverarbeitung dffentlicher Stellen. AuchhiermuB
ich im Zweifelsfall eine gesonderte Kontrolle durchfithren und vom Ergebnis dieser Priifung meine Beurteilung
abhiingig machen.

Zu diesen Problemen zwei Beispicle aus dem Bereich des Hessischen Kultusministers: Dieser hat mir pauschal die
Schiilerdateien der etwa 2.500 allgemeinbildenden Schulen in Hessen gemeldet. Uber die Verarbeitungsart dieser
Dateien herrscht offensichtlich aber Unklarheit. Soweit die Schulen an dem landeseinheitlichen DV-Verfahren
“SID-Schiilerindividualdatei“ teilnehmen, kann ich dies an Hand der Verfahrenslisten der Rechenzentren des
Hessischen DV-Verbundes kontrollieren. In allen anderen Fillen wird unterstellt, daB die Verarbeitung manuell
erfolge. Oder: Nach der Aussage des Hessischen Kultusministers nehmen alle Schulen - was die Daten des
Lehrerpersonals angeht - an dem landeseinheitlichen Verfahren “LID-Lehrerindividualdatei® teil; er selbst ist
speichernde Stelle fiir diese Datei. Mir ist jedoch aus zahlreichen Priifungen bekannt, daB an vielen Schulen (noch)
manuelle Lehrerkarteien existieren, die nicht zum Dateienregister gemeldet wurden. (vgl. zur Fithrung von
Personalakten und -dateien der Lehrer auch unten Ziff. 5.1)

In letzter Zeit habe ich festgestellt, daB dffentliche Stellen zunchmend Kleincomputer (“Personalcomputer™) oder
Textautomaten beschaffen und damit auch personenbezogene Daten verarbeiten (zu dieser Entwicklung allgemein
vgl. oben 3.1.1.). Die Speicherung personenbezogener Daten und Auswertung in Form von Personalausfallstatisti-
ken, Urlaubs- und Krankheitslisten, Stellenbesetzungsverzeichnissen, Telefonlisten u.a. sehen diese Stellen unzu-
treffenderweise nicht als automatisierte Datenverarbeitung im Sinne der Datenschutzgesetze an und melden die
gefithrten Dateien demzufolge auch nicht zum Dateienregister. Das gleiche gilt fiir schon friiher beschaffte Anlagen
zur zentralen Datenerfassung, die inzwischen erweitert wurden und nun teilweise als autonome DV-Anlagen genutzt
werden.

Informationen iiber diese Verdnderungen erhalte ich oft nur aus Pressemitteilungen, Ausschuprotokollen oder
sonstigen Quellen, nicht jedoch - wie es das Gesetz anordnet - direkt von den speichernden Stellen. Bei Datenschutz-
priifungen durch meine Dienststelle wurden jedenfalls bisher in fast jedem Fall nicht angemeldete Dateien
vorgefunden.
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So liegen mir beispielsweise keine Erkenntnisse vor, welche Schulen das bei ihnen zahlreich vorhandene DV-Gerit,
inshesondere Mini- oder Personalcomputer, mit selbstprogrammierten L&sungen zur Verarbeitung personenbezo-
gener Daten verwenden. Wie mir bekannt ist, hat das Hessische Institut fiir Bildungsplanung und Schulentwicklung
(HIBS} eine Erhebung durchgefiihrt, welche DV-Gerite und DV-Verfahren bei den hessischen Schulen zur
Anwendung kommen. Ich habe bei dem Hessischen Kultusminister angeregt, anhand der Ergebnisse dieser Umfrage
die Dateimeldungen zu ergiinzen und zu berichtigen.

Bewihrt hat sich nach wie vor, dal zumindest einzelne Rechenzentren des Hessischen DV-Verbundesdaraufachten,
daf} ihre Auftraggeber(z.B. Landesbehérden, Kommunen), sofern sie neue Verfahren iibernehmen oder Verfahrens-
inderungen eintreten, dies zum Dateienregister melden. Sie leisten hierbei Hilfestellung, indem sie vorformulierte
Meldevordrucke fiir die einzelnen Verfahren bereithalten, die dann nur nochdurch einige wenige spezielle Daten des
Verfahrensteilnehmers zu ergéinzen sind. Diese Meldungen haben zugleich den Vorteil, daB sie als einzige ohne
groBen Riickfrageaufwand in das Dokumentationssystem des Dateienregisters iibernommen werdenkonnen,da das
federfithrende Rechenzentrum zumeist im voraus alle anstehenden Fragen mit mir geklirt hat. Dieses Verfahren ist
zwar nach der Hessischen Datenschutzregisterordnung nicht vorgesehen, dient aber der Vollstindigkeit des
Dateienregisters und ist somit eine wichtige Hilfe des Hessischen DV-Verbundes.

5. Beispiele und Erfahrungen

5.1.
Personaladministration auf verschiedenen Verwaltungsebenen
Personaidateien und -akten der Lehrer

In mehreren Eingaben haben sich einzelne Lehrer sowie Personalriite von Schulen iiber Art und Umfang der in den
Schulen und Schulimtern gefiihrten Personalunterlagen beklagt. Personaldateien und -akten iiber Lehrer finden
sich auf allen Ebenen der Kultusverwaltung: an den Schulen, bei den Staatlichen Schuliimtern, bei den Regierungs-
priisidenten und - in der automatisierten Form der sogenannten “Lehrerindividualdatei“ - beim Hessischen
Kultusminister. Zweifellos benétigen alle diese Stellen zur Erledigung ihrer jeweiligen Aufgaben bestimmte
personenbezogene Daten des Lehrpersonals, etwa zur Einsatzplanung an der Schule (Schulleitung), zur Ausiibung
der Dienstaufsicht {(Schulamt) oder zur Abwicklung der Einstellung {Regierungspriisident).

Meine Ermittlungen haben jedoch ergeben, daB der unterschiedlichen Verteilung der personaladministrativen
Aufgaben zwischen den genannten Behérden keine ebenso differenzierte Handhabung oder gar Regelung des
Umgangs mit den persénlichen Angaben der Lehrer entspricht. AnlaB fiir die Beschwerden waren vor allem die mit
der Errichtung der Staatlichen Schulimter als untere Schulaufsichtsbehérden verbundenen Anderungen der
Fithrung von Personalunterlagen. So hatte etwa der Hessische Kultusmtinister mit ErlaB vom 11. Marz 1980
angeordnet, die bisher an den Gymnasien und Berufsschulen vorhandenen Personalnebenakten seien an die
Schulimter abzugeben. Offen blieb jedoch, welche Dokumente an den Schulen bleiben konnten. Manche Schullei-
tungen kopierten Teile der abgegebenen Nebenakten, anderelegten neue Karteienan. Ein Schulamt verzichtete ganz
auf die Akteniibersendung, errichtete dafiir selbst eine neue Lehrerkartei. Lehrer wurden verschiedentlichaufgefor-
dert, Vordrucke und Karteikarten mit Angaben auszufiillen, die sie bereits bei anderer Gelegenheit gemacht hatten
oder die ohnehin schon in die Haupt- oder Nebenakte aufgenommen waren. In einem Fall fanden Formulare
Verwendung, die schon nach dem beigefiigten Begleitschreiben des Schulamts “iiberschiissige® Datenfelder
enthielten, die nicht ausgefiillt zu werden brauchten. Meine Riickfragen erbrachten hinsichtlich einer Reihe von
Angaben keine hinreichende Klarheit dariiber, zu welchen genauen Zwecken sie von den Schulen bzw, Schulimtern
bei den Lehrern erhoben bzw. in die Karteien und Akten aufgenommen wurden.

In meinen Stellungnahmen gegeniiber den Eingebern und den betroffenen Schuldmtern, die ich den zustindigen
Regierungsprisidenten zur Kenntnis gegeben habe, habe ich das Prinzip unterstrichen, daB jede Behérde in einem
hierarchischen Verwaltungsaufbau nur solche Daten in Bedienstetendateien aufnehmen darf, die sie zur Erflillung
der ihr gesetzlich iibertragenen jeweiligen Teilaufgabe der Personalverwaltung zur Verfilgung haben muB. Fir die
Staatlichen Schuldmter ist dies in erster Linie die Dienstaufsicht iiber die Lehrer an 6ffentlichen Schulen (§§ 54 und 59
Hess. Schulverwaltungsgesetz). Bei den Schulleitungen dagegen sind nur die Informationen vonnéten, die ihren
konkreten Verantwortungsbereich betreffen (vgl. § 48 Schulverwaltungsgesetz), der nach Errichtung der Schuldmter
bekanntlich abgenommen hat. Dieser Grundsatz gilt keineswegs nur fiir den Schulbereich,sonderninallen Fillen, in
denen sich vorgesctzte und nachgeordnete Dienststellen in die unterschiedlichen Aufgaben der Personaladministra-
tion teilen.
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Abzuleiten ist dieses Prinzip unmittelbar aus den Datenschutzgesetzen, soweit die Personaldaten in Karteien
aufgenommen werden bzw. enthalten sind, da es sich in der Gesetzesterminclogie um “Dateien” handelt (vgl. § 3
Abs. 4 HDSGi.V.m. § 23 BDSG). Es gilt jedoch auch fiirin Aktenform gefiihrte Personalunterlagen. Auf Aktensind
zwar die Datenschutzgesetze unmittelbar nicht anzuwenden. Die Forderung, daB der Umfang der erhobenen bzw.
vorhandenen Daten sich strikt nach deren Erforderlichkeit fiir die jeweiligen Zwecke der Personalverwaltung richten
muB, ist jedoch auch fiir das Verh#ltnis der Personalhauptakten zu den Nebenakten maBgebend.

Der in den Datenschutzgesetzen ausdriicklich verankerte “Erforderlichkeitsgrundsatz” gilt als Konsequenz des
vetfassungsmiBigen VerhéltnismiBigkeitsprinzips fiir jeden Umgang von Behtrden mit personenbezogenen Daten
ungeachtet der Form, in der sie verfiigbar gehalten werden. Indiesen Zusammenhang gehort auch das personalrecht-
liche Verbot der doppelten Personalaktenfithrung,

Angesichts der unterschiedlichen Praxis, der aufgezeigten Rechtslage und der verbreiteten Unsicherheit iiber Artund
Umfang der zulissigen Sammlung und Verwendung von Lehrerdaten auf den verschiedenen Verwaltungsebenen
halte ich es fiir empfehlenswert, daB der Hessische Kultusminister hierzu einen prizisen klarstellenden Erlal
herausgibt. Fiir die Erarbeitung eines solchen Erlasses biete ichmeine Hilfe an. Fiir notwendig halteichaberiiberden
Kultusbereich hinaus eine umfassendere Regelung, die die Anforderungen des Datenschutzes fiir den gesamten
Bereich der herkémmlichen Personalaktenfiihrung in der Landesverwaltung realisiert. Zumindest wiren die in
diesem Punkt veralteten “ Verwaltungsvorschriften zu § 107 des Hessisches Beamtengesetzes® in dieser Richtung zu
iberarbeiten. Ein erster Schritt wiire dabei die Bestimmung iiber den eingeschrinkten Umfang von Personalneben-
akten, nach der diese nur solche Vorginge enthalten sollen, die fiir die sie fithrende Stelle von Bedeutung sind, als
MuB-Vorschrift auszugestalten. Vorbilder fiir Regelungen, die das traditionelle Personalaktenrechtandie Erforder-
nisse des Datenschutzrechts anpassen, liegen in anderen Bundeslindern bereits vor (vgl. etwa die “Richtlinien iiber
die Fithrung von Personalakten* nebst den zugehérigen Ausfithrungsanweisungen, abgedr. im Amtsblatt der Freien
Hansestadt Bremen vom 31. Juli 1981, Nr. 57/81, 8. 703 f1.).

5.2
Gesundheitsdaten in Personalakten des éffentlichen Dienstes

521
Der Fall

Der Amtsarzt einer nordhessischen Kreisstadt hatte fiir einen Beamten die vor der Aufnahme einer Heilkur
erforderliche Steliungnahme abzugeben. In seinem Gutachten verneinte der Mediziner nicht nur die Notwendigkeit
einer Kur, sondern duberte zusitzlich den Verdacht auf eine psychische Erkrankung des Beamten und riet zu einer
station#ren nervenirztlichen Behandlung. Diese amtsérziliche Stellungnahme schickte er ohne Kennzeichnung als
“vertraulich® oder “Personalsache” an die Dienststelle des Betroffenen, so daB nicht nur der Amtsleiter bzw. der
Personalsachbearbeiter Kenntnis von ihrem Inhalt erhielten, sondern eine Anzahl von Kollegen des Beamten.

Die Kur wurde spiter genehmigt, nachdem die Diagnose des Amtsarztes durch ein auf Betreiben des Beamten
eingeholtes nervenirztlickes Gutachten widerlegt worden war. Trotzdem gelang es dem Beamten in mehrjahrigen
Bemiihungen auch mit Hilfe eines Anwalts nicht, dieihn belastende Diagnose aus seinen Personalaktensowieausden
Akten des Gesundheitsamtes entfernen zu lassen. Er wandte sich daher mit einer Datenschutzbeschwerde an mich
mit der Begriindung, daB diese falsche Diagnose in seinen Personalakten sich fiir ihn negativ auswirken knne,
insbesondere bei ciner méglichen Befdrderung, und daB auch die Akte des Gesundheitsamtes geeignet sei, ihn
persontich und dienstlich zu beeintrachtigen, da nicht sicher sei, an wen Informationen daraus in Zukunft tibermittelt
wiirden. Gleichzeitig richtete er eine entsprechende Petition an den Hessischen Landtag.

Erst jetzt - tiber 6 Jahre nach der kritisierten amtsirztlichen Stellungnahme - konnte die Angelegenheit bereinigt
werden. Ich konnte - unterstiitzt durch die Kooperationsbereitschaft seiner Dienststelle und der zustindigen oberen
Landesbehérde - erreichen, dafl die den Petenten diskriminierende “Verdachtsdiagnose® aus seinen Personalakten
entfernt wurde. Auch die Akten des Gesundheitsamts wurden auf Weisung des Hessischen Sozialministers insoweit
bereinigt.

522
Lehren aus dem Fall

Dieser Fall ist in mehrerer Hinsicht lehrreich, was die Ubermittlung, Aufnahme und Aufbewahrung medizinischer
Daten in Personalakten des 6ffentlichen Dienstes angeht,

Zunichst unterstreicht er die Bedeutung des Grundsatzes, dal Personalakten und Beihilfeakten getrennt zu fithren
sind; er zeigt, wie problematisch es ist, wenn Gesundheitsdaten eines Bediensteten, die dem Dienstherrn fiir Zwecke
der Beihilfe iibermittelt worden sind, in die aligemeinen Personalunterlagen fibernommen werden.
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Wird das gesamte &rztliche Gutachten der Dienstbehdrde des Beamten {ibermittelt und - wie hier - Bestandteil der
Pcrsonalakte, so kann der Dienstherr die darin enthaltenen Informationen und Erkenntnisse, die nur fiir die
Entscheidung ber den dem Beamten zustehenden Beihilfeanspruch bestimmt sind, auch fiir Entscheidungen der
Personalfithrung (Ubertragung cines anderen Arbeitsgebietes, Beférderung, Versetzung usw.) verwenden. Diese
[nformation hitte der Dienstherr nicht, wenn der Beamte auf seinen Beihilfeanspruch verzichten wiirde. In einigen
mir bekannt gewordenen Fillen hat diese unklare Situation schon zu einem Verzicht auf eine psychiatrische
Behandlung gefiihrt, weil die Betroffenen berufliche Nachteile zu erwarten hitten. Auchim Falle des Petenten war
nicht auszuschlieBen, daB die “Verdachtsdiagnose* seiner beruflichen Weiterentwicklungschaden kénnte, jedenfalls
dort, wo er nicht persdnlich bekannt war, z.B. bei Bewerbungen.

Nur die strikte Abschottung der Aktenbestinde der Beihilfesachbearbeitung - auch gegeniiber dem Zugriff anderer
Mitarbeiter der Personalabteilung - kann unterbinden, da8 ausgerechnet im 6ffentlichen Dienst das erfolgt, wasin
der Privatwirtschaft streng verboten ist: daB die Informationen von Arbeitgeber und Krankenkasse zusammenge-
fiihrt werden.

Der geschilderte Sachverhalt macht weiter deutlich, daB die srztliche Schweigepflicht bei der Versendung medizini-
scher Dokumente nur gewahrt werden kann, wenn diese ausdriicklich als solche deklariert und damit dem
Empfiinger als dem Arztgeheimnis unterliegend bekannt werden. Nur so hiitte sich verhindern lassen, da nicht nur
der fir die Beihilfeentscheidung zustindige Beamte von dem Inhalt des Gutachtens Kenntnis erhielt, sondern auch
eine Reihe weiterer Kollegen.

523
Amtsarzt und Schweigepflicht - Dateniibermittlung an den Dienstherra

Auch fiir den Amtsarzt des Gesundheitsamtes gilt uneingeschrinkt die drztliche Schweigepflicht, wie sie in § 203
Strafgesetzbuch in Verbindung mit den Vorschriften der drztlichen Berufsordnung festgelegt ist. Nimmt er
Untersuchungen eines Angehérigen des 6ffentlichen Dienstes oder cines Stellenbewerbers zu dienstlichen Zwecken
(Einstellung, Beihilfe etc.) vor, kann ihn nur eine ausdriicklich erteilte oder aber stillschweigend erkliirte Entbindung
von der Schweigepflicht dazu legitimieren, medizinische Daten an den Dienstherrn weiterzugeben. Sucht ein
Bediensteter den Amtsarzt zu einer Untersuchung im dienstlichen Interesse auf, wird darin in der Regel die
stillschweigende Einwilligung in die anschlieBende Ubermittlung liegen. Aber: Diese Einwilligungreicht nur soweit,
wie der Betroffene dies im Zusammenhang mit dem konkreten Untersuchungszweck annehmen durfte. Anders
ausgedriickt: Der Amtsarzt darf nur diejenigen gesundheitlichen Angaben weiterleiten, die der Dienstherr im
konkreten Einzelfall unbedingt benotigt.

Fiir amtsirztliche Uberpriifungen aniaBlich von Personalvorgiingen (z.B. Einstellung, Beforderung, beider Beihiife
gelten besondere Regelungen) vertrete ich die Auffassung, daB in der Regel die Ubermittlung des Ergebnisses der
Untersuchung - ohne Details der Anamnese und Diagnose - an die Dienstbehérde ausreicht, also das Urteil
“geeignet”, “beschrinkt geeignet“ oder “nicht geeignet”, Dies gilt zumindest fiir die groBe Gruppe von Fillen, in
denen aus irztlicher Sicht gegen den geplanten Finsatz im 6ffentlichen Dienst keinerlei Bedenken bestehen. DaBin
Einzelfillen - insbesondere bei nur teilweiser oder ginzlich fehlender Eignung fiir die vorgesehene Stelle - oder bei
bestimmten Sondergruppen eine ausfiihrliche medizinische Auskunft geboten sein kann, steht ebensowenig in
Zweifel wie die Notwendigkeit, daB der Dienstherr in bestimmten Situationen die Moglichkeit haben muB, weitere
Unterlagen anzufordern.

Der spitere Rilckgriff durch den Dienstherrn auf die ausfiihrliche Arztdokumentation kannjedoch nicht durch eine
pauschale Entbindung von der Schweigepflicht zu Beginn des Dienstverhitnisses erlaubt werden. Vielmehr istin
solchen Fillen eine gesonderte Einwilligung des Bediensteten einzuholen. Aus dem Dienstrecht kann jedoch ein
Anspruch des 6ffentlichen Arbeitgebers bestehen, daB der Beschiiftigte zur Vermeidung von Rechtsnachteilen seine
Einwilligung in die Ubermittlung weiterer drztlicher Unterlagen erteilt.

524
Neuregelung in Hessen

Mitte des Jahres 1982 habe ich dem Hessischen Sozialminister vorgeschlagen, unter seiner Federfithrung eine
Abstimmung zwischen den beteiligten Ressorts iiber das Thema der Ubermittlung medizinischer Daten im
Personalwesen des offentlichen Dienstes herbeizufiihren. Das Sozialministerium hatte zu dieser Zeit bereits aus
cigener Initiative - angeregt durch einen ErlaB des Bundesministers des [nnern vom 18. Dezember 1979 iiber die
“Behandluag von arztlichen Gutachten und Zeugnissen in den Personalakten® - eine entsprechende Umfrage unter
den Ressorts veranstaltet. Das Ergebnis dieser Umfrage sowie meine Anregungen waren das Thema einer
gemeinsamen Besprechung zwischen Innenministerium, Sozialministerium und Vertretern meiner Dienststelle im
Oktober dieses Jahres, bei der grundsitzlich Einvernehmen dariiber erzielt werden konnte, daB die Regelung, die
zwischen den obersten Bundesbehdrden und dem Leitenden Arzt beim Bundesinnenministerium getroffen worden
ist, der geplanten hessischen Regelung zugrunde gelegt werden solle.
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Die Bundesregelung ergibt sich aus dem genannten ErlaB des Bundesinnenministers, der im wesentlichen folgenden
Inhalt hat: Das “drztliche Zeugnis” wird an die personalbearbeitende Stelle iibermittelt und dort zur Personalakte
genommen. Es enthalt lediglich noch eine Aussage tiber die Eignung oder Nichteignung fiir die vorgesehene
Verwendung bzw. benennt Einschriinkungen der Verwendungsmdglichkeit. Der “Personaldrztliche Untersu-
chungsbogen* hingegen, der die medizinischen Daten enthilt, verbleibt beim Personalarzt und kann dort jederzeit
vom untersuchten Bediensteten eingesehen werden. In Einzelfillen kann - wie erwihnt - eine eingehende Information
geboten sein; der Umfang dieser Auskunft iBtsich nicht generell bestimmen. Daeseinen einheitlichen personaldrzt-
lichen Dienst ftir die 6ffentliche Verwaltung des Landes Hessen nicht gibt, wird gegenwirtig noch gepriift, in welcher
Weise die Aufbewahrung von Untersuchungsergebnissen in Personalangelegenheiten bei den Gesundheitsiimtern
und die Gewihrleistung eines eventuell notwendigen Zugriffs durch die personalfithrende Dienststelle geregelt
werden kann.

Auch in Bayern besteht aufgrund einer Bekanntmachung des Bayerischen Staatsministeriums des Innern vom
28. Januar 1981 (Nr. I E 1- 5111/10-1/81)eine der Praxis des Bundes Zhnliche Regelung: Erwiihnenswertist dort vor
aliem die Aufforderung an die personalbewirtschaftenden Stellen, beim Anfordernvon Gesundheitszeugnissenden
Untersuchungszweck mdéglichst genau zu beschreiben und etwaige besondere Anforderungen, die sich aus der
vorgeschenen Verwendung des Bewerbers oder Bediensteten ergeben, zu nennen. Dem Gesundheitsamt sollen auch
alle Umstinde mitgeteilt werden, die fiir die Beurteilung von Bedeutung sein kdnnen (z.B. lingere
Dienstunfihigkeit).

Diese Bestimmung konnte auch fiir Hessen als Ankniipfungspunkt dienen, da nur bei einer genauen Beschreibung
des jeweiligen Anforderungsprofils durch die personalfiihrende Dienststelle der untersuchende Arzt seine Beurtei-
lung genau auf diese Eignungsvoraussetzungen abstellen kann.

Ich gehe davon aus, daB im Laufe des Jahres 1983 auch fiir Hessen eine Neuregelung beim Umgang mit
Gesundheitsdaten in Personalakten des éffentlichen Dienstes eingefiihrt werden kann, die den Forderungen der
drztlichen Schweigepflicht sowie des Datenschutzes Rechnung trigt. Die beteiligten Ressorts habe ich darauf
hingewiesen, daB ich nicht nur die Dateniibermittlung durch Gesundheitsimter fiir regelungsbediirftig halte,
sondern auch das Prinzip der Abschottung der Beihilfeaktenbestiinde,

53
Transparenz von Yerwaltungsvorgiingen
Akteneinsichtsrecht des Biirgers

Ein Biirger, der einen Rentenantrag gestellt hatte, wollte von der zustindigen Rentenversicherung wissen, welche
medizinischen Angaben sein Hausarzt ihr gegeniiber gemacht hat. Ein anderer, derin einer Pflegefamilie aufgewach-
sen ist, wolite vom Jugendamt mehr iiber die Griinde der angeordneten Pflegschaft, iiber seine Herkunft und seine
leiblichen Eltern erfahren. Ein Vater interessierte sich dafiir, welche Unterlagen das Amt fiir Ausbildungsférderung
bei der Festsetzung des anzurechnenden Unterhaltsbetrages fiir seinen Sohn herangezogen hat. In allen drei
Beispielsfillen aus diesem Berichtsjahr hilft das Auskunftsrecht nach den Datenschutzgesetzen nicht weiter, soweit
die gewiinschten Informationen nicht in “Dateien gespeichert, sondern in Akten aufbewahrt sind. Einschligig in
diesen Fillen sind vielmehr die verschiedenen gesetzlichen Regelungen iiber das Einsichtsrecht in Behdrdenakten.

Dieses Einsichtsrecht erfiillt allerdings Funktionen, die dem Auskunfisrecht des Biirgers nach den Datenschutzge-
setzen durchaus vergleichbar sind: es erleichtert dem Betroffenen, gegeniiber der Behdrde seine rechtlichen
Interessen wahrzunehmen, um Verwaltungsvorgange nachzuvollzichen sowie Korrekturen und Erginzungen zum
Akteninhalt anzubringen.

Die Verwaltungsverfahrensgesetze der Linder und des Bundes beschrinken das Recht auf Akteneinsicht auf die
Beteiligten des Verwaltungsverfahrens und sehen eine Reihe von Bedingungen vor, unter denen die Behorde die
Akteneinsicht verweigern kann (vgl. z.B. § 29 Hess. Verwaltungsverfahrensgesetz). Das deutsche Recht hat mithin
das Vorbild anderer Linder - wie etwa Frankreichs oder der USA - nicht nachvollzogen, die dem Einzelnen einen
Anspruch auf umfassenden Aktenzugang - unter im einzelnen unterschiedlichen Voraussetzungen - einriumen.
Immerhin ist der Gesetzgeber fiir den Bereich der Sozialverwaltung ein gutes Stiick weitergegangen. §25 des
10. Buchs des Sozialgesetzbuchs (SGB X) trifft fiir die Aktenbestinde der Sozialleistungstriiger, d.h. unter anderem
der gesetzlichen Krankenkassen, der Rentenversicherung und der Sozizl- und Jugendidmter, eine deutlich biirger-
freundlichere Regelung, die in wichtigen Punkten von der der allgemeinen Verwaltungsverfahrensgesetzgebung
abweicht.
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Obwohl dicser § 25 SGB X zusammen mit dem gesamten Verfahrensrecht fiir die Sozialverwaltung (1. Kapitel SGB
X)am !, Januar 1981 in Kraft getreten ist und fiiralle Sozialbehorden auf Bundes-, Landes- und Kommunaler Ebene
gilt, haben mehrere Eingaben deutlich gemacht, dab diese besondere Regelung des Einsichtsrechts im Sozialbereich
olfensichilich vielfach entweder gar nicht bekannt ist oder zu restriktiv gechandhabt wird. Besonders verfehlt ist es,
wenn Behdrden die Verweigerung des Einblicks in die vorhandenen Unterlagen ausgerechnet dem Betroffenen
gegenliber pauschal und filschlich mit Hinweis auf *den Datenschutz* begriinden. Diese Erfahrungbictet AnlaB, dic
wichtigsten Gesichtspunktc darzustellen, die fiir den Anspruch des Birgers auf Einsicht in Akten der Sozialverwal-
tung gelten:

I. Der Katalog der Fallgestaltungen, in denen die Behérde die Akteneinsicht verweigern darf, ist in § 25 SGB X
gegenliber den allgemeinen Verwaltungsverfahrensgesetzen deutlich kleiner. Die leicht zu extensiver Interpreta-
tion verfilhrenden Ausnahmen vom Einsichtsrecht wie die “ Beeintrichtigung der ordnungsgemiBen Aufgabener-
fillung” oder der “Nachteil fiir das Wohl des Bundes oder eines Landes* (vgl. § 29 Abs. 2 HevVwV{G) gelten fiir
die Sozialverwaltung nicht. Der einzige, allerdings gerade aus Datenschutzgriinden besonders wichtige Versa-
gungsgrund liegt dann vor, wenn “Vorginge ... wegen der berechtigten Interessen der Beteiligten oder dritter
Personen geheimgehalten werden miissen” (Abs.3). Diese Ausnahme kommt z.B. in dem eingangs geschilderten
Jugendamtsfall zum Tragen, wenn die leiblichen Eltern ihre fritheren Verhiltnisse (z.B. Gefingnisaufenthalt,
Prostitution) auch gegeniiber dem eigenen Kind geheimgehalten sehen wollen, Die Verweigerung der Aktenein-
sicht muB sich allerdings auf den Teil der Unterlagen beschrinken, bei demsich aus den berechtigten Vertraulich-
keitsinteressen eine Kenntnisnahme des Betroffenen verbietet. Soll der Biirger m.a.W. nur von bestimmten
Schriftstiicken nichts erfahren, muB der Einblick in die restliche Teilakte zugelassen werden.

2. Die Sozialbehdrde kann bzw. soll, soweit es um Angaben iiber gesundheitliche Verhiltnisse und die Personlich-
keitsentwicklung geht, den Akteninhalt durch einen Arzt bzw. einen entsprechend geschulten Behérdenbe-
diensteten vermitteln lassen (Abs. 2 Sitze 1-3). Doch stellt Abs. 2 Satz 4 klar, daB das Einsichtsrecht dadurch
letztlich nicht beschriankt werden darf. Dem Betroffenen kann mithin nicht - was offensichtlich immer wieder
geschieht - die direkte Einsichtnahme auch in drztliche Unterlagen verweigert werden, wenn er darauf besteht.

3. Abs. 5 stellt die Reichweite des Akteneinsichtsrechts klar: Es umfaBt auch das Recht, Ausziige, Abschriften oder
Fotokopien selbst anzufertigen bzw. von der Behdrde anfertigen zu lassen.

Die Realisierung der Rechte des Biirgers aus § 25 SGB X bringt fiir die Sozialbehorden die Verpflichtung mitsich, die
notwendigen organisatorischen Vorkehrungen zu treffen, die die Abwicklung der Einsichtnahme ohne unnétigen
Zeitverlust oder biirokratische Hemmnisse erméglichen; hier gilt nichts anderes als fiirr die Gewihrleistung des
Rechts auf Auskunft aus Dateien nach den Datenschutzgesetzen. Zu den erforderlichen MaBnahmenzihlen u.a. die
Festlegung der fiir die Akteneinsicht entscheidungsbefugten Mitarbeiter, die Regelung der Riickfrage bei Personen,
die Geheimhaltungsinteressen geltend machen kdnnten, die Versendung der Akte an eine Dienst- oder Zweigstelle
am Wohnort des Betroffenen usw.

5.4
Datengeheimnis im Strafvollzug

Erstmals haben sich in diesem Jahr Strafgefangene und Mitarbeiter des Justizvollzugs wegen Datenschutzproble-
men in den Gefdngnissen an mich gewandt. Dabei ging es im wesentlichen um drei Fragen: um den Zugang von
Hiftlingen zu den Daten von Mitgefangenen (1), um den zuldssigen Datenumfang inden einzelnen Anstaltskarteien
{2) und um die Zulissigkeit der Kontrolle des Schriftverkehrs mit meiner Dienststelle (3).

L. In den Justizvollzugsanstalten werden - auch aufgrund des dort vorherrschenden Personalmangels - Gefangene
als sogenannte Hausarbeiter fiir cine Vielzahl von Titigkeiten eingesetzt, so u.a. auch fur die Reinigung der
Verwaltungsraume. In mehreren Beschwerden wurde ich auf die Moglichkeit aufmerksam gemacht, daB diese
Hausarbeiter bei Gelegenheit ihrer Tétigkeit von personlichen Daten anderer Gefangener Kenntnis nehmen
konnen, so z.B. auch von Namen und Adressen der Familienmitglieder, fritheren Haftstrafen usw. Hiftlinge
konnen Informationen iiber Mitinsassen in viclfiltiger Weise zu deren Nachteil verwenden, sie konnen damit
Druck ausiiben, nach der Entlassung die Familie des noch einsitzenden Mitgefangenen beléstigen u.v.a.m.
Gerade auch diese besonderen Verhiltnisse im Strafvolizug gebieten, daB das Datengeheimnis und das Verbot
unbefugten Zugriffs auf die Gefangenenunterlagen strikt beachtet werden. Der Justizminister hat aufgrund
meiner Intervention angeordnet, daB diein den Verwaltungsriumen arbeitenden Gefangenen kiinftig stindig und
unmittelbar zu beaufsichtigen sind. Eswirdsich zeigen, ob diese Anordnung ausreicht und trotzdes Personalman-
gels realisiert werden kann oder ob unter Umstinden weitere MaBnahmen ergriffen werden miissen.
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2. Inden Justizvollzugsanstalten sind die Daten der Hiftlinge zentral in der Gefangenenkartei gespeichert, aus der
auch regelmidBig Daten an andere Behérden und Stellen dbermittelt werden. Sie wird in der Geschiftsstelle der
Anstalt gefilhrt und enthilt zahlreiche Informationen iiber die Gefangenen, so namentlich alle perséniichen
Daten ¢inschlieBlich der Angaben tiber Angehérige, ferner auch die Vorstrafen bzw. fritheren MaBregeln usw.
Daneben werden an verschiedenen anderen Stellen innerhalb der Anstalt personenbezogene Karteien gefiihrt,
etwa zur Registrierung verwahrter Gegenstinde der Gefangenen, zur Kontrolle der ausgegebenen Arbeitsmittel
und Kleidung oder zur Notierung der Arbeitsdauer der Hiftlinge und der ithnen zustehenden Betriige. Ich mufite
feststellen, dafl diese fiir spezielle Zwecke angelegten Karteien vielfach nicht nur die hierfiir jeweilserforderlichen
Angaben enthielten, sondern dariiber hinaus eine Reihe weiterer, z.T. sensibler Daten, die offensichtlich
unbeschen aus der zentralen Gefangenendatei iibertragen worden waren. Diese breite, nicht funktionsnotwen-
dige Streuung von Hiftlingsdaten auch nur innerhalb der Anstalt widerspricht der Vorschrift iiber das
Datengeheimnis (§ 9 HDSG).

Gegenwirtig wird - auf meine Anregung hin - vom Hessischen Justizminister gepriift,inwieweit der Datensatzinden
einzelnen Anstaltskarteien auf den jeweils erforderlichen Umfang reduziert werden kann.

3. Um wiederholt gediuBerte Befiirchtungen der Gefangenen auszuriumen, sie kénnten mit mir nicht ungehindertin
Briefkontakt treten, habe ich den Justizminister gebeten, die Justizvollzugsanstalten daraufhinzuweisen, daf der
Schriftverkehr der Gefangenen mit dem Datenschutzbeauftragten nicht der Uberwachung unterliegt.

5.5
MiBbrauchskontrolle bei Sozialleistungen und Datenabgleich
Das Beispiel BAF6G

In der Vergangenheit wurde in einer Reihe von Fillen festgestellt, daB Studenten unberechtigt doppelt oder gar
mehrfach Leistungen nach dem Bundesausbildungsférderungsgesetz (BAF3G) dadurch beziehen, daB sie sich an
mehreren Universititen einschreiben und bei verschiedenen Studentenwerken Antrige stellen. Nach Angaben des
Hessischen Kuitusministers soll es auch bei der Ausbildungsférderung fiir Schitler MiBbrauchsfille geben. In Hessen
erfolgt die Verarbeitung der Daten der Leistungsbezieher nach dem Bafég zum Zwecke der Berechnung und
Bescheidschreibung im Auftrag des Kultusministers zentral bei der Hessischen Zentrale fiir Datenverarbeitung
(HZD). Auchin anderen Bundeslindern werden diese Angaben automatisiertund zentral registriert. In der Absicht,
mifibréuchliche Mehrfachzahlungen zumindest nachtriiglich feststellen zu kénnen, planen die Kultusverwaltungen
einiger Bundesldnder, darunter auch der Hessische Kultusminister, BAF8G-Datenbestinde untereinander auszu-
tauschen und maschinell abzugleichen.

Dieses Vorhaben gibt zundchst AnlaB zu einigen grundsitzlicheren Uberlegungen zum Verhiltnis von Datenschutz
und MiBbrauchskontrolle bei Sozialleistungen. Die leeren Kassen der 6ffentlichen Haushalte fordern generell den
Ruf nach mehr Ausgabenkontrolle. Diese Forderung gilt vor allem fiir die 6ffentlichen Sozialleistungen. Intensivere
Kontrolie der Berechtigung des Leistungsempfangs bringt aber tendenziell ein Mehr an Speicherung, eine griind-
lichere Auswertung und hiufigere Ubermittlungen von Daten der Biirger mit sich, die die Zuwendungen des
Sozialsystems in Anspruch nehmen (miissen). Auf diesen Zusammenhang habe ich bereits in meinem letzten
Titigkeitsbericht (vgl. 4.1.4) hingewiesen. Die zunehmende Automatisierung der Verarbeitung von Sozialdatén
fithrt zu einer Erweiterung der Kontrollmdoglichkeiten durch die Nutzung der technischen Mittel der ADV. Umso
wichtiger wird die Aufgabe, fiir die zweifellos notwendige Ermittlung von MiBbriuchen kiar die Grenzen
aufzuzeigen, die ihr die Datenschutzgesetze sowie die hinter thnen stehenden Verfassungsprinzipien - vor allem der
Grundsatz der VerhaltnismaBigkeit - ziehen.

In diesem Zusammenhang steht die Stellungnahme, die ich gegeniiber dem Hessischen Kultusminister zu dem
Projekt eines geplanten linderiibergreifenden Austauschs der Daten von BAF6G-Empfiangern im Wege des
Bandabglcichs abgegeben habe:

Die Zulissigkeit der Ubermittlung personenbezogener Angaben zwischen Amtern fiir Ausbildungsférderung oder
sonstigen mit der Abwicklungdes BAF3G befaBten Stellenzu Kontrollzweckenrichtetsichnach § 69 Abs. 1 Nr. 1des
10. Buchs des Sozialgesetzbuchs (SGB X), und zwar gleichgiiltig, ob er innerhalb eines Bundeslandes oder iiber
Landergrenzen hinweg erfolgt. Nach dieser Vorschriftistdie “Offenbarung” von Sozialdaten durcheinen Triger von
Sozialleistungen an Dritte - also auch an einen anderen Leistungstriger - nur dann zuldssig, wenn dies zur
gesetzlichen Aufgabenerfiillung erforderlich ist. Der maschinelle Abgleich der Daten von Antragstellern setzt
mithin voraus, da8 er zur Durchfiihrung des BaféG notwendig ist.
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Die Feststellung oder Nachpriifung, ob Sozialleistungen unberechtigt bezogen oder gar betriigerisch erschlichen
werden, gehort ohne Zweifel zur “gesetzlichen Aufgabenerfilllung* von Sozialbehérden. Doch ist zu bedenken, daB
das Kriterium der “Erforderlichkeit" das grundlegende verfassungsrechtliche Prinzip der VerhiltnismiBigkeit der
Mittel konkretisiert. MiBbrauchskontrolle darf daher nie dazu filthren, da im vorhinein und ohne konkrete
Anhaltspunkte fiir Einzelfille oder Fallgruppen von Mibrauch umfangreiche personenbezogene Informations-
fliisse zwischen Sozialleistungstrigern eingerichtet werden.

Bei Anwendung dieses gesetzlichen Mallstabes und auf der Grundlage von Erlduterungen, die der Hessische
Kultusminister zu den Moglichkeitenund zum Umfang des unberechtigten Bezugs von BAF6G-Leistungen gegeben
hat, bestehen bei Studenten aus der Sicht des Sozialdatenschutzes gegen den Abgleich eines Kurzdatensatzes (er
beschriinkt sich auf die Personalien sowie die empfangenen Geldsummen) keine Bedenken, soweit eine Reihe von
MaBnahmen des Datenschutzes und der Datensicherung getroffen werden. Fiirnotwendigerkldrt habe ich in diesem
Zusammenhang die ausschlieBlliche Verwendung der iibermittelten Angaben zum Zwecke der einmaligen Uberprii-
fung; diese Zweckbindung ergibt sich aus § 78 SGB X. Weitere erforderliche Vorkehrungen sind das Verbot des
Kopierens der Béander mit dem Kurzdatenbestand zur Aufbewahrung nach dem Abgleich oder das Anlegen von
Dateien mit den Leistungsempfingern der jeweils anderen Bundeslinder, die Daten geliefert haben.

Der Hessische Kultusminister konnte hingegen nicht plausibel machen, daB ¢in Austausch der Daten auch der
ausbildungsgeférderten Schiiler zur Zahlungsiiberpriifung erforderlich ist. Wegen der Zustindigkeitsregelung fiir
die Antragstellung der Schiiler nach § 45 BAF5G konnten Doppelzahlungen auf Grund mehrfacher Antragstellung
ausgeschlossen werden, fiihrt der nordrhein-westfilische Kultusminister in einem mir vorliegenden Schreiben aus.
Angesichts dieser Information und mangels vorliegender gegenteiliger Erkenntnisse ergab sich daraus die Unzulis-
sigkeit des Datenabgleichs fiir die Empfingergruppe der Schiiler.

Im Dezember hat mir der Kultusministerim Vorgriffaufeine angekiindigte schriftliche Antwort mitgeteilt, bishersei
erst eine Auswertung zu Testzwecken in Zusammenarbeit mit einem anderen Bundesland durchgefiihrt worden. An
dem Vorhaben, auch Schiilerdaten auszutauschen, werde nicht festgehalten.

Noch einmal: Automatisierte “Rasterkontrolle® durch den Abgleich umfangreicher Datenbestinde verschiedener
Stellen birgt fiir den Datenschutz immer besondere Gefahren, da ja zum gréBeren Teil Angaben solcher Biirger
iibermittelt bzw. ausgetauscht werden, die sich im nachhinein als nicht betroffen, als korrekt handelnd oder als
unschuldig herausstellen. Insoweit gilt fiir die Sozialverwaltung nichts anderes als fiir die Rasterfahndung der
SicherheitsbehSrden. Daher sind genaue Differenzierungen beim Kreis der Betroffenen, die strenge Bindung der
Weitergabe an den jeweiligen Uberpriifungszweck sowie wirksame DatensicherungsmaBnahmen unabdingbar, um
das grundsitzliche Vertrauen in die Ehrlichkeit und Gesetzestreue des Biirgers und die erforderliche Kontrolle in
bestimmten Fillen und Situationen in die gesetzlich gebotene Relation zu bringen.

5.6
Unzuliissige Informationshilfe 5ffentlich-rechtlicher Standesorganisationen {Rechtsanwaltskammer)an private Berufs-

verbiinde (Anwaltsverein)

Die Auslinderbehérde einer Stadt bat die rtliche Anwaltskammer um Priifung, ob ein in mehreren Asylverfahren
als Vertreter der Antragsteller auftretender Mann die hierfiir notwendige Zulassung besitze. Die Kammer stellte fest,
daB der Betroffene weder ais Rechtsanwalt noch als Rechtsbeistand zugelassen war. Sie selbst leitete keine
MafBnahmen ein, sondern informierte den privaten drtlichen Anwaltsverein - nach ihren Worten: “zur weiteren
Veranlassung®“. Dieser Verein forderte den Betroffenen auf, sich zur Vermeidung weiteren unlauteren Wettbewerbs
in einer Erkldrung zu verpflichten, in Zukunft keine Rechtsberatung Asylsuchender mehr zu betreiben. Fiir den Fall
eines VerstoBes gegen diese Verpflichtung sollte sich der Biirger ciner Vertragsstrafe von DM 10.000 unterwerfen.

Ich habe diese Mitteilung der Anwaltskammer anden Anwaltsverein als unzuldssig beanstandet. Die Weitergabe der
Angaben itber den Betroffenen verstieB gegen die Geheimhaltungsverpflichtung des § 30 Hessisches Verwaltungs-
verfahrensgesetz (HVwVFG). § 30 HVwVIG gibt jedem an einem Verwaltungsverfahren Beteiligteneinen Anspruch
darauf, dafl seine Geheimnisse von der Behsrde nicht unbefugt offenbart werden.

Den Anspruch hatte auch der Betroffene in diesem Fall. Die Rechtsanwaltskammer iibermittelte Daten aus einem
schwebenden Verfahren. Die Angaben standen in einem Zusammenhang, dessen Bekanntgabe an Dritte zur
Beeintrachtigung schutzwilrdiger Belange des Betroffenen fithren konnte.

Die Anwaltskammer hat meiner Beanstandung entgegengehalten, der Betroffene sei spiter vom zustindigen
Landgericht wegen VerstoBes gegen das Rechtsberatunsgesetz verurteilt worden. Dieses Argument liegt neben der
Sache: Zum einen fand die Ubermittlung 2u einem Zeitpunkt statt, zu dem das Verfahren noch nicht abgeschlossen
war. Zum anderen begriindet auch der spitere negative Ausgang eines Gerichtsverfahrens keineswegs die Befugnis
fiir eine Behdrde, Angaben aus dem Verwaltungsverfahren privaten Dritten mitzuteilen.
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Auch der Einwand, dic Information des Anwaltsvereins sei erfolgt. damit dieser “in Arbeitsteilung® und zum Schutz
gepen unlauteren Wettbewerb durch nicht zugelassene Rechisvertreter die Interessen der gesamten Anwaltschaft
wahranehme, ist unzutreffend. Das Kiagerecht von Vereinen und Verbdnden nach § 13 des Gesetzes gegen den
unlauteren Wettbewerb (UWG) hat allein die Funktion, getrennt von der staatlichen Aufsicht Wettbewerbsverstéle
auch auf zivilrechtlichem Wege zu verfolgen. Es gibt diesen Vereinen weder einen Anspruch darauf, daB staatliche
Aufsichtsbehorden ihnen Daten liefern, noch macht es diese Mitteilungspraxis datenschutzrechtlich zulissig. Wenn
die Tétigkeit eines Biirgers von ciner 6ffentlichen Stelle iiberpriift wird, hat dieser den vollen Anspruch auf die
Geheimhaltung seiner fiir diesen Zweck erhobenen Daten unabhingigdavon, obdaneben zivilrechtliche Klagembg-
lichkeiten existieren. Sofern die Anwaltskammer einen VerstoB gegen das Rechtsberatungsgesetz annahm, konnte
sie nur entweder selbst auf eine Beendigung dieser Tatigkeit hinwirken und/oder die Staatsanwaltschaft zur
Einleitung eines Ordnungswidrigkeitenverfahrens auffordern.

Auch der fiir die Aufsicht iiber die Rechtsanwaltskammern zustindige Prisident des Oberlandesgerichts hat sich
Jjedoch meiner Beanstandung nicht angeschlossen. Erwandteein, der Betroffene kénne nicht als “Beteiligterineinem
Verwaltungsverfahren* angesehen werden, und unterliege damit nicht der Schutzwirkung der Geheimhaltungsver-
pflichtung nach § 30 HVwV{G. “Im Stadium der reinen Kenntniserlangung durch die Rechtsanwaltskammer*, die
wiederum selbst keine direkten MaBnahmen gegen den Betroffenen habe einleiten konnen, sei das Verfahren gegen
ihn noch nicht eréffnet gewesen.

Diese Feststellung verkennt zum einen, daB die Mitteilung im Stadium der Vorbereitung eines Verwaltungsverfah-
rens gegen den Betroffenen erfolgte. Sie beschrinkt dariiber hinaus mit rein formalen Argumenten den Datenschutz
in unzuliissiger Weise auf das Stadium eines laufenden Verfahrens: Nach § $ HVwVIG schlieBt das Verwaltungsver-
fahren auch die Titigkeit einer Behérde ein, die auf die Vorbereitung eines Verwaltungsaktes gerichtet ist. Dazu
gehdrte im vorliegenden Verfahren auch die Sachverhaltsermittlung zur Feststellung, ob gegen den Betroffenen
wegen eines VerstoBes gegen das Rechtsberatungsgesetz vorzugehen war. Nur solche behordlichen Titigkeiten, die
sich in gar in keiner Weise auf die Rechtsstellung des Biirgers auswirken, unterliegen nicht den Vorschriften des
Verwaltungsverfahrensgesetzes.

Abgesehen davon kann es nicht darauf ankommen, ob die Offenbarung der Daten im Zusammenhang mit einem
konkreten Verwaltungsverfahren geschah. § 30 VwV{G ist Ausdruck des rechtlichen Schutzes der Privatsphire des
Biirgers, der vor allem in Art. | und 2 des Grundgesetzes gewihrleistet wird. Gleichzeitig soll die Vorschrift als
Konkretisierung des Rechtsstaatsgebotes (Art. 20 GG) ein rechtsstaatliches Verfahren fiir den Biirger sichern. Sie
verpflichtet deshalb die Beh6rden auch auBerhalb konkreter Verfahren zur Geheimhaltung.

5.7
Wahlwerbung und dffentliche Register
Anschrifteniibermittlung durch Industrie- und Handelskammern an politische Parteien

571
Der Fall

Einer Kauffrau ging vor der in diesem Jahr durchgefilhrten Landtagswahl Werbematerial und ein Spendenaufruf
einer politischen Partei zu. Diese hatte ihr Adressenmaterial - wiesich herausstellte - von der értlichen Industrie-und
Handelskammer erhaiten. Die IHK machte geltend, es handele sich um eine schon seit lingerer Zeit und auch von
anderen Kammern geiibte Praxis, Parteienauf Anfrage inder Vorwahlzeit Namen und Anschriften von Gewerbetrei-
benden zu iibermitteln. Die Ubermittlung erfolgte aus der bei der Kammer vorliegenden Sammlung der einzelnen
Gewerbeanzeigen. Eine solche Anzeige mu8l jeder, der “denselbstindigen Betrieb eines stehenden Gewerbes oderder
den Betrieb einer Zweigniederlassung oder eine unselbstindigen Zweigstelle anfingt“, der Srtlich zustiindigen
Gemeinde erstatten (§ 14 Gewerbeordnung). Jede THK besitzt eine Kopie dieser Anzeigensammlung, um ihrer
Informations- und Uberwachungsaufgabe nachkommen zu konnen.

5.7.2
Wahlinteressen der Parteien und schutzwiirdige Belange der Gewerbetreibenden

Die Gewerbeordnung selbst regelt die Zulissigkeit von Ubermittlungen aus den Gewerbeanzeigen nicht. Deshalb st
die RechtmiBigkeit jeder Ubermittlung nach den Vorschriften der Datenschutzgesetze zu beurteilen. Nach § 16
Abs. 1 HDSG durften personenbezogene Daten an die Partei als eine nicht-6ffentliche Stelle ibermittelt werden,
wenn entweder (1) die Datenweitergabe fiir die rechtmiBige Aufgabenerfiillung der Industrie-und Handelskammer
erforderlich war oder (2) die Partei als Empfinger der Daten ein berechtigtes Interesse an der Kenntnis der zu
ibermittelnden Daten glaubhaft machte und schutzwiirdige Belange der Betroffenen nicht beeintrichtigt wurden.
Der vorliegende Fall betrifft die zweite Alternative, da die Industrie- und Handelskammer nur die Forderung der
wirtschaftlichen Interessen der ihr zugehdrigen Gewerbetreibenden zur Aufgabe hat (§ 1 Abs. 1 IHK-Gesetz), nicht
aber die Wahrnehmung der Interessen politischer Parteien. Sicherlich hat eine politische Partei in den letzten
Monatea vor einer Landtagswahl ein berechtigtes Interesse, potentielle Withler moglichst vollstiindig zu erreichen.
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Doch mul eine Priifung der Belange der Gewerbetreibenden, die der Weitergabe der Anschriften entgegenstehen
konnten, folgende Aspekte beriicksichtigen:

Durch die Mitteilung wurde der Partei iiber die AdreBdaten hinaus die Eigenschaft der Betroffenen als Gewerbetrei-
bende offenbart. Von erheblicher Bedeutung fiir die rechtliche Wiirdigung ist dabei zum einen, daB es sich bei der
Werbeaktion um die listenmaBige Ubermittlung einer Vielzaht der in der Sammlung erfaBten Datensidtze iber
einzelne Personen handelte. Anschriften listenweise zur Verfiigung zu stellen, stéBt grundsitzlich auf groBere
Bedenken als die Weitergabe einer Adresse im Einzelfall. Bei Masseniibermittiungen kann selten ausgeschlossen
werden, daB schutzwiirdige Belange einzelner Betroffener beeintrichtigt werden, da eine individuelle Uberpriifung
nicht méglich ist. Umso strengere Mafistibe sind bei der Priifung ihrer Zuldssigkeit anzulegen.

573
Sonderprablem: eine Partei als Datenempfinger

Fiir die Beurteilung dieses Falles ist vor allem zu beriicksichtigen, daB Datenempfinger eine politische Partei war.
Das Merkmal “Gewerbetreibender" gerit bei einer Ubermittlung an Parteien in einen politischen Zusammenhang.
Bestimmte Parteien nehmen fiir sich in Anspruch, “gewerbefreundlicher” zu sein als andere und wollen auf diese
Weise mit der Hilfe einer 6ffentlich-rechtlichen Institution ihre Zielgruppe besser erreichen. Einzelnen Gewerbetrei-
benden widerstrebt es jedoch, daB ihre - durch eine gesetzliche Pflicht erzwungene - Gewerbeanzeige mit einer
moglichen Neigung oder Unterstiitzung zugunsten einer bestimmten politischen Gruppierung verquickt werden
konnte. In der Tat besteht die Gefahr, da8 die Parteien je nach ihrer Klientel Unterstiitzung durch Lieferung von
Adressenmaterial aus bestimmten Sffentlichen Registern erhalten, die allerdings keineswegs zu diesem Zweck
geschaffen wurden.

AuBerdem besteht auch die Besorgnis der Benachteiligung anderer politischer Gruppierungen, und zwar aus
folgendem Grund: Die Industrie- und Handelskammer ist prinzipiell nicht verpflichtet, derartige Ubermittlungen
vorzunehmen. Sie liegen in ihrem pflichtgemiBen Ermessen. Die Ubermittlung an eine politische Partei fithrt jedoch
zu der Verpflichtung, jeder weiteren anfragenden Partei cbenfalls die genannten Daten zu offenbaren. Denn: Jede
offentliche Stelle ist verpflichtet, die Chancengleichheit der politischen Parteien vor der Wahl zu wahren. Eine von
der politischen Grundeinstellung der Partei abhingige Entscheidung wire nicht zulissig. Da die Zulassungsregeiun-
gen zu den Wahlen rein formaler Natur sind und weder deren Ziele noch deren Aufbau einer Priifung unterzichen
(vgl. etwa § 28 Landtagswahlgesetz), haben in einem solchen Fall alle Parteien, die das Bundesverfassungsgericht
nicht nach Art. 21 Abs. 2 GG fiir verfassungswidrig erklarnt hat, Anspruch auf die Daten. Die Weiterleitung der
Adressen der THK-Mitglicder und damit die Offenlegung der Eigenschaftals Gewerbetreibendean alleaneiner Wahl
teitnehmenden Parteien erhoht aber die Gefahr der Beeintriachtigung von Belangen Einzelner erheblich.

5.7.4
Widerspruchsmiglichkeit im Meldegesetz

SchlieBlich ergeben sich Konsequenzen aus der Regelung einer vergleichbaren Konstellation im Hessischen
Meldegesetz. Der Gesetzgeber hat mit § 35 Abs. I dieses Gesetzes bereits eine Regelung geschaffen, nach der aus,
cinem &ffentlichen Register, nimlich dem Melderegister, in der Vorwahlzeit den Parteien Daten zum Zwecke der
Wahlwerbung iibermittelt werden kénnen. Bei diesen, nach dem Lebensalter sortierten Daten - in der Praxis waren
davon bisher ausnahmslos die erstmals zur anstehenden Wahl gehenden “Jungwihler” betroffen- handelt es sichum
Namen, akademische Grade und Adressen der Wahlberechtigten.

Die Zulissigkeit der Ubermittlung entfillt nach § 35 Abs. 5 Meldegesetz in den Fillen, in denen der (potentielle)
Betroffene - d.h. jeder Wahlberechtigte, denn alle Wiihler gehéren irgendeiner Altersgruppe an - der Weitergabe
seiner Daten an die Parteien auch ohne Angabe von Griinden widersprochen hat. Die Meldebehdrde darf in diesem
Fall seine Daten nicht weiterleiten.

Eine solche fiir das hessische Meldewesen gesetzlich vorgesehene Moglichkeit gewihrt § 16 Hessisches Datenschutz-
gesetz als aligemeine Vorschrift fiir die von dffentlichen Stellen gespeicherten Daten nicht. Die Weitergabe von
Daten aus den Gewerbeanzeigen wird der Betroffene somit nicht nur erst im nachhinein erfahren; er besiBe kein
formliches Widerspruchsrecht. Damit verfilgic er iiber erheblich weniger rechtliche und faktische Mdglichkeiten, die
Ubermittlung zu verhindern. Das Meldegesetz verdeutlicht, da8 die Ubermittlung von Adressen zwar grundsiitzlich
zulissig ist, aber doch im Einzelfall schutzwiirdige Belange Einzelnersostark tangieren kann, daB die Betroffenen die
Weitergabe unterbinden kénnen. Ubermittlungen zum Zweck der Wahlwerbung aus anderen Registern ohne diesen
Schutz kénnen deshalb nicht zulidssig sein. Zudem: Das Melderegister stehttraditionellin einer engen Beziehungzum
Wahlverfahren. Dic inihm verarbeiteten Daten bilden jeweils die Grundlage fiir die Erstellung des Wihlerverzeich-
nisses. Der Gesetzgeber hat mit § 35 Hessisches Meldegesetz umfassend das Problem der listenmaigen Ubermitt-
lung personenbezogener Daten an Parteien zu Zwecken der Wahlwerbung geregelt. Das Melderegister als
“neutrales” Register bildet dafiir die geeignete Grundlage. Diese Regelung solite nicht durch den Riickgriff auf
andere Register unterlaufen werden. Auch aus diesem Grund verbietet sich die in Frage stehende Ubermittlung.
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5.1.5
Notwendigkeit einheitlicher Verwaltungspraxis

Ein letztes gewichtiges Argument kommt hinzu: Der Hessische Minister fiir Wirtschaft und Technik hat mit seinem
ErlaB vom 30. Mai 1980 (StAnz. 25/1980 S. 1111) verwaltungsintern auch den Vollzug des § 14 Gewerbeordnung
-d.h. die Verarbeitung von Daten in der Sammlung der Gewerbeanzeigen - geregelt. Der ErlaB richtet sich an die
Regierungsprisidenten, die Landrite als Behérden der Landesverwaltung und die Gemeindevorstinde, nicht aber
an die Industrie- und Handelskammern. Unter Punkt 6.2 werden in der Verwaltungsvorschrift die Auskiinfte iiber
Gewerbeanzeigen durch die fiir die Fiihrung dieses Registers zustindigen Gemeindevorstinde an Stellen auflerhalb
des dffentlichen Bereichs geregelt. Punkt 6.2.2 legt fest, daB der Gemeindevorstand fiir Zwecke der Werbung oder
Meinungsforschung auch Listenauskiinfte erteilen kann, falls die betreffenden Gewerbetreibenden audriicklich
zugestimmt haben. Der ErlaB enthilt im Wortlaut den dabei zu verwendenden Text der Zustimmungserkliarung. Die
Zustimmung wird nur dann wirksam erteilt, wenn der Gewerbetreibende die entsprechende Rubrik besonders
ankreuzt. Eine Ubermittlung an Parteien zum Zwecke der Wahlwerbungistin der Verwaltungsvorschrift iiberhaupt
nicht vorgesehen. Generell hiilt der Erlal eine listenmiéiBige Weitergabe von Daten nur dann fiir zuliissig, wenn die
Betroffenen ausdriicklich zustimmen. Daraus folgt eindeutig, daB die Gewerbeanzeigen nicht als Quelle zur
Ubermittlung personenbezogener Daten an Parteien zum Zwecke der Wahlwerbung benutzt werden sollen.

Sicherlich gilt der Erlaf nicht direkt fiir die Industrie- und Handelskammern. Andererseits widerspricht es dem Sinn
des Erlasses, wenn er die Auskunftspraxis der eigentlichen registerfilhrenden Stelle, nimlich des Gemeindevorstan-
des, klar und eindeutig regelt, auf dem Umweg iiber eine weitere Stelle, die fiir das Register nursubsididr zustandigist,
nidmlich die Industrie- und Handelskammer, die Regelung jedoch umgangen werden kann. Der Widerspruch
zwischen den Auskunfisregelungen fiir beide registerfithrenden Stellen - Gemeinde wie Industrie-und Handelskam-
mer - kann nur durch eine Anpassung zumindest der Auskunftspraxis beider Stellen aufgelést werden.

Deshalb solite der Hessische Minister fiir Wirtschaft und Technik als Aufsichtsbehérde tiber die Industrie- und
Handeiskammern priifen, wie eine gleichartige Praxis beider 8ffentlicher Stellen gewihrleistet werden kann. Der Fall
zeigt deutlich die Probleme auf, die eine vollstindige oder auch teilweise Ubermittlung einer Datei an eine andere
Stelle mit sich bringen kann, wenn unterschiedliche rechtliche Regelungen bestehen und das Verhalten der beteiligten
Behdrden nicht aufeinander abgestimmt ist. '

In der Sache selbst unterrichtete mich die Industrie-und Handelskammer davon, daf sie meine rechtliche Bewertung
zwar im einzelnen nicht teilt, die von mir geduBerten Bedenken jedoch als ausreichenden Grund dafiir ansieht, von
Adresseniibermittlungen an politische Parteien oder vergleichbare Institutionen in Zukunft abzusehen.

58
Kulturelle Betreuung von Ausliindern
Dateniibermittlung an Botschaften und Konsulate

Wiederholt haben sich Botschaften und Konsulate an die Landesregierung gewandt mit der Bitte, eine Ubermittlung
der Anschriften in Hessen lebender auslindischer Kinder bzw. Eltern zu veranlassen bzw. zuzulassen. Dic
auslindischen Vertretungen beabsichtigen damit, sich an die Eltern zu wenden, um die schulische Betreuung der
Kinder zu verbessern, z.B. ihnen Bildungsangebote in der Muttersprache zu unterbreiten. )

Dem italienischen Botschafter habe ich auf seine Anfrage hin nach griindlicher Priifung der Rechtslage mitgeteilt,
daB weder internationale noch deutsche Rechtsgrundlagen einen Anspruch auf diese Daten geben oder die
Ubermittlung zuléssig machen.

Zunichst kann zur Legitimation einer solchen Weitergabe von Adressen auslandischer Kinder bzw. deren Eltern
-was den Bereich der EG angeht - nicht die Richtlinie des Rates der Europiischen Gemeinschaften vom 25. Juli 1977
iiber die schulische Betreuung von Wanderarbeitnehmern (abgedr. im Amtsbl. der EG, L 199/32 vom 6. August
1977) herangezogen werden. Zum cinen sind Richtliniender EG zwar fiir jeden Mitgliedstaat verbindlich, iitberlassen
den innerstaatlichen Stellen jedoch die Art der Durchfithrung. Der Hessische Kultusminister ist mit seinem ErlaB
iiber den “Unterricht fiir Kinder ausléindischer Eltern* den Verpflichtungen aus dieser Richtlinie nachgekommen.
Vor allem aber verpflichtet die Zusammenarbeitsklausel des Art. 3 dieser Richtlinie zwar zur Kooperation der
beteiligten Stellen, nicht jedoch zur Uberrnittlung an die Behorden der Heimatstaaten.

Ebensowenig ergibt sich eine solche Pflicht aus dem von dem italienischen Botschafter angefiihrten “Haager
Ubereinkommen iiber die Zustindigkeit der Behdrden und das anzuwendende Recht auf dem Gebiete des Schutzes
von Minderjihrigen* vom 5. Oktober 1963 (BGBI. II, Nr. 217/1971) - aus Griinden, die ich an dieser Stelle nicht im
einzelnen erliutere.
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Diec Dateniibermittlung liBt sich auch nicht auf § 12 HDSG stiitzen, der den Informationsaustausch zwischen
Behérden und sonstigen dffentlichen Stellen zur Erfiillung ihrer jeweiligen Aufgaben regelt. Die den Rechtsstatus
von Botschaften und Konsulaten festlegenden Konventionen - die Wiener Ubereinkommen iiber diplomatische bzw.
konsularische Beziehungen - geben diesen keine Behdrdencigenschaft im Sinne des Grundgesetzes und der
Datenschutzgesetze. Zwar sehen sie in Einzelfillen auch Anspriiche auf Mitteilung personenbezogener Daten
gegeniiber inlindischen Behérden vor, doch in ganz anderen Situationen (z.B. Art. 37 der Konsularrechtskonven-
tion bei Todesfillen, Vormundschaften etc.).

Nach dem mithin einschliigigen § 16 Abs. | HDSG sind gegeniiber den berechtigten Interessen des Datenempfingers
die schutzwiirdigen Belange der Betroffenen - also der Eltern und der Kinder - zu beriicksichtigen. Angesichts der
héchst unterschiedlichen Motive von Auslindern fiir ihren Aufenthalt in der Bundesrepublik, angesichts der
kritischen Einstellung vieler Auslinder gegeniiber den staatlichen Stellen ihres Herkunftslandes ist bei einer
listenmaBigen Mitteilung ihrer Anschriften die Beeintrichtigung ihrer Beiange nicht nur nicht auszuschliefen,
sondern in einer Reihe von Fillen sogar wahrscheinlich.

Es kommt hinzu, daB sich die Absichtender auslindischen Vertretungen zum groBen Teil auch auf eine andere Weise
realisieren lassen, die die Ubermittlung personenbezogener Angaben nicht erforderlich macht und die sich in
vergleichbaren Fiillen bewihrt hat. Nach diesem Verfahren iibernimmt die inlindische Behérde - hier also etwa die
Schule - die Ubersendung des vorbereiteten Informationsmaterials an die Betroffenen und stetlt es ihnen frei, sich mit
ihrer Botschaft oder ihrem Konsulat - ggf. mit Hilfe einer vorbereiteten Riickantwort -in Verbindung zu setzen. Dem
italienischen Botschafter habe ich empfohlen, auf diese Weise zu verfahren.

59
Einstellung in den 6ffentlichen Dienst
Eingicht in Strafakten des Bewerbers

Das Personalamt einer hessischen GroBstadt erwog, einen vorbestraften Jugendlichen als Auszubildenden filr den
Girtnerberuf einzustellen. Umsichein genaueres Bild iiber die Persdnlichkeit des Bewerbers zu verschaffen, wolltees
zur Vorbereitung der Einstellungsentscheidung vom zustindigen Amtsgericht die Strafakte des Betroffenen
beiziehen. Nachdem der Jugendliche bzw. sein Vertreter zunfichst Vorbehalte geltend gemacht hatten, die Personal-
verwaltung jedoch auf der Aktenvorlage insistierte, sah sich der Jugendliche schlieflich zum Einverstindnis
gezwungen, um seine Einstellungschance zu wahren. Der zustindige Amtsrichter gab auf diese Einwilligung hin die
Akte an die Stadtverwaltung heraus. Der betroffene Jugendliche erhielt am Ende keinen Ausbildungsvertrag.

Mir ist nicht bekannt, wie hiufig solche Fille vorkommen. Der geschilderte Sachverhalt iltustriert jedoch ein
Problem von grundsatzlicherer Bedeutung. Nach dem Wortlaut der hier einschligigen Nr. 185 der“Richtlinien iiber
das Straf- und BuBgeldverfahren (RiStBV)" erhalten Gerichte, Staatsanwaltschaften, oberste Bundes- und Landes-
behdrden sowie hthere Verwaltungsbehirden chne jede Begriindung Akteneinsicht (Abs. 1), sonstige Behorden
beim Nachweis eines “berechtigten Interesses” (Abs. 2 Satz 1). Zwar enthalten die Richtlinien Einschrinkungen: so
wird bei “sonstigen Behdrden™ im: Sinne des Abs. 2 die Akteneinsicht dann versagt, wenn dem Interesse an der
Einsichtnahme ein hiheres Interesse des Betroffenen, namentlich an seiner Resozialisierung, entgegensteht (Abs. 2
Satz 2). Nach Nr. 187 Abs. | kann die Akteneinsicht aufeinzelne Aktenteile beschrinkt werden, wenn dadurch “die
BloBsteilung einer Privatperson vermieden werden kann®,

Nach meiner Auffassung machen diese Formulierungen zunichst nicht hinreichend deutlich, daB die Einblicknahme
in Akten eines Strafverfahrens durch dritte Stellen grundsitzlich nur dann erfolgen darf, wenn die Kenntnisnahme-
fiir die rechtméiBige Aufgabenerfiillung der einsichtbegehrenden Behérde notwendig ist - auch ohne daB diese
Einschrankung im Text der Vorschrift ausdriicklich erwihnt wire. Denn dieser fiir die Dateniibermittlung nach den
Datenschutzgesetzen geltende sogenannte “Erforderlichkeitsgrundsatz® ergibt sich aus dem verfassungsrechtlich
gewihrleisteten VerhiiltnismiBigkeitsprinzip. Er mufl mithin - dies habe ich wiederholt dargelegt und begriindet -
auch fiir die Weitergabe personenbezogener Daten aus Akten gelten, fiir die die Datenschutzgesetze nicht
unmittetbar Anwendung finden.

Der Hessische Justizminister hat auf meine Anfrage hin zwar die Priizisierungsbediirftigkeit zumindest des Abs. 1der
Nr. 185 RiStBV eingerdumt. Doch verbleibt ein Dissens hinsichtlich der Frage, ob auch die Personalauswahl und
-einstellung zu denjenigen Aufgaben bzw. “berechtigten Interessen*” einer Einsicht wiinschenden Behérde zu rechnen
sind, die eine Beiziehung von Strafakten rechtfertigen. Dies bejaht der Hessische Justizminister;ich dagegen vertrete
die gegenteilige Auffassung, daB eine Strafakteneinsicht in aller Regel nur zur Erfiillung der gesetzlichen
Rechtsprechungs- und Verwaltungsaufgaben, nicht aber zu Zwecken der Personaladministration, wie z.B. der
Einstellung, in Betracht kommt.
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Im Arbeitsrecht, dessen Regelungen in diesem Fall anzuwenden sind, sind AnlaB und Umfang der Mitteilung von
Vorstrafen bei Einstellungen cindeutig geregelt. Die Frage des Arbeitgebers nach Vorstrafenist auch im dffentlichen
Dienst nur zulissig, wenn und soweit die zu besetzende Arbeitsstelle oder die zu leistende Arbeit dies erfordert. Ein
Kassierer wird daher nach vermogensrechtlichen Vorstrafen, ein Kraftfahrer nach Verkchrsdelikten befragt werden
diirfen. Im aligemeinen kann ein Bewerber sich als unbestraft bezeichnen, wenn die Strafe nach dem Bundeszentral-
registergesetz nicht in das allgemeine Fiihrungszeugnis oder nur in ein Fithrungszeugnis fiir Beh&rden (vgl. § 30
Abs. 3,4 BZRG) aufzunehmen oder im Register zu tilgen ist (vgl. § 51 BZRG). Bei héheren Angestellien oder
Mitarbeitern mit besonderen Funktionen kann eine weitergehende Offenbarungspflicht bestehen. Doch kann es
immer nur um Mitteilungen oder gegebenenfalls die Vorlage einzelner Dokumente seitens des Stellenbewerbers
gehen.

Die durch das Bundeszentralregistergesetz und in der héchstricherlichen Rechtsprechung gezogene Begrenzungdes
Anspruchs des Arbeitgebers, sich iiber Einzelheiten des Vorlebens von einzustellenden Mitarbeitern zu informieren,
darf nicht im 6ffentlichen Dienst durch Einsicht in Strafakten unterlaufen werden. Ein Grund fiir die Privilegierung
des dffentlichen Arbeitgebers hinsichtlich der Reichweite des Fragerechts vor Aufnahme eines Arbeitsverhiltnisses
ist nicht ersichtlich. Hinzu kommt, daB die Einsicht in Strafakten in aller Regel schon deshalb weit iiber die fiir eine
Einstellungsentscheidung relevanten Angaben hinausgeht, als dort medizinische oder psychologische Gutachten,
Protokolle auch nichtéffentlicher Gerichtsverhandlungen, sensitive Daten dritter Personen wie Zeugen u.d.
enthalten sind. ’

Meine Anregungen gehen in zwei Richtungen: zum einen wire Nr. 185 Abs, | und 2 der RiStBV restriktiv
dahingehend zu formulieren, daB Strafaktencinsicht nur zulassig ist, soweit dies zur rechtmiBigen Erfiillung der
Verwaltungs- und Rechtsprechungsaufgaben der ersuchenden Behdrde erforderlich ist. Eine Ubersendung zur
Vorbereitung einer Einstellungsentscheidung kommt grundsitzlich nicht in Betracht, vielmehr bleibt es in diesem
Zusammenhang bei den Prinzipien iiber das Fragerecht des Arbeitgebers. In Abs. 2 darf der geforderte Nachweis
“berechtigter Interessen” der anfragenden Behdrden nicht ausreichen. Vielmehr ist wie in den vergleichbaren
Bestimmungen des Datenschutzrechts vorzusehen, daB die Kenntnisnahme vom Akteninhalt nur in Betracht
kommt, wenn keine “schutzwiirdigen Belange* der Betroffenen entgegenstehen; die in Nr. 187 RiStBV enthaitene
Beschrinkungsmoglichkeit bei “BloBstellung einer Privatperson® ist demgegeniiber zu unscharf gefaBt. Vor allem
miilte in Nr. 187 statt der Ermessen einrdumenden Formulierung vorgeschrieben werden, daB in solchen Fillen
keine oder nur eine Teileinsicht erfolgt. Klargestellt werden sollte schlieBlich, daB die Auskunft aus der Akte bzw. die
Ubersendung von Ausziigen generell den Vorrang hat vor der Zurverfiigungstellung der kompletten Strafakten (vgl.
dagegen Nr. 183 Abs. 2 Satz 3).

SchlieBlich ein Hinweis zur Praxis: Die nach meinen Informationen offensichtlich gelegentlich anzutreffende
Handhabung, daB Entscheidungen nach den Nrn. 185 ff. RiStBV den Geschaftsstellen der Gerichte und Staatsan-
waltschaften iiberlassen sind, ist nicht akzeptabel. Sie sollten - angesichts der notwendigen und im Einzelfall nicht
immer leichten Abwigung der genannten Gesichtspunkte - immer von dem zustindigen Richter bzw. Staatsanwalt
personlich getroffen werden (vgl. Nr. 183 RiStBV).

Anderungen der RiStBV verlangen eine konzertierte Aktion aller Justizminister. Ich wiirde es begriiBen, wenn der
Hessische Justizminister eine Initiative zur Realisierung der aufgefithrten Punkte in der Justizministerkonferenz in
die Wege leiten bzw. unterstiitzen wiirde, zumal da ich ihm Vorschlige in dieser Richtung erstmals bereits 1979
unterbreitet habe.

6. Datensicherung und interne Datenschutziiberwachung

6.1
Behérdeninterne Verantwortung fiir den Datenschutz
Stand der Bestellung von Datenschutzbeauftragten in den Kommunen

6.1.1
Bestandsaufnahme

Auch noch fiinf Jahre nach Inkrafttreten des Hessischen Datenschutzgesetzes vom 31. Januar 1978 stelle ich bei
meinen Kontrollbesuchen in Gemeinden immer wieder fest, daf personelle Fragen des Datenschutzes in der
kommunalen Verwaltung nicht oder nur unzureichend geldst sind.

Insbesondere fallen folgende Defizite immer wieder auf:

- Oftist kein Mitarbeiter mit der Wahrnehmung der Aufgaben des Datenschutzes in der kommunalen Verwaltung
beauftragt.
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- Uber dic Art der Bestellung eines Mitarbeiters fiir diese Aufgabe herrscht weitgehend Unklarheit. In einigen
Fillen geschah diese formlich durch eine Verfilgung des Blirgermeisters, in anderen wiederum gab es lediglich
miindliche Absprachen.

- Dice Befugnisse und die organisatorische Zuordnung des Beauftragten innerhalb der Verwaltung sind unzurei-
chend oder iiberhaupt nicht geregelt.

- Den tibrigen Mitarbeitern der Verwaltung ist die Existenz eines kommunalen Beauftragten fiir den Datenschutz
und seine Aufgaben nicht bekannt,

Als direkte Folge dieser Defizite gelangten Informationen zu datenschutzrechtlichen Fragen oft nicht an die
betroffene Dienststelle bzw. den zustidndigen Sachbearbeiter; fehlerhafte Verhaltensweisen, z. B. bei Auskiinftenaus
amtlichen Registern, waren zu verzeichnen. Ein Beispiel soll dies verdeutlichen.

Es sind mir Fille bekannt geworden, in denen Auskunfisersuchen, die an das Einwohnermelderegister gerichtet
waren, von den zustindigen Sachbearbeitern abgelehnt wurden, weil eine Auskunftssperre nach dem Hessischen
Meldegesetz bestand. Die gleiche Anfrage, diesmal an ein aus dem Einwohnermelderegister stindig aktualisiertes
Nebenregister (wie z.B. dic Lohnsieuerkartendatei oder das Wihlerverzeichnis) gestellt, wurde anstandslos
beantwortet, da dem dort zustindigen Mitarbeiter die Existenz der Auskunfissperre unbekannt war. Eine Koordi-
nierung dieser Anfragen bei einem fiir den Datenschutz zustiindigen Bediensteten hiitte diese Umgehung des
Gesetzes mit Sicherheit verhindert. '

Die verschiedenen Handhabungsweisen haben ihren Grund sicherlich auch darin, daB das Hessische Datenschutzge-
setz an sich keine Verpflichtung zur Bestellung eines kommunalen Beauftragten fir Fragen des Datenschutzes
enthiilt. Ein entsprechender AusfiihrungserlaB des Hessischen Innenministers zum HDSG (StAnz. 41/1978 . 2011),
der allen Landesbehérden vorschreibt, einen Mitarbeiter mit diesen Aufgaben zu betrauen, ist fiir die Kommunen
nicht bindend und enthilt deshalb auch nur eine Empfehlung, sinngemiB zu handeln.

6.1.2
Griinde fiir eine Befragung der Gemeinden

Um einen Gesamtiiberblick iiber die Situation in den hessischen Gemeinden zu erhalten, habe ich im Juli dieses
Jahres die 424 hessischen Gemeinden angeschriében und um Beantwortung einiger Fragen gebeten, die sich auf die
Bestellung cines fiir den Datenschutz zustéindigen Bediensteten sowohl fiir den Bereich der allgemeinen Verwaltung
als auch speziell fiir die kommunale Sozialverwaltung bezogen. Die Mehrheit der Befragten hat innerhalb eines
Monats geantwortet, 41 Gemeinden habe ich schriftlich erinnert.

6.1.3
Ergebnis der Befragung

6.1.3.1

Umfang der Befragung

angeschriebene Gemeinden 424 :
Antworten 409 96,4 v.H.
nicht geantwortet 15 3,6v.H.
(Die angegebenen Prozentwerte beziehen sich auf 409 Antworten = 100 v.H.)

6.1.3.2
Beauftragte fiir den Datenschutz
Mit der Wahrnehmung wurde ein Mitarbeiter beauftragt: 233 57,0v.H.
Mit der Wahrnehmung von Aufgaben des Datenschutzes wurde
kein Mitarbeiter beauftragt: 176 43,0 v.H.
6.1.3.3
Gemeinden mit eigener ortlicher Sozialverwaltung wie z.B. Sozialamt, Jugendamt, Wohngeldstelle

Der fiir den Datenschutz benannte Bedienstete ist auch fiir den Datenschutz in der

ortlichen Sozialverwaltung zustindig: 50 " 12,1 v.H.
- davon aufgrund besonderer Beauftragung 13
- ohne besondere Beauftragung 37

Fiir die Aufgaben des Datenschutzes in der drtlichen Sozialverwaltung wurde ein
Bediensteter besonders bestellt: 7 1,7v.H.
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6.14 N
Schlubfolgerungen

6.1.4.1
Allgemeine Verwaltung

[ch begriiBe es, daB 233 von 424 hessischen Gemeinden einen Mitarbeiter mit der Wahmehmung der Aufgaben des
Datenschutzes im Bereich der allgemeinen Verwaltung betraut haben. Um sobedauerlicher finde ich es, daB bei iiber
43v.H. der Kommunen anscheinend noch immer Unklarheit iiber die Bedeutung des Datenschutzes und dieausden
Datenschutzgesetzen resultierenden Pflichten und Verantwortlichkeiten besteht. Nur so ist es zu erkliren, daB sie
diese MaBnahme noch nicht ergriffen haben. Ich werde den Hessischen Innenminister und die kommunalen
Spitzenverbinde bitten, ihre Informations- und EinfluBméglichkeiten zur Lésung dieses Problems einzusetzen.

6.1.4.2
Sozialverwaltung

In meinem letzten Titigkeitsbericht (4.1.3.3) hatte ich kritisch angemerkt, dab einige kommunale Spitzenverbinde
auf Bundesebene den Stadten und Kreisen empfohlen hatten, keinen Datenschutzbeauftragten zur Uberwachung
der Einhaltung der Bestimmungen tiber das Sozialgeheimnis (§§ 35SGBI1, 67 1. SGB X)zubestellen. Grund fiir diese
Empfehlung waren verfassungsrechtliche Bedenken gegen eine derartige Organisationsregelung fiirdie Kommunen
in einem Bundesgesetz. Nicht ohne Grund schreibt jedoch § 79 Abs. I des 10. Buches des Sozialgesetzbuchs eine
solche Bestellung zwingend vor. Die verbindliche Anordnung des Gesetzgebers geht namlich angesichts der
besonderen Schutzwiirdigkeit der gerade auch im kommunalen Sozialbereich (u.a.Sozialamt, Jugendamt) verarbei-
teten Daten mit voller Absicht iiber die ansonsten fiir die Stidte und Kreise geltende blofle Empfehlung zur
Betrauung eines Mitarbeiters mit den Angelegenheiten des Datenschutzes hinaus. Ich begriifie, daB der Hessische
Stidtetag zwischenzeitlich seine Position klargestellt hat. Angesichts der Tatsache,daB nicht nurichdie Verbindlich-
keit dieser Bestellungspflicht unterstrichen hatte, sondern auch die Hessische Landesregierung sich in der gleichen
Richtung geiiuBert hat, hat er seinen Mitgliedsstadten angeraten, dieser Pflicht nachzukommen {vgl. Informationen
des Hessischen Stidtetages 3/82, S. 44/45).

Wie die vorstehend wiedergegebene Umfrage bei den hessischen Stidten und Gemeinden ergeben hat, haben
immerhin 20 Kommunen mit eigener Sozialverwaltung einen entsprechenden Schritt unternommen. Dies geschah
entweder aufgrund zusitzlicher Beauftragung des ohnehin fiir den Datenschutz zustindigen Bediensteten oder
durch Bestellung eines Mitarbeiters speziell fiir den Sozialbereich. Beide Alternativensind zulissig. Eine mir bekannt
gewordene Umfrage des Hessischen Landkreistages vom August 1982 kam zu dem Ergebnis, daB in 15 von 21
Landkreisen ebenso verfahren worden ist. Die Bestellun gerfolgte teils durch Verfiigung des Landrats, teilweise auch
aufgrund eines Beschlusses des Kreisausschusses.

Das Ergebnis der Gemeindeumfrage ist jedoch auch in diesem Punkt nicht befriedigend. Den geésetzlichen
Anforderungen ist nicht geniigt, wenn mir 37 Stidte mitteilen, ohne besondere Beauftragung sei der allgemein mit
dem Datenschutz befate Beamte auch fiir die Kontrolle der Regelungen {iber das Sozialgeheimnis verantwortlich.
Aus einer solchen Antwort muB ich schlieBen, daB die gesetzliche Bestellungspflicht nach § 79 SGB X sowie die
besonderen Aufgaben und Befugnisse des nach dieser Vorschrift benannten Datenschutzbeauftragten immer noch
nicht iiberall und ausreichend bekannt sind. Erst recht muB ich kritisieren, daB eine Reihe von Landkreisen diese
erforderliche MaBnahme noch immer nicht ergriffen hat.

Um der Gefahr zu begegnen, daB eine derartige Bestellung als bloBer Formalakt, als listige Erfiillung einer in ihrer
Zielsetzung unverstandenen gesetzlichen Verpflichtung angesehen wird, nenne ich noch einmal die sich aus §79
Abs. 1 SGB X ergebenden Erfordernisse:

- Der Beauftragte fiir den Sozialdatenschutz ist schriftlich zu bestellen.

- Seine Stellung innerhalb der Behérde, seine Aufgaben und Befugnisse sind klar und entsprechend den §§28und
29 BDSG festzulegen und

- dies ist den betroffenen Amtern der kemmunalen Sozialverwaltung eindeutig bekannt zu machen.

Soweit dies noch nicht geschehen ist, sind die Stiadte und Kreise nachdriicklich anihre Verpflichtungzuerinnern, die
personelle Festlegung der innerbehérdlichen Uberwachung des Sozialgeheimnisses so schnell wie méglich den
gesetzlichen Vorgaben entsprechend zu regeln.
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6.1.4.3
Informationswiinsche der Gemeinden

Von den befragten Gemeinden haben mir 33 (8 v.H.) Einzelprobleme genannt, die bei ihnen aufgetreten waren, und
um Hilfestellung bei deren Ldsung ggbeten. Die Fragen betrafen u.a,

- Bestellung, Aufgaben, Befugnisse und Einordnung des kommunalen Datenschutzbeauftragten;
- technische und organisatorische Mallnahmen der Datensicherung;
- die Behandlung der Auskunfisersuchen von Biirgern und von anderen Behérden.

Ich werde den geiiuBerten Wiinschen, soweit es in meiner Méglichkeit steht, gerne nachkommen. Dariiber hinaus will
ich versuchen, von Zeit zu Zeit Informationen iiber aligemein interessierende Fragen des Datenschutzes und der
Datensicherung im kommunalen Bereich iiber die bei mir gefithrte AdreBdatei direkt an die gemeindlichen
Beauftragten fiir den Datenschutz weiterzugeben. Ein regelmiiliger Austausch von Informationen - z.B. iiber
Veranstaltungen der kommunalen Spitzenverbinde - bietet sich an. Eine entsprechende Tagung des Hessischen
Stidtetages fand, nach einem ersten erfolgreichen Versuch 1981, in diesem Jahr bereits ein zweites Mal statt.

6.2
DatensicherungsmaBnahmen in den Rechenzentren des Hessischen DV-Yerbundes

6.2.1
Riickblick

Wer als &ffentliche Stelle oder in deren Auftrag personenbezogene Daten verarbeitet, hat nach § 10 Hessisches
Datenschutzgesetz (HDSG) technische und organisatorische MaBnahmen zur Datensicherung und zum Daten-
schutz zu ergreifen. In der Anlage zu § 10 werden hierzu im einzelnen zehn Forderungen aufgestellt. Die tégliche
Praxis der Datenverarbeitung hat gezeigt, daB zumindest im Bereich der Rechenzentren technische Mittel am besten
geeignet sind, diese Anforderungen zu erfilllen (s. auch 7. Tatigkeitsbericht Ziff. 12.1 und 8. Titigkeitsbericht
Ziff. 2.4.6).

Diese Erkenntnis hat ihren Niederschiag auch in der novellierten Fassung der Dienstanweisung zur Gewihrleistung
des Datenschutzes und der Datensicherung im Hessischen DV-Verbund (DASCH) gefunden. In § 10 Abs. 5 dieser
Regelung heiBt es: “Die Programm- und Prozedurbibliotheken und die Dateien, die personenbezogene Daten
enthalten, sind durch technische Zugriffskontrollen zu schiitzen.” Da die in den durch die Hersteller von
DV-Anlagen mitgelieferten Systemsteuerprogrammen (Betriebssysteme) vorhandenen Méglichkeiten zum Daten-
schutz und zur Datensicherung nicht allen Anforderungen des § 10 HDSG geniigen, hat sich der Hessische
DV-Verbund entschlossen, ein spezielles Datensicherungsprogramm zum Einsatzinden Rechenzentren zu beschaf-
fen. Nach sorgfaltiger Priifung der fiir diesen Zweck in Frage kommenden Programmpakete wurde das Programm
SECURE gekauft. Der KoordinierungsausschuBb hat mit Beschluf vom 13.Juni 1979 die Rechenzentren des
Verbundes aufgefordert, den Einsatz von SECURE bis zum 30. Juni 1980 zu realisieren.

6.2.2
Sachstand

6.2.2.1
Landeseinheitliche Verfahren

In meinem 8. Titigkeitsbericht (Ziff. 2.4.6) hatte ich den schleppenden Fortgang der Implementierung von SECURE
geriigt. Der Hessische DV-Verbund hat daraufhin in seiner Stellungnahme gegeniiber dem Hessischen Innenmini-
ster zugesagt, den Zugriffsschutz “im groBen Stil voranzutreiben®. Seit dieser Stellungnahme sind fast zwei Jahre
vergangen, Zeit genug, so sollte man annehmen, die gemachten Zusagen weitgehend zu realisieren. Eine Bestand-
saufnahme im November 1982 zeigt freilich ein erniichterndes Bild.

Von etwa zwanzig landeseinheitlichen DV-Verfahren, die in den Rechenzentren des Hessischen DV-Verbundes
regelmiBig produziert werden, ist nur eines, nimlich das Verfahren “Hilfe zum Lebensunterhalt” aus dem Projekt
HES-S1AS, fiir die Verarbeitung unter SECURE vorbereitet; lediglich das Kommunale Gebietsrechenzentrum
(KGRZ) Kassel hat SECURE aber auch tatséichlich implementiert. Die zum Einsatz notwendigen Unterlagen und
Parameter sind bis zum Oktober 1981 allen Rechenzentren iibersandt worden. Fiir die iibrigen neunzehn landesein-
heitlichen DV-Verfahren sind von den verantwortlichen Rechenzentren noch nicht einmal die Vorarbeiten zum
Zugriffsschutz mit SECURE abgeschlossen.
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SECURE-Schutz in landeseinheitlichen Verfahren

Verfahren I Federfithrendes RZ I Produzierende RZ
I SEC.-Vorarbeit I SEC.realis.
. I I I I
Personalabrechning I Ffm Inein 2 I alle KGRZ I nein
HESPA-Buchfink I Ffm Inein 2 I alle KGRZ I nein
Kamunales FinanzwesenI Wi I 1 3 TalleKGRZ I
Einwohnerwesen I HZD Inein 3 I alle KGRZ I nein
Kfz.~-Zulassungswesen I Da Inein 2 TIalle KaRZ I
I I I auBer Ffm I
Ordnungswidrigkeiten I  Ffim I nein I Ffm I nein
Ollagerung I Da I nein 1 Da,Ka I nein
Schiilerindividualdatei I Gi I nein I HZD,Gi,Ka I nein
I I IDa I
Schiilerbefdrderung I Gi Inein 4 I Gi,Da,Ffm I nein
I I IKa I
Buchausleihe I Ffm Inein 2 I Ffm,Da,Ka,I nein
_ 1 1 IGi I
Hilfe zum Lebensunterh.I Ka I ja I alle KGRZ I nur
I I I IKa
I I I 5% I
Hilfe filir Minder- I Ka Inein 2 I Ffm,Gi,DA I nein
bemittelte I I I I
Unterhaltssicherung I Ka Inein 2 I Ffm,Ka,Wi I nein
Kindertagesstidtten I Da Inein 2 I alle KGRZ I nein
FINK I HZD I nein 2 I I nein
KALK I HZD Inein 2 I I nein
FALK I HZD I 1 2 I I nein
Kreditorenbuchhaltung I HZD Inein 2 1 I nein
Vertriebswesen(Wasser,Gas)Gi Inein 3 I Ffin,Gi,Da I nein
Verbrauchsabrechnung I Gi Inein 3 I FfmGi I

Schliissel

*) Seit 10/81 liegen allen produz. KGRZ die SECURE-Parameter vor.

1. ADABAS-Dateien, ADABAS-Schutz nicht realisiert

2. Terminzusagen liegen nicht vor

3. SECURE-Vorarbeit noch in 1982 abgeschlossen

4. SECURE-Vorarbeit fiir Frithjahr 1983 vorgesehen

5. Gi: Frithjahr 1983 geplant, Wi: noch in 1982, Da: noch in 1982, Ffm: kein T.
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6.2.2.2
RZ-spezifische Verfahren

Soweit die Rechenzentren eigenstindig entwickelte, sogenannte “RZ-spezifische Verfahren* in der Produktion
haben, ist der Realisierungsstand ebenfalls nicht befriedigend, wenn hier auchdeutliche Unterschiede zu verzeichnen
sind. Wihrend die Hessische Zentrale fiir Datenverarbeitung (HZD) und das KGRZ Kassel gute Fortschritte erzielt
haben, bestecht beim KGRZ Giellen bis jetzt lediglich ein Terminplan fiir die vorgesehene Implementierung von
SECURE im Jahr 1983. Die iibrigen Rechenzentren haben entweder nur wenige ihrer Dateien unter SECURE-
Schutz gestellt oder machen im einzelnen allenfalls vage Aussagen iiber eine geplante Einfiithrung.

1Im folgenden gebe ich eine Ubersicht iiber den Stand der Verwendung von SECURE bei RZ-spezifischen Verfahren
in den einzelnen Rechenzentren des Hessischen DV-Verbundes. Zum besseren Verstindnis der angegebenen
GréBenordnung im Bereich der Dateien muB darauf hingewicsen werden, daB die Anzahl der Produktionsdateien
sich in den einzelnen Rechenzentren im Bereich von mehreren Hundert bewegt.

HZD:
- tiber 1.000 Online-Dateien

- Verfahren: Besoldung, HKR-Haushalt, Eukonta Steuerfestsetzung, Einheitsbewertung, Grundbesitz, Wieder-
gutmachung, Wohngeld, BAF6G, Rentenauskunftsverfahren, Berliner Verfahren

- Produktionsbibliotheken

- sensitive Systemdateien

- 270 Dateien im Testbereich

- fast alle Dateien der externen Anwender

KGRZ Kassel:

- RZ-spezifische Produktionsdateien (teilweise)

- sensitive Systemdateien sowie Bibliotheken

- Testbereich

KGRZ Giellen:

- Programm- und Prozedurbibliotheken, sensitive Systemdateien (teilweise)

- RZ-spezifische Dateien mit personenbezogenen Daten sollen in den nichsten 3 - 4 Monaten in den SECURE-
Schutz genommen werden

KGRZ Starkenburg (Darmstadt):

- insgesamt sind 80 Dateien geschiitzt

- ca. 30 weitere Systemdateien sind vorgesehen
KGRZ Wiesbaden:

- Programmbibliotheken Produktionsbereich
KGRZ Frankfurt:

- SECURE st installiert, wird aber iiberhaupt noch nicht genutzt.
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6.2.3
SchiuBfoligerungen

Ich habe beider Interpretation der gesetzlichen Forderungen zur Datensicherunginden vergangenen Jahrenstets die
personellen und finanziellen Probleme der Rechenzentren des Hessischen DV-Verbundes beriicksichtigt und
pragmatischen Losungen zugestimmt. Das Ergebnis der jetzigen Bestandsaufnahme wirft allerdings erhebliche
Zweifel an der VerlaBlichkeit der Planungen und Zusagen des Verbundes auf,

Die Landesministerien und Kommunen als Mitglieder des Hessischen DV-Verbundes unterliegender Verpflichtung
nach §4 HDSG, die Rechenzentren, die fiir sie Datenverarbeitung im Auftrag betreiben, unter besonderer
Beriicksichtigung der Eignung der von ihnen getroffenen technischen und organisatorischen MaBnah-
men sorgfiltig auszuwihien. Bei der HZD sowie den Kommunalen Gebietsrechenzentren habe ich bisher nach
dem Ergebnis meiner Jaufenden Priifungen das Vorliegen dieser Voraussetzungen angenommen. Dies bedarf aber
jetzt einer erneuten Uberpriifung. Die von den Rechenzentren vorgebrachten Griinde fiir die Verzdgerung bei der
Einfithrung des Schutzprogramms SECURE halte ich nicht fiir stichhaltig. So werde ich z. B. immer wieder mit der
Aussage konfrontiert, die Implementierung bereite Schwierigkeiten, die man nicht vorausgesehen habe und die in
keinem Verhiltnis zu dem erzielten Schutzzweck stiinden. AuBerdem verfiige das bei den Kommunalen Gebietsre-
chenzentren eingesetzte Datenbank-Programm ADABAS iiber wirksame Schutzméglichkeiten.

Ich kann diese Hinweise vor allem deswegen nicht akzeptieren, weil zum einen nicht alle Produktionen der
Kommunalen Gebietsrechenzentren unter ADABAS laufen, und zum anderen mir bekannt ist, daB in manchen
Verfahren auch nicht die SchutzmaBinahmen von ADABAS genutzt werden; ein Beispiel hierfiir findet sich im
Bereich des kommunalen Finanzwesens.

Sollte die geschilderte Situation im Hessischen DV-Verbund sich in absehbarer Zeit nicht entscheidend dndern,
werde ich Verfahren, die sich in Produktion befinden, formlich beanstanden.

6.3
Aufbewahrung und Vernichtung ausgesonderter Unterlagen

6.3.1
Grundsitze

Immer wieder bestitigt sich meine Erfahrung, dal manche Behorde bei der Aufbewahrung und Sicherung von
ausgesonderten Akten und Karteien wesentlich weniger sorgfiltig verfihrt als bei den fiir die laufende Verwaltungs-
arbeit gebrauchten Unterlagen. Sicherlich: Aus der Sicht der tiglichen Verwaltungspraxis verdienen die ausgeschie-
denen Unterlagen weniger Aufmerksamkeit. Die Datenschutzbestimmungen geben dem Biirger jedoch- gleichobes
sich um aktuelle oder nicht mehr benétigte Daten handelt - einen uneingeschrinkten Anspruch auf eine sorgfiltige
Verwahrung jedes einzelnen Datentrigers. Hinzu kommt, dall gerade ausgesondertes Material oft lange Zeit nicht
mehr auf seine Vollstandigkeit und auf mégliche unberechtigte Zugriffe Dritter iiberpriift wird. Umso mehr ist es
erforderlich, auch filr die im Archiv untergebrachten Dokumente filr eine umfassende Datensicherung zu sorgen.

Den gleichen strengen SicherheitsmaBstab verlangt das Gesetzauch fitr die Léschung bzw. Vernichtung personenbe-
zogener Unterlagen. Insbesondere dann, wenn Dritte - zumeist private Firmen - den Auftrag zum Verbrennen,
Einschmelzen und Zerkleinern des Datenmaterials erhalten, ist die speichernde Stelle verpflichtet, durch vertraglich
festzulegende Mafinahmen die ordnungsgemiie Vernichtung sicherzustellen. Dariiber hinaus sollte wenigstens
stichprobenweise cin Bediensteter der auftraggebenden Behorde die Durchfithrung der Vernichtung direkt bei der
Vertragsfirma kontrollieren.

Besonders zwei Fille machten in diesem Jahr deutlich, daB auf diese Grundsitze der Archivierung, Léschung bzw.
Vernichtung nicht oft genug hingewiesen werden kann.

6.3.2
Fall 1: Vergessene Polizeiakten

Im Keller des alten und nun veriassenen Dienstgebiudes einer Polizeidienststelle fanden spielende Kinder Ermitt-
lungsakten. Die Polizei hatte die Unterlagen bei ihrem Umzug in das neue Dienstgebaude vergessen. Meine
Uberpriifung an Ort und Stelie ergab, dafl die ausgesonderten Kriminalakten in einem nicht abschlieBbaren, fiir
andere Zwecke verwendeten Kellerraum gelagert wurden. Weder beim Umzug noch bei der Ubergabe des alten
Gebiudes an die Liegenschaftsverwaltung war festgelegt worden, wer fiir die Uberpriifungundden Abtransportdes
gelagerten Materials verantwortlich sein sollte. So unterblieb auch eine Nachkontrolle. Allgemeine Regelungen fiir
die Zwischenlagerung von ausgesonderten Akten und deren endgiiltige Vernichtung fehiten ebenso, €in angesichts
der Brisanz von Polizeidokumenten schwerwiegendes Versiumnis.
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In diesem Fall wird besonders deutlich: Es muB nicht nur die sichere Aufbewahrung des ausgesonderten und
archivierten Materials gewihrleistet sein. Vor allem mtssen auch die organisatorischen Mafinahmen zur Sicherung
der personenbezogenen Unterlagen (Zugangsberechtigung, Schliisselverteilung, Verantwortlichkeit fiir Transport
usw.) cindeutig - mdglichst schriftlich - getroffen werden.

6.1.3
Fall 2:; Patientendaten auf der Miillkippe

Auf einer Miilldeponie fand ein Biirger leere Papierhiillen, die vorher zur Aufbewahrung von Rontgenbildern
dienten. Auf den Hiillen waren die Namen, die Geburtsdaten und die Adressen von Patienten sowie die Namen der
behandeinden Arzte und der jeweiligen Krankenkasse vermerkt.

Meine Ermittlungen ergaben, daB ein Krankenhausim Vogelsbergkreiseinem Verwertungsunternehmen nicht mehr
benotigte Rontgenfilme einschlieBlich der Hiillen verkauft hatte. Die Firma hatte sich bereit erkliirt, fiir die
ordnungsgemiBe Einschmelzung der Altfilme “volle Gewahr* zu ibernehmen. Auch die Papiertiiten soliten dabei
vernichtet werden. Der Verwertungsbetrieb hat deshalb gegen seine vertraglichen Pflichten verstoBen, als er die
personenbezogenen Unterlagen auf die Miillkippe bringen lieB. Dadurch wird das Krankenhaus freilich nicht
entlastet. Die Tatsache, daB das Unternehmen auch eine Reihe weiterer Verpflichtungen nicht erfiillte, legt den
SchluB nahe, bei groBerer Sorgfalt in der Auswahl der Vertragsfirma und einer cingehenden Kontrolle der
Durchfiihrung hétte der VerstoB gegen die Datenschutzvorschriften vermieden werden kénnen.

Wiesbaden, den 12. Januar 1983

gez. Prof. Dr. Simitis
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7. Materialien
BeschluB der 11. Konferenz der Datenschutzbeauftragten der Liinder und des Bundes am 27. April 1982 in Stuttgart -

Empfehlungen zur Sicherstellung des Datenschutzes im Archivwesen,

I. Problemstetlung:

In den Archivverwaltungen des Bundes, der Linder und der Kommunen wird die gegenwiirtige Rechtslage durch
Akten- und Benutzungsordnungen, Bekanntmachungen einzelner Ressorts, Verwaltungsvorschriften und einige
wenige gesetzliche Regelungen bestimmt. Die Archive verarbeiten mit dem ihnen iiberlassenen Archivmaterial eine
Fillle personenbezogener Daten. Die Abgabe archivwiirdigen Materials an die Archive und die Benutzung des
Archivguts kdnnen zu Kollisionen mit dem geltenden Datenschutzrecht und mit spezialgesetzlichen Geheimhal-
tungsbestimmungen fithren. Fiir die Tétigkeit der Archive miissen daher Rechtsgrundlagen geschaffen werden, die
eine sachgerechte Archivtitigkeit gestatten und das vom Grundgesetz geschiitzte Recht auf Achtung der Privat-
sphire der Betroffenen beriicksichtigen.

Aus der Sicht des Datenschutzes ist es notwendig, fiir die Verarbeitung personenbezogener Daten in Archiven
gesetzliche Regelungen zu schaffen, die sich nicht auf Dateien beschrinken, sondern alle personenbezogenen Daten
einbeziehen. Die Notwendigkeit einheitlicher gesetzlicher Regelungen wird auch nicht dadurch beseitigt, daB in
einzelnen Landesdatenschutzgesetzen sogenannte Archivklauseln (vgl. § 16 Abs. 3 BrDSG und §13 Abs. 4 LDSG
Rheinland-Pfalz) aufgenommen worden sind, da diese nur einen Teil der anstehenden Probleme l6sen. Die
Notwendigkeit einer gesetzlichen Archivregelung ist im tbrigen in § 10 Abs. 5 Satz2 Melderechtsrahmengesetz
(MRRG) und in § 12 E-LMG zusétzlich begriindet, da diese Regelungen Dateniibermittlungen an das zustindige
Archiv vorsehen.

IL
Unter datenschutzrechtlichem Gesichtspunkt werden in kiinftigen Archivgesetzen folgende Rechtsgedanken zu
beriicksichtigen sein:

. Datenverarbeitung ist nur im Rahmen der rechtmaBigen Aufgabenerfiillung zulissig. Dieser Grundsatz gilt
auch fiir Archive. Die Aufgaben sind daher exakt zu beschreiben.

2. Durch Gesetz ist klarzustellen, da auszusondernde und zu léschende Daten dem zustindigen Archiv
angeboten und gegebenenfalls von diesem iibernommen und insoweit die Loschungsregelungen fiir den
Betroffenen sichtbar durchbrochen werden. Gleichzeitigist sicherzustellen, daB die abgebende Stelle auf Daten
im Archiv im Regelfall nicht zugreifen darf, wenn diese Daten ohne Abgabe an das Archiv ausgesondert oder
geloscht wiren. Anderes gilt grundsitzlich, wenn das Archiv Materialien fiir die abgebende Stelle verwahrt
(z.B. Grundbiicher).

3. Ubernimmt ein Archiv noch nicht auszusondernde Altregistraturen als Zwischenarchiv, so handelt es sich um
ein Auftragsverhiltnis zwischen Archivund abgebender Stelle. Letztere tragt weiterhin die datenschutzrechtli-
che Verantwortung. Bei der Zwischenarchivierung darf das Archiv nur nach Weisung der abgebenden Stelle
handeln. Fiir diese Zwischenarchive empfiehlt sich eine besondere Regelung (vgl. hierzu auch § 12 E-LMG).

Neben der Notwendigkeit einer Regelung fiir Auftrags- und Endarchivierung bedarf es einer besonderen
Normierung fiir die aus rechtlichen Griinden “dauernd aufzubewahrenden® Archivalien. Diese sind im Gesetz
mdglichst aufzuzihlendZ.B. Grundbuchsachen, Personenstandssachen, Notarsachen etc.).

4.  Diegrundsitzliche Trennung von Verwaltungs- und Archivtitigkeit setzt eine Definition des Archivmaterials
voraus. Die Feststellung der Archivwiirdigkeit soll konstitutiv fiir die dauernde Aufbewahrung in all den
Fillen sein, in denen cine davernde Aufbewahrung nicht bereits aus rechtlichen Griinden vorgeschrieben ist.
Die Feststeltung der Archivwiirdigkeit im Einzelfall soll durch das Archiv getroffen werden.

5.  Stehen die Daten unter einem besonderen gesetzlichen Geheimnisschutz, so ist die Befugnis, die Daten an das
Archiv zu libermitteln, ausdriicklich zu regein.

6.  Bei der Datenspeicherung in den Archiven sind folgende Grundsitze zu beachten:

a) Tragende Grundsiitze der Verfassung und des allgemeinen Rechts (z.B. Achtung der Privatsphire und des
allgemeinen Persiinlichkeitsrechts).

b} Archivgut darf grundsitzlich keine_yollstéi_ndige Ubernahme des gesamten in der Verwaltungentstandenen
Schriftgutes enthalten; eine totale Ubernahme darf allenfalls in Teilbereichen erfolgen,

¢) Unzulissig bei der Verwaltung gespeicherte Daten diirfen grundsitzlich nicht in Archive aufgenommen
werden; sie miissen in den Ausnahmefillen, in denen gerade die Tatsache der unzuliissigen Speicherung
historisch bedeutsam sein kann, bei Ubernahme besonders gekennzeichnet werden.



72

Hessischer Landtag - 10. Wahlperiode - Drucksache 10/166

10.

1L
12,

Anders als in der Archivpraxis sind im Sinne des Datenschutzes Betroffene alle Personen, vondenen in einer
Datei oder Akte personenbezogene Daten enthalten sind. Einschrinkungen des Datenschutzes fiir bestimmte
Personengruppen (Amtswalter) bediirfen einer selbstiindigen Regelung.

Zur Wahrung ihrer Personlichkeitsrechte ist den Betroffenen ein Auskunftsrecht {iber in Dateien gespeicherte
personenbezogene Daten, ein Akteneinsichtsrecht und ein Recht auf Gegendarstellung in den Fillen
einzurdumen, in denen falsche personenbezogene Daten einer Entscheidung zugrunde lagen, ein Berichti-
gungsanspruch aber aus Griinden der historischen Wahrheit ausscheidet.

Im Rahmen der organisatorischen Regelungen ist festzulegen, welches Archiv fiir welche Stelle zustindig ist.
Nach Maglichkeit ist fiir die Ubermittlung personenbezogener Daten aus éffentlichen an private Archive zu
Lebzeiten des Betroffenen oder dessen naher Angehdriger die schriftliche Einwilligung zu verlangen.

a) Die verschiedenen Nutzungsmoglichkeiten zu wissenschaftlichen Auswertungen - insbesondere die Erstel-
lung von Personenprofilen - sind unter Beriicksichtigung der Personlichkeitsrechte zu regeln. Hierbei sind
unter Beriicksichtigung der informationstechnologischen Entwicklung die Probleme ciner vollstindigen
Erfassung alter Verwaltungsvorgiinge und der Profilbildung aufzugreifen, mit denen besondere Gefidhrdun-
gen verbunden sind. Hinsichtlich der Benutzung der Archivalien sollte nach Benutzergruppen unterschie-
den werden, z.B. Wissenschaftler, Journalisten, Verwaltungsbedienstete, Betroffener, Rechtsnachfolger,
jedermann.

b) Durch eine Benutzungsregelung ist grundsitzlich sicherzustellen, daB durch die Benutzung der Archive
schutzwiirdige Belange der Betroffenen nicht verletzt werden. Dies kann beispielsweise dadurch gewéhrlei-
stet werden, daB die Nutzung bis zu bestimmten Zeitpunkten ausgeschlossen wird. Dabei ist der Beginn
solcher AusschluBfristen genau festzulegen. Aus Griinden der Rechtssicherheitsolite er an das Entstehungs-
datum der Vorgiinge oder anderen AbschluB ankniipfen. Fristen fiir einen freien Zugang zuden Archivalien
sind so zu bemessen, daf die Beeintrichtigung von Personlichkeitsrechten grundsitzlich ausgeschlossenist.
Fiir zeitgeschichtliche Forschung konnen diese Fristen unter genau festzulegenden Auflagenunterschritten
werden.

c) Eine wissenschaftliche Nutzung vor Ablauf dieser Frist kann nur fiir wissenschaftliche Forschung im
Rahmen eines konkreten Forschungsprojekts méglich sein. Besteht Grund zu der Annahme, daB iiberwie-
gende schutzwiirdige Belange eines Betroffenen verletzt werden, ist die Benutzung ausgeschlossen. Die
erforderliche Abwiagung, insbesondere bei Personen der Zeitgeschichte, sollte durch das jeweilige Archiv
vorgenommen werden.

d) Dic Tatsache, daB einc Behorde das Schriftgut abgegeben hat (fiir sogenanntes klassisches Archivgut),
rechtfertigt nicht dessen Riickiibermittlung “zur Erfiillung konkreter Verwaltungsaufgaben” (vgl. I1.2.).

Die Datensicherungsbestimmungen in den Datenschutzgesetzen sind entsprechend anzuwenden.

Die im Rahmen der informationstechnologischen Entwicklung kiinftig zunehmende Automatisierung der
Daten- bzw. Schriftgutverwaltung wird sich auf die Titigkeit der Archive auswirken. Daher bediirfen
Vorginge wie die eines Datentrigeraustansches, Kopierens oder Abgleichens von Datenbestinden fiir
archivische Zwecke einer besonderen rechtlichen Regelung, die den oben genannten Vorussetzungen
entspricht.
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