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1 Uberblick

1.1 Erwartungen und Ergebnisse

Von den Datenschutzbeaufiragten erwarten man-
che, dal sie in regelmiBigen Abstiinden ,Datenskan-
dale* aufdecken und &ffentlich anprangern, also of-
fensichtliche VerstiBe gegen die Datenschutizbe-
- stimmungen, MiBbrauch und Veruntreuung perso-
nenbézogener Daten, schwere VerstiBe gegen die
Pflicht zur Datensicherung. In der Tat werden durch
Datenschutzpriifungen immer wieder Fiille rechts-
widrigen Umganges mit Daten bekannt. Im Be-
-richtsjahr waren insbesondere einige Komplexe un-
zuléssiger oder zumindest bedenklicher Speiche-
rung oder Ubermittlung und Méngel in der Datensi-
cherung bestimmter Bundesbehérden zu beanstan-
den; auBerdem wurde die Pflicht zur Aufklérung der
Betroffenen iiber die vorgesehenen und praktizier-
ten Formen von Datenverarbeitung und {iber die
Rechtsgrundlagen hidufig nur ganz unzuléinglich er-
fiillt. :

Eindeutige VerstiBe gegen klare, nicht weiter ausle-
gungsbediirflige Datenschutzbestimmungen sind je-
doch insgesami selten. Kern von Auseinanderset-
zungen war vielmehr in aller Regel eine Meinungs-
verschiedenheit iiber das richtige Verstindnis von
Rechtsgrundstitzen und Grundrechten. Nicht vor-
sitzliche MiBachtung von Biirgerrechten durch die
bei der Datenverarbeitung beschéftigten Mitarbei-
ter der ffentlichen Verwaltung, sondern zu geringe
Einschitzung dieser Rechte insbesondere bei
Systemplanungen war meist die Ursache von Fehl-
entscheidungen. Jede Verwaltung neigt dazu, ihr In-
teresse an der bestmdoglichen Aufgabenerfiillung
sehr hoch, verglichen mit den Interessen Betroffe-
ner zu hoch, zu bewerten — so kommt es z. B. dazuy,
dafl Systeme zur Abrechnung erbrachter Leistungen
(z. B. Telefondienst) vorrangig darauf ausgerichtet
werden, die Beweislage der forderungsberechtigten
Verwaltung zu verbessern, wihrend der Gesichts-
punkt, die Entstehung groBer Bestiinde sensibler
Daten méglichst zu vermeiden, unterbewertet wird,
oder daB die Gefahren aus der zentralen Sammlung
von Kriminalaktenhinweisen zu gering gewichtet
werden. :

Die Verantwortung fiir den richtigen Umgang mit
personenbezogenen Daten liégt bei der jeweiligen
Verwaltungsspitze und den Fachaufsichtsbehdrden
{vgl.§ 15 BDSG); hier — in meinem Priifungsbereich
bei den Behérdenleitungen und den obersten Bun-
desbehdrden — sind Verzdgerungen oder Versaum-
nisse festzustellen, die zum Teil Unsicherheiten bei
den austiihrenden Organen und die Fortsetzung
rechtlich nicht mehr zuléssiger Praktiken zur Folge
hatten. So ist nach wie vor das Problem der polizeili-
chen Beobachtung und zollrechtlichen rwa-
chung ungeldst, die kiinftige Ausgestaltung des kri-
minalpolizeilichen Informationssystems INPOL
(insbesondere des geplanten Kriminalaktennach-

4

weises) ist offen, und die bisher auf die unzuldngli-
che Rechtsgrundlage des allgemeinen Amtshilfege-
bots gestiitzten Informationsbeziehungen zwischen
Polizei und Nachrichtendiensten bediirfen immer
dringender einer {restriktiven) rechtlichen Rege-
lung, wozu auch Gesetzesénderungen und -ergén-
zungen gehoren. Die entsprechenden Absichtserk!a-
rungen der politisch Verantwortlichen liegen vor,
und es ist zu hoffen, da8 nunmehr bald Gesetzesvor-
lagen folgen werden — der gegenwiirtige Zustand ist
nicht mehr lange ertriiglich.

Mijglicherweise hétte eine noch’ intensivere Prii-
fungstéitigkeit in Rechenzentren der Bundesverwal-
tung die eine oder andere weitere Feststellung unzu-
lissigen Umgangs mit personenbezogenen Daten
gebracht. Die Wahrscheinlichkeit dafiir, da unge-
wihnliche Fille der bewuliten Gesetzesverletzung
aufgedeckt worden wiren, ist aber nicht so hoch, dag
sie den Authau einer umfassenden Datenschutzbii-
rokratie rechtfertigen wiirden. Anreiz fiir rechtswid-
rigen Umgang mit Daten besteht immer nur dort, wo
die Handelnden sich davon einen materiellen oder
sonstigen Gewinn versprechen konnen. Dies ist zum
einen dort der Fall, wo Angaben iiber Mitarbeiter
oder ,Kunden“ der difentlichen Verwaitung (z. B.
Mitglieder von Krankenkassen) fiir kommerzielle
Auswertungen von Interesse. sind, zum anderen
dort, wo die Verletzung des Datenschutzrechts eine
wesentliche Vereinfachung oder Verbesserung der
eigenen Arheit ermdglicht, was fiir den einzelnen
Mitarbeiter der difentlichen Verwaltung unter Um-
stinden einen Machtzuwachs oder eine Verbesse-
rung seiner Karrierechancen bedeuten kann. Ande-
rerseits ist aber zu beachten, daBl die bestehenden
Schwellen relativ hoch sind und gerade in letzter
Zeit noch erhéht worden sind. Nicht nur Strafrecht
und vor allem Disziplinarrecht wirken abschrek-
kend, sondern auch eine Besonderheit der automati-
schen Datenverarbeitung: bei richtiger Organisation
kann kaum jemals ein einzelner allein in das System
zu seinem Vorteil eingreifen, und grifer angelegie
Umgehungsversuche sind chne mehrere Mitwisser
nicht méglich. Es spricht wenig dafiir, da8 es in der
offentlichen Verwaltung ,Verschworungen“ zum be-
wuBten VerstoB gegen Grundrechte der Biirger und
zur Téuschung der Kontrollinstanzen gibt. Die
gleichwohl vorkommenden VerstdBe miissen ernst
genommen und konkret beim Namen genannt wer-
den; Verallgemeinerungen sind aber schon deswe-
gen nicht angebracht, weil sie die Motivation der
Mitarbeiter der Verwaltung fiir ein engagiertes Um-
setzen des Datenschutzes in die Praxis beeintrichti-
gen kinnen. :

1.2 Schwerpunkte der Tatigkeit im Berichtsjahr

Schwerpunkte der Titigkeit meiner Dienststelle im
Berichtsjahr lagen in den Bereichen der Post, der Si-
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cherheitsbehérden einschlieflich Ausldnderzentral-
register, der Verkehrsverwaltung des Bundes
(Kraftfahrt-Bundesamt) und der Personalverwal-
tung (ein Personalinformationssystem). Ich habe be-
ratend an den grofen datenschutzrechtlichen Ge-
setzesvorhaben der wvergangenen Legislaturpe-
riode (Melderechtsrahmengesetz und Sozialgesetz-
buch X. Buch) mitgewirkt und im Bereich der Justiz-
verwaltung mehrere wichtige Fragenkomplexe auf-

gegriffen.

Uber Einzelheiten wird in den Sachabschnitten die-
ses Berichts referiert; als Uberblick sei hier jedoch
vorangestellt:

— Die Deutsche Bundespost bestreibt Datenverar-
beitung in grofem Umfang und nutzt dabei auch
Méoglichkeiten, die unter Datenschutzaspekten
kritisch zu beurteilen sind. Auf die von mir geéu-
Berte und in der Otfentlichkeit aufgegriffene Kri-
tik hin hat der Bundesminister fiir das Post- und
Fernmeldewesen den besonders bedenklichen
Versuch beendet, im Rahmen des elektronischen
Wihlsystems die gefiihrten Telefongespréache
auch mit den Nummern der Angerufenen aufzu-
zeichnen (s.uw. 3.7.1). In diesem Zusammenhang
sind aber weitere Einzelheiten kldrungs- und 15-
sungsbediirftig, insbesondere die kiinftige Me-
thode der Aufzeichnung von Nutzungsdaten der
Neuen Medien.

Mehrere Beschwerden veranlaBten mich zu ei-
ner Kritik an der Praxis der Post, die Eintragung
von Fernsprechteilnehmern im Telefonbuch
trotz entgegenstehender Geheimhaltungsgriinde
durchzusetzen (s.u. 3.7.2). Das Verfahren der

wAnschriftenpriifung” (Mitteilung neuer An- .

schriften an Absender von Postsendungen) war
ebenso Gegenstand datenschutzrechtlicher Aus-
einandersetzung wie die Ubermittlung von Kun-
dendaten an die Deutsche Postreklame GmbH; in
beiden Féllen werden die Interessen der Betrof-
fenen jetzt besser geschiitzt als frilher {s.u. 3 7 3
und 4). :

— Datenschutzrechtliche Prufungen fanden beim
Bundeskriminalamt, bei der Grenzschutzdirek-
tion, bei einzelnen Grenzschutzmtern und
-stellen, beim Bundesamt fiir Verfassungsschutz,
beim Militarischen Ahschirmdienst und beim
Bundesnachrichtendienst statt. Beim Bundeskri-
minalamt wurde die Datenverarbeitung aus An-
laB von Rasterfahndungen kontroiliert. Die In-
formationsfliisse zwischen den verschiedenen Si-
cherheitsbehérden (vor allem  zwischen dem
Bundesgrenzschutz und anderen Dienststellen
einschlieBlich Auslénderzentralregister) wurden
durch eine gréBere Anzah! von Priifungen weiter
aufgeklédrt; dabei wurden einige Notierungen
festgestellt, die geldscht werden muBten und

nach unserer Aufforderung tatsiichlich geléscht -

wurden. Gleichzeitig konnten durch solche syste-
matischen Priifungen die Grundlagen tiir eine
sachgerechte Beurteilung der Amtshilfeproble-
matik aus der Sicht des Datenschutzes erheblich
verbessert werden; diese Ergebnisse flieBen in
die Gespriche mit den zusténdigen obersten
Bundesbehdrden iiber diesen Fragenkomplex

ein. Thema zahlreicher Besprechungen mit dem
Bundesministerium des Innern und dem Bun-
deskriminalamt waren die Richtlinien tiber kri-
minalpolizeiliche personenbezogene Sammlun-
gen und die Dateienrichtlinien fiir das Bundes-
kriminalamt; einige wesentliche Verbesserungen
wurden durchgesetzt, andere Fragen sind nach
wie vor kontrovers (s.u. 3.11.2).

Bei verschiedenen Sicherheitsbehérden wurden
die Dateieniibersichten kontrolliert und die Vor-
aussetzungen und Fristen fiir die Loschung per-
sonenbezogener Daten eingehend besprochen. In
einer Reihe von Fillen konnte trotz des Aus-
kunftsverweigerungsrechts der Sicherheitsbe-
hirden (§ 13 Abs. 2 BDSG) eine Auskunft iiber ge-
speicherte Daten an die Betroffenen vermittelt
werden (s. u. 3.11.1 und Néheres in den dann fol-
genden Abschnitten zu den einzelnen Sicher-
heitsbehérden),

Zusammen mit den Landesbeauftragten fiir den
Datenschutz habe ich mich im Berichtsjahr auch
der Uberpriifung jener Informationsstrome zuge-
wandt, die zwischen der Strafjustiz und anderen
Stellen aufgrund der Anordnung iiber Mitteilun-
gen in Strafsachen (MiStra) flieBen. Die Daten-
schutzbeauftragten haben gegeniiber dieser An- °
ordnung erhebliche rechtliche Bedenken geltend
gemacht und in einer parallelen Aktion auf Bun-
des- und Landesebene Abhﬂfe gefordert (s.u.
322).

Kritische Beobachtung war auch dem Verkehrs-
informationssystem ZEVIS gewidmet, dessen ge-
nerelle Problematik ich bereits im zweiten Titig-
keitshericht (2. TB 8. 41£, siehe dort auch S. 391)
angesprochen habe und dessen weitere Entwick-
lung ich sorgfiltig beobachten werde (s.u.
39.1.5).

Die Dieénststelle hat sich im BenchtsJahr
erstmals ndher mit dem Problem der Personalin-
formationssysteme befaBt und eines davon, das
des Bundesministeriums der Verteidigung, einer
ersten Priifung unterzogen. Dea diese Priifung
erst in den letzten Wochen des Jahres stattfand,
werden hier nur einige Hinweise gegeben (s. u.
3.5.5.1). Weitere Aspekte des Datenschutzes im
Personalwesen sind im Abschnitt 3.5 behandelt.

Sowohl durch intensive Besprechung der organi-
satorischen Fragen wie durch Ausiibung des Ak-
teneinsichtsrechts in Einzelfiillen konnte der Da-
tenschutz bei der Arbeitsverwaltung weiter ver-
bessert werden. Die Bundesanstalt fiir Arbeit hat
im Berichtsjahr beachtliche Anstrengungen un-
ternommen, den Datenschutz in ihrem Bereich
mit griiﬂerer Effektivitit durchzusetzen. Die bei
mir emgegangenen Beschwerden fiber den Um-
gang mit Daten in der Arbeitsverwaltung, die
zum Teil als begriindet erkannt wurden, haben
die Bundesanstalt auch zu verstirkten Schu-
lungsbemiihungen in Sachen Datenschutz veran-
laBt (zum ganzen Bereich s. u. 3.10.5).

An den Beratungen des Gesetzgebers iiber das
Melderechtsrahmengesetz, den Datenschutz in

. der Sozialverwaltung (SGB X) und das Personal-

ausweisgesetz war ich durch miindliche und

]
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schriftliche Stellungnahmen in verschiedenen
Phasen beteiligt. Es ist gelungen, in alle diese Ge-
setze iliber die ohnehin vorgesehenen Sicherun-
gen hinaus zusétzliche Datenschutzbestimmun-
gen einzufiigen. Einige Fragen sind nicht so ent-
schieden worden, wie ich es vorgeschlagen habe;
auch die Landesbeauftragten fiir den Daten-
schutz haben an manchen Vorschriften insbeson-
dere des Sozialgesetzbuches Kritik geiibt. Insge-
samt stellen jedoch diese Gesetze erhebliche
Fortschritte fiir den bereichsspezifischen Daten-
schutz dar. Die verbliebenen Zweifelsfragen wer-
den wahrscheinlich im Rahmen der weiteren
Priifungstitigkeit behandelt werden miissen.

Uber eine Reihe anderer Initiativen, die von meiner
Dienststelle ausgegangen sind (z.B. in den Berei-
chen von Justiz- und Steuerverwaltung sowie Stati-
stik und Forschung, Bibliothekswesen und Medien),
kann in diesem Uberblick nicht berichtet werden;
dazu sei auf die -entsprechenden folgenden Ab-
schnitte verwiesen. Doch sind drei Querschnittsauf-
gaben besonders anzusprechen, die einen erhebli-
chen Teil der Arbeitskapazitit meiner Dienststelle
in Anspruch genommen haben:

— Nicht nur in den Bereichen, die 6ffentliche Dis-
kussionen ausgelist haben, sondern auch in ,,nor-
malen“ Behdrden wurden datenschutzrechtliche
Priifungen vorgenommen. Zur Datensicherung
ergaben sie, kurz gesagt, dal insgesamt das Be-
wuBtsein tiir die Notwendigkeit umfassender Da-
tenschutzkonzeptionen gewachsen ist und dal
die vorgesehenen SicherungsmaBnahmen im
groBen und ganzen ausreichen. Doch wurde, wie
in den Vorjahren, eine Reihe von Schwachstellen
aufgedeckt. Nach wie vor fehlt es auch in vielen
Behorden an der notwendigen Ubersicht iiber
alle Datenverarbeitungsvorgénge in ihrem
eigenen Bereich. In einem Fall war dieses Defizit
gravierend. :

Auflerdem zeigten einige Eingaben, daB die
»Schnittstelle Maschine/Mensch* nicht immer
richtig gestaltet ist. Der fiir eine ordnungsge-
méBe Datenverarbeitung unverzichtbare Ande-
rungsdienst weist gelegentlich deutliche Méngel
auf; Mitteilungen von Betroffenen an Behérden
werden wegen mangelhafter Organisation nicht
oder zu spit verarbeitet. In einem Falle wurde
schlaglichtartig erkennbar, daf der automati-
schen Verarbeitung von der Aufgabe her Gren-
zen gesetzt sind: Ein Verfahren, das auf die Auf-
deckung der Doppelvergabe von Versicherungs-
nummern abzielte, war unter Ausschlud mensch-
licher T&tigkeit so organisisert, daB zumindest in
einem Fall, der uns von einem Betroffenen mitge-
teilt wurde, die Daten zweier verschiedener Per-
sonen zusammengefiigt waren und nur unter
Schwierigkeiten wieder auseinandergezogen
werden konnten, Die betroffene Verwaltungs-
stelle hat auf unsere Aufforderung hin das Ver-
fahren bereinigt.

— Die Offentlichkeitsarbeit mit dem Ziel, die Pro-
bleme von Datenverarbeitung und Datenschutz
einem breiten Publikum bewuBt zu machen und
weiterfilhrende Informationen an Rat- und Aus-

kunftsuchende zu vermitteln, hat mich und
meine Mitarbeiter im Berichtsjahr wiederum
stark beschiftigt. Die verschiedenen Broschiiren,
die wir herausgegeben haben, finden Anklang;in
Vortrdgen und Diskussionen wird an vielen Or-
ten iiber den Datenschutz und seine Verwirkli-
chung gesprochen.

— Ich habe mich bemiiht, auch die internationale
Zusammenarbeit auf dem Gebiet des Daten-
schutzes weiter zu pflegen (vgl. Abschnitt 5).
Heute kann man sagen, da die Bundesrepublik
Deutschland im internationalen Vergleich der
Datenschutzpraxis eine allgemein anerkannte
Position einnimmt.

Wenn dieser Bericht mit einem relativ giinstigen Ge-

samtergebnis abschliefit, darf nicht iibersehen wer-

den, dall nach wie vor Sorgen wegen der weiteren

Entwicklung der Informationstechnologie begriin-

det sind. Schlieft man aus dem bisherigen Verlauf

‘auf die Zukunft, so muB mit weiteren groBen Verin-

derungen in Technik und Organisation der Informa-
tionsverarbeiting gerechnet werden. Neue Medien
sind bereits in der Erprobung oder stehen kurz da-
vor. ,Heimcomputer® dringen auf den Markt, und
manche mbglichen Entwicklungen auf dem Gebiet
der Dateniibertragung und -auswertung sind wahr-
scheinlich noch kaum bekannt. Die Chance, solche
Veranderungen rechtlich in den Griff zu bekommen,
indem man ihnen grundrechtschiitzende und macht-
verteilende Grenzen setzt, ist gegeben. Um sie zu
nutzen, missen die Geschehnisse in vielen Berei-
chen des Wirtschafts- und Soziallebens sorgféltig
verfolgt werden. Dazu ist insbesondere auch die wis-
senschaftliche Erforschung der vorhersehbaren so-
zialen Folgen technischen Fortschritts unverzicht-
bar. Ich unterstiitze deshalb Bestrebungen der ver-
schiedenen wissenschaftsfordernden Institutionen,.
angefangen beim Bundesministerium #fiir For-
schung und Technologie, solche Vorhaben anzure-
gen und zu fordern, und bedauere, daB die nétige
Férderung in einem wichtigen Falle bisher nicht ge-
wihrleistet ist {(s. u. 3.8.2).

1.3 Verhiiitnis zu anderen $tellen

Die Arbeitskontakte zu den zu kontrollierenden und
zu beratenden Bundesbehfrden waren {iberwiegend
von Offenheit und dem beiderseitigen Bestreben ge-
pragt, die anstehenden Probleme in argumentativer
Auseinandersetzung zu lésen. Bei einigen Stellen
war jedoch im Berichtsjahr die Tendenz erkennbar,
die Befugnisse meines Amtes einengend auszule-
gen, und die Beantwortung meiner Fragen zog sich
in manchen Féllen zu lange hin. So hatte ich Veran-
lassung darauf hinzuweisen, da das Datenschutz-
gesetz mir die Kontrolle auch der Einhaltung ,ande-
rer Vorschriften iiber den Datenschutz" zuweist (s, u.
4.1). AuBerdem muBte einige Male nachdriicklich auf
die Befugnisse nach § 19 Abs. 3 BDSG hingewiesen
werden, Das Bundeskanzleramt hat erstmals in zwei
Einzelfillen von dem Sicherheitsvorbehalt des § 19
Abs. 3 Satz 4 BDSG Gebrauch gemacht (s. u. 3.11.4).
Die Auseinandersetzung mit der Finanzverwaltung
iiber das Verhé&ltnis von Steuergeheimnis und mei-
ner Priifungsbefugnis dauert an (s. u. 3.3.3).
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1.4 Eingaben

Auch in diesem Berichtsjahr haben sich wieder sehr
viele Biirger an mich gewandt, um Beschwerden vor-
zubringen oder Auskunft zu Rechtsfragen und allge-
meine Informationen zu erhalten. Die Eingaben be-
trafen inshesondere die Bundespost, die Arbeitsver-
waltung, die Sozialversicherung und die Sicherheits-
behorden.

Daneben erreichen mich nach wie vor fast téglich

Anfragen, wo eigene Daten der Betroffenen gespei- |

chert sein kdnnten. Konkrete Hinweise kann ich in
. diesen Fillen nur geben, wenn mir Anhaltspunkte
fiir bestimmte Verwaltungsbeziehungen vom Be-
troffenen selbst genannt werden. In den meisten
Féllen mufl ich mich darauf beschrénken, den anfra-
genden Biirgern durch aligemeine Hinweise oder
Ubersendung der Broschiire ,Der Biirger und seine
Daten" eine Hilfe fiir weitere eigene Uberlegungen
zu geben.

In einem Fall wurde ein Beamter geriigt, weil er bei
einer Eingabe an mich den Dienstweg nicht einge-
halten habe. Die parallele Problematik eines Ein-
griffs in das Petitionsrecht gem. § 7 des Gesetzes
liber den Wehrbeauftragten vom 26.Juni 1957 (BGBIL.
I S.652) hat auch schon den Wehrbeauftragten des
Deutschen Bundestages beschiftigt (vgl. Jahresbe-
richt 1979, BT-Drucksache (8/3809, S. 9 unter 2.3).

Ebensowenig wie der Ausiibung des Petitionsrechts
nach Artikel 17 GG grundsitzlich die Einhaltung des
Dienstweges entgegengehalien werden darf, darf
dies bei der Anrufung des Bundesbeauftragten fiir
den Datenschutz gem& § 21 BDSG geschehen. § 21
gibt jedermann dieses Recht ohne Einschrankun-
gen. Zwar sind Antrége und Beschwerden des Beam-
ten auf dem Dienstwege vorzulegen -— vgl. § 171
BBG, § 59 BRRG, § 12 Abs. 1 Gemeinsame Geschifts-
ordnung der Bundesministerien, Allgemeiner Teil
{(GGO I); das gilt aber nicht bei Instanzen, dié gesetz-
liche Unabhéngigkeit genielen, einerlei, ob es sich
dabei um Gerichte oder um Beauftragte — wie den
Wehrheauftragten, den Bundesheauftragten fiir den
Datenschutz usw. — handelt.

15 Kooperatlén mit anderen
Datenschutzinstanzen

Die mir durch § 19 Abs. 5 BDSG aufgegebene Koope-
ration mit anderen Datenschutzkontrollinstanzen
hat sich weiterhin als niitzliche Hilfe fiir die Bew&lti-
gung ibergreifender Probleme des Datenschutzes
erwiesen. Es zeigt sich immer wieder, daB nicht nur
Auslegungsfragen zu den allgemeinen Bestimmun-
gen des BDSG, die nahezu gleichlautend auch in den
Landesdatenschutzgesetzen enthalten sind, sondern
auch die rechtspolitischen Anliegen des Datenschut-
zes, Gesetzgebungsvorhaben, zu denen Beratung
notwendig oder erwiinscht ist, oder landeriibergrei-
fende Informationssysteme allgemein interessie-
renden Diskussionsstotf liefern oder sogar gemein-
sames Vorgehen oder abgestimmte Stellungnahmen
erfordern.

Die Stindige Konferenz def Datenschutzbeauftrag-
ten der Lénder und des Bundes hat im Berichtsjahr
viermal getagt. Behandelt wurden u. a. folgende The-
men:

— Ausbau des INPOL-Systems
— Raste_arfahndung des Bundeskriminalamis

— Gesetzgebungsvorhaben zum Melderechtsrah-
meéngesetz, zum Personalausweisgesetz und zum
Zehnten Buch des Sozialgesetzbuchs (Sozialda-
tenschutz)

— datenschutzrechtliche Probleme bei den Neuen
Medien (Bildschirmtext, Kabelfernsehen)

— Anordnung iiber Mitteilungen in Strafsachen
— Datenschutzkonvention des Europarats.

Die Beratungen wurden teilweise durch ad hoc ge-
bildete Arbeitsgruppen vorbereitet. Die Ergebnisse
fanden in unterschiedlicher Weise ihren Nieder-
schlag in iibereinstimmenden Stellungnahmen ge-
geniiber den jeweiliger Regierungen, gemeinsamen
Presseerkldrungen oder der Verabredung einheitli-
chen Vorgehens in bestimmten Kontroll- oder Bera-
tungsaktivititen.

Im Berichtszeitraum habe ich — wie im Vorjahr —
an der Koordinierung zwischen den obersten Daten-
schutzaufsichtsbehtirden der Lédnder im Rahmen
des ,Diisseldorfer Kreises“ teilgenommen. Im Vor-
dergrund der Beratungen standen Fragen der An-
wendung des BDSG auf einzelne Berufs- und Wirt-
schaftszweige (z.B. Kreditschutzorganisationen,
Auskunfteien, Wirtschafts-/Steuerberater, Markt-
und Meinungsforschungsinstitute, Partnerschafts-
vermittlungen) sowie allgemeine Fragen zur Ausle-
gung der gesetzlichen Regelungen im ersten, dritten
und vierten Abschnitt des BDSG (z. B. Umfang des
Auskunftsanspruchs, Zeitpunkt der Benachrichti-
gung, Datenverarbeitung im Auftrag).

In zahlreichen Fillen zeigten sich Uberschneidun-
gen zu Problemen der Datenverarbeitung im Gffentli-
chen Bereich, z. B. Einwilligung des Betroffenen in
die Datenverarbeitung; Abgrenzung des Medienpri-
vilegs; Ubermittlung an kirchliche Einrichtungen;
Weitergabe von Informationen an Strafverfolgungs-
behérden; Verwendung von Daten aus Sffentlichen
Verzeichnissen; Datenschutz im Archivwesen; Kon-
kretisierung des Begriffs ,schutzwiirdige Belange®.

Die Zusammenarbeit hat sich bewiihrt; in fast allen
Fallen wurden Lisungen gefunden, die von allen Be-
teiligten getragen werden. Es besteht gute Aussicht,
in den wesentlichen Grundsétzen des Datenschutz-
rechts die Einheitlichkeit der Auslegung und An-

~wendung auch in Zukinft zu erhalten.

Ich habe im Berichtsjahr auch eine gemeinsame Sit-
zung mit den Landesheaufiragten und den Vertre-
tern der obersten Aufsichtsbehbrden der Lénder
einberufen, um deren Auffassungen zur Novellie-
rung des BDSG kennenzulernen. Da die Sitzung im
zeitlichen Zusammenhang mit der vom Innenaus-
schull des Bundestages veranstalteten Anhérung zu
den aus der Mitte des Bundestages eingebrachten
Anderungsentwiirfen (s. u. 2.1) stand, waren mir die

T
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so gewonnenen zusétzlichen Erfahrungen eine wert-
volle Hilfe bei meiner Argumentation im Hearing.

SchlieBlich habe ich auch wieder die innerbehdordli-
chen Datenschutzbeauftragten der obersten Bun-
desbehérden (§ 15 BDSG) zu einem Erfahrungsaus-
tausch eingeladen, Dabei ging es mir vor allem dar-
um, Reaktionen auf meinen zweiten Tatigkeitsbe-
richt zu erhalten, Kritik zu horen, aber auch zu er-
fahren, inwieweit meine Bemerkungen zu konkre-
ten MaBnahmen gefiihrt haben. Bei dieser Gelegen-
heit stellte sich heraus, dafl in den Bundesministe-
rien nach wie vor bei der Anwendung des BDSG in
. der Zusammenarbeit mit den Personalriten Pro-
bleme aufireten, die sich wohl nur durch bereichs-
spezifische Gesetzgebung befriedigend lésen lassen
werden (vgl. dazu 2. TB S. 24). Auch Stellung und Be-
fugnisse der innerbehérdlichen Datenschutzbeauf-
tragten wurden diskutiert.

Insgesamt 1éBt sich feststelien, da@ sich die fiir die
Kooperation mit den anderen Datenschutzkontroll-
instanzen gefundenen Formen bewihrt haben und
es mir ermdglichen, dem Auftrag des §19 Abs. 5
BDSG gerecht zu werden.

16 Arbeltskbntakte mit Spltzenorganisationen

Das Datenschutzrecht ist auch ein Schutzrecht fiir
die Beschiftigten, sei es im &ffentlichen Dienst, sei
es in der Wirtschaft. Deshalb habe ich Gespréche
mit den Spitzenorganisationen der Beschiftigten im
étfentlichen Dienst gefiihrt, némlich mit dem Vor-
stand des Deutschen Beamtenbundes und dem Ge-
schiftstiihrenden Vorstand des Deutschen Gewerk-
schaftsbundes. Sinn derartiger Gespriiche ist nicht
die Behandlung von Einzelfragen, sondern die Eror-
terung grundséizlicher Probleme.

1.7 Otfentlichkeltsarbelt

Die Broschiire ,Was bringt das Datenschutzgesetz?
ist, wie im letzten Berichtsjahr, stark nachgefragt
worden. Diese Informationsschrift hat inzwischen
eine Auflage von 63 000 Exemplaren erreicht. Nach
nunmehr fast dreijihriger Tatigkeit meiner Dienst-
stelle erschien es mir notwendig, sie inhaltlich zu
iiberarbeiten und dabei einige Erginzungen aufzu-
nehmen, um dem Leser noch mehr Informationen
liber die Grundziige des Datenschutzrechts zu bie-
ten. Auch sollten einige Erfahrungen aus der prakti-
schen Arbeit mit dem Gesetz einflieBen. Die iiberar-
beitete Neuauflage ist unter dem Titel ,Biirgerfibel
Datenschutz? soeben erschienen und kann bei mir
kostenlos bezogen werden.

Auch von der neuen Broschiire ,Der Biirger und
seine Daten”, die ich in Gemeinschaftsarbeit mit den
Landesbeaufiragten fiir den Datenschutz, der Da-
tenschutzkommission Rheinland-Pfalz sowie den
 Aufsichtsbehdrden der Lander erstellt habe, sind be-

reits ca. 50000 Exemplare versandt worden. Die
~ Schrift gibt — ausgehend von typischen Verwal-

tungsbeziehungen und den sich aus den verschie-
densten Lebensbereichen ergebenen Sozialkontak-
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ten des Biirgers — einen Uberblick iiber daraus fol-
gende Datenspeicherungen. Sie soll so dem Biirger
helfen, die Stellen ausfindig zu machen, bei denen er
sein Recht auf Auskunft iiber die zu seiner Person
gespeicherten Daten geltend machen kann.

Beide Broschiiren werden vor allem von Schulen,
Universititen, Vereinigungen und Verbéinden in gro-
Bem Umfange angefordert.

Mein zweiter Titigkeitsbericht wurde als Sonder-
druck in 3 000 Exemplaren an Interessierte abgege-
ben.

Ich halte es auch weiterhin fiir eine meiner wichtig-
sten Aufgaben, das Anliegen Datenschutz in der Be-
vilkerung zu verbreiten und dem Biirger deutlich zu
machen, da er selbst ein wichtiger Garant fiir einen
rechtméfBigen und fairen Umgang mit seinen Daten
ist, indem er sein Auskunfisrecht als priméres Kon-
trollmittel wahrnimmt. Solche Appelle an den Biir-
ger sind immer dann am wirkungsvollsten, wenn sie
sich aus praktischen Fallgestaltungen entwickeln
lassen oder ihnen aktuelle Fesistellungen aus mei-
ner Kontrolltitigkeit zugrunde gelegt werden kén-
nen. Ich habe deshalb auch in diesem Berichtszeit-
raum das immer wieder feststellbare breite Inter-
esse der Medien an Fragen des Datenschutzes ge-
nutzt und zahlreiche Presse- und Rundfunkinter-
views gegeben. Die mir daraufthin zugegangenen Zu-
schriften bestitigen, daB in der Bevilkerung ein Be-
diirfnis nach aktueller Information besteht und
diese auch ,ankommt”. Daneben habe ich einige
Presseveritffentlichungen zu aktuellen Fragen her-
ausgegeben und darin meine zum Teil kritische Be-
urteilung von DatenverarbeitungsmaBnahmen oder
-planungen einer breiten Offentlichkeit zugidnglich
gemacht.

1.8 Datelenregister

Der Umfang der Anmeldungern zum Register der
automatisch betriebenen Dateien der Behirden und
sonstigen &ffentlichen Stellen des Bundes ist im
Laufe des Jahres 1880 auf ca. 1 000 angestiegen. Fiir
drtliche Kontrollen sind diese Meldungen neben den
von den Bundesstellen selbst zu fiihrenden Uber-
sichten liber die Art der gespeicherten personenhbe-
zogenen Daten nach § 15 BDSG eine erste Grundla-
ge. Als Mangel hat es sich erwiesen, daB die manuell
gefiihrten Dateien nieht zum Register angemeldet
zu werden brauchen. Die Vertffentlichungen dieser
Dateien nach § 12 BDSG tiillen diese Liicke nicht; sie
sind oft unzuldnglich, weil die dazu abgegebenen
Meldungen der datenverarbeitenden Stellen inhalt-
lich ungepriift ibernommen werden. Ich wiederhole

| deshalb meinen Verschlag (vgl. 2. TB S. 85 £.), die Zu-

stindigkeiten fiir Verdffentlichungen und Dateien-
register beim Bundesbeauftragben zusammenzufas-
sen. Dies wire nur durch eine Novellierung der ge-
setzlichen Vorschriften erreichbar. Sie konnte zu
griBerer Transparenz und einer noch effektiveren
Nutzung der Dateienmeldungen fiihren.

Auch im Berichtsjahr 1980 haben nur ganz wenige
Biirger ihr Recht auf Einsichtnahme in das Register
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genutzt. Einige Biirger haben einen Gesamtabdruck
des Registers angefordert. Solchen Wiinschen
konnte ich wegen des damit verbundenen Aufwands
nicht entsprechen. Ausziige aus dem Register habe
ich vereinzelt versandt, obwohl dies im BDSG nicht
vorgeschrieben ist.

An eine Umstellung der manuelien Fiihrung des Re-
gisters auf ein automatisiertes Verfahren ist zur Zeit
nicht gedacht. Ich bin jedoch weiterhin darum be-
miiht, die Meldungen inhaltlich aufzubereiten und
durch unterschiedliche Sortierfolgen und Zugriffs-
methoden die Aussagekraft des Registers zu verbes-
sern

2 Fortentwickiung des Datenschutzrechts

2.1 Novellierung des BDSG
— Anhdrung am 21./22. April 1980 —

Nachdem die CDU/CSU-Fraktion und die Koali-
tionsfraktionen des Deutschen Bundestages in der
vergangenen Legislaturperiode je einen Gesetzent-
wurf zur Anderung des BDSG eingebracht hatten
(Drucksachen 8/36808 und 8/3703), veranstalteten die
Berichterstatter des federfilhrenden. Innenaus-
schusses zusammen mit Vertretern der iibrigen be-
teiligten Ausschiisse eine interne Anhérung von
Sachverstindigen zu den Schwerpunkten beider
Entwiirfe. Eingeladen waren dazu die Datenschutz-
beauftragten des Bundes und eines Landes, Auf-
sichtsbehdrden der Lénder fiir den Datenschutz,
Vertreter der Exekutive, Verbiinde und einzelne
Wissenschaftler. Ich habe zu den mir gestellten Fra-
gen eine schriftliche Stellungnahme eingereicht und
hatte dariiber hinaus Gelegenheit, sie in der Anh-
rung, die am 21. und 22. April 1980 stattfand, einge-
hend zu erlédutern. Ich habe dabei die vorgelegten
Gesetzentwiirfe als einen ersten begriiBenswerten
Schritt zur Fortentwicklung des BDSG gewiirdigt,
zugleich aber deutlich gemacht, daB sie nur einen
Teil des Notwendigen darstellen und der Ausbau
des- bereichsspezifischen Datenschutzes dadurch
keineswegs {iberfliissig wird. Ferner habe ich auf
meine im zweiten Tétigkeitsbericht (2. TB S. 60 ff.)
dargestellten Uberlegungen zur Fortentwicklung
des Datenschutzrechts verwiesen.

Meine Stellungnahme zu den einzelnen in der Anhé-
rung behandelten Punkien wiederhole ich hier in
verkiirzter Form:

— Die Schaffung eines Schadensersatzanspruchs
ohne Verschuldensvoraussetzung ist grundséitz-
lich positiv zu bewerten. Der Anspruch sollte
aber nicht auf den oOffentlichen Bereich be-
schrinkt, sondern auch auf den nicht-6ffentli-
chen Bereich erstreckt werden. Eine aktuelle
Notwendigkeit fir eine solche Regelung ist aller-
dings nich{ dadurch zu begriinden, da etwa eine
Vielzahl von Schadensersatzklagen wegen der
Verschuldungsvoraussetzung abgewiesen wor-
den wire. Jedenfalls im Bereich des Bundes
konnte bisher ein dringendes Bediirfnis nicht
festgestellt werden. Andererseits wire die zwei-
fellos entstehende mittelbare Wirkung einer
Schadensersatzregelung zu begriiBen, insofern
némlich, als drohende Schadensersatzanspriiche

zu mehr Vorsicht bei der Datenverarbeitung fiih-
ren diirften.

— Die Beseitigung der Gebiihrenpflichtigkeit bzw.

Entgeltlichkeit der Auskunft im éffentlichen und
im nicht-6ffentlichen Bereich ist unbedingt zu
bejahen. Ein MiBbrauch eines kostenfreien Aus-
kunftsanspruchs ist nicht zu befiirchten.

— Eine Anderung oder Aufhebung des Dateibe-

griffs gehort nach meinem Dafiirhalten zu den
schwierigsten Problemen, die bei einer Novellie-
rung des BDSG zu bedenken wiiren. Ljsungsan-
sitze miissen einerseits gewiihrleisten, daB der
Anwendungsbereich des BDSG {iberschaubar
bleibt, sie diirfen andererseits nicht Erschei-
nungsformen der Datenverarbeitung ausklam-
mern, die nach den praktischen Erfahrungen
schutzbediirftig sind. Eine Beschriankung des
BDSG auf automatisierte Verfahren wire jeden-
falls nicht akzeptabel (S. u. 3.10.5, vgl. auch 2. TB
S. 801).

— Eine Ausweitung des Datenverarbeitungsbegrif-

fes, der dann z. B. die Datenerhebung und die Da-
tennutzung insbesondere durch Bekanntgabe in-
nerhalb der speichernden Stelle als geschiitzte
Phasen der Datenverarbeitung einbeziehen wiir-
de, ist aus meiner Sicht positiv zu beurteilen.

— Die Ausdehnung des Zweckbestimmungsprin-
zips in der Weise, daB der Empfénger iibermittel-
ter Daten diese grundsétzlich nur fiir den Zweck
verwenden darf, zu dessen Erfiillung sie ihm
ibermittelt wurden, wire nachhaltig zu begrii-
Ben. Die vorgeschlagene Regelung sollte fiir Da-
teniibermittlungen nach dem zweiten, dritten
und vierten Abschnitt des Gesetzes gelten.

— Die Anlage zu § 6 Abs. 1 Satz 1 BDSG ist darauf-

hin zu iiberpriifen, inwieweit sich als Folge der
vorgesehenen Neuregelungen Anderungen als
notwendig erweisen.

— Eine aktuelle Notwendigkeit fiir eine Streichung

des § 7 Abs. 3 mit der Folge, dal auf Personalda-
ten der zweite Abschnitt des BDSG anzuwenden
wére, ist aus meiner Sicht nicht erkennbar.

— Die Verrechtlichung der Aufgaben, zu deren Er-

fillung Daten wverarbeitet werden diirfen, ist
grundsétzlich zu begriiBen. Es wire sogar zu
iiberlegen, ob nicht die Regelung des bayerischen
Datenschutzgesetzes iibernommen werden soll-
te, die nicht nur fordert, daB die Aufgaben, zu de-

9
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ren Erfiillung Datenverarbeitung betrieben wird,
durch Rechtsnorm ,geregelt” sind, sondern dar-
iiber hinaus verlangt, daf} die Aufgaben der spei-
chernden/iibermittelnden Stelle bzw. dem Emp-
fanger durch Rechisnorm ,zugewiesen* sind.

Eine Benachrichtigung im offentlichen Bereich
halte ich nicht fiir zweckméBig. Es wire abzuse-
hen, daB dadurch Benachrichtigungen in solchen
Massen erforderlich wtiirden, daB die dffentliche
Verwaltung iliberfordert, die Biirger aber eher ir-
ritiert als auf die wirklich bedeutsamen Fille auf-
merksam gemacht wiirden. Die notwendige
Transparenz liefle sich auch durch verbesserte
Formulare, Merkblitter und sonstige Formen
der allgemeinen Unterrichtung iiber Informa-
tionswege und Speicherungsmethoden herstel-
len.

Wenn im Rahmen regelméBiger Dateniibermitt-
lungen Empfénger unrichtiger Daten von einer
Berichtigung unverziiglich verstindigt werden,
so ist dies zu begriiBen, Andererseits ist darauf zu
achten, da unnétige Dateniibermittiungen un-
terbleiben. So sollte die Mitteilung einer Berichti-
gung den Empfénger nicht dazu veranlassen, be-

reits erledigte Vorgéinge wieder aufzugreifen. |

Dies wire denkbar, wenn die Berichtigung schon
gesperrte oder geldschte Daten betrifft.

Gegen die vorgeschlagene Pflicht zur Lischung
nicht mehr benditigter Daten kénnten sich Be-
denken insofern ergeben, als schutzwiirdige Be-
lange Betroffener mdiglicherweise gerade da-
durch beeintréchtigt werden, daB die Daten im
Falle einer spéteren Beweisnot nicht mehr zur
Verfiigung stehen wiirden. Auch wichtige Inter-
essen der Archivierung kénnten beriihrt sein.

Je frither der Bundesheauftragte tiber Automa-
tionsprojekte und Planungen fiir Informations-
systeme unterrichtet wird, um so effektiver kann
er seine Beratungsaufgabe wahrnehmen. Eine
gesetzliche Benachrichtigungspflicht wird daher
nachdriicklich unterstiitzt.

Die Streichung des Geburtsdatums und des Be-
rufs aus dem Katalog der sog. freien Datenin § 24
BDSG ist grundsitzlich zu begriiBen. Problema-
tisch erschiene allerdings die Freigabe des ge-
meinsamen Gruppenmerkmals. Dieser Vor-
schlag wiirde die Ubermittlung einer beliebigen,
im Gesetz auch nicht andeutungsweise genann-
ten Zusatzangabe ermdiglichen. Nach meiner
Auffassung begegnet die freie Ubermittlung von
Daten, die im Regelfall im Rahmen eines Ver-
tragsverhéltnisses oder vertragsihnlichen Ver-
trauensverhiltnisses gespeichert werden und da-
mit ebenfalls den Prinzipien vertraglicher
Rechtsbeziehungen unterliegen, grundsétzlichen
Bedenken.

Die Einfihrung eines Widerspruchsrechts des
Betroffenen gegen Datentibermittlungen fiir
Zwecke der Werbung oder der Markt- und Mei-
nungsforschung ware zu begriiBen. Auch der vor-
gesehene Anspruch auf Loschung der fiir Zwecke
der Werbung gespeicherten Daten entspricht ei-
nem Anliegen vieler Biirger und ist positiv zu
werten, Wiinschenswert wire auBerdem, die glei-

che Regelung auch im dritten Abschnitt vorzuse-
hen,um den Léschungsanspruch auch gegeniiber
Unternehmen zu gewéhren, die Daten fiir eigene
Werbezwecke speichern,

Wichtig wire- dariiber hinaus eine Vorschrift,
durch die das werbende Unternehmen verpflich-
tet wiirde, die Herkunft der Daten anzugeben,
und zwar nicht erst im Rahmen des Auskunfts-
anspruchs des Betroffenen, sondern schon zu-
gleich mit der Werbesendung.

Die Einfiihrung einer Pflicht zur Unterrichtung
des Betroffenen {iber MaBnahmen, die aufgrund
negativer Kreditauskiinfte getroffen werden,
wire zu begriiBen. Wichtig wire dariiber hinaus
eine ergénzende Vorschritt, die dazu verpflichtet,
in diesen Fallen auch die Herkunft der (negati-
ven) Daten mitzuteilen.

Die Absicherung des betrieblichen Datenschutz-
beauftragten durch einen besonderen Kiindi-
gungsschutz wiirde die Unabhéngigkeit des Da-
tenschutzbeauftragten stéirken und kénnte dazu
beitragen, daf er die Interessen des Personals
und des Datenschutzes gegeniiber der Unterneh-
mensleitung nachdriicklicher vertreten kann.
Die vorgeschlagene Regelung ist daher positiv zu
beurteilen. Die Beschrénkung auf diejenigen Da-
tenschutzbeauftragten, die Arbeitmehmer sind
und keine weiteren Aufgaben wahrnehmen,
halte ich allerdings fiir sehr problematisch.

Ich hotfe, daB die in der Anhérung gewonnenen Er-
kenntnisse sich in der von der Bundesregierung an-
gekiindigten Novellierung des BDSG niederschla-
gen. Zur Vorbereitung erschiene es mir vordringlich,
eine Bestandsaufnahme der Probleme vorzuneh-
men, die unter dem geltenden Recht entstanden
sind. Das besondere Augenmerk miite dabei auf die
Frage gerichtet werden, ob Informationsbestinde
und Verarbeitungsformen, fiir die ein Regelungsbe-
diirfnis vorliegt, vom BDSG bigher nicht erfat wer-
den und dadurch ein Defizit an Datenschutz ent-
steht, das durch bereichsspezifische Bestimmungen
nicht ausgeglichen werden kann.

2.2 Entwurf von Verwaltungsvorschriften

Um Schwierigkeiten und Zweifelsfragen bei der An-
wendung des BDSG in den Behdrden und sonstigen
offentlichen Stellen des Bundes so weit wie mdglich
generell zu klaren, bereitet der Bundesminister des
Innern unter maBgeblicher Beteiligung einer
Arbeitsgruppe aus verschiedenen Ressorts einen
Entwurf von Allgemeinen Verwaltungsvorschriften
(VwV) zum BDSG fiir den Bereich der Bundesverwal-
tung vor. Ich habe mich im Rahmen dieser Arbeits-
gruppe an den Arbeiten beteiligt, um meine Vorstel-
lungen iiber die Auslegung des BDSG zur Geltung zu
bringen und um dazu beizutragen, daB den datenver-
arbeitenden Stellen der Bundesverwaltung eine
wirksame Hilfe bei der Umsetzung des Gesetzes in
den Verwaltungsvollzug gegeben wird.

In vielen Problemféllen ist es dabei gelungen, Rege-
lungen zu finden, die dem Schutzzweck des Gesetzes
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angemessen sind. Ich habe meine Auffassungen, die
ich auch weiterhin meinen Kontrollen zugrunde le-
gen werde, jedoch nicht immer durchsetzen kdnnen.
Manche Formulierungen vermitteln den Eindruck,
als seien sie von dem Bestreben geprégt, durch das
BDSG miglichst wenig Umstellungen oder gar Er-
schwernisse hinnehmen zu miissen.

Ein typisches Beispiel dafur ist die restriktive Ein-
grenzung des Schutzbereiches des Gesetzes. Nach
§ 1 Abs. 2 BDSG erstreckt sich dieser auf ,.. .. perso-
nenbezogene Daten, die in Dateien gespeichert, ver-
andert, geldscht oder aus Dateien libermittelt wer-
den®. 'Nach meiner Auffassung bedeutet dies: Wenn
bestimmte personenbezogene Daten sowohl in Da-
teien gespeithert als auch in anderen Darstellungs-
formen, etwa in Listen, bei der speichernden Stelle
vorhanden sind, dann unterliegen sie stets den Vor-
schriften des BDSG. So¢ gelten die Ubermittlungs-
vorschriften auch dann, wenn die rmitttung
nicht aus der Datei, sondern aus einem anderen
Speichermedium stattfindet Andernfalls wire es
leicht, durch Verwendung der nicht in der Datei ge-
speicherten Daten die Anwendung des BDSG zu um-
gehen. Der gegenwiirtige Entwurf der VwV folgt die-
ser naheliegenden Auslegung nicht, sondern bezieht
Daten in anderen Erscheinungsformen nur ein, so-
weit sie aus Dateien entnommen sind. Danach un-
terlégen z. B. zwar in einer Akte aufbewahrte Com-
puterausdrucke den Schutzvorschriften, nicht aber
die in derselben Akte abgehefteten, inhaltsgleichen
Angaben des Betroffenen oder anderer Behotrden,
die erst zu der Datenspeicherung gefiihrt haben. Fiir
die Frage, ob eine Dateniibermittlung aus dieser
Akte nach dem BDSG zu beurteilen ist oder nicht,
kime es dann darauf an, ob derjenige, der die Daten
weitergibt, diese dem Computerausdruck entnimmt
oder die etwas weiter vorn abgehefteten Unterlagen
als Quelle benutzt. Auch die Durchfiihrung einer ge-
setzlich vorgeschriebenen Liéschung der Daten
diirfte sich bei dieser Auslegung darauf beschrén-
ken, daB nur die Daten in der Datei geldscht und die
Computerausdrucke aus der Akte entfernt werden,
die nunmehr ,geldschten" Daten aber in anderer
Form in der Akte enthalten bleiben und der Behirde
weiterhin zur Verfiigung stehen. Die Auswirkungen
der in den VwV vorgesehenen wenig biirgerfreund-
lichen Auslegung machen deutlich, dall dadurch der
Datenschutz in nicht mehr ertraghchem MaBe ver-
kiirzt wiirde.

Ein weiteres Beispiel ﬁir eine Losung, die moglicher-
weise die Verwaltung entlastet, aber wenig daten-
schutz- und biirgerfreundlich ist, findet sich in der
Regelung iiber die Pfticht zur Aufklérung des Biir-
gers in den Féllen, in denen eine Behdrde von ihm
seibst personenbezogene Daten erhebt. §9 Abs. 2
BDSG schreibt dafiir vor, daB der Biirger auf die ent-
sprechende Rechtsvorschrift oder auf die Freiwillig-
keit seiner Angaben hinzuweisen ist. Der derzeitige
Entwurf der VwV trifft die Aussage, daB ein sclcher
Hinweis entfallen kann, wenn die Daten nicht in Da-
teien gespeichert werden sollen.

Ich halte diese Interpretation, die damit begriindet
wird, daB das BDSG nur in Dateien gespeicherte Da-
ten schiitzt, fiir falsch und habe dies schon in mei-

nem zweiten Tétigkeitsbericht (2. TB. S. 61) néher
ausgefiihrt. Da sie nunmehr Aufnahme in die VV fin-
den soll, sehe ich mich veranlafit, meinen Stand-
punkt nochmals zu verdeutlichen. § 9 Abs. 2 BDSG
ist eine Grundsatzvorschrift, in der der Gesetzesvor-
behalt fiir den Umgang mit personenbezogenen Da-
ten und das Selbstbestimmungsrecht des Betroffe-
nen klar zum Ausdruck kommen. Sie war im Regie-
rungsentwurf zum BDSG nicht enthalten, sondern
ist erst wihrend des Gesetzgebungsverfahrens im
Bundestag in den Entwurf eingefiigt worden. Dafiir
gab es gewichtige Griinde: Die Datenerhebung beim
Betroffenen ist in vielen Féllen die Basis fiir jede
weitere Verarbeitung seiner Daten; ihre Rechtmé-
Bigkeit oder Rechtswidrigkeit wirkt in der weiteren
Verwendung der Daten fort. Ist schon die Erhebung
der Daten rechtswidrig, so kann ihre anschlieBende
Verarbeitung nicht rechtmiBig sein. Die eigentliche
Bedeutung des § 9 Abs. 2 besteht aber darin, fiir den
Betroffenen die Datenverarbeitung auch hinsicht-
lich ihrer Rechtsgrundlagen transparent werden zu
lassen und ihm Anhaltspunkte dafiir zu liefern, ob er
Daten, die ihm abverlangt werden, hergeben muf
oder nicht, worauf sich zine eventuell bestehende
Rechtsverpflichtung stiitzt und welche Verwen-
dungszwecke verfolgt werden. Mit dem Sinn einer
solchen Aufkldrungspflicht, die weitergreifend auch
in §25 Verwaltungsverfahrensgesetz ihren Aus-
druck gefunden hat, wire es nicht zu vereinbaren,
wenn sie davon abhingig gemacht wiirde, in wel- -
chem technigchen oder organisatorischen Verfahren
die weitere Verarbeitung erfolgt. Abgesehen davon,
daf dies héufig bei der Erhebung noch nicht festste-
hen wird und bei einer erst nachtriglichen Entschei-
dung, die Daten in Dateien zu ibernehmen, die feh-
lende Aufklarung des Betroffenen nicht mehr nach-
geholt werden kann, wiirde eine solche Auslegung
auch Umgehungen insbesondere in den Féllen er-
moglichen, in denen vermutet wird, da8 der Betrof-
fene freiwillig Angaben nicht machen wiirde. Im iib-
rigen ist der Dateibezug in §1 Abs. 2 Satz 1 aus-
driicklich nur fiir die Speicherung, Verédnderung, L5~
schung und rmittlung personenbezogener Daten
enthalten, Die Datenerhebung gehért zu keiner die-
ser Verarbeitungsformen, sie ist ihnen vielmehr vor-
gelagert. Diese rlegungen bleiben in der gegen-
wiirtig vorliegenden Fassung der VwV leider unbe-
riicksichtigt.

SchilieBlich hat sich der Bundesminister des Innern
auch nicht meine Auffassung zu eigen gemacht, wo-

| nach die im BDSG mehrfach wiederkehrende For-

mulierung ... andere Vorschriften iiber den Daten-
schuiz” (gemeint sind andere Vorschriften als die
des BDSG) auch solche Bestimmungen erfalt, die
den Schutz personenbezogener Daten auBlerhalb
von Dateien regeln. Vielmehr ist vorgesehen, in den
VwV zu § 15 BDSG, der diese Formulierung verwen-
det, auszufilhren, daB nur solche Vorschriften ge-
meint seien, die — wie das BDSG — Regelungen zur

Datenverarbeitung in Dateien treffen. Abgesehen

davon, da dadurch das besondere Gebot, die Aus-
fiihrung von Datenschutzvorschriften sicherzustel-
len, in weiten Anwendungsgebieten der Datenverar-
beitung wieder aufgehcben wird und damit die beab-
sichtigte Wirkung verliert, hat ein solches Verstind-
nis des Gesetzestextes auch unmittelbare Auswir-
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kungen auf meine Kontrollzugehérigkeit, da diese in
§ 19 Abs. 1 Satz 1 BDSG durch die gleiche Formulie-
rung beschrieben ist. Ich kann eine solche Ein-
schrinkung meiner Kompetenz nicht hinnehmen
(s.w 4.1} und mufl im Interesse der Rechisklarheit,
die eine einheitliche Ausdeutung gleicher Gesetzes-
formulierungen verlangt, den Entwurf der VwV zu
§ 15 insoweit als Fehlinterpretation kritisieren.

2.3 Melderechtsrahmengesetz

Im Bundesgesetzblatt vom 22. August 1980 (BGBL I
S. 1429) ist das Melderechisrahmengesetz (MRRG)
verkiindet worden, nachdem der Deutsche Bundes-
tag in einer seiner letzten Sitzungen der 8. Legisla-
turperiode das Gesetz nach eingehenden Beratun-
gen, an denen ich beteiligt war, beschlossen hat. Es
ist nunmehr gelungen, fiir den Bereich des Meldewe-
sens den diesem Verwaltungszweig und seinen Be-
diirfnissen angepaBten Datenschuiz rahmengesetz-
lich zu schaffen. Ich hatte dies bereits in meiner gut-
achtlichen Stellungnahme zum Entwurf eines Bun-
desmeldegesetzes vom 15. Oktober 1978 gefordert.
Da der Innenausschufl des Deutschen Bundestages
mich zu seinen Beratungen hinzuzog, hatte ich Gele-
genheit, meine Vorstellungen zu dem Gesetzentwurf
aus der Sicht des Datenschutzes sowohl dem Aus-
schuB selbst als auch — in einer internen Anhérung
am 10. Juni 1980 — den Berichterstattern vorzutra-
gen. Ich habe mich darilber hinaus auch noch
schriftlich gegeniiber dem AusschuBvorsitzenden zu
einigen mir wichtig erscheinenden Problemen, die
sich aus dem Beratungsergebnis des Bundesrates
ergaben, geduBlert. Meine Vorschldge haben auch
weitgehend Beriicksichtigung gefunden.

Den Regierungsentwurf hatte ich bereits in meinem
zweiten * Tatigkeitsbericht eingehend gewiirdigt
{2 TB S.13) und verzichte hier auf eine Wiederho-
lung meiner Stellungnahme, soweit die angespro-
chenen Entwurfsvorschriften unveréindert Gesetz
geworden sind. Ich halte auch daran fest, daB das
MRRG insgesamt gegeniiber den bisher auch fiir
dieses Spezialgebiet geltenden Auffangvorschriften
der Datenschutzgesetze einen beachtlichen Fort-
schritt darstellt. In einigen Punkten ist es allerdings
iiber KompromiBlésungen nicht hinausgekommen.

Im Regierungsentwurf zum MRRG (E-MRRG) war
in § 1 (Aufgaben der Meldebehbrden) festgelegt, daB
die Meldebehéirden die in ihrem Zustandigkeitsbe-
reich wohnhaften Einwohner zu registrieren haben,
um deren Identitit und Wohnungen feststellen und
nachweisen zu konnen. Im Absatz 2 war ferner fol-
gendes vorgesehen:

+(2) Weitere Aufgaben diirfen die Meldebehérden
nur wahrnehmen, wenn sie ihnen durch Rechtsvor-
schrift {ibertragen sind. Sie scllen ihnen nur {ibertra-
gen werden, wenn ihre Erfiillung die Feststellung
der Identitit und der Wohnungen der Einwohner
voraussetzt.” ‘

§1 Abs. 1 E-MRRG wurde unverindert Gesefz, §1
Abs. 2 E-MRRG hingegen wurde gestrichen. Der Da-
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tenkatalog des § 2 Abs. 1 E—MRRG wurde trotz die-
ser Einschrinkung aber nicht etwa reduziert, son-
dern sogar von 17 auf 18 Daten erweitert. Damit wird
ein Datenkatalog, der vorher fiir viele Aufgaben be-
stimmt war, die sich im weitesten Sinne auf die Iden-
titdtsfeststellung und den Wohnungsnachweis bezie-
hen sollten, jetzt auf die alleinige Aufgabe der Fest-
stellung und des Nachweises der Identitdt und von
Wohnungen der im Zustiindigkeitsbereich der Mel-
debehiirde wohnhatten Einwohner (§1 Abs. 1
MRRG) bezogen. Ich bezweifle, ob alle im §2 Abs. 1
MRRG genannten Daten nur hierfiir und nicht auch
noch fiir andere, im MRRG nun nicht mehr bezeich-
nete Aufgaben der Meldebehérde bestimmt sind. § 1
Abs.3 MRRG verlangt zwar, dal .alle Daten, die
die Meldebehérde im Melderegister speichert, nur
nach dem MRRG selbst oder anderen Rechtsvor--
schriften erhoben, verarbeitet oder sonst genutzt
werden, sorgt somit fiir eine rechtliche Begrenzung
der Nutzung der Melderegister, enthélt aber nicht
die von mir geforderte Zweckbindung aller Daten,
die die Meldebehbrde speichern darf, an die 1denti-
tétsfeststellung und den Wohnungsnachweis. (Aus-
nahmen sind die nach §2 Abs. 2 MRRG erlaubten
Datenspeicherungen fiir Wahlen, Lohnsteuerkarten,
Wehr- und Zivildienstiiberwachung.) Es ist zu hof-
fen, daBl die Landesgesetzgeber gleichwohl diese
Zweckbindung beriicksichtigen, wenn sie von der
Erméchtigung des § 2 Abs. 3 MRRG Gebrauch ma-
chen. Nach § 2 Abs. 3 MRRG kann durch Landesge-
setz bestimmt werden, daB fiir die Erfiillung der Auf-
gaben der Lénder weitere als die in § 2 Abs. 1 und 2
MRRG bereits vorgesehenen Daten gespeichert
werden.

Die Regelung iiber die Dateniibermittlung an die 4f-
fentlich-rechtlichen Religionsgesellschaften (§ 19
MRR() geht erheblich éiber das hinaus, was der Re-
gierungsentwurt zu diesem Punkt vorsah. An die Re-
ligionsgesellschaft, der der Betroffene angehort,
diirfen nunmehr zusétzlich zu den im Regierungs-
entwurf - vorgesehenen Grunddaten auch noch
Staatsangehorigkeit, Tag des Ein- und Auszugs aus
einer Wohnung, Familienstand und Kinderzahl
iibermittelt werden. Von Familienangehérigen eines
Kirchenmitglieds, die selbst nicht der gleichen oder
gar keiner Religionsgesellschaft angehoren, diirfen
Daten {ibermittelt werden, auch ohne dag ein ffent-
liches Interesse vorliegt. Zwar ist das Recht des Be-
troffenen, in diesem Fall eine Ubermittlungssperre
zu verlangen, beibehalten worden; es ist jedoch in
seiner datenschutzrechtlichen Wirkung kein voller
Ausgleich fiir die von Amis wegen festzustellende
Voraussetzung eines Gifentlichén Interesses an der
Dateniibermittlung. Meine Bedenken gegen die Vor-
schrift insgesamt griinden sich auf die Verfassungs-
bestimmung, wonach niemand verpflichtet ist, seine
religitse Uberzeugung zu offenbaren, und die Behdr-
den nur soweit das Recht haben, nach der Religions-
zugehdrigkeit zu fragen, als davon Rechte und
Pflichten abhiingen oder eine gesetzlich angeord-
nete statistische Erhebung dies erfordert. Die &ffent-
lich-rechtlichen Religionsgesellschaften sind be-
rechtigt, aufgrund der biirgerlichen Steuerlisten
Steuern zu erheben (Artikel 140 GG in Verbindung
mit Artikeln 136 Abs.3 und 137 Abs.8 Weimarer
Reichsverfassung). Die Dateniibermittlungen an die
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Kirchen dienen jedoch nur ausnahmsweise der Er-
hebung der-Kirchensteuer, diese wird fast iiberall
_ durch die stsatliche Finanzverwaltung eingezogen.
Insoweit bleibt zweifelhaft, ob die vorgesehenen Da-
teniibermittlungen {iberhaupt erforderlich und da-
mit zuléissig sind. Fehlt es aber an einer Rechtferti-
gung der Dateniibermittlungen, wiire bereits die Da-
tenerhebung verfassungsrechtlich bedenklich, wenn
sie sich allein auf diesen Zweck stiitzte. Die Kirchen
selbst begriinden ihre Patenwiinsche in erster Linie
mit ihren Aufgaben der Seelsorge und der sozialen
Betreuung. Da die Kirchen fiir diese Zwecke kein
eigenes kirchliches Meldewesen unterhalten, ist ihr
Bediirtnis, von den Meldebehtrden Grunddaten ih-
rer Mitglieder zu erfahren, kaum zu bestreiten. Aus
- dem Staatskirchenrecht 1468t sich eine Legitimation
der staatlichen Behirden herleiten, den Kirchen sol-
che Daten zur Verfiigung zu stellen. Es wiirde jedoch
geniigen, die Ubermittlungsregelung auf solche Da-
ten zu beschrinken, die nur die Mitglieder betreffen
und die die kirchlichen Stellen in die Lage versetzen,
an ihre Mitglieder heranzutreten, um von diesen
selbst die fiir die Erfiillung kirchlicher Aufgaben er-
forderlichen weiteren Angaben zu erhalten.

Die Vorschrift iiber die sogenannte erweiterte Mel-
deregisterauskunft (§ 21 Abs. 2 MRRG) an Private
weicht insofern vom Regierungsentwurf ab, als vom
Auskunftssuchenden lediglich ein ,berechtigtes” In-
teresse glaubhaft gemacht zu werden braucht, wéh-
rend urspriinglich ein ,rechtliches” Interesse ver-
langt wurde. Da ein berechtigtes Interesse schon im-
mer dann angencmmen werden kann, wenn es sich
aus verniinftigen, von der Rechtsordnung nicht mil-
billigten Uberlegungen ergibt, withrend das rechtli-
che Interesse eindeutige. Rechtspositionen voraus-
setzt, wurde der Zugang zu den der erweiterten Mel-
deregisterauskunft unterliegenden Daten erheblich
erleichtert. Zwar ist nunmehr vorgesehen, daf3 der
Betroffene durch Nachweis eines seinerseits vor-
handenen berechtigten Interesses die Auskunft ver-
' hindern kann, jedoch schmillert diese Regelung
schon deshalb seinen Datenschutz, weil von ihm ak-
tives Handeln verlangt wird. Abgesehen davon er-
scheint die Praktikabilitéit der Regelung fraglich, da
die Meldebehtrde eine im Einzelfall héufig schwie-
rige Abwigung der beiderseitigen berechtigten In-
teressen vornehmen muf, die nach dem Regierungs-
entwurf bereits durch den Gesetzgeber getroffen
werden sollte. Der Gesetzgeber ist hier einem Vor-
schlag des Bundesrates gefoigt, der die vorgesehene
Regelung.als {iberzogenen Schutz des Betrdffenen
zu Lasten der Wirtschaft bewertet hat. Ich teile diese
Einschétzung nicht. :

Eine nach meinem Eindruck problematische Rege-
lung wurde in § 24 MRRG getroffen. Hier wird den
Léndern gestattet, fiir eine Ubergangsfrist bis zum
31. Dezember 1985 ein Einsichtsrecht der Polizeibe-
hirden selbst, also ohne Mitwirkung der Meldebe-
hérde, zu begriinden. § 24 MRRG gilt allerdings nur
dann, wenn Dateniibermittlungen ,wegen der he-
sonderen Art der Speicherung im Melderegister
nicht oder nur mit unverhéltnismiéBig hohem Auf-
wand mbglich sind“; gemeint ist die manuelle Regi-
sterfiihrung, die einen Zugang zti den Daten auBer-
halb der Dienstzeiten des Personals hiufig aus-
schlieBt,

Damit wiirde den Polizeibehdrden faktisch der ge-
samte Datenbestand zur Verfiigung gestellt. Zwar
sind sie an die Ubermittlungsvoraussetzungen des
§ 18 Abs. 1 und 2 MRRG gebunden, jedoch wird die
Priifung dieser Voraussetzungen im Gegensatz zur
»normalen Dateniibermittiung” hier dem Datenemp-
fanger allein iiberlassen. Dadurch entféllt der Kon-
trolleffekt, der sonst dadurch entsteht, dafl die Mel-
debehiérde zumindest mitpriift, ob die verlangten
Daten zur rechtmiifigen Erfiilllung der in der Zu-
stéindigkeit des Empféngers liegenden Aufgaben er-
forderlich sind. Diese Priifung braucht sich nicht auf
die besonderen Umstiinde des Einzelfalls zu bezie-
hen, sie gewihrleistet jedoch, dal der Umfang der
Dateniibermittlung nicht unverhédltnism#Big ist.
Wird — wie in § 2¢ MRRG vorgesehen — der ge-
samte Datenbestand des Meldewesens zur Verfii-
gung gestellt, ist das Fehlen einer solchen Sicherung
bedenklich.

Die Ubergangsregelung des § 24 MRRG wurde ge-
schaffen, weil zu erwarten ist, daB die automatisier-
ten Verfahren, mit denen die Meldebehérden iiber-
wiegend bereits arbeiten, spitestens nach Ablauf
der Frist so weit entwickelt sind, da8 der Polizei ein
kontrollierter begrenzter Zugriff auf die fiir sie er-
forderlichen Daten ermdglicht werden kann. Sofern
es sich hierbei um Verfahren der Datenfernverar-
beitung handelt, sind dies regelm#Bige Dateniiber-
mittlungen. RegelmiéBige Dateniibermittlungen be-
diirfen {ibrigens nach § 18 Abs. 4 MRRG einer
Rechtsgrundlage, die AnlaB8 und Zweck der Uber-
mittlung festlegt.

24 Personalauswelsgesetz -

Das Gesetz zur Anderung des Bundespersonalaus-
weisgesetzes ist am 6, Mérz 1980 verabschiedet wor-
den (BGBL I S. 270). Die von mir und den Landesbe-
auftragten fiir den Datenschutz sowie der Daten-
schutzkommission Rheintand-Pfalz geforderten In-
halts- und Verwendungsbeschréinkungen (vgl. 2 TB
S. 11 £) sind eingearbeitet worden. Das Ergebnis ist
insgesamt zufriedenstellend. Gegenwaértig wird das
Verfahren der automatisierten Herstellung des Aus-
weises bei der Bundesdruckerei in Berlin vorberei-
tet. Auch darauf haben die Datenschutzbeauftragten
der Bundeslander und ich EinfluB genommen und
bewirkt, da8 die Verarbeitungsdauer bei der Bun-
desdruckerei erheblich verkiirzt wird. Fir eine
kurze Zeitspanne miissen die Daten bei der Bundes-
druckerei gespeichert werden, und zwar zunéchst —
fiir einige Sekunden — die Angaben fiir die Vorder-
seite, die sogleich automatisch auf das Formblatt
iibertragen und anschlieBend geldscht werden, dar-
iiher hinaus bis zu etwa einer Stunde die Angaben,
die fiir den Druck der Riickseite vorgehalten werden
miissen (auch sie werden nach dem Druck sogleich
geldscht). Ich sehe darin einen formellen VerstoB ge-
gen das Verbot der Speicherung des §2 Abs. 3 des
Bundespersonalausweisgesetzes. Um spéiteren Be-
rufungsfiillen vorzubeugen, habe ich dieses Verfah-
ren beanstandet. Der Bundesminister des Innern
hilt demgegeniiber im Einvernehmen mit den In-
nenministern/-senatoren der Bundeslinder diese
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kurziristige Zwischenspeicherung fiir zuléssig, weil
sie ausschlieflich dem Zwecke der Herstellung des
Personalausweises diene. Die Daten wiirden unmit-
telbar nach dem Herstellungsvorgang geloscht. Das
in § 2 Abs. 3 des Bundespersonalausweisgesetzes
festgelegte Verbot sei im Zusammenhang mit der
zugelassenen zentralen Speicherung der Serien-
nummer zu sehen. Der Gesetzgeber habe hier die
dauernde Speicherung von Daten iiber alle Ausweis-
inhaber gemeint. Das gegenwirtig vorgesehene Ver-
fahren erlaube es hingegen sogar, auch auf die zen-
trale Speicherung der Seriennummer zu verzich-
ten.

Ich werde das vorgesehene Verfahren in allen
Entwicklungsstadien sorgfaltig im Auge behalten,
um zu gewihrleisten, dafl es tatséchlich jedenfalls
bei- dieser voriibergehenden Zwischenspeicherung
bleibt und keinerlei technische und organisatorische
Vorkehrungen getroffen werden, um das Speiche-
rungsverbot zu umgehen,

- Auf meine Anregung hin wird auf der Riickseite des

Ausweises ferner ein Hinweis auf die wichtigste
Verwendungsbeschrinkung aufgenommen werden.
Geplant ist, den Text des § 5 Abs. 4 des Bundesperso-
nalausweisgesetzes zu iibernehmen: ,Der Personal-
ausweis darf nicht zur automatischen ErschlieBung
von Dateien verwendet werden. Dies gilt nicht fiir
Dateien, die fiir Zwecke der Grenzkontrolle und der
Fahndung aus Griinden der Strafverfolgung und der
Gefahrenabwehr durch die hierfiir zustindigen Be-
hérden betrieben werden®. Ich betrachte dies als
eine wirkungsvolle Mainahme, um jeden Ansatz,
Dateien mittels des Personalausweises zu erschlie-
Gen, im Keime zu ersticken. Der Hinweis wendet
sich nicht nur an Betreiber von Dateien; er ist auch
geeignet, den betroffenen Biirger zu veranlassen,
kritische Fragen zu stellen, wenn er vermutet, da
sein Ausweis fiir eine. verbotene ErschlieBung ver-
wendet werden kdnnte,

Der neue Personalausweis soll ab 1. Oktober 1981
ausgegeben werden. Inzwischen erscheint es jedoch
fraglich, ob dieser Termin eingehalten werden kann.
Mdigen dafiir auch in erster Linie Finanzierungs-
schwierigkeiten ursichlich sein, so bietet dieser Auf-
schub doch die Gelegenheit, auch die noch offenen
Datenschutzfragen erneut aufzugreifen.

2.5 Sozialgesetzbuch X (Verwaltungsverfahren)
~ Neuordnung des Sozlaldatenschutzes

Am 18. August 1980 ist im Bundesgesetzblatt
(BGBLI S, 1469) das X. Buch des Sozialgesetzbuchs
(SGB) — Verwaltungsverfahren — verkiindet wor-
den. Dieses Gesetz bringt nach langen Beratungen,
an denen auch meine Dienststelle beteiligt war, auf
einem besonders wichtigen Gebiet eine bereichsspe-
zifische Datenschutzregelung; in einem besonderen
Kapitel wird der Schutz der Sozialdaten umfassend
und abschlieBend geordnet Im Regierungsentwurf
fehiten entsprechende Bestimmungen noch vililig.
Erst auf die Initiative einiger weniger Abgeordneter
wurde das 2. Kapitel ,,Schutz der Sozialdaten“ in das
SGB X eingefiigt. Zahlreiche meiner Vorschlige
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(vgl. 2. TB S. 268} konnten dabei beriicksichtigt, sich

‘abzeichnende Verschlechterungen des Entwurfs

konnten verhindert werden. Wegen der grundsiitzli-
chen Bedeutung dieser Neuordnung sei iiber die
wichtigsten Ergebnisse hier berichtet.

— Der neugefate § 35 SGB I hat den Geheimnis- -
begritf als Tatbestandsvoraussetzung des Ge-
heimhaltungsgebots aufgegeben. Geschiitzt sind
nunmehr personenbezogene Daten i. S. des
BDSG (= Einzelangaben iiber die persénlichen
und sachlichen Verhéltnisse eines Betroffenen)
sowie Betriebs- und Geschiftsgeheimnisse. Per-
sonenbezogene Daten sowie Betriebs- und Ge-
schiftsgeheimnisse bilden zusammen die Sozial-
daten im Sinne der Neuordnung.

— Der Anspruch jedermanns auf Schutz dieser So-

zialdaten ist ausgebaut worden; war er bisher auf
die Unterlassung unbefugter Offenbarung ge-
richtet, so ist nunmehr die Verpflichtung hinzu-
gekommen, die Sozialdaten ,als Sozialgeheim-
nis* zu wahren. Hierdurch werden den ,Sozialge-
heimnis-Trégern” auch positive Vorkehrungen
zum Schutz der Sozialdaten auferlegt.

— §35 SGB I z&hlt abschlieBend die Stellen auf, de-

nen die Verpflichtung zur Wahrung des Sozialge-
heimnisses obliegt. Gegeniiber dem bisherigen
Recht ist der Kreis der Verpflichteten erweitert
worden. Hinzugekommen sind:

— die Arbeitsgemeinschaften der Leistungstra-
ger,
— die Kiinstlersozialkasse (das diesbeziigliche

Gesetz ist allerdings noch nicht verabschiedet
worden),

— die Deutsche Bundespost, soweit sie mit der

" Berechnung oder Auszahlung von Soziallei-
stungen betraut ist,

— die rechnungspriifungs- oder weisungsbe-
rechtigten Behorden.

-— Der neue § 35 SGB I bestimmt weiter, da nurun-

ter den im SGB selbst geregelten Voraussetzun-
gen eine Offenbarung von Sozialdaten durch die
in § 35 genannten Stellen zuléssig ist. Diese Be-
stimmung dient der Rechtsklarheit fiir Biirger
und Verwaltung: an einer Stelle, eben im SGB,
soll feststellbar sein und bleiben, welche Fiille zu-
lassiger Offenbarung es gibt. Sollte sich in der
Praxis erweisen, daB die Neuregelung Liicken
enthiélt, so miissen diese im SGB geschlossen
werden.

— Von besonderer Tragweite ist, daB in allen Fillen,

in denen eine Offenbarung nicht zuliissig ist, fiir
die in § 35 SGB 1 genannten Stellen keine Aus-
kunftspflicht, keine Zeugnispflicht und keine
Pflicht zur Vorlegung oder Auslieferung von
Schriftstiicken, Akten, Dateien und sonstigen
Datentrigern besteht.

— Durch die Verweisung in § 35 Abs. 2 SGB I auf die

§5§ 67 bis 77 SGB X wird erreicht, daB die guBer-
lich auf zwei Biicher des SGB verteilten Regelun-
gen der Neuvordnung des Sozialdatenschutzes als
Einheit angewendet werden.
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— Wichtig ist, daBi der Gesetzgeber der Regelung

der Einwilligung besondere Bedeutung beige-
messen hat. Sie muB im Einzelfall erfolgen (§ 67
Satz 1 Nr, 1 SGB X). Sie muf} sich demnach auf
konkret erkennbare Datenfliisse aus einem kon-
kreten AnlaB beziehen. Pauschalermichtigun-
gen sind unzuléssig.

Der abschlieBende Katalog gesetzlicher Offenba-
rungsbefugnisse gemiB §§ 88 bis 77 SGB X diffe-
renziert nach der Art und dem Umfang der Da-
ten, nach der Art der Aufgabe, nach der Art eines

" Anspruchs, nach dem Sitzland des Empféngers
usw. Durch Ankniipfung an eines oder mehrere
dieser Kriterien wird ein sachnahes System von
ausnahmsweise zulfissigen Offenbarungen ge-
schaffen. Dieses System wird durch Kautelen zu-
sdtzlich ahgesichert, die einzeln oder vereint
greifen, nédmlich:

— die Erforderlichkeit der Offenbarung ist stets
zu priifen,

— schutzwiirdige Belange des Betroffenen kon-
nen einer Offenbarung entgegenstehen,

— verfahrensmiéflige Sicherungen sorgen fiir
eine Entscheidung liber die Offenbarung an
zentraler Stelle mit besonderem Verantwor-
tungsgrad, ‘ .

— die Beschriankung auf den Einzelfall und Sub-
sidiaritatsklauseln verhindern eine pauschale

" Freigabe von Sozialdaten fiir die Aufgabener-
fiillung anderer Verweltungen und sorgen fiir
die Wahrung des Regel-Ausnahme-Verhilt-
nisses zwischen Geheimhaltung und Offenba-
rung.

§878 bis 78 enthalten Beschriinkungen der in

§§ 68 bis 75 genannten Offenbarungsbefugnisse. |

Hervorzuheben ist die Einschriankung der Offen-
barungsbefugnis bei besonders schutzwiirdigen
personernbezogenen Daten — das sind alle Daten,
die einer in § 35 SGB I von einem Arzt oder einer
anderen in § 203 Abs. 1 und 3 St{GB genannten
Person zughnglich gemacht worden sind (§ 76
Abs. 1 SGB X).

Von den gesetzlichen Offenbarungsbefugnissen
sei nur die fiir Zwecke der Forschung oder Pla-
nung — § 75 SGB X — erwahnt. Die Befugnis zur
Offenbarung wird hier an eine Reihe inhaltlicher
und verfahrensméBiger Voraussetzungen ge-
kniipft; dies sind vor allem:

— die Offenbarung muB fiir die wissenschaftli-
che Forschung im Sozialleistungsbereich
oder fiir die Planung im Sozialleistungsbe-
reich durch eine éffentliche Stelle im Rahmen
ihrer Aufgaben erforderlich sein;

— schutzwiirdige Belange des Betroffenen diir-
fen nicht beeintréachtigt werden oder

— das offentliche Interesse an der Forschung
*  oder Planung muf} das Geheimhaltungsinter-
esse des Betroffenen erheblich iiberwiegen.
Ein erhebliches Uberwiegen kann nur nach
Abwiigung der in Rede stehenden Interessen

festgestellt werden. Dazu ist in der Regel eine
Befragung des Betroffenen iiber seine schutz-
wiirdigen Belange erforderlich. Im allgemei-
nen wird die Einwilligung des Betroffenen
der einfachste Weg sein, um zum Ziele zu
kommen.

Bereits im Januar 1980 habe ich den Bundesmini-
ster fiir Arbeit und Sozialordnung, den Bundes-
minister fiir Jugend, Familie und Gesundheit und
den Bundesminister fiir Forschung und Techno-
logie darauf aufmerksam gemacht, daB Richtli-
nien fiir die Behandlung von Forschungsantra-
gen im Bereich der Sozialverwaltung erarbeitet
werden miissen. Seit ErlaB des SGB X kann liber
die Notwendigkeit derartiger Richtlinien kein
Zweifel mehr bestehen. Ab 1. Januar 1981 werden
die zustéindigen Ressorts gemaB § 75 SGB X iiber
die Zuldssigkeit der Offenbarung personenbezo-
gener Daten zu entscheiden haben. Ich habe da-
her nach Erlall des SGB X die obengenannten
Ressorts erneut angeschrieben und auf die
Dringlichkeit der Angelegenheit hingewiesen.
Bisher hat jedoch keines der Ressoris eine Lo-
sung erarbeitet, sa daf} die Gefahr besteht, dafl
Antrédge verziégert werden, daB falsch entschie-
den wird oder widerspriichliche Entscheidungen
ergehen.

Eine der wichtigsten datenschutzrechtlichen Be-

stimmungen der Neuordnung ist § 76 SGB X. Er
,verlangert” den Schutz der unter § 203 StGB fal-
lenden Privatgeheimnisse in den Bereich der So-
zialverwaltung hinein: sind personenbezogene
Daten einer der in § 203 Abs. 1 und 3 StGB ge-
nannten Personen zuginglich gemacht worden,
so darf die Offenbarung, die nach §§ 88 bis 75
SGB X an sich zuliissig wire, gleichwohl nur un-
ter den Voraussetzungen erfolgen, unter denen
die in § 203 Abs. 1 und 3 StGB genannten Perso-
nen selbst offenbarungsbefugt wiren. Das sind
sie auBler in Fdllen gesetzlicher Mitteilungs-
pflichten oder eines rechtfertigenden Not-
standes, die zahlenmiBig nicht ins Gewicht fal-
len, nur bei Einverstindnis des Betroffenen.

Dies bedeutet, daB z. B. eine Offenbarung medizi-
nischer Daten fiir die Erfiillung einer gesetzli-
chen Aufgabe nach dem SGB (§69 Abs. 1 Nr. 1
SGB X) oder tiir die wissenschaftliche Forschung
oder die Planung im Sozialleistungshereich (§ 75
SGB X) fast ausschlieBlich nur noch mit Einwilli-
gung des Betroffenen zulissig ist. Der Gesetzge-
ber hat hier aufgrund einer Giiterabwigung ent-
schieden, daB etwa der Schutz von Daten, die aus
der #rztlichen oder psychologischen Behandiung
oder der Betreuung durch Sozialarbeiter stam-
men, einen so hohen Stellenwert haben soll, da
selbst berechtigte Interessen der Verwaltung, der
Forschung oder der Planung dahinter zuriickste-
hen miisssen.

Nachdem das SGB nunmehr die Fille zulassiger
Offenbarung durch die in § 35 SGB I genannten
Stellen, kurz: die Sozialverwaltung, untereinan-
der oder gegeniiber Dritten abschlieBend und dif-
ferenziert geregelt hat, muBl dasselbe mit den Of-

fenbarungsbefugnissen der in § 203 Abs. 1 und 3
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5tGB genannten Personen gegeniiber den in §35
SGB I genannten Stellen geschehen. Die gleiche
Sorgfalt, die der Gesetzgeber des SGB X der
Wahrung des Sozialgeheimnisses angedeihen
lie}, sollte er z, B. den Offenbarungsbefugnissen
der Arzte gegeniiber den in § 35 SGB I genannten
Stellen widmen. § 76 regelt nur eine Seite einer
Medaille; die andere hleibt varerst eine nur teil-
weise gesicherte Flanke des Betroffenenschut-
zes. Auch hier muf} der Schritt von mehr oder we-
niger vagen Generalklauseln zu einem System
durchdachter Offenbarungsbefugnisse fiihren,
das sich an den vom Gesetzgeber des SGB befolg-
ten Leitlinien orientieren kann.

— Wiihrend § 35 SGB I i. V. mit §§ 67 bis 78 SGB X
nur die Offenbarung von Sozialdaten — als das
bereichsspezifische Pendant zur Ubermittlung
nach dem BDSG — (unabhéngig vom Vorliegen
einer Datei) regelt, erfassen die §§ 79 bis 85 SGB
X (.Schutz der Sozialdaten bei der Datenverar-
beitung*) die Datenverarbeitung allgemein, also
auch die Speicherung, Verinderung und L&
schung von Sozialdaten, allerdings beschrénkt
auf Dateien. Die §§ 79 ff. ergénzen fiir den An-
wendungsbereich des SGB das BDSG, das als
Auffanggesetz dem bereichsspezitischen Daten-
schutz Raum 16t - '

Besonders hervorzuheben ist, daB die in § 35 SGB
I genannten Stellen, soweit sie Sozialdaten in Da-
teien verarbeiten, nach MaBgabe der §§ 80 bis 85
SGB X den Vorschriften des Ersten und Zweiten .
Abschnittes sowie den §§ 41,42 Abs. 1 Nr.2 und 45
BDSG unterliegen. Hier wird also nicht mehr
nach Bundes- und Landesstellen unterschieden:
fiir Bundes- und Landesbehdrden sowie sonstige
éffentliche Stellen gilt im Anwendungshbereich
des SGB nunmehr einheitliches Recht. Dem liegt
die Auffassung zugrunde, dem Biirger sei nicht
verstindlich zu machen, daf der Sozialdaten-.
schutz vom Bund zum Land oder von Land zu
Land unterschiedlich sein darf.

Hinzuweisen ist schlielich auf die Verpflichtung
der in § 35 SGB I genannten Stellen, einen Daten-
schutzbeauftragten zu bestellen; die §§28, 29
BDSG sind insoweit entsprechend anzuwenden.

2.6 Bundesstatistikgesetz

Das Bundesstatistikgesetz, bei dessen Novellierung
ich die Gesetzgebungsorgane beraten habe (vgl. 2.
TB S. 20, 1.TB S.19%) ist im Berichtszeitraum in
Kraft getreten. Die praktische Umsetzung seiner da-
tenschutzrechtlichen Bestimmungen hat nunmehr
Prioritiit (s.w. 34).

3 Stand des Datenschutzes In ausgewiihiten Bereichen

3.1 Allgemolpe_ innere Verwaltung

3.1.1 Bundesverwaltungsamt/Auslénderzentrairegister

Das Bundesverwaltungsamt erfiillt die Funktion ei-
ner zentralen Verwaltungsbehirde des Bundes. Ihm
sind vielfiltige unterschiedliche Verwaltungsaufga-
ben zugewiesen worden, die unter der Fachaufsicht
des jeweils zustiindigen Bundesministeriums erle-
digt werden.,

Ich habe eine dieser Aufgaben, nimlich die Fiihrung
des Auslinderzentralregisters an Ort und Stelle
iberpriifen lassen. Nach § 8 des Gesetzes iiber die
- Errichtung des Bundesverwaltungsamts dient das
Auslénderzentralregister .der Erfassung von im
Bundesgebiet wohnhaften Auslandern®, Tatsichlich
werden aber auch Daten iiber Auslinder gespei-
chert, die nie in die Bundesrepublik Deutschland
eingergist sind. Fiir die Speicherung dieser Daten

gibt es keine Rechtsgrundlage. Das Auslinderzen-

tralregister ist als Hinweisdatei konzipiert. Es be-
steht aus der Hauptdatei und der Erkenntnisdatei.
Beide Dateien sind in dem von mir gefiihrten Regi-
ster nach MaBgabe der Datenschutz-Registerord-
nung beschrieben. Die Erkenninisdatei unterschei-
det sich von der Hauptdatei dadurch, daf sie Anga-
ben zur Person des Auslinders enthilt, die fiir aus-
landerrechtliche Entscheidungen bedeutsam sein
kinnen. Die datenschutzrechtliche Brisanz dieser
Datei liegt darin, daB die dort gespeicherten Anga-
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ben fiir sich allein als Basis fiir Entscheidungen ge-
nutzt werden kdnnten. Es ist auch zweifelhaft, ob
alle dort registrierten Daten noch von der Erméchti-
gung in § 6 des Errichtungsgesetzes gedeckt werden.
Dies ist tiir mich der Grund, die Notwendigkeit der
Eintragungen sehr sorgfiitig zu priifen. In diesem
Zusammenhang sei auch erwihnt, dal die gegen-
wiirtig geilibte Praxis, das Auslinderzentralregister
als Informationsschiene fiir andere Behérden zu
nuizen, ernsthafte datenschutzrechtliche Bedenken
ausgelfst hat, die ich dem Bundesminister des In-
nern mitgeteilt habe und iiber die ich mit ihm im Ge-
sprach bin. : . -

3.1.2 Umwelitbundesamt

3.1.21 Datelen des Amtes

Beim Umweltbundesamt haben sich meine Mitar-
beiter im Friihjahr 1980 einen ersten Uberblick iiber
die Aufgaben des Amtes und der dort gefiihrten Da-
teien sowie die Art der gespeicherten Daten ver-
schatft. '

Das Kernstick dei' Daﬁeien des Umweltbundesam-
tes bildet das Informations- und Dokumentationssy-

‘stem (UMPLIS). Es handelt sich hierbei um ein rech-

nergestiitztes Informationssystem, das mit seinem
Datenbestand und einem Verweissystem Grundlage
fir eine eftektive Umweliplanung und Umweltpoli-
tik sein soll. Es besteht aus mehreren Teilsystemen.
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Sie werden, wenn das System voll in Betrieb genom-
men worden ist, aus bereichsiibergreifenden und be-
reichsbezogenen Datenbanken, einer Umwelt-, Lite-
ratur- und Rechtsdokumentation und einer Umwelt-
Fachbibliothek bestehen.

Diese Datenbanken enthalten auch personenbezo-
gene Daten. Ich habe feststellen kdnnen, daB das
Umweltbundesamt bei der Speicherung solcher Da-
ten sorgfiltig vorgegangen ist. So sind z. B. bei der
Datenerfassung fiir die Broschiire , Biirger im Um-
weltschutz” alle Personen und Einrichtungen, die in
die Broschiire aufgenommen werden sollten, einzeln
angeschrieben und auf die Freiwilligkeit der Angabe
von Daten fiir diese Broschiire hingewiesen wor-
den. .

Ferner habe ich mich {iber die in sonstigen Daten-
banken des Umweltbundesamtes gespeicherten per-
sonenbezogenen Daten unterrichtet Aus diesen In-
formationen haben sich datenschutzrechtliche Be-
denken nicht ergeben.

3.1.22 Hausmilliuntersuchung

Ein besorgter Biirger teilte mir seine Beobachtung
mit, da sein Hausmiill seit einiger Zeit nicht mehr
von der allgemeinen Miillabfuhr, sondern von einem
offensichtlich privaten Lkw abgeholt wurde. Auf
seine Frage habe er von der Gemeindeverwaltung
die Auskunft erhalten, sein Haushalt séi in ein For-
schungsvorhaben einbezogen, das im Auftrag eines
Bundesministeriums den Miill aus verschiedenen
Haushaltsstrukturen untersuchen solle. Er befiirch-
tete nun, daB durch die Untersuchung und Auswer-
tung seines Hausmiills auf Grund weggeworfener
Medizinschachteln, Kontoausziige, Lieferscheine,
Flaschen u. a. Riickschliisse auf seinen Gesundheits-

zustand, seine Lebensgewochnheiten und seinen Le--

bensstandard gezogen werden kénnten.

Ich habe festgestellt, daB es sich hier um ein For-
schungsvorhaben handelt, daB als ,Bundesweite
Hausmiilluntersuchung* vom Umweltbundesamt in
Berlin im Rahmen des Abfallwirtschaftsprogramms
1975 der Bundesregierung durchgefiihrt wird. Ziel
und Aufgabe des Hausmiillanalysenprogramms ist,
die Hausmiilimenge und -zusammensetzung in der
Bundesrepublik Deutschland zu ermitteln. Eine Ge-
winnung personenbezogener Daten oder eine Zuord-
nung der Untersuchungsergebnisse zu Einzelperso-
nen oder Einzelhaushalten ist dabei weder beabsich-
tigt noch nach den angewandten Forschungsmetho-

" den miglich. Die Auswahl der in das Forschungsvor-

haben einzubeziehenden Haushalte und der einzu-
sammelnden Miillbehiilter erfolgt — unter Beriick-
sichtigung bestimmter Bevilkerungs- und Sied-
lungsstrukturen — nach dem Lotterieprinzip, also
rein zuféllig. Bereits an Ort und Stelle werden die
Abfille aus verschiedenen Haushalten in GroBSbe-
hiltern vermischt, so daB die genaue Herkunft ein-
zelner Miillbestandteile nicht mehr bestimmbar
ist.

Einige Miillbestandteile lassen allerdings den Perso-
nenbezug unmittelbar erkennen, z. B. Kontoausziige
oder Briefumschlige, Der beste Datenschutz ,in
eigener Sache” wiire in diesem Fall, den Personen-

bezug unkenntlich zu machen. Meine Forderung
geht deshalb dahin, bei der Durchfiihrung derartiger
Forschungsvorhaben die betroffenen Haushalte
rechtzeitig vorher entsprechend zu informieren, um
Bedenken und Befiirchtungen des einzelnen hin-
sichtlich des MiBbrauchs personenbezogener Daten
von vornherein auszurdumen. In der fehlenden In-
formation der Betroffenen sehe ich einen daten-
schutzrechtlichen Mangel bei der Durchfiihrung die-
ses Forschungsvorhabens. Eine durch Vorab-Infor-
mation méglicherweise eintretende ,,Verfélschung”
der Milllmenge und -zusammensetzung diirfte bei
entsprechender Aufklirung kaum ins Gewicht fal-
len und miifite im iibrigen im Hinblick auf vorran-
gige Datenschutzinteressen hingenommen werden.

Ich habe das Umwelthundesamt und den Bundesmi-
nister des Innern als die zusténdige oberste Bundes-
behérde auf diese Gesichtspunkte hingewiesen. Es
besteht Einvernehmen dariiber, daB die entstande-
nen Fragen — auch im Hinblick auf kiinftige derar-
tige Forschungsvorhaben — einer Klérung bediir-
fen, um den Belangen des Datenschutzes auch in
diesem Bereich gerecht zu werden.

3.1.3 Bundesamt fir die Anerkennung susliindischer
Flichtlinge

Das Bundesamt fiir die Anerkennung ausléndischer
Fliichtlinge in Zirndorf ist die erste Instanz fiir die
Entscheidung 1iber Asylantrdge auslédndischer
Fliichtlinge. Es verarbeitet dazu eine Fiille von per-
sonenbezogenen Daten mit teilweise hohem Sensi-
bilitatsgrad. Die Daten werden aber — wie ich anlaB-
lich einer Uberpriifung festgestellt habe — nicht in
Dateien, sondern ausschlieBlich in Akten verarbei-
tet. Eine zentrale Namenskartei dient dem internen
Zweck, die zu einer Person gefithrten Akten aufzu-
finden. Geplant ist, dieses System zu automatisieren
und seinen Verwendungszweck zu erweitern (z. B.
Feststellung des jeweiligen Verfahrensstandes, Sta-
tistik). Sollten dabei zusitzlich personenbezogene
Daten gespeichert und anderen Stellen der Zugriff
eroffnet werden, miissen vorher die datenschutz-
rechtlichen Fragen erneut gepriift werden.

3.1.4 Eingllederung von Spétaussiediem

Spiitaussiedler, die aus Staaten des Ostblocks in die
Bundesrepublik Deutschland kommen, sehen sich
bei ihrer Eingliederung in die politischen, gesell-
schaftlichen und wirtschafilichen Verhiltnisse mit
einer Fiille von Problemen konfrontiert, die sie chne
fremde Hiife nicht 16sen kdnnen. Diese Unterstiit-
zung kann ihnen aber in effektiver Form nur ge-
wihrt werden, wenn den damit betrauten 6ffentli-

‘chen und nicht-6ffentlichen Stellen die dafiir erfor-

derlichen Daten verfiighar gemacht werden. Fiir die
Aussiedler ihrerseits ist Datenschutz weitgehend
ein Fremdwort. Sie sind an rascher, unbiirokrati-
scher Hilfe interessiert; es kimmert sie wahrschein-
lich wenig, welche Daten dafiir erhoben und wie sie
verarbeitet werden. o

Dies kann aber nicht bedeuten, daB dem Daten-
schutz insoweit keine Beachtung zu schenken wére.
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Vielmehr sehe ich gerade hier eine wichtige Funk-
tion der Datenschutzbeauftragten des Bundes und
der Lénder, als Sachwalter der Datenschutzinteres-
sen dieser Menchen tétig zu werden.

Mit dem Bundesminister des Innern erértere ich zur
Zeit, welche Angaben in die Registrierscheine, die
die Aussiedler bei ihrer Ankunft auszufilllen haben,
aufgenommen werden miissen. Sie dienen primér

als Grundlage fiir Entscheidungen iiber die Aner- |

kennung als Deutscher, fiir die Erteilung des Ver-
triebenen-Ausweises und fiir die Arbeitsbeschaf-
_fung, um nur einige zu nennen.

Bisher wurden Kopien der ausgefiillten Registrier-
scheine auch an private Betreuungsorganisationen
iibermittelt. Diese erhielten damit Daten, die sie zur
Erfiillung ihrer Betreuungsaufgaben nicht bené&tig-
ten. Ich habe daher dem Bundesminister des Innern
vorgeschlagen, auf ein Verfahren hinzuwirken,
durch das den Betreuungsorganisationen nur dieje-
nigen Daten {ibermittelt werden, die sie fiir eine ge-
zielte Kontaktaufnahme henbtigen. Dazu ist sicher
mehr notwendig als nur der Name und die gegen-
wiirtige Anschrift. Es ist ein berechtigtes Anliegen
zu verhindern, daB simtliche an einem Ort titigen
Betreuungsorganisationen zu allen eintreffenden
Aussiedlern Kontakt aufnehmen miissen, um festzu-
stellen, ob sie fiir eine Betreuung liberhaupt in Be-
tracht kommen. Die tatséichliche Betreuung kénnte
sich dadurch erheblich verzidgern, was weder im &f-
fentlichen noch im Interesse des betroffenen Aus-
siedlers liegt. Vorbehaltlich anderer Entscheidung
der Lénder miissen daher weitere Daten {ibermittelt
werden, aus denen die Betreuungsorganisationen
ersehen kénnen, ob der einzelne Aussiedler fiir eine
Betreuung durch sie in Betracht kommt. Wird damit
dann gleichzeitig sichergestellt, daB die {ibermittel-
ten Daten nur fiir Zwecke der Betreuung verwendet
werden diirfen, dann werden nach meiner Einschét-
zung schutzwiirdige Belange der Betroffenen nicht
beeintriachtigt. Kommt es aufgrund der ersten Kon-
taktaufnahme tatsichlich zu einer Betreuung, kann
dann der Aussiedler selbst entscheiden, welche wei-
teren Daten er an die Betreuungsorganisation wei-
tergeben mochte.

3.1.5 Datenschutz im Bereich des Zlvildienstes

Mit dem Bundesbeaufiragten fiir den Zivildienst
habe ich im Berichtsjahr ein der gegenseitigen In-
formation und dem Erfahrungsaustausch dienendes
Gesprich gefiihrt. Es wurden datenschutzrechtliche
Problembereiche angesprochen, die noch der ver-
tieften Bearbeitung bediirfen. Einige fiihre ich auf:

— Das Bundesamt fiir den Zivildienst erhélt nach
§2 Abs. 3 Zivildienstgesetz die Personalunteria-
gen der anerkannten Kriegsdienstverweigerer.
Dazu gehdren auch die Akten aus dem Anerken-
nungsverfahren. Diese Unterlagen kinnen zwar
in Einzelfallen niitzlich sein, wenn {iber den Ein-
satz des Zivildienstleistenden zu entscheiden ist
und dieser selbst keine Wiinsche geduBert hat.
Sie sind aber fiir die Erfiillung der Aufgaben des
Bundesamtes fiir den Zivildienst nicht erforder-
lich. Es benitigt lediglich die Bestitigung, daB
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der Betroffene als Kriegsdienstverweigerer an-
erkannt worden ist. Verwendungswiinsche soll-
ten bei den Kriegsdienstverweigerern besonders
erfragt werden. Zwar handelt es sich nicht um
Dateien, so daB das Bundesdatenschutzgesetz
nicht anwendbar ist. Der ,Erforderlichkeits-
grundsatz® des Bundesdatenschutzgesetzes
kann aber bereits heute als ein allgemeiner
Rechtsgrundsatz angesehen werden, der Anlall
genug sein sollte; die bisherige Praxis zu iiber-
priifen.

— In der vergangenen Legislaturperiode haben
dem Deutschen Bundestag zwei Gesetzentwiirfe
zur Neuordnung des Anerkennungsverfahrens
vorgelegen. Beide Entwiirfe sahen ver, die Gewis-
sensentscheidung des Kriegsdienstverweigerers
von Amts wegen zu iiherprifen. Zur Verabschie-
dung ist es nicht mehr gekommen. Dies bietet die
Chance, in der neuen Legislaturperiode nach ge-
setzlichen Ldsungen zu suchen, die den Betroffe-
nen nicht in die Rolle eines ,Angeklagten” ver-
setzen. Dieser macht mit der Verweigerung des
Kriegsdienstes mit der Waffe ein ihm wvom
Grundgesetz gewiihrtes Recht geltend. Ich halte
es fir fragwiirdig, ob der Staat das Recht hat, die
Gewissensentscheidung des Betroffenen einer
vielfach peinlichen Uberpriifung zu unterwerfen.
Nach dem Urteil des Bundesverfassungsgerichts
vom 13. April 1978 reicht zwar die einfache Erklé-
rung, den Kriegsdienst verweigern zu wollen,
nicht aus; das Uberpriifungsverfahren sollte aber
zumindest so ausgestaltet werden, daB der Be-
troffene weitgehend mitbestimmt, welche Einzel-
heiten eingebracht und erértert werden. Denk-
bar wire, dal er fir seine Gewissensentschei-
dung Beweise anbietet und zunichst nur sie Ge-
genstand der Verhandlung sind. Hiélt der Prii-
fungsausschubB weitere Beweise fiir erforderlich,
konnte dem Betroffenen vorab Gelegenheit zur
AuBerung gegeben werden. Durch eine solche
Verfahrensweise lieBen sich unnétige Beweiser-
hebungen weitgehend vermeiden.

Ich verkenne nicht, daBl dadurch u. U. fiir den Be-
trotfenen ginstige Tatsachen gar nicht erst erho-
ben werden. Der Betroffene, der sich dieses Risi-
kos bewubBt ist, hat aber zumindest die Méglich-
keit zu entscheiden, ob weitere Ermittlungen an-
gestellt werden sollen oder nicht

3.1.6 Obersicht iiber Verfassungsstreitsachen vor dem
Bundesverfassungsgericht

In den Ubersichten iiber die dem Deutschen Bundes-
tag zugeleiteten Sireitsachen vor dem Bundesver-
fassungsgericht werden bisher bei Verfassungsbe-
schwerden u. a. die Namen und Anschriften der Be-
schwerdefiihrer angegeben. Damit wird einer relativ
breiten Offentlichkeit nicht nur bekannt, daB diese
Personen -eine Verfassungsbeschwerde eingeleitet
haben, sondern zum Teil auch deren Gegenstand. Es
handelt sich dabei um personenbezogene Daten von
einer gewissen Sensibilitiit, da sie Aufschliisse iiber
personliche Verhiélinisse der Betroffenen geben.
Diesen wird in den wenigsten Fillen bekannt sein,
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daB ihre Daten auf diese Weise und in diesem Zu-
sammenhang an die Offentlichkeit gelangen.

Wenn auch das Bundesdatenschutzgesetz hier nicht
unmittelbar anzuwenden sein wird, da kaum anzu-
nehmen ist, daB die Angaben in einer Datei gespei-
chert sind, so besteht hier doch ein datenschutz-
rechtliches Problem. Ich habe daher gegeniiber dem
Deutschen Bundestag angeregt zu priifen, ob der
Zweck der Ubersicht nicht auch zu erreichen wire,
wenn auf die Angahe der Namen der Beschwerde-
fiihrer verzichtet wiirde. Ich habe ferner zu erwiégen,
gegeben, lediglich den Anfangsbuchstaben des Na-
mens und den Wohnort des Beschwerdetiihrers auf-
zufithren. Der einzelne Abgeordnete hitte dann
noch die Moglichkeit, den Verfahren, die in seinem
Wahlkreis angestrengt worden sind, seine beson-
dere Aufmerksamkeit zuzuwenden.

Der Vorsitzende des Rechtsausschusses des Deut-
schen Bundestages hat diesem Vorschlag zuge-
stimmt und mir mitgeteilt, da8 kiinftig bei der Uber-
sicht {iber Verfassungsstreitsachen vor dem Bun-
desverfassungsgericht nur die Anfangsbuchstaben
und der Wohnort des Beschwerdefiihrers aufgefiihrt
werden.

3.2 Rechtswesen/Justizverwaltung

Die nachstehend aufgefiihrten Einzelthemen habe
ich zum Teil bereits im vergangenen Jahr aufgegrif-
fen. Bewegt hat sich in der Zwischenzeit wenig.
Zwar wird die Berechtigung meiner datenschutz-
rechtlichen Forderungen und Anregungen nicht be-
zweifelt, fiskalische Bedenken und Kompetenzauf-
teilung haben sich aber bisher als stirker erwiesen.
Ich bin jedoch zuversichtlich, daB es auch hier gelin-
gen wird, schrittweise dem Ziel eines verbesserten
Datenschutzes néher zu kommen.

3.2.1 Bundeszentrairegister

Die Verarbeitung personenbezogener Daten im
Bundeszentralregister in Berlin habe ich eingehend
und systematisch iiberpriift. Dabei habe ich nicht
nur kontrolliert, ob die Daten in Ubereinstimmung
mit den Bestimmungen des Bundesdatenschutzge-
setzes und des Bundeszentralregistergesetzes ver-
arbeitet werden, sondern auch, wie sie verarbeitet
werden, also die Datensicherung mit einbezogen.
Die Daten iiber Vorstrafen der Bundesbiirger sind
besonders sensibel. Ein Zugriff Unbefugter kdnnte
unabsehbare Folgen fiir die Betroffenen ausitsen.
Die Daten miissen daher nicht nur rechtlich ge-
schiitzt, sondern auch technisch einwandfrei gesi-
chert sein. Das Ergebnis war insgesamt positiv. Es
gab keinen AnlafB zu einer formellen Beanstandung
nach § 20 BDSG. Einige Verbesserungen des Daten-
schutzes habe ich angeregt und angekiindigt, im
néichsten Jahr zu iiberpriifen, ob und inwieweit sie
aufgegriffen und umgesetzt worden sind.

3.2.2 Anordnung (ber Mittellungen In Stratsachen

Auf die datenschutzrechtliche Problematik der An-
ordnung iiber Mitteilungen in Strafsachen (MiStra)

und die Reaktion der beteiligten cbersten Bundesbe-
hérden habe ich in meinem 2. Tatigkeitsbericht
(2. TB S.16 ) hingewiesen. Die MiStra wird vor al-
lem im Verkehr zwischen Gerichten/Staatsanwalt-
schaften einerseits und Landesbehbrden anderer-
seits angewendet. Meine Kollegen in den Bundes-
lindern haben sich des Themas daher ebenfalls an-
genommen; es wurde sodann auf der Konferenz der
Datenschutzbeauftragten des Bundes und der Lén-
der am 29. September 1980 ausfiihrlich behandelt.
Die Mitteilungen nach der MiStra losen in zahlrei-
chen Fillen unmittelbare oder mittelbare Rechts-
wirkungen aus, durch die in die vom Grundgesetz
geschiitzte Persdnlichkeitsphére des Betroffenen
eingegriffen wird. Die Justizverwaltungen des Bun-
des und der Lénder werden in dem Beschlul} des
Bundesbeauftragten und der Landesbeauftragten
fiir den Datenschutz daher gebeten, die MiStra zu
iiberpriifen und nur noch die Vorschriften fortbeste-
hen zu lassen, fiir die eine Rechtsgrundlage besteht,
oder eine solche gesetzliche Grundlage zu schatfen
und die Datenschutzbeauftragten von dem beabsich-
tigten Vorgehen zu unterrichten. Der BeschluB ent-
hilt ferner Anregungen zur Anderung einzelner
Vorschriften der MiStra, die weitgehend denen ent-
sprechen, die ich im vergangenen Jahr vorgelegt
habe.

3.2.3 Akteneinsicht fir Betroffene in Strafverfahren

"Die niederlindische Stiftung ,Landelijk Comité

Waakzaamheid Personenadministratie” hat sich an
mich gewandt und mir folgendes vorgetragen: Ein in
den Niederlanden lebender Holldnder sei im Jahre
1943 in Berlin wegen des Diebstahls von einigen
Paar Socken zu einer Zuchthausstrafe von 18 Mona-
ten verurteilt worden. Seine Bemiihungen, nach dem
Krieg Entschidigung in Holland zu erlangen, seien
bisher vergeblich gewesen. Nach Auffassung der zu-
stindigen Stellen sei er wegen einer kriminellen
Handlung, nicht jedoch wegen seiner Rasse, seines
Glaubens oder seiner Weltanschauung verurteilt
worden. Er hat sich in der Vergangenheit mehrfach
vergeblich um Einsicht in die Strafakten bemiiht.

Diesen Sachverhalt habe ich dem Bundesminister
der Justiz mitgeteilt und gleichzeitig darauf hinge-
wiesen, daB nach Nr. 185 der Richtlinien fir das

‘Stratverfahren und das BuBligeldverfahren vom 1. Ja-

nuar 1977 eine Akteneinsicht dem Betroffenen
grundsitzlich versagt ist. Ich habe ferner zum Aus-
druck gebracht, da8 ich diese Regelung fiir unbefrie-
digend halte und es begriiBen wiirde, wenn iiber die
Erweiterung der Akteneinsicht zugunsten von Pri-
vatpersonen eine Diskussion eingeleitet werden
kinnte.

Der Bundesminister der Justiz hat mir daraufthin
mitgeteilt, daB diese Frage im UnterausschuB der
Justizministerkonferenz am 28./28. Februar 1980 in
Berlin erértert worden ist. Efgebnis dieser Bespre-
chung war, daB mein Vorschlag, die Vorschriften der
Richtlinien fiir das Strafverfahren und das Bufigeld-
verfahren iiber die Akteneinsicht zugunsten von Pri-
vatpersonen (vor allem der von einem Verfahren Be-
trotfenen) zu erweitern, bei den Landesjustizverwal-
tungen auf Ablehnung gestoBen sei. Gegen ihn seien
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Bedenken aus §203 Abs. 2 Satz 2 StGB geltend ge-
macht worden. Auch wurde darauf hingewiesen, daB
bei einer Verwirklichung des Vorschlags die ,,Unver-
sehrtheit des Aktenguts" nicht gewdhrleistet sei,
Dariiber hinaus befiirchteten die Linder, eine Aus-
dehnung der Akteneinsicht in dem vorgeschlagenen
Rahmen fihre zu einem unverhéltnismé#Bigen
Arbeitsaufwand und stire den Arbeitsablauf bei den
— ohnehin iiberlasteten — Gerichten und Staatsan-
waltschaften. Die geltende Regelung eriaube im iib-
rigen, bei Ersuchen um Akteneinsicht berechtigte
Interessen ausreichend zu berlicksichtigen. Fille
nicht sachgerechter Bearbeitung solcher Antrige

- konnten im Wege der Dienstaufsicht korrigiert wez-
den.

Bei dieser Haltung der Lander will sich der Bundes-
minister der Justiz zunédchst darauf beschrénken,
die weitere Entwicklung der Praxis zu beobachten.
Aufgrund der Erérierungen dieser Sache kann er-
wartet werden, dafl die Gerichte und Staatsanwalt-
schaften den mit der Akteneinsicht durch Privatper-
sonen verbundenen Problemen ihre besondere Auf-
merksamkeit widmen. Soliten weitere Fille bekannt
werden, in denen die geltende Regelung der Richtli-
nien fiir des Strafverfahren und das BuBigeldverfah-
ren iiber die Akteneinsicht zu unbefriedigenden Er-
gebnissen fiihrt, will der Bundesminister der Justiz
erneut an die Lander herantreten.

Aus der Sicht des Datenschutzes (Auskunft iiber die
eigenen Daten!) halte ich es fiir wichtig, die Diskus-
sion iiber diesen Problemkreis fortzufiihren. Daher
habe ich die Landesbeauftragten fiir den Daten-
schutz gebeten, die Entwicklung in ihrem Bereich zu
beobachten und das Thre dazu beizutragen, daB die
Landesjustizverwaltungen ihren Standpunkt iiber-
denken.

3.24 ProzeBkostenhilfegesetz

Mit dem Gesetz iiber die ProzeBkostenhilfe vom
13. Juni 1980 (BGBIL. I S. 677) sind verschiedene Min-
gel des bisherigen Armenrechts beseitigt worden.
Auch nach dem neuen Recht muB jedoch derjenige,
der ProzeBkostenhilfe beantragt, seine persénlichen
und wirtschaftlichen Verhéltnisse offenlegen. Dage-
gen ist auch nichts einzuwenden. Es kann aber nicht
der Sinn des ProzeBkostenhilfegesetzes sein, dem
Antragsteller einerseits helfen zu wollen, ihn aber
gleichzeitig dadurch zu diskriminieren, daBl er seine
personlichen und sachlichen Verhiltnisse gegen-
iiber allen Personen und Stellen, die das Recht der
Akteneinsicht haben (§ 209 ZPO), offenlegen muB.
Aus datenschutzrechtlicher Sicht sellte daher alles
unternommen werden, um den Kreis derjenigen, die
von den so dargeiegten persiénlichen und wirtschafi-
lichen Verhiiltnissen Kenntnis erhalten miissen, so
klein wie méglich zu halten. Ich habe noch im Ver-
laufe der parlamentarischen Berdtungen des Ge-
setzentwurfs dem Bundesminister der Justiz gegen-
liber angeregt, darauf hinzuwirken, daB die Angaben
des Betroffenen nur dem Gericht zur Kenntnis ge-
langen. Praktisch hiitte dies bedeutet, das Proze8ko-
stenhilfeverfahren als eigenes neben dem eigentli-
chen Streitverfahren auszugestalten, wie dies auch
im Patentverfahren nach §§ 46a bis 46k Patentgesetz
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der Fall ist. Dieses Ax'zliegen ist jedoch im Gesetzge-
bungsverfahren nicht mehr beriicksichtigt worden.

Nach der Verabschiedung des ProzeBkostenhilfege-
setzes habe ich in einem Gesprich mit Vertretern
des Bundesministers der Justiz und der Landesju-
stizverwaltungen auszuloten versucht, ob und inwie-
weit nach dem nunmehr geltenden Recht die Prii-
fung der wirtschaftlichen Verhiltnisse auf das Ge-
richt beschrénkt bleiben kann, Dies hat sich als un-
moglich erwiesen. Das Verfahren zur Gewihrung
der ProzeBkostenhilfe ist Teil des Streitverfahrens.
Nach § 118 ZPO (i. d. F. des Artikel I Nr. 4 des Geset-
zes liber die ProzeBkostenhilfe) ist dem Gegner vor
der Bewilligung der ProzeSkostenhilfe Gelegenheit
zur Stellungnahme zu geben, wenn dies nicht aus be-
sonderen Griinden unzweckmifig erscheint. Ich
neige zwar zu der Auffassung, daB diese Stellung-
nahme sich auf die Streitsache und damit auf die Er-
folgsaussichten des Gerichtsverfahrens bezieht; es
kann dem ProzeBgegner aber nicht verwehrt wer-
den, sich auch zu den persdnlichen und wirtschaftli-
chen Verhdlinissen des Antragstellers zu HuBern
und gegebenenfalls auch diesen Teil der Gerichtsak-
ten einzusehen.

Angesichts der gesetzlich gegebenen Lage wird es
weitgehend bei den Gerichten liegen, inwieweit sie
dem Gedanken des Datenschutzes dadurch Rech-
nung tragen, da8 sie die Aufgaben, die der Recht-
suchende im ProzeBkostenhilfeverfahren offen legt,
so diskret wie miglich behandeln und sie den sonsti-
gen ProzeBbeteiligten nur dann zur Kenntnis gelan-
gen lassen, wenn dies unumgénglich notwendig ist.
Das vom Antragstelléer auszufiillende Formular ist
unter meiner Mitwirkung so ausgestaltet worden,
daB nur die notwendigen Daten erhoben werden.

3.2.5 Schuidnerverzeichnis

In meinem zweiten Titigkeitsbericht (2. TB S. 18)
habe ich auf die datenschutzrechtliche Problematik
bei der Ubermittlung von Angaben aus dem Schuld-
nerverzeichnis nach § 915 ZPO hingewiesen und an-

geregt, die Zahl der Stellen, die vollstindige Na-

menslisten aus dem Schuldnerverzeichnis erhalten,
stark zu reduzieren, Der Bundesminister der Justiz,
der meine Anregungen positiv aufgenommen hat,
hat inzwischen Stellungnahmen der beteiligien Be-
horden und Verbénde eingeholt. Die Landesjustiz-
verwaltungen und die befragten Wirtschaftsver-
bénde haben sich gegen meine Vorschlige ausge-
sprochen. Da jede Anderung der zu § 915 ZPO erlas-
senen Verwaltungsvorschriften der Zustimmung
des Bundesrates bedarf, besteht wenig Aussicht, daB
meine Anregungen in absehbarer Zeit verwirklicht
werden. Es bedarf weiterer geduldiger Uberzeu-
gungsarbeit, um den Datenschutz hier schrittweise
zu verbessern. -

3.2.6 Mistpreissplegei

Durch mehrere Eingaben bin ich auf ein daten-
schutzrechtliches Problem im Mietrecht aufmerk-
sam gemacht worden. Nach dem Zweiten Wohn-
raumkiindigungsschutzgesetz vom 18. Dezember
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1974 (BGBL I S. 3603) kann eine Miete erhdht wer-
den, wenn der verlangte Mietzins die Ublichen Ent-
gelte fiir vergleichbare Wohnungen nicht libersteigt.
Vielfach wird die Vergleichsmiete auf der Grundlage
von sogenannten Mietwerttabellen — gsuch Miet-
preisspiegel genannt — ermittelt. Wo es Mietpreis-
spiegel nicht gibt, ist der Vermieter auf Sachverstin-
digengutachten angewiesen, oder er muB die Mieten

von drei vergleichbaren Wohnungen anderer Ver-

mieter angeben.

Zur Erstellung der Mietpreisspiegel oder von Sach-
verstindigengutachten werden Daten tiber Art, Gré-
Be, Ausstattung, Beschaffenheit, Lage und Mietpreis
von Wohnungen erhoben. Dies sind personenbezo-
gene Daten iiber den Mieter oder den Hauseigentii-
mer, auch wenn sie chne Namensnennung ibermit-
telt werden. Zwar ist nach einer Entscheidung des
Bundesverfassungsgerichts (BVerfGE 37, 147) nie-
mand verpflichtet, {iber den Zustand und den Miet-
. preis seiner Wohnung Auskunft zu geben, er kann
aber nicht verhindern, dall sein Vertragspartner
diese Angaben macht. Sowohl der Mieter als auch
- der Vermieter kénnen ein legitimes Interesse daran

haben, daB der Inhalt ihres Mietvertrages und vor al- ]

lem die genauen Wohnverhéltnisse nicht bekannt
werden. Wie jemand wohnt, das sagt unter Umstén-
den viel iiber ihn aus. Durch den Mietvertrag kann
man sozusagen in die Wohnung hineinschauen —
ohne den Grundrechtsschutz der Wohnung zu verlet-
zen — und Schliisse auf Einkommen und Lebensstil
des Mieters ziehen. Wieviel jemand von seinen
Wohnverhiéltnissen erkennen lassen will, muB er im
Prinzip selbst entscheiden kiénnen. Die Abwigung
zwischen den Belangen des Betroffenen und dem ge-
wi} nicht gering zu veranschlagenden Interesse an
der Feststellung der ortsiiblichen Miete wird in sol-
chen Fillen méglicherweise dazu fithren miissen,
eine anonymisierte Angabe von Vergleichswohnun-
gen geniigen zu lassen.

Der Bundesminister der Justiz, den ich in dieser
Frage angesprochen habe, ist mit mir der Auffas-

sung, daf dem Persdnlichkeitsschutz auch im Rah--

men der Vorschriften iiber die Ermittlung der Ver-
gleichsmiete so weit wie mdglich Rechnung getra-
gen werden miisse. Es sei aber auch darauf zu ach-
ten, daB die Beriicksichtigung der Belange einzelner
Mietparteien nicht dazu tiihre, das System der Er-
mittlung der Vergleichsmieten, das sich bewéhrt
habe, insgesamt zu gefihrden oder in Frage zu stel-
len. Unter dieser Voraussetzung sieht der Bundes-
minister der Justiz in den Mietpreisspiegeln einen
besonderen Vorteil, weil sie nicht puniktuelle Infor-
mitionen iiber gezahlte Entgelte fiir einzelne Woh-
nungen liefern, sondern auf breiter Informationsba-
sis lediglich Anhaltspunkte fiir die Ermittlung der
Vergleichsmiete im Einzelfall bieten. Auch bei Sach-
verstindigengutachten ist meiner Forderung nach
einer moglichst weitgehenden Anonymisierung der
Angaben bereits ansatzweise Rechnung getragen
worden. Die Bundesregierung hat zusammen mit
den Landesjustizverwaltungen und den Verbénden
der Wohnungswirtschaft sowie dem Deuischen In-
dustrie- und Handelstag ein Muster-Sachverstindi-
gengutachten erstellt, in dem vorgesehen ist, die
Wohnungen in ihrer Belegenheit nur so grob zu be-

zeichnen, daB nur die Laée des Objektes nachvoll-
ziehbar ist, das konkrete Vergleichsobjekt aber
nicht benannt wird. - :

Trotz dieser begriiBénswerten Ansitze bleiben bei
der Erstellung von Mietpreisspiegeln und Sachver-
stindigengutachten Probleme, die kurzfristig nicht
lésbar sind, ohne das gesamte System der Erstellung
von Vergleichsmieten in Frage zu stellen. Nur
schrittweise werden hier Verbesserungen des Da-
tenschutzes erreichbar sein. Wiinschenswert wire
dies vor allem bei der Spruchpraxis der Gerichte.
Diese fordern bei der Angabe iiber Wohnungen an-
derer Vermieter teilweise sehr detaillierte Informa-
tionen. Auch hier zeichnet sich indessen eine posi-
tive Entwicklung ab. Einzelne Gerichte sind schon
dazu iibergegangen, im Falle der Beweiserhebung
die Zustimmung des Mieters zur Besichtigung von
Wohnraumen durch das Gericht zu fordern.

3.3 Steuerverwaltung

In meinem letzten Tétigkeitsbericht (2. TB, S. 18 £)
habe ich auf Meinungsverschiedenheiten mit dem
Bundesminister der Finanzen iiber den Umfang
meiner Kontrollbefugnisse hingewiesen.

Der Bundesminister der Finanzen sieht sich durch
das Steuergeheimnis daran gehindert, mir bei mei-
nen Kontrollen Einblick in Dateien, Akten und Un-

“terlagen zu gewiihren, wenn die Identitit des Steuer-

pflichtigen dadurch preisgegeben wiirde. Im Bun-
desdatenschutzgesetz sei die Befugnis zur Offenba-
rung gemiB § 30 Abs. 4 Nr. 3 der Abgabenordnung
nicht ausdriicklich geregeit. Ich bin im Einverneh-
men mit den Landesbeauftragten fiir den Daten-
schutz und der Datenschutzkommission Rheinland-
Pfalz der gegenteiligen Auffassung. Die Meinungs-
verschiedenheiten bestehen nach wie vor. Zwar war
es mbglich, im Bundesamt fiir Finanzen eine syste-
matische Kontrolie durchzufiihren, ohne da perso-
nenbezogene Daten offenbart werden muBiten (dazu
sogleich 3.3.1), die Grenzen einer solchen einge-
schréankten Priifung zeigten sich aber bereits im An-
schluB an die Uberpriifung des Zollkriminalinstituts
und des Zollfahndungsdienstes (s. u. 3.3.2). Letztlich
wird die Frage doch durch den Gesetzgeber geklart -
werden miissen.

3.3.1 Bundesamt fiir Flnanztn

Im Berichtsjahr habe ich eine U'berprufung der Da-
tenverarbeitung beim Bundesamt fiir Finanzen
durchfiihren lassen.

Die datenschutzrechtliche Priifung konzentrierte
sich auf die Informationszentrale Ausland und das
Verfahren zur Vergiitung bzw. Erstattung von Kir-
perschaft- und Kapitalertragsteuer. Ich habe dabei
auch Einzelvorgiinge eingesehen und mich tiber Art
und Umfang der gespeicherten Daten orientiert. Die
Namen der jeweils betroffenen Steuerpflichtigen
blieben dabei abgedeckt.

Ich konnte mich davon iiberzeugen, da8 der Umgang
des Bundesamtes fiir Finanzen mit personenbezoge-
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nen Daten, von geringfiigigen Méngeln abgesehen,
den aus datenschutzrechtlicher Sicht zu stellenden
Anforderungen entspricht.

Wenn auch diese Uberpriifung keinen Anlag bot, die
Kontroverse wegen des Umfangs meiner Kontroll-
befugnisse erneut auflieben zu lassen, so will ich
doch keinen Zweifel dari(iber lassen, daB ich aus den
Griinden, die ich in meinem 2. Tétigkeitsbericht dar-
gelegt habe, nach wie vor meine, auch Einzelvor-
génge iiberpriifen zu kinnen, ohne daB der betrof-
fene Steuerpflichtige mich dazu ausdriicklich er-
miichtigt hat. Diese Befugnis hat der Bundesbeauf-

. tragte nach meiner Auffassung, und er mu8 sie ha-
ben, um wirksam sein zu ktnnen,

3.3.2 Zollikriminalinstitut {ZKI} und
- Zolifahndungsdienst

3.3.21

Im Rahmen einer Uberpriifung des Zollkriminalin-
stituts in K&ln habe ich mir einen ersten Uberblick
iber die dort gefiihrten Dateien und die Art der ge-
speicherten Daten verschafft. Dabei wurde erneut
die Problematik des Umfangs meiner Kontrollbefug-
nis im Finanzbereich angesprochen, Zwar habe ich
wiederum die Dateien {iberpriift, ohne die Namen
der betroffenen Steuerpflichtigen zur Kenntnis zu
nehmen. Ich konnte aber nicht feststellen, ob Daten
zuléssigerweise an Dritte {ibermittelt worden sind.
Ich muB aber die Namen kennen, um die Verarbei-
tung beim Empfinger kontrollieren zu kénnen.
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Der Zollfahndungsdienst betreibt das Informations-
system INZOLL. Dieses System soll den Zollfahn-
dungsémtern und Zollfahndungszweigstellen (nicht
den Grenzzollstellen) nachweisen, welche Informa-
tionen sich bei welchen anderen Zollfahndungsstel-
len iiber die Personen befinden, deren Fall jeweils zu
bearbeiten ist. INZOLL hatte zunéchst die Funktion
eines zentralen Hinweissystems &hnlich wie der ge-
plante Kriminalaktennachweis (s. u. 3.11.2.1); inzwi-
schen ist es zu einer Straftaten-/Straftiter-Datei fiir
den Zollfahndungsdienst geworden.

Da INZOLL ein in sich relativ abgeschlossenes In-
formationssystem darstelit, bietet es sich an, dafiir
eine besondere Datenschutzregelung zu erlassen, in
der die Zweckbestimmung festgeschrieben und au-
Berdem bestimmt wird, welche Arten von Daten ge-
speichert und verarbeitet werden diirfen. Zu regeln
wiire, wer innerhalb oder auBlerhalb der speichern-
den Stelle Zugang zu den Daten haben darf. Ferner
wiiren Verfahren fiir die Auskunftserteilung an den
Betroffenen, die Berichtigung, Sperrung, Léschung
und Archivierung der Daten einzufiihren und in der
Datenschutzregelung fiir verbindlich zu erkléren;
schlieBlich miifite festgelegt werden, wie in Ausnah-
mefillen sowie bei tatséichlichen oder vermuteten
Verstiflen zu verfahren ist.

3.3.23

Die Tatigkeit der Zollfahndungséimter und des ZKI
selbst auf den Gebieten der Gefahrenabwehr und
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der Strafverfolgung wirft zum Teil &hnliche Rechts-
probleme auf wie die polizeiliche Beobachtung
durch die allgemeinen Polizeibehdrden.

~—= Die Zollifahndungsémter sind iiber das ZKI an
der polizeilichen Personenfahndung beteiligt, die
durch das Informationssystem INPOL technisch -
unterstiitzt wird. So wie Gerichte und Staatsan-
waltschaften die Eingabe von Haftbefehlen oder
Aufenthaltsermittlungsersuchen in diese Fahn-
dungsdatei veranlassen kénnen, ist der Zollfahn-
dungsdienst nach den geltenden Verwaltungs-
vorschriften befugt, Daten iiber Personen in die-
ses Informationssystem einzugeben, die zoll-
rechtlich iiberwacht oder polizeilich beobachtet
werden sollen. In dem einen Fall werden durch
diese Art der Ausschreibung zollrechtliche MaB-
nahmen (Anhalten, Durchsuchen u. 4., in dem
anderen Fall MaBnahmen der polizeilichen Be-
obachtung ausgel6st. Die polizeiliche Beobach-
_ tung ist bei Verdacht des VerstoBes gegen Vor-
schriften des Betdubungsmittelrechts und des
Waffenrechts zugelassen; die entsprechenden
Angaben der Zollbehéirden werden in die vom
BKA gefiihrte Datei ,polizeiliche Beobachtung
Rauschgift und Waffen" (eine logische Unter-Da-
tei der Personenfahndungsdatei von INPCL) ein-
gestellt; dadurch kénnen die Reisebewegungen
der betroffenen Personen registriert und an die
Zollfahndungsstellen gemeldet werden.

Die Voraussetzungen fiir die verschiedenen Aus-
schreibungsarten sind in der Polizeidienstvor-
schrift 3842 enthalten (hierzu s.u. 3.11.2.5). Das
ZKI nimmt seine Ausschreibungen aufgrund ei-
nes innerdienstlichen Errichtungserlasses des
Bundesministers der Finanzen vor. Dieser Erlaf}
ermichtigt das ZKI zur Sammlung aller Nach-
richten, die fiir den Zollfahndungsdienst von Be-
deutung sein kinnen. Die rechtliche Problematik
ist hier dieselbe wie bei der polizeilichen Beob-
achtung -durch allgemeine Polizeibehérden. Zu
den dagegen gedullerten Bedenken kommt hin-
zi1, dall das ZKI — anders als das BKA — nicht
auf der Grundlage einer gesetzlichen Aufgaben-
zuweisung arbeitet.
Soweit die dargestellten MaBnahmen der vorbeu-
genden Verbrechensbekimpfung und damit der
Gefahrenabwehrdienen sollen, ist zur Rechtferti-
gung auf § 208 Abgabenordnung verwiesen wor-
den. Er vermag jedoch eine Rechtsgrundlage
nicht zu ersetzen, weil er ersichtlich nur eine Auf-
gabe umschreibt, nicht aber Befugnisse festlegt.
Eine Generalklgusel ijber die Befugnisse der Fi-
_ nanzbehdrden ist in der Abgabenordnung und im
Zollgesetz nicht enthalten. Vielmehr sind die Be-
fugnisse — wie in der StrafprozeBordnung — je-
weils speziell zugewiesen.
§208 AO enthilt aus denselben Griinden auch
keine ausreichende Rechtsgrundlage fiir eingrei-
fende MaBnahmen zu Zwecken der Strafverfol-
gung. Auch § 404 AQ, der auf die Befugnisse nach
der Strafprozefordnung verweist, vermittelt
keine Rechtsgrundlage: hierfiir kime nim!lich al-
lein § 183 StPO in Frage, auch dieser enthilt je-
doch nur eine Aufgaben- und keine Befugnis-
norm (s.u. 3.11.2.5).
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Fiir das ZKI und die Zgllfahndungsbehdrden gibt
es bishér auch keine der Dateienrichtlinien fiir
das BKA vergleichbaren Richtlinien, die inshe-
sondere Ldschung und Auskunft regeln. Zu for-
dern ist, daB fiir den Finanzbereich gleiche Rege-
lungen in Kraft gesetzt werden wie fiir die Poli-
zeibehorden.

3324

Die vom ZKI in die polizeiliche Beobachtung und zoll-
rechtliche Uberwachung eingestellten Informatio-
nen sind auch durch das Steuergeheimnis geschiitzt.
Eine Offenbarung dieser Erkenntnisse ist nur dann
zuléssig, wenn ein Ausnahmetatbestand nach § 30
AQ gegeben ist. Das ist hier micht der Fall.

Offenbarung ist jedes Verfahren, das es ermoglicht,
daB steuerliche Erkenntnisse einem anderen be-
kannt werden oder bekannt werden kénnen. Das IN-
POL-Personenfahndungssystem ermdoglicht dem
angeschlossenen Teilnehmerkreis einen sofortigen
Direktzugriff auf den Datenbestand. Deshalb ist vor
der Einstellung steuerlicher Erkenntnisse in das IN-
POL-System zu priifen, ob die Voraussetzungen fiir
die Zuldssigkeit dieser Offenbarung nach § 30 AO
generell vorliegen werden.

Nach § 30 Abs. 4 Nr. 1 AO ist die Offenbarung u. a.
dann zuldssig, wenn sie zur Durchfiihrung eines
Steuerverfahrens dient. Die Ubermittlung an die an
INPOL angeschlossenen Polizeibehdrden ist danach
nicht zulédssig. '

Ein weiterer Tatbestand zuléssiger Offenbarung ist
gegeben, wenn diese fiir ein konkretes Strafverfeh-
ren erforderlich ist. Das ist bei der polizeilichen Be-
obachtung und der zollrechtlichen rwachung zu-
mindest nicht immer der Fall. So ist in Nummer 1.1
der Polizeidienstvorschrift 3842 ausdriicklich die
Gefahrenabwehr als ein zuléissiger Ausschreibungs-
~ zweck benannt; das geht iiber die Strafverfolgung
hinaus. Der Bundesminister der Finanzen beruft
sich demgegeniiber darauf, daB an der Kenntnis die-
ser Daten ein zwingendes Gffentliches Interesse be-
stehe und die Offenbarung daher nach § 30 Abs.4 Nr.
5 AQ zuléssig sei. Der Gesetzgeber hat zwar in die-
ser Bestimmung die Delikte, die eine Offenbarung
rechtfertigen, nur beispielhaft aufgezihlt, doch zeigt
diese Aufzihlung, daB es sich um Taten von erhebli-
cher Bedeutung handeln mull. Bei einer der von mir
gepriiften zwei Personenakten aus diesem Bereich
konnte ich diese Voraussetzung fiir die Einstellung
_ bisher nicht erkennen.

Soweit dem Steuergeheimnis unterliegende Daten
zur zollrechtlichen Uberwachung in das INPOL-
System eingestellt werden, erscheint mir eine gene-
relle Zuléssigkeit der Offenbarung ebenfalls be-
denklich. Fiir die Verfolgung von Zoll- und Steuer-
vergehen im Rahmen des § 208 AO sind ausschlief-
lich die Zollfahndungsdienststellen zustéindig. Diese
haben aber im Gegensatz zu den Polizeidienststellen
keinen direkten Zugriff auf diesen Datenbestand.
Polizeidienststellen sind mit der Verfolgung dieser
Delikte nicht betraut. Fiir sie ist die Kenntnis dieser
Daten somit nicht erforderlich. Uberdies darf die

zollrechtliche Uberwachung allein zollrechtliche
MaBnahmen nach sich ziehen. Der Bundesminister
der Finanzen hat inzwischen aufgrund meiner Be-
denken die Weisung erteiit, solange keine Aus-
schreibung zur zollrechtlichen Uberwachung in das
INPOL-System mehr vorzunehmen, bis das Bundes-
kriminalamt eine getrennte Bestandsfiihrung der
zollrechtlichen Daten realisiert hat.

3.3.25

Das BDSG nimmt die Sicherheitshehirden genereil
und ,. Bundes- und Landesfinanzbehdrden, soweit sie
personenbezogene Daten in Erfiilllung ihrer gesetzli-
chen Aufgaben im Anwendungsbereich der Abga-
benordnung zur Uberwachung und Priifung in Da-
teien speichern,” von der Verbdffentlichungs- und
Auskunftspflicht aus (§ 12 Abs. 2 Nr. 1, § 13 Abs. 2).
Der Begriff der Bundes- und Landestinanzbehérden
ist in § 6 AO abschlieBend definiert. Er ist auch bei
Anwendung des BDSG zugrundezulegen, Das Zoll-
kriminalinstitut ist in § 8 AQ nicht erwiihnt. Die Aus-
nahmetatbestinde des BDSG sind also fiir diese
Stelle nicht anwendbar.

Eine Veroffentlichung von Dateien des ZKI im Bun-

desanzeiger ist bisher nicht erfolgt, Meldungen des
ZKI zu meinem Register (§ 18 Abs. 4 BDSG) liegen
mir nicht vor. Ich werde darauf hinwirken, daf das
ZKI diesen Verpflichtungen nach dem BDSG nach-
kommt. -

3.4 Statistlk und Forschung

In den aus der Sicht des Datenschutzes seit jeher be-
sonders problematischen Bereichen der statisti-
schen, planerischen und wissenschaftlichen Daten-
verarbeitung haben sich im Berichtszeitraum auf
Teilgebieten praktibable Lisungen ergeben oder
doch abgezeichnet. '

Zur Frage, unter welchen Voraussetzungen und in
welcher Form die statistischen Amter wissenschaft-
lichen Instituten und anderen Interessenten statisti-
sches Datenmaterial iiberlassen diirfen, hat §11
Abs. 5 Bundestatistikgesetz eine grundsétzliche Kli-
rung gebracht: Nicht nur aggregierte Daten (d. h. vor
allem Tabellen) sondern auch Einzelangaben (Mi-
krodaten), an denen die Wissenschaft wegen ihrer

_vielfiltigen Auswertbarkeit besonders interessiert

ist, diirfen iibermittelt werden, wenn sie ,s0 anony-
misiert” sind, ,daB sie Auskunftspflichtigen oder Be-
troffenen nicht mehr zuzuordnen sind". Die Grenzli-
nie zwischen Datenschutz und Informationsbediirf-
nis ist damit genau an der richtigen Stelle gezogen:
Die Betroffenen sind davor geschiitzt, daB die Daten-
empfinger etwas liber ihre Verhiltnisse erfahren,
andererseits ist sichergestellt, daB der Datenschutz
nicht dadurch diskreditiert wird, daB die Bereitstel-
lung von Datenbestinden abgelehnt wird, obwohl
die gewiinschten Daten keinen Personenbezug auf-
weisen. Das Problem besteht nun in der praktischen
Durchfiihrung dieses Grundsatzes. Es ist eine vor-

' rangige Aufgabe der statistischen Amter, auf der Ba-

sis einschldgiger ausléndischer Erfahrungen geeig-
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nete Methoden zu entwickeln, die die vom Gesetz
vorausgesetzte Anonymisierung von Mikrodaten-
Bestéinden leisten. Ich befiirworte und unterstiitze
entsprechende Forschungsprojekte wissenschaftli-
cher Institute und begriiBe es, daB die Stiftung
Volkswagenwerk im Rahmen ihres Férderungs-
programms ,Datenschutz und Informationsbedarf
— Forschungen zur Anwendung und Weiterentwick-
lung rechtlicher Regelungen* Mittel auch fiir diese
Aufgabe bereitgestellt hat.

Die Bundestatistiken werden durchweg bundesweit
erhoben; die Aufbereitung, Speicherung und Aus-
-wertung erfolgt iiberwiegend arbeitsteilig durch die
statistischen ter der Lénder und das Statistische
Bundesamt. Daraus ergibt sich die Notwendigkeit
einer moglichst einheitlichen datenschutzrechtli-
chen Beurteilung von Problemféllen, Die Konferenz
des Bundes- und der Landesbeauftragten fiir den
Datenschutz hat deshalb einen Arbeitskreis mit dem
Auftrag eingerichtet, fiir die Anwendung und Ausle-
gung der Datenschutzvorschriften des BDSG und
der Statistikgesetze einheitliche Grundsétze zu ent-
wickeln und Erfahrungen auch unter dem Gesichts-
punkt der Fortentwicklung des Datenschutzrechts
zZusammenzutragen.

Ich begriiBe es, daB die statistischen Amter diese Ko-
ordinierungsbemiihungen durch Information und
Beratung unterstiitzen.

3.4.1 Statistisches Bundesamt

In meinem zweiten Tatigkeitsbericht hatte ich unter
243 (2. TB S. 20} iiber die Uberpriifung des Statisti-
schen Bundesamtes und die dabei festgestellten
Miingel berichtet. :

‘Zwischenzeitlich hat das Amt eine Reihe techni-
scher und organisatorischer Manahmen zur Ver-
besserung des Datenschutzes in Angriff genommen
und zum Teil auch umgesetzt. Dabei wurden die von
mir ausgesprochenen Anregungen weitgehend be-
riicksichtigt: Die interne Ubersicht zur Darstellung
der vorhandenen Datenbestéinde und Informations-

fliisse wird {iberarbeitet und so erweitert, daB sie.

den Gesamtnachweis fiir die Rechtm#Bigkeit der
Verarbeitung personenbezogener Daten beim Stati-
stischen Bundesamt sowie Hinweise auf sicherheits-
relevante Tatbesténde liefern kann; die Vervollstiin-
digung der Verfahrensdokumentation erfolgt fort-
laufend; die Sicherheit im EDV-Bereich wird bis
zum Neubau des Rechenzentrums durch organisato-
rische MaBnahmen verbessert. AuBlerdem wird an
der Realisierung eines umfassenden Sicherheits-
konzepts gearbeitet, das auch die Sicherung archi-
vierter Daten einschliefit.

Die Gesamtentwicklung beurteile ich positiv; auf
einzelne noch bestehende Méngel habe ich das Amt
hingewiesen.

34.2 Sozialhilfestatistik

Nach § 2 des Gesetzes iiber die Durchfiihrung von
Statistiken auf dem Gebiet der Sozialhilfe, der
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Kriegsopferfiirsorge und Jugendhilfe vom 15.Ja-
nuar 1883 (BGBL I S. 49) werden in der Jahresstati-
stik der Sozialhilfe ,die Zahl der Empfinger der
Hilfe und die Aufwendungen im Berichtsjahr, aufge-
gliedert nach Empféngergruppen und Hilfearten*,
erfragt. Auskunfispflichtig sind die Trager der Sozi-
alhilfe. Der Landesbeauftragte fiir den Datenschutz
Nordrhein-Westfalen hat mich darauf aufmerksam
gemacht, dafl die amtlichen Zihlblidtter Namen und
Anschriften sowie weitere personenbezogene Daten
der Hilfeempfinger enthalten. Die statistischen Am-
ter hatten ohne Riicksicht auf das Fehlen einer ent-
sprechenden gesetzlichen Ermichtigung eine na-
mentliche Erfassung vorgesehen, weil angeblich nur
so die Félle ermittelt werden kénnten, in denen ein
Empfénger sowohl von rtlichen als auch von iiber-
grtlichen Sozialhilfetrigern Leistungen erhalten
hat; dies sei zur Errechnung der genauen Zahl der
Hilfempfénger erforderlich. Den betroffenen Perso-
nen wurden die Ubermittlungen nicht bekannt, da
die auskunfispflichtigen Sozialhilfetréiger alle Anga-
ben aus ihren Unterlagen entnehmen.

Auf meinen Wunsch hat der Bundesminister fiir Ju-
gend, Familie und Gesundheit die zusténdigen Stel-
len der Lénder auf die datenschutzrechtlichen Be-
denken, die auch von anderen Landesbeauftragten
geteilt wurden, hingewiesen und erreicht, da8 die Er-
fassung von Namen und Anschriften in der Sozial-
hilfestatistik kiinftig unterbleibt. Die Frage, ob die
gesetzliche Ermiichtigung iiberhaupt eine Verwen-
dung von auf den Einzeifall bezogenen Zihlblittern
erlaubt, wenn dabei Betroffene bestimmbar sind, ist
Gegenstand weiterer Beratungen.

3.4.3 Wehrmedizinaistatistik

Beim Institut fiir Wehrmedizinalstatistik und Be-
richtswesen der Bundeswehr in Remagen werden
die &érztlichen Unterlagen aller Soldaten sowie zivi-
ler Patienten der Sanitétseinrichtungen zentral ar-
chiviert und aufgrund einer Dienstvorschrift tiintzig
Jahre lang aufbewahrt. Sie dienen sowohl der Ver-
wendung in Einzelfdllen, insbesondere fiir medizini-
sche und versorgungsrechtliche Zwecke, als auch
der Erarbeitung von zusammenfassenden Berichten
und Statistiken. Aufgrund von Beschwerden Betrof-
fener habe ich festgestellt, da8 die &rztlichen Unter-
lagen aus der Musterung auch von denjenigen
Wehrpflichtigen aufbewahrt werden, die wegen
Wehrdienstuntauglichkeit ausgemustert worden
sind; dies betrifft etwa 40 000 Personen jéhrlich. Fiir
eine einzelfallbezogene Weiterverwendung besteht
in diesen Fillen jedoch keinerlei Bedarf. Auf meine
Einwendungen hin hat der Bundesminister der Ver-
teidigung umgehend angeordnet, da8 die arztlichen
Unterlagen der ausgemusterten Wehrdienstpflichti-
gen dem Institut fiir Wehrmedizinalstatistik nur
noch in anonymisierter Form libersandt werden. Ein
— theoretisch denkbarer — Mibrauch dieser be-
sonders sensiblen Unterlagen ist damit ausgeschlos-
sen. Wehrpflichtige, die schon frither ausgemustert
wurden, kénnen die Léschung von Namen und An-
schrift beim Institut fiir Wehrmedizinalstatistik ver-
langen.
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3.44 Forschung

Der Bundesminister fiir Verkehr hat mich um Bera-
tung gebeten, nachdem es bei demoskopischen Er-
hebungen, die Institute in seinem Auftrag durch-
fiihrten, mehrfach zu Protesten von befragten Biir-
gern und zu kritischen Kommentaren in den Medien
gekommen war. Das Ergebnis dieser Beratungen
sind Richtlinien, die bei Forschungsvorhaben im Ge-
schéftsbereich des Verkehrsministeriums kiinftig
zugrunde gelegt werden sollen; sie sind auszugs-
weise im Anhang 1 zu diesem Bericht abgedruckt.

Ich habe mich bei der Beratung von dem Grundsatz
leiten lassen, daB es nicht das Ziel des Datenschut-
zes sein kann, Informationsquellen auszutrocknen,
auf die die Wissenschaft angewiesen ist, wenn sie ih-
ren Auftraggebern tragfdhige Entscheidungsgrund-
lagen liefern soll. Andererseits rechtfertigen weder
die staatlichen Aufgaben nocl die wissenschaftli-
chen Arbeitsmethoden, die Anforderungen des Da-
tenschutzes zu ignorieren oder weniger ernst zu
nehmen. Dies bedeutet fiir die Praxis demoskopi-
scher Umfragen vor allem, dafl die Institute und ihre
staatlichen Auftraggeber nicht lénger allein mit dem
Ziel an den Betroffenen herantreten diirfen, eine
miglichst hohe Antwortquote zu erreichen; vielmehr
mub das Persodnlichkeitsrecht der Betroffenen unter
allen Umstinden gewahrt bleiben. Das heit kon-
kret vor allem, daB jederzeit eine hinreichend tiefe
und sachlich einwandfreie Aufklérung gegeben wer-
den muB, ehe um eine freiwillige Teilnahme und —
soweit erforderlich — um die Einwilligung zur Da-
tenverarbeitung gebeten wird.

Die Richtlinien sind im iibrigen mit deh Grundséat-
zen abgestimmt, die zwischen den Verbénden der
Markt- und Sozialforschungsinstitute und den ober-
sten Datenschutz-Aufsichtsbehdrden der Lander
vereinbart worden sind. Ich empfehle den ibrigen
Geschiftsbereichen, die Richtlinien des Verkehrs-
ministeriums und die damit gemachten Erfahrun-
gen auch fiir ihre Forschungsvorhaben zu beriick-
sichtigen. Ich bin zuversichtlich, da8 auf diesem
Wege zumindest ein Teil der Probleme im Bereich
LDatenschutz und Forschung" bewiltigt werden
kann. .

Um so dringender ist es freilich, die datenschutz-
rechtlichen Bedingungen der unabhéngigen wissen-
schattlichen Forschung zu {iberpriifen. Hochschul-
forschern sowie wissenschaftlichen Vereinigungen,
die mir im vergangenen Jahr in groBer Sorge dar-
{iber berichtet haben, dad ihnen der Zugang zu wich-
tigen Informationsquellen in zunehmendem Um-
fang unter Berufung auf den Datenschutz verwehrt
wird, habe ich zugesagt, ihren Wunsch zu unterstiit-
zen, bei einer Novellierung des BDSG oder anderer
datenschutzrechtlicher Bestimmungen von den ge-
setzgebenden Organen gehbrt zu werden.

In vielen Fillen zeigt sich allerdings auch, daB der
Datenschutz lediglich als bequemer Vorwand ange-
fiihrt wird, wenn Stellen, die iiber forschungsrele-
vante Daten verfiigen, den Wissenschaftlern keinen
Einblick in ihre Thtigkeit gewihren wollen. Ich rate
deshalb allen Forschern, Konfliktfille auszutragen
und dabei auch die Hilfe der Datenschutz-Kontroll-

instanzen in Arnspruch zu nehmen. Nur wenn zwi-
schen den Beteiligten um die richtige Anwendung
des Datenschutzrechis gerungen wird, kann Klar-
heit gewonnen werden, ob die gesetzlichen Regelun-
gen oder nur deren fehlerhafte Anwendung fiir die
zunehmenden Informationsprobleme der Wissen-
schaft verantwortlich sind. Diese Kldrung aber ist
Voraussetzung tiir gesetzgeberische Korrekturen.

3.5 Personalwesen

Datenschutz ist fiir die Personalverwaltung nichts
grundiegend Neues. Schon die traditionellen Aufga-
ben des Personalwesens wie Einstellung, Beférde-
rung, Personalplanung usw. wurden nicht ohne die
Pflicht zur Verschwiegenheit einerseits und ohne
Einsichtsrechte in die Personalakten andererseits
wahrgenommen. Es gibt — im groBen und ganzen
bewihrte — Regeln, wie zwischien den Anforderun-
gen der Aufgabenerfiillung des Dienstherrn/Arbeit-
gebers und den Interessen der Beschiéftigten ein an-
gemessener Ausgleich herzustellen ist.

Ich sehe indessen die Gefahr, daB als Folge einer zu-
nehmenden Technisierung des Personalwesens ten-
denziell einseitige Veréinderungen zu Lasten der Be-
schiiftigten erfolgen. Hierauf habe ich bereits in mei-
nem zweiten THtigkeitsbericht (2. TB S. 24) hinge-
wiesen.

Die Anwendungen der Informationstechnologie Hir
Zwecke der Personalverwaltung stecken in der &f-
fentlichen Verwaltung gegenwirtig zwar noch in
den Anfiingen — von einigen Anwendern sowie
Standardauswertungen einmal abgesehen. Erfah-
rungsgeméB iibernehmen jedoch o6ffentliche Ver-
waltungen mit zeiilicher Verzigerung héufig Kon-
zepte, die in der Privatwirtschaft bereits praktiziert
werden. Damit kommen datenschutzrechtliche Pro-
bleme auf die Verwaltungen zu, wie sie bisher nur
aus diesem Bereich bekannt geworden sind. Vor ei-
ner ergibt sich so aber die Chance,
rechizeitig die méglichen Gefahren einer Technisie-
rung des Personalwesens zu erkennen und dem Ein-
satz der Informationstechnologie als Instrument
iiberméBiger Verhaltenskontrolle vorzubeugen. Fiir
meine Bewertung sind vor allem zwei Gesichts-
punkte entscheidend:

— Verkniipfbarkeit unterschiedlicher Anwendun-
gen )

Schon heute eingesetzte Techniken wie z.B.
Stechuhren, Autzeichnung von dienstlichen oder
privaten Telefongespréichen sowie Zugangskon-
trollen sind fiir sich genommen héufig wenig
spektakulir und unbedenklich. Zum Teil ist ihr
Einsatz aus Griinden der Datensicherung sogar
sachlich geboten, Mit den zunehmenden Mdg-
lichkeiten, diese Techniken untereinander zu
verkniipfen, ergibt sich jedoch eine neuartige
Problemdimension: Quantitédt droht in Qualitdt
umzuschlagen, weil eine Vielzahl von Einzelin-
formetionen durch Zusammenfiihrung zu einem
Gesamtbild (,Persénlichkeitsprofil“) des Be-
schéftigten fithren kann.
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— Formalisierung menschlichen Verhaltens

Mir bekannte Konzepte von Personalinforma-
tionssystemen versuchen die Eigenschaften der
Beschiiftigten in unterschiedlich vielen und un-
terschiedlich differenzierten Merkmalen auszu-
driicken, z. B. um Grundlagen fiir Beférderungs-
entscheidungen oder innerbetriebliche Umset-
zungen zu schaffen. Keine noch so gute Abbil-
dung dieser Eigenschaften kann einen Menschen
jedoch vollstindig beschreiben. Im Gegenteil —
jede Abbildung ist zwangsldufig mit einem Infor-
mationsverlust verbunden. Ich verkenne nicht,
daBl Verwaltungen, bei denen Personalentschei-
dungen Massenprobleme sind, auf den Einsatz
technischer Instrumente schon aus Kostengriin-
den ungern verzichten. Dies konnte hingenom-
men werden, wenn die begrenzte Tragfihigkeit
maschinell gestiitzter Entscheidungen allen Be-
teiligten deutlich wiire, Ich habe aber Zweifel, ob
die unterstiitzende Funktion derartiger Ent-
_scheidungshilfen allgemein erkannt wird und die
Entscheidung immer beim Personalbearbeiter
verbleibt.

Auch wenn mir bis jetzt nur wenige, zudem gering-
fiigige VerstdBe gegen Datenschutzbestimmungen
- bekannt geworden sind, scheint mir eine kritische
Beobachtung der Entwicklung geboten. Der Weg zu
sachgerechten Ldsungen ist datenschutzrechtlich
bis jetzt kaum ausgeschildert. Der Gesetzgeber, vor
allem aber die Sozialpartner sind au.fgerufen recht-
zeitig zu handeln.

3.5.1 Beweérbungsunteriagen und Personalb8gen

Aufgrund mehrerer Eingaben habe ich mich mit der
Problematik der Erhebung von Personaldaten in der
offentlichen Verwaltung befafit. Im Rahmen der Be-
werbung und Einstellung von Beschéftigten werden
eine Vielzahl von Daten erhoben. Diese dienen zum
Zeitpunkt der Bewerbung dem Bediirtnis, sich iiber
den potentiellen Beschiftigten ein moglichst ge-
naues Bild zu machen, vom Zeitpunkt der Einstel-
lung an dienen sie der Personalfithrung und -bewirt-
schaftung. Aufgrund der zum Teil hohen Sensibilitét
dieser Daten ist dem Grundsatz der Verhiltnism-
Bigkeit hier besonders Rechnung zu tragen. Ich
.strebe deshalb an, daB je besondere Regeln fiir Be-

~werbungsunterlagen und Einstellungsunterlagen
angewendet werden. Inhalt der Bewerbungsunterla-
gen sollen nur die fiir die Entscheidung iiber die Ein-
stellung eines Bewerbers erforderlichen Informatio-
nen sein, wihrend die Einstellungsunterlagen dar-
iber hinausgehende Informationen enthalten kén-
nen, die z. B. tiir die Berechnung der Besoldung, der
Vergiitung oder des Lohns erforderlich sind. Ferner
ist sicherzustellen, daB Bewerber, die nicht einge-
stellt werden, ihre Bewerbungsunterlagen zuriicker-
halten,

Personalbdgen, die meist den Personalakten vorge-
heftet werden, sind ein geeignetes Hilfsmittel, sich
liber den Beschiiftigten eine kurze, schnelle Infor-
mation zu beschaffen. Diesem Zweck, aber auch nur
diesem, sollen sie dienen. Regelméfig diirfen sie den
Blick in-die Personalakte zur Vorbereitung von Per-

26

sonalentscheidungen nicht ersetzen. Eine generelle
Aussage iiber den Inhalt der Personalbdgen ist nur
bedingt moglich, weil ein nach der Behérdenaufgabe
unterschiedliches Informationsbediirfnis bestehen
kann und auch aufgrund nicht einheitlicher Vor-
schriften des Beamten- und Tarifrechts in Bund,
Léndern und Gemeinden im Detail unterschiedliche
Informationen erhoben werden konnen. Deshalb
wird es eine einheitliche, abschlieBende Antwort
darauf, welchen Inhalt Personalbigen haben sollen,
nicht geben kénnen. Um der Vielfalt der unter-
schiedlichen Behtrdenaufgaben und Regelungen
gerecht werden zu kiinnen, mufl es bei generalklau-
selartigen Aussagen bieiben. Jedoch sind die Perso-
nal- und Betriebsréte aufgefordert, im Rahmen ih-
res Mitbestimmungsrechts den Inhalt der Personal-
bégen den jeweiligen Bediirfnissen der Behérde und
dem Interesse der Beschiftigten anzupassen. Dar-
liber hinaus halte ich eine Prézisierung des Inhalts
von Personalbigen fiir einzelne Verwaltungsberei-
che, z. B. auf dem ErlaBwege, fiir mdglich und erstre-
benswert. Angaben wie z. B. iiber die Religionszuge-
hirigkeit oder iber Namen und Beruf des Ehepart-
ners sollten nur in solchen Fillen in den Personalbo-
gen aufgenommen werden, in denen sie fiir die Per-
sonalbewirtschaftung und -fiihrung von Bedeutung
sind. Die Tatsache, daB diese Informationen zum
Teil auch -aus anderen Unterlagen (z. B. Heiratsur-
kunde, Steuerkarte) hervorgehen, spricht eher ge-
gen als fiir die Notwendigkeit, diese Informationen
auch in den Personalbogen aufzunehmen.

3.5.2 Personalaktenrecht

Im Personalwesen werden unzihlige personenbezo-
gene Daten erhoben und verarbeitet. Herkdmmlich
geschieht dies in Personalakten. Lediglich ein Teil
der Verwaltung verwendet fiir einen Teil seines Per-
sonals und/oder fiir einen Teil der Daten aus Per-
sonalakten automatische und/oder manuelle Da-
teien. -

Die personenbezogenen Daten in Personalakten un-
terliegen verstiirktem Schutz: das Personalaktenge-
heimnis ist ein besonderes Amtsgeheimnis i. S. des
Datenschutzrechts (vgl z. B. §§ 10, 11, 24 BDSG). Die
Vorschriften iiber den Schutz des Amtsgeheimnis-
ses (z. B. §61 BBG, § 39 BRRG) gelten folglich nur
nach MaBgabe der besonderen in der Rechispre-
chung entwickelten Grundsétze zum Schutze des
Personalaktengeheimnisses. So diirfen z. B. Mittei-
lungen im dienstlichen Verkehr, die gemiB den Vor-
schriften iiber das Amtsgeheimnis zuléssig sind, bei
Daten, die unter das Personalaktengeheimnis fallen,

_nur erfolgen, wenn die spezifischen Regeln des Per-

sonalaktenrechts eine derartige Mitteilung erlau-
ben. Generell ist aber eine Mitteilung im dienstli-
chen Verkehr aus Personalakten nicht zuléssig. Das
Bundesverwaltungsgericht vertritt in stéindiger
Rechtsprechung der Standpunkt, dal Personalak-
ten ohne Einwilligung des Beamten grundséatzlich
nur von einem eng begrenzten Personenkreis mit
besonderer- dienstlicher Verantwortung (Personal-
referent, Behordenleiter) eingesehen werden diirf-
ten; sie genossen sowohl im dienstlichen Interesse
als auch im schutzwiirdigen personlich-privaten In-
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teresse des Beamten einen besonderen Vertrauens-
schutz, der sich auch auf den Verkehr der Behérden
untereinander erstrecke. Personalakten gehdrten
grundsitzlich zu den Vorgingen, die gemdB §99
Abs. 1 Satz 2 VwGO ihrem Wesen nach geheimgehal-~
ten werden miiBten (BVerwGE 18, 179, 185 m. w. N,;
35, 225, 227).

Die Befugnis und Pflicht zur Fiihrung von Personal-
akten wird in den bundesgesetzlichen Regelungen
(z. B. § 90 BBG, § 56 BRRG) vorausgesetzt. Eine ge-
setzliche Regelung hierzu fehit — im Gegensatz zu
einigen Landesbeamtengesetzen. Nun zeichnet sich
das Beamtenrecht sonst durch eine besonders grofle
Regelungsdichte aus. Um so mehr mull es verwun-
dern, da Befugnis und Pflicht zur Fiihrung von Per-
sonalakten, also Regelungsgegenstinde, bei denen
es sich um die Erhebung und Verarbeitung zum Teil
sensibelster Daten handelt, bisher keine bundesge-
setzliche Grundlage gefunden haben. Angesichts ei-
nes gewachsenen ProblembewulBtseins im Bereich
der Informationsverarbeitung sollte dies bald nach-
geholt werden. Bei dieser Gelegenheit sind auch
endlich Regelungen zur Tilgung oder Léschung von
Daten aus Personalakten zu treffen. Auch insoweit
sollte der Bund nicht hinter den auf diesem Wege
vorangegangenen Landesbeamtengesetzen zuriick-
bleiben. ’

Der Entwurf eines Bereinigungsgesetzes -— Stand:
Januar 1980 —, der im Mai 1980 Gegenstand eines
Beteiligungsgespréchs gemaf § 94 BBG, war, aber in
der 8.Legislaturperiode nicht mehr verabschiedet
wurde, fahd insoweit nicht den Beifall zweier groBer
Spitzenorganisationen der zustéindigen Gewerk-
schaften, nimlich des Deutschen Beamtenbundes
und des Deutschen Gewerkschaftsbundes. Auch ich
halte den Entwurf unter datenschutzrechtlichen Ge-
sichtspunkten fiir verbesserungsbediirftig. Inshe-
sondere sollte er dazu fiihren, da8 das Vorhalte- und
Verwertungsverbot gemif §§ 49, 50 Bundeszentral-
registergesetz auch im Personalaktenrecht in einer
Weise implementiert wird, die der Bedeutung des
Resozialisierungsgebots gerecht wird. Das ist in der
bisherigen Fassung nicht der Fall, auf Grund ¢iner
sorgfiltigen Abwégung zwischen dem Persénlich-
keitsschutz des Beamten und etwaigen Grundsitzen
der Aktenfiihrung wie dem sogenannten Vollstén-
digkeitsgrundsatz aber erforderlich.

1.5.3 BundespersonalausschuB

In meinem zweiten Thtigkeitshericht habe ich iiber
Verfahrensordnungen des Bundespersonalaus-
schusses, nach denen ihm ,die Personalakten” vor-
zulegen seien (2. TB S.23 {), und dariiber berichtet,
. daB der Meinungsaustausch zwischen dem Bundes-
minister des Innern, dem Bundespersonalausschul
und mir hieriiber noch nicht abgeschlossen sei.

Inzwischen hat der BundespersonalausschuBl die
Vorlagepflicht auf die Personalhauptakten (also
ohne Vor- und Nebenakten) beschréinkt. Er hat sich
dariiber hinaus bereit erklirt, in den einschligigen
Verfahrensordnungen den Umfang der Vorlage-
pflicht klarzustellen. Der Verzicht auf die Vorlage
von Vor- und Nebenakten ist eine zu begriiBende

Einschrankung im Sinne ﬂes in §102 Abs. 2 BBG
normierten Erforderlichkeitsprinzips.

3.5.4 Belhilten

Aufgrund mehrerer Eingaben und einer Anregung
der Datenschutzkommission Rheinland-Pfalz habe
ich die Frage der Erforderlichkeit eines arztlichen
SchluBiberichts bei Sanatoriumsaufenthalten und
Heilkuren gepriift. Nach § 8 Abs. 1 Beihilfevorschrif-
ten sind u.a. die Kosten der Unterbringung
und Verpflegung in einem Sanatorium sowie die
Auslagen fiir Kurtaxen und die Kosten des #rztli-
chen SchluBberichtes beihilfefihig, wenn ein amts-
oder vertrauensarztliches Gutachten dariiber vorge-
legt wird, daB die Sanatoriumsbehandiung dringend
notwendig und nicht durch stationire Behandlung
In einer anderen Krankenanstalt oder durch eine
Heilkur mit gleicher Erfolgsaussicht ersetzbar ist,
und die Festsetzungsstelle die Beihilfefdhigkeit vor-
her anerkannt hat. Der genannte drztliche Schlufl-
bericht fallt sehr unterschiedlich aus. Er kann den
Behandlungsplan fiir einen Kurverlauf wiederge-
ben, 4. h. alle wihrend der Kur getroffenen Verord-
nungen und verabreichten Anwendungen; er kann
aber dariiberhinaus personenbezogene Daten ent-
halten, z. B. Diagnosedaten, die teilweise sehr sensi-
bel sein konnen, Der Schlufibericht kann schlieilich
so inhaltsarm sein, daB er nicht einmal fiir den
Zweck der Abrechnung der Beihilfe ausreicht, so
daB Riickfragen erforderlich werden. Je nach dem
beschriebenen Inhalt stellt sich die datenschutz-
rechtliche Problematik unterschiedlich.

Ich habe anerkannt, daB die Beihilfestelle fiir die Ab-
rechnung der Beihilfe diejenigen Informationen be-
nétigt, aus denen hervorgeht, ob die abgerechneten
Leistungen mit den angeordneten und durchgefiihr-
ten Verordnungen des Arztes {ibereinstimmen oder
ob bzw. warum Anderungen in der Durchfithrung
vorgenommen wurden. Soweit der drztliche Schluf-
bericht dariiber hinausgehende Informationen gibt,
sind diese fiir die Beihilfestelle nicht erforderlich.
Hilt der Sanatoriums- oder Kurarzt &érztliche Hin-
weise fiir die weitere Behandlung des Beihilfebe-
rechtigten fiir erforderlich, so sind diese — mit Ein-
willigung des Beschiiftigten — dem behandelnden
Arzt oder dem Personalarzt in einem Arztbrief mit-
zuteilen.

Das fiir Beihilfefragen zustindige Grundsatzreferat
des Bundesministeriums des Innern und der Lei-
tende Arzt des Arztlichen und Sozialen Dienstes der
obersten Bundesbehtrden werden in Ubereinstim-
mung mit mir darauf hinwirken, daB der drztliche
SchiuBbericht in Zukunft nur noch die fiir die Ab-
rechnung der Beihilfe erforderlichen Daten enthilt,
wihrend dariiber hinausgehende Informationen mit
Einwilligung des Beschiftigten dem Hausarzt oder
ggf. dem Personalarzt zugeleitet werden. :

3.5.5 Automatisierte Datenverarbeitung

3.5.5.1 Personalinformationssysteme

Es gibt keine gesicherte Definition fiir das in der 6f-
fentlichen Diskussion zunehmend gebrauchte
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Schlagwort ,Personalinformationssystem®. Ein

Lehrwerk iiber Personalinformationssysteme (G.

Reber {Hg.], Personalinformationssysteme, Stutt-

gart 1979, S. V) gibt folgende Aufgabenbeschreibung:

~Die Grundvorstellung fiir den Einsatz von Perso-
naldaten im Sinne der Aufgaben eines Manage-
ment-Informationssystems liegt in der Lésung eines

Zuordnungsproblems zwischen Arbeitsplatzanfor-

derungen einerseits und personalen Eigenschaften

andererseits zur Optimierung der mit der Erfiillung
der Arbeitsplatzanforderungen angestrebten be-
trieblichen Leistung”. Mir ist fiir den Bereich meiner

Zusténdigkeit kein einziges System bekannt, das

diesen Wunschvorstellungen ganz entspricht. Aller-

dings gibt es in einer Reihe von Verwaltungen Be-
miihungen, Personaldaten, die in der Vergangenheit
automatisiert lediglich fiir den Zweck ,Lohn- und

Gehaltsabrechnung” verarbeitet wurden, auch fiir

andere Zwecke zu benutzen, z. B, fiir automatisierte

Erstellung von Reihungen (Listen) fiir Beforde-

rungsentscheidungen oder zur Unterstiitzung von

Planungs- und Fithrungsentscheidungen.

Das nach meiner Kenntnis am weitesten entwik-

kelte System im Bereich des Bundes ist das System

PERFIS, das ,,Personalfiihrungs- und -informations-

system Soldaten* des Bundesministers der Verteidi-

gung. Ich habe dieses System Ende 1980 zwei

Wochen lang {iberpriifen lassen. Da das Verfahren

dieser Prifung noch nicht abgeschlossen ist, habe

ich mit den zustiindigen Stellen eine Fortsetzung

Anfang des Jahres 1981 vereinbart. Ich méchte des-

halb hier auf die Wiedergabe von Details verzichten

(zum Problem der Speicherung von Beurteilungsno-

ten vgl schon 2. TB S. 21 £} und lediglich auf einige

klarungsbediirftige Probleme hinweisen, nimlich

— das System der Zugriffe auf PERFIS,

— Inhalt und Verfahren empirischer, inshesondere
psychologischer Forschungen und ihre Abgren-
zung von den eigentlichen Aufgaben des Perso-
nalwesens,

— BSicherheitsanforderungen an ein System wie
PERFIS, das auch im Ernstfall einsatzfdhig
sein muB, insbesondere hichste Anforderungen
an Transparenz und Beherrschbarkeit des Sy-

. stems, :

— die Organisation des Datenschutzes im Bereich

des Personalwesens.

Allgemein sei festgestellt, da das System PERFIS
wegen seines verteidigungspolitischen Auftrags als
Beispiel nur bedingt verallgemeinerungsfihig ist.
Was fiir dieses System mit einem besonders in die
Pflicht genommenen Adressatenkreis vertretbar
sein mag, kann fir andere 6ffentliche Verwaltungen
eine problematische Lisung sein. Bei dem gegen-
wiirtigen Stand des Aufbaus vor Personalinforma-
tionssystemen kann ich vorerst nur allgemein dar-
auf aufmerksam machen, die auftretenden Pro-
bleme grundsétzlich zu durchdenken, bevor mit der
Anwendungsphase von Personalinformationssyste-
men begonnen wird.

3.552 Gieltzelterfassung

Mehrere Eingaben betreffen Fragen der Gleitzeiter-
fassung,
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Eine maschinelle Gleitzeiterfassung scheint mir nur
dann erforderlich zu sein, wenn eine Selbstaufzeich-
nung durch die betroffenen Mitarbeiter aus konkre-
ten arbeitsbedingten Griinden nicht méglich ist oder
aber wenn sich herausstellt, daB solche Aufzeich-
nungen nicht korrekt gefithrt werden. Wird ein Er-
fassungsgerit eingesetzt, muf sichergestelit sein,
da8 folgende Forderungen beriicksichtigt werden:

— Es sollen nur die fiir die Abrechnung erforderli-
chen Daten aufgezeichnet werden.

-— Die Zeitdaten der Mitarbeiter diirfen nicht von
anderen eingesehen werden kénnen. Dies kann
z. B. bei Aufzeichnungskarten dadurch erreicht
werden, da8 die Kartei beaufsichtigt wird (z. B.
durch den Pfortner); dies wurde in einem Fall auf
meine Empfehlung veraniafit. Auch dadurch, dag
die Namen auf den Karten nicht ausgewiesen
werden, wird das Aufnehmen von Informationen
durch andere als den Betroffenen erschwert. Bei
anderen Aufzeichnungsarten ist durch andere
organisatorische und technische Mafnahmen
eine unbefugte Kenntnisnahme zu verhindern.

-— Egs muBl sichergestellt sein, daB die erhobenen
Daten ausschlieilich fiir die Gleitzeitberechnung
verwandt werden. So wiére vor allem die Auf-
nahme dieser Daten in ein Personalinforma-
tionssystem problematisch,

— Die aufgezeichneten Daten sind nach Abrech-
nung und Anerkenninis durch den Betroffenen
zu l16schen.

Der Personal-/Betriebsrat ist in allen die maschi-
nelle Gleitzeiterfassung betreffenden Fragen zu be-
teiligen {(vgl. §§68 Abs.2, 75 Abs.3 Nr.1 u 17
BPersVG; §87 Abs.1 Nr.2 u. 6 BetrVerfG). Der in-
terne Datenschutzbeauftragte sollte jedenfalls kon-
trollieren, daB die Daten nur fiir den Zweck Zeitab-
rechnung verwandt werden.

3.5.5.3 Telefonkontrolle

Im Rahmen einer Priifung und in mehreren Einga-
ben wurde die Frage der automatischen Erfas-
sung von Ferngesprichen aufgeworfen. Hieriiber
gibt es in den allermeisten Féllen weder Rechtsvor-
schriften noch Vereinbarungen zwischen Dienst-
herrn und Personalrat bzw. Unternehmensleitung
und Betriebsrat Es ist daher von den allgemeinen
Grundsiitzen der Erforderlichkeit (fiir die Aufgaben-
erfiillung) und der Verhnltmsmaﬂ:gke:t auszuge-
hen,

Bei der Kldrung von Art und Umfang einer Speiche-
rung ist zwischen dienstlichen und privaten Gespré-
chen zu unterscheiden. Daten {iber dienstliche Ge-
spriche sollten grundsatzlich nur dann registriert
werden, wenn dies fiir die Aufgabenerfiillung, iiber
private Gespriche nur, wenn und soweit es zu Ab-
rechnungszwecken erforderlich ist. Im einzelnen
vertrete ich dazu folgende Auffassung:

Im ersten Falle sollte sich die Registrierung auf die
Angabe der Nebenstellemnummer des Beschiftigten
sowie des Datums und der Dauer des Telefonats (Ge-
biihreneinheiten) beschrinken Weitergehende In-
formationen (z. B. Verbuchungsstelle, Aktenzeichen)
sollten nur dann registriert werden, wenn sich dies
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aus der Aufgabenstellung der Behdrde ergibt. Die
Angabe des Gespriichsteilnehmers wird nur in Aus-
nahmefillen erforderlich sein, weil der Beschéftigte
regelméBig Aufzeichnungen liber den Gesprichs-
pariner und den Gespréchsinhalt in einer Aktenno-
tiz zu machen hat. Eine wbrtliche Registrierung des
Gesprichsinhalts wird sich aus der Aufgabenerfiil-
lung nur selten rechifertigen lassen (z. B. im Sicher-
heitsbereich).

Eine Auswertung der Aufzeichnungen {iber dienstli-
che Telefongespriiche zu Zwecken der Kontrolle der
Beschéftigten oder die Verkniipfung dieser Auf-
zeichnungen mit anderen Informationen iiber die
Beschiftigten darf nicht stattfinden. Wenn zur Re-
duzierung des Gebiihrenaufkommens zeitlich befri-
stete Kontrollaufzeichnungen vorgenommen wer-
den, sollten die Beschiiftigten vorher unterrichtet

und die MaBnahme mit dem Personal-/Betriebsrat .

und gegebenenfalls dem internen Datenschutzbe-
auftragten abgestimmt werden. Die Auswertung die-
ser Aufzeichnungen ist auf die hierfiir Zustéindigen
zu beschrinken. Nach Ende der befristeten Maf-
nahme sind die Aufzeichnungen zu léschen.

Die Registrierung von Angaben {iber private Tele-
-fongespriiche ist nur zuliissig, soweit diese fiir Ab-
rechnungszwecke erforderlich sind. Dazu geniigen
die Nebenstellennummer des Beschéaftigten, das Da-
tum sowie die Dauer des Telefonats (Gebiihrenein-
heiten). Eine Aufzeichnung des Teilnehmers (Ange-
rufenen) ist nicht erforderlich. Sollte der Beschif-
tigte dies verlangen, so sollte ihm geraten werden,
diese Informationen selbst in geeigneter Form fest-

zuhalten. Eine Auswertung der genannten Angaben -

zu anderen als Abrechnungszwecken und die Ver-
kniipfung mit anderen Informationen Giber die Be-
schiftigten muf unterbleiben.

Die Beschéftigten sind aus Griinden der Transpa-
renz iiber den Umfang der Registrierung und dar-
iiber, welche Stellen die Unterlagen zu Abrech-
nungszwecken ‘erhalten, zu informieren. Die Auf-
zeichnungen sind nach erfolgter Abrechnung zu 16-
schen.

3.5.54 Leistungskontrolle

Bei vielen Bildschirmarbeitsplitzen werden Auf-
zeichnungen iiber die Arbeit des ,Bedieners" ge-
fiihrt. Die dabei gesammelten Angaben werden u. a.
zu Abrechnungszwecken bendtigt. Zum Beispiel
wird die Arbeit eines Programmierers, der am Bild-
schirm Software entwickelt, in solchen Aufzeich-
nungen beschrieben, um die Entwicklungskosten
fiir die jeweiligen Programme den verursachenden
Sachgebieten anlasten zu kénnen.

Mir ist ein Fall bekannt geworden, in dem derartige
Aufzeichnungen nicht nur fiir Abrechnungszwecke
benutzt wurden, sondern einem Vorgesetzten zur
Leistungsbewertung vorlagen. Abgesehen davon,
daB Aufzeichnungen, die fiir einen bestimmten an-
dersartigen Bereich erfolgen, in der Regel nicht ge-
eignet sind, sich ein Bild von der Leistungsféhigkeit
eines Mitarbeiters zu machen, halte ich es fiir pro-
blematisch, Daten, die zweckbestimmt erhoben wur-
den, anderweitig zu benutzen.

35.5.5 Zugengs- und Zugriffskontrolle

Aus Sicherheitsgriinden ist fiir viele Bereiche eine
Zugangskontrolle erforderlich, Auch das BDSG for-
dert in der Anlage zu § 6 Abs. 1 Satz 1, ,,Unbefugten
den Zugang zu Datenverarbeitungsanlagen, mit de-
nen personenbezogene Daten verarbeitet werden, zu
verwehren.”

Wie die Zugangskontrolle realisiert werden kann, ist
in einer Reihe von Fachzeitschriffen beschrieben
worden. Dariiber hinaus sind Zugangskontrollsy-
steme vielerorts Praxis. Sowohl in Vertifentlichun-
gen als auch in der Praxis ist bisher zwei Problemen
zu wenig Aufmerksamkeit entgegengebracht wor-
den:

— Bei Einsatz von Zugangskontroilsystemen ent-
stehen Aufzeichnungen mit naturgem#éB perso-
nenbezogeneém Inhalt. Es muB sichergestellt wer-
den, daB diese Informationen nur fiir den Zweck
~Zugangskontrolle® ausgewertet werden. Die
Auswertung sollte daher nur durch den Daten-
schutzbeauftragten erfolgen. Er sollte auch dar-
iiber mitentscheiden, welche Daten iiberhaupt
aufgezeichnet werden. So kann es erforderlich
sein, alle Zutritte bzw. Zutrittsversuche aufzu-
zeichnen; je nach organisatorischer ,Flankensi-
cherung” kann es aber auch geniigen, nur unbe-
fugte Zutrittsversuche (ohne Aufzeichnung) zu
melden. _

— Die techrische Entwicklung hat ermdglicht,

Computerunterstiitzung an den Arbeitsplatz zu
bringen. Biirocomputer, die heute eine Leistungs-
fithigkeit und eine Speicherkapazitit haben wie
vor einigen Jahren nur GroBanlagen, werden in
stark wachsender Anzahl in Biirordumen aufge-
stellt. Wie ich bei Uberpriifungen festgestelit
habe, tiihrt das — nicht nur in Ausnahmeféllen
— zu folgender Situation:
Behorden und andere Organisationen sichern
ihre Rechenzentren mit erheblichem techni-
schen Aufwand ab. Nahezu perfekte Zugriffs-
und Zugangskontrollsysteme sind eingesetzt. In
der gleichen Stelle stehen Biirocomputer in nicht
oder nur mangethaft gesicherten Biirordumen,
obwohl hier #hnlich sensible Daten, wenn auch
in geringerer Menge als im Rechenzentrum, ver-
arbeitet werden. Die hier durchgefiihrten Zu-
griffs- und Zugangskontrollen sind oft unzurei-
chend. Eine Losung dieses Problems kann ich
auch noch nicht anbieten. Hersteller und Anwen-
der sind jedoch aufgerufen, dazu beizutragen,
auch die Datenverarbeitung am Arbeitsplatz si-
cherer zu machen.

Um kontrollieren zu kiinnen, ob tatséchlich nur Be-
rechtigte auf die ihrer Zugriffsberechtigung unter-
liegenden personenbezogenen Daten zugreifen, wird
in der Regel aufgezeichnet, welche Berechtigten auf
welche Datensiitze zugreifen. Dies geschieht teil-
weise durch Ausdruck auf Papier, in groSen Syste-
men jedoch in elektronischen Dateien. Demgegen-
{iber wird beim Bundeskriminalamt bewubt auf die
Protokollierung der Zugriffe verzichtet, da hier zu-
sitzliche Dateien mit sehr sensiblem Inhalt entstiin-
den. Von Ausnahmen dieser Art abgesehen, halte ich
eine Protokollierung jedoch fiir erforderlich.
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Die dabei entstehenden Dateien miissen entspre-
chend gesichert werden. Zu nuizen sind sie allein
durch den Datenschutzbeauftragten, soweit nicht
eine Nutzung fiir systemtechnische Zwecke unum-
giinglich ist (Wiederanlauf des EDV-Systems). Nach
Durchfithrung der Kontrollen durch den Daten-
schutzbeauftragten sind die Dateien zu 13schen.

Im iibrigen sind solche Dateien bei mir zur Auf-

nahme in das Register gem&B § 19 Abs. 4 BDSG an-

zumelden.

3.6 Bibllothekswesen

Bei der Deutschen Bibliothek in Frankfurt wurde
. eine zweitéigige Prifung durchgefiihrt. Als zentrale
Archivbibliothek hat die Deutsche Bibliothek im we-
sentlichen die Aufgabe, simtliche deutschsprachi-
gen Druckwerke, soweit sie nach dem 8. Mai 1945
hergestellt worden sind, zu sammeln, zu inventari-
sieren und bibliographisch zu verzeichnen. Sie dient
gleichzeitig der Allgemeinheit als Prasenzbiblio-
thek.

Das Ergebnis der Priifung 4Bt sich folgendermaBen
zusammenfassen: ‘

Die Bedeutung des Datenschutzes fiir die eigene Té-
tigkeit war in der Deutschen Bibliothek noch kaum
erkannt. Im Hinblick darauf, daB die im Rahmen des
gesetzlichen Auftrags verarbeiteten personenbezo-
genen Daten ausnahmslos zur Veréffentlichung be-
stimmt sind und auch tatséchlich verétfentlicht wer-
den, war man davon ausgegangen, daB ein sachli-
ches Bediirfnis fiir Datenschutz. nicht gegeben sei.
Ein Verzeichnis der Dateien war zwar vorhanden,
aber nicht auf die in § 15 BDSG definierten Anforde-
rungen abgestimmt. Weiterhin waren die nach § 12
vorgeschriebene Verbifentlichung und die nach § 19
Abs. 4 erforderliche Anmeldung zum Dateienregi-
ster versdumt worden. Eine Verpflichtung auf das
Datengeheimnis hatte nicht stattgefunden.

Im Verlauf der Priifung und der Beratungsgespri-
che in verschiedenen Abteilungen ergab sich jedoch
bald volle Ubereinstimmung darin, daB der Daten-
schutz auch fiir die Deutsche Bibliothek erhebliche
Bedeutung hat Auch wenn die bibliographischen
Daten durchweg keines Schutzes gegen unbefugte
Kenntnisnahme bediirfen, so besteht doch ein klar
erkennbares Interesse der Betroffenen (vor allem
Autoren und Herausgeber) an wirksamen Kontroll-
moglichkeiten im Hinblick. auf die Richtigkeit der
verarbeiteten Daten. Dariiber hinaus gibt es auch in
der Deutschen Bibliothek Dateien, wie Personal-
oder Benuizer- und Entleiher-Karteien, die wmnfas-
send datenschutzbediirftig sind. = - ' '

Mein Besuch hatte zur Folge, daB die versidumten
MalBnahmen nachgeholt und eine Reihe weiterer
von mir festgestellter Miéingel und Schwachstellen
behoben wurden oder Verbesserungen von der Deut-
schen Bibliothek fest eingeplant sind. Der Zugang
zum Sondermagazin, das u. a. Druckwerke mit nicht
allgemein zugiinglichen personenbezogenen Daten
(z. B. Fahndungsbiichern, Ausziigen aus Schuldner-
verzeichnissen in Druckwerken der Industrie- und
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Handelskammern) enthélt, wurde auf zwei Perso-
nen beschriankt. Die Benutzerkartei wird von Anga-
ben, deren dauerhafte Speicherung nicht zwingend
ist (etwa: Beruf, Geburtstag, Geburtsort, Personal-
ausweis-Nummer) befreit; #hnliches gilt fiir die Aus-
leihzettel. Die Sicherheit der in der Personalabtei-
lung gespeicherten Angaben wird durch organisato-
rische und technische Malnahmen verbessert. Be-
zogen auf die Hauptaufgabe der Deutschen Biblio-
thek, die bibliographische Verzeichnung und kata-
logméBige ErschlieBung von Druckwerken, waren
wesentliche datenschutzrechtliche Mingel nicht
festzustellen, Insbesondere habe ich mich vergewis-
sert, dafl den hin und wieder eingehenden Berichti-
gungsverlangen Betroffener in korrekter Weise
nachgekommen wird.

Insgesamt ist festzustellen, daB die Beanstandungen
durchweg zu positiven und angemessenen Reaktio-
nen gefiihrt haben und nunmehr zu erwarten ist, daf
der Datenschutz in absehbarer Zeit weitestgehend
gewidhrleistet sein wird.

3.7 Deutsche Bundespost '

Die Datenverarbeitung bei der Deutschen Bundes-
post bildete im vergangenen Jahr einen Schwer-
punktbereich meiner Kontrolltitigkeit. Dies riihrt
einmal daher, dal} anteilm#Big die meisten Eingaben
die Datenverarbeitung durch die Post betrafen,
wenn man von den Eingaben im privaten Bereich,
die ich an die Linder weitergeleitet habe, absieht.
Damit soll nicht gesagt werden, daB die Deutsche
Bundespost den Datenschutz nicht geniigend beach-
tete. Der Bundesminister fiir das Post- und Fernmel-
dewesen hat bereits friihzeitig umfangreiche Erldu-
terungen und detaillierte Anweisungen fiir die Ge-
wihrieistung des Datenschutzes im Bereich der
Deutschen Bundespost erlassen. Datenschutz ist
liberdies fiir die Post nichts Neues. Das Post- und
Fernmeldegeheimnis wird nicht nur generell strikt

- beachtet; es wird auch mir bei meiner Kontrolltatig-

keit entgegengehalten. Dies muB ich akzeptieren,
weil das Bundesdatenschutzgesetz keine ausdriick-
liche (benannte’) Ausnahmeregelung zugunsten
meiner Kontrollbefugnisse enthilt, wie sie in Artikel
19 Abs. 1 Satz 2 GG vorgeschrieben ist. Die Rechts-
lage ist insoweit anders als im Bereich der Steuer-
verwaltung (s.o. 3.3). Wihrend es dort nur einer
Klarstellung bedarf, daf das Steuergeheimnis
meine Kontrolltitigkeit nicht beschrinkt muf fiir
das Post- und Fernmeldegeheimnis der Gesetzgeber
entscheiden, ob ich die darunter fallenden Unterla-
gen einsehen kann oder nicht,

Der wesentliche Grund, mich der Datenverarbei-
tung bei der Post verstirkt zuzuwenden, liegt darin,

-daB hier gegenwiirtig die technologischen Grundla-

gen fiir die Ausgestaltung der Informationsland-
schaft der Zukunft geschaffen werde. Ich nenne als
Beispiele das Kabel- und Dialogfernsehen, den elek-
tronisch iibermittelten Brief (Telefax), das Bild-
schirmtelefon und andere Dienstleistungen, die alle
dem Zweck dienen, mehr Informationen schneller
und sicherer zu beférdern. DaB8 hier Datenschutz-
iiberlegungen eingebracht werden miissen, ehe voll-
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endete Tatsachen geschaffen sind, diirfte unmittel-
bar einleuchten.

3.7.1 Aufzeichnungen iiber Telefongespriche

Die Deutsche Bundespost fiihrt Aufzeichnungen
iiber Ferngespriiche nur in Ausnahmeféllen. In der
Regel werden lediglich die anfallenden Gebiihren
addiert und dem Fernsprechteilnehmer die Summe
in Rechnung gestellt. Beanstandet er seine Rech-
nung, kann das Fernmeldeamt einen sogenannten
befristeten Zahlvergleich durchfiihren, bei dem die
rufende Nummer, die gerufene Nummer, Datum und
Uhrzeit sowie die Zahl der Gespriéchseinheiten wéh-
rend eines befristeten Zeitraums auf einem Zahlver-
gleichsstreifen festgehalten werden. Die so erfaliten
Daten unterliegen dem Fernmeldegeheimnis, sie
werden entsprechend geschiitzt und nach Ablauf des
Erstattungsanspruches bzw. nach AbschiuB des
Streitfalles vernichtet.

Einige Fernmeldeéimter der Deutschen Bundespost
sind mit dem sogenannten elektronischen Wihlsy-
stem (EWS) ausgestattet, das technische Verbesse-
rungen gegeniiber der herkémmlichen Technik auf-
weist. Auch im EWS werden im Regelfall die Gebiih-
ren lediglich addiert. Bei Beanstandungen bzw. auf
Antrag des Teilnehmers wird. ein befristeter Zahl-
vergleich durchgefiihrt.

In der Vergangenheit ist die Deutsche Bundespost
haufig aufgefordert worden, ausfiihrlichere Telefon-
rechnungen in Form einer Auflistung der Gebiihren
fiir einzelne Gespriche zu erstellen. Das EWS-
System bot erstmals die technische Mbglichkeit, die-
ser Forderung ohne allzu grofien Mehraufwand zu
entsprechen. Daher wurden seit 1978 bei einigen
Fernmeldedmtern, die an das EWS angeschlossen
waren, die Daten, die sonst im befristeten Zéhlver-
gleich gespeichert wurden, nunmehr vorbeugend
festgehalten. Dem Teilnehmer, der seine Rechnung
beanstandete, sollte damit nachgewiesen werden,
daB die ihm in Rechnung gestellien Gespriche tat-
sachlich von seinem AnschluB aus getiihri worden
waren, Die bei diesem sogenannten vorbeugenden
- Zahlvergleich anfallenden Daten wurden in einem
zentralen Rechner in Neuss gespeichert und nach
Ablauf einer bestimmten Frist geldscht. Die dabei
entstehenden Dateien sind nicht zu dem von mir ge-
fithrten Register angemeldet worden.

Ich habe den Bundesminister fiir das Post- und
Fernmeldewesen um nihere Informationen gebeten
und auf die Gefahren hingewiesen, die in der Spei-

cherung so riesiger Mengen von personenbezogenen -

Daten liegen. Es handelt sich dabei um Daten von

hohem Sensibilititsgrad, die, wenn sie Unbefugten .

zur Kenntnis gelangen, in vielfiltiger Weise mif}-
braucht werden kénnen. Dies gilt namentlich fiir die
Speicherung der Rufnummer des angerufenen Teil-
nehmers. Wenn auch das Fernmeldegeheimnis ei-
nen starken Schutz bietet, so kénnte es doch nicht
verhindern, daBl Polizei und Nachrichtendienste sich
dieser ergiebigen Datenguelle im Rahmen der thnen
gesetzlich zugewiesenen Befugnisse bedienen. Der
vorbeugende Zihlvergleich ist eine niitzliche und

akzeptierbare Einrichtung, solange er in den Gren-
zen der zugewiesenen Zweckbestimmung genutzt
wird. Er kann jedoch zu einem gefihrlichen Uberwa-
chungsinstrument werden. Darauf hinzuweisen
halte ich fiir meine Pflicht. .

Ein &ffentlicher Vortrag in der Evangelischen Aka-
demie in Bad Boll, in dem ich erneut auf die Gefah-
ren aufmerksam gemacht habe, loste ein lebhaftes
Echo in den Medien aus. Der Bundesminister fiir das
Post- und Fernmeldewesen sah sich daraufhin ver-
anlaBt, die MaBnahme fiir beendet zu erklaren. Er
wird nach Auswertung der vorliegenden Ergebnisse
die weiteren Schritte mit mir und dem Bundesmini-
ster des Innern abstimmen.

3.7.2 Eintrag ins Fernsprechbuch -

§ 39 Abs. 2 der Fernmeldeordnung (FO) enthilt den
Grundsatz, dad jeder Fernspréchteilnehmer in das
amtliche Fernsprechbuch aufzunehmen ist. Ausnah-
men werden nur ,auf begriindeten Antrag"” zugelas-
sen. Ein moglichst vollstindiges Verzeichnis aller
Fernsprechteilnehmer liegt nach Auffassung des
Bundesministers fiir das Post- und Fernmeldewesen
im o&ffentlichen Interesse. ,Gelegentliche” Beldsti-
gungen der Teilnehmer mittels des Telefons seien
zumutbar. Wer heute vom Eintrag in das Fern-
sprechbuch ausgenommen werden will, mufl entwe-
der zu denjenigen gehdren, die aufgrund ihres be-
sonderen Bekanntheitsgrades zahlreichen Anrufen
fremder Personen ausgesetzt sind, oder er muf sei-
nerseits begriinden und beweisen, dall die Beldsti-
gungen ein solches Mall angenommen haben, daB
das angebliche éffentliche Interesse an der Vollstén-
digkeit des Fernsprechbuches zuriicktreten muf.

Diese Rechtsauffassung vermag nicht zu iiberzeu-
gen. Die grofie Mehrzahl der Haushalte in der Bun-
desrepublik Deutschland ist heute mit Fernsprech-
apparaten ausgestattet. Das Telefon ist ein Medium,

mittels dessen jeder praktisch mit jedem Kontakt

aufnehmen kann, mag der andere es wollen oder
nicht. Nur mit Hilfe der Gerichte ist es gelungen, die
Telefonwerbung in Grenzen zu halten. Dafl sie unge-
achtet dessen auch heute noch praktiziert wird, ist
bekannt. Hinzu kommen Beliistigungen anderer Art.
Der betroffene Anschiulinhaber kann sich ihnen
nicht entziehen; denn bei keinem Anruf ist erkenn-
bar, ob er wichtig (z. B. nichtliche Unterrichtung
liber den Unfall eines Angehérigen}) ist oder nicht.
Der datenschutzbewuBte Biirger ist nicht mehr chne
weiteres bereit, das 6ffentliche Interesse an der Voll-
stindigkeit des Fermsprechbuches anzuerkennen
und die damit verbundenen Beléstigungen hinzu-
nehmen.

Folgendes kommt hinzu: Die Wohnung steht unter
dem besonderen Schutz des Grundgesetzes (Arti-
kel 13 GG). Zwar schiitzt Artikel 13 die Wohnung ge-
gen Eingriffe durch die staatliche Gewalt. Hier hin-
gegen geht es um Informationseingritfe durch Per- -
sonen oder andere private Stellen mittels des Tele-
fons. Sie werden jedoch erst durch das in einer
Rechtsverordnung des Bundespostministeriums
(§ 39 Abs. 2 FO) festgelegte Prinzip der Vollstindig-
keit des Fernsprechbuches erméglicht. Nach der
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Rechtsprechung des Bundesverfassungsgerichts ist
aber die Rechtsordnung so auszugestalten, daB sie
einer Verletzung von Grundrechten nicht Vorschub
leistet. '

Eine datenschutzkonforme Ldsung liefe sich im
Rahmen des geltenden Rechts finden, wenn der
Bundesminister fiir das Post- und Fernmeildewesen
die zustéindigen Stellen in seinem Geschéftshereich
anweisén wiirde, ihr Ermessen bei der Entscheidung
iiber Antrége auf Nichteintrag in das Fernmelde-
buch zugunsten der Antragsteller grofiziigiger zu
handhaben. Dies habe ich als eine SofortmaBnahme

. gefordert. Lingerfristig ist daran zu denken, § 39
Abs. 2 FO zu &ndern. Dabei ist auch zu erwigen, ob
dem Betroffenen nicht nach dem Vorbild des engli-
schen Telefonsystems die Wahl gelassen werden

_ sollte, ob er eingetragen werden will oder nicht. Die
nicht im Fernsprechbuch erscheinenden Namen
und Anschliisse miissen deswegen nicht unauffind-
bar bleiben.

Der Bundesminister fir das Post- und Fernmelde-
wesen hat in einer Stellungnahme seine bisher ver-
tretene Rechtsautfassung bestiitigt. Die Diskussion
ist damit aber noch nicht beendet.

3.7.3 Antrag suf FemmeidehsuptanschiuB, Dateniiber-
mittiung an die Deutsche Postreklame

In meinem ersten Thtigkeitsbericht (1.TB S.40)

habe ich darauf hingewiesen, daB das Antragsfor-

mular fiir die Einrichtung eines Fernmeldeanschlus-
ses den Erfordernissen des Bundesdatenschutzge-
setzes nicht entspreche. Der Bundesminister fiir das
Post- und Fernmeldewesen hat daraufhin veranlaBt,
daf} bis zur Entwicklung eines neuen Formulars dem
alten Formblatt besondere Hinweise beigefiigt wur-
. den, in denen die von mir geforderte Aufklérung ent-
halten war. Seit Anfang 1880 liegt nunmehr das neue
Antragsformular vor, Es benennt die Angaben, die
zur Bearbeitung des Antrags erforderlich sind, und
bezeichnet die dafiir geltende Rechtsgrundlage. Die
freiwilligen Angaben sind ebenfalls als solche ge-
kennzeichnet. In dem Formular wird ferner darauf
hingewiesen, dalj der Name, die Anschrift und gege-
benenfalls die Berufs-/Branchenangabe an die
Deutsche Postreklame fiir Werbezwecke weiterge-
geben werden kénnen. Dem Antragstelier wird Gele-
genheit gegeben, sich damit einverstanden zu erklé-
ren oder durch Ankreuzen des entsprechenden
Kistchens sein Einverstéindpis zu verweigern. Da-
mit ist den Belangen des Datenschutzes hinlédnglich
Rechnung getragen. Erste Auswirkungen sind be-
reits erkennbar geworden. Wihrend im vergange-
nen Jahr die Mehrzah! der Eingaben sich gegen das
alte Formular selbst richtete, erreichten mich in die-
sem Jahr vornehmlich Beschwerden von Biirgern,
die der Ubermittlung ihrer Daten zwar widerspro-
chen hatten, dennoch aber Werbesendungen erhiel-
ten. Nun ist es natiirlich méglich, da hier — wie
iiberall, wo Menschen titig sind — Fehler vorkom-

- men und der Postreklame Namen und Anschriften

entgegen dem Wunsch des Kunden iibermittelt wur-
den. Die Post bemiiht sich aber erkennbar, die Feh-
lerquoten mdoglichst gering zu halten. Hinzu kommt,
daB die Deutsche Postreklame nur ein Unternehmen
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neben zahireichen weiteren des AdreBhandels ist.
Es ist also nicht mit letzter Sicherheit zu sagen, ob
eine Anschrift von der Postreklame stammt oder
nicht. Ich weise die Betroffenen stets darauf hin, daB
sie sich gegen unerwiinschte Direkiwerbung weiter
absichern kénnen, indem sie gich in die sogennante
»~Robinsonliste” eintragen lassen. Diese Liste wird
vom Verband der Adressenverleger und Direktwer-
beunternehmer (Postfach 1208, 6370 Oberursel) ge-
fiihrt. Die dem Verband angeschlossenen Unterneh-
men streichen dann den Namen aus ihren Anschrif-
tenkollektionen.

3.7.4 Anschriftenpriifung

Einige Biirger fiihlen sich in ihren schutzwiirdigen
Belangen beeintrachtigt, weil sie — z. B. nach einem
Umzug — unerwiinschte Postsendungen erhielten.
Sie vermuteten, daB die Post den Absendern die
neue Anschrift mitgeteilt haben kénnte. Nach § 38
der Postordnung kann die Post in der Tat im Wege
der Anschriftenpriifung die neue Anschrift mittei-
len. Sie hat bisher im mutmaBlichen Interesse des
Empfiingers dessen Anschrift dann regelméBig mit-
geteilt, wenn der Absender dies durch den Aufdruck
~wenn Emptlinger verzogen, mit neuer Anschrift zu-
riick” verlangte.

Die in dieser Sache an mich gerichteten Eingaben
zeigen, dafl das Interesse des Empfingers an der
Weitergabe seiner Anschrift keineswegs stets ver-
mutet werden kann. Empfingerinteressen kénnen
einer Ubermittlung der neuen Anschrift vielmehr
entgegenstehen; so hat das Oberverwaltungsgericht
Koblenz in einem kiirzlich bekannt gewordenen Be-
schlufl der Post verboten, die voriibergehende An-
schrift eines Inhaftierten an Dritte weiterzugeben.

Ich habe gegeniiber dem Bundesminister fiir das
Post- und Fernmeldewesen angeregt, durch geeig-
nete bereichsspezifische Regelungen sicherzustel-
len, daB eine Anschriftenpriifung unterbleibt, wenn
der Betrotfene es verlangt. Der Anregung wurde ent-
sprochen und die Oberpostdirektionen wurden an-
gewiesen, von der Ubermittlung der neuen Anschrift
abzusehen, wenn der Empfianger schriftlich wider-
sprochen hat. Der Widerspruch kann jederzeit bei
der Post eingelegt werden. Er ist auch im Rahmen

 der Anschriftenpriifung nach § 38 der Postordnung

zu beachten. :

3.7.5 Gehaitskontoverfashren

Die Deutsche Bundespost erfffnet ihren Bedienste-
ten, die ihr Gehalt auf ein Postscheckkonto {iberwei-
sen lassen, einige Vergiinstigungen, die normale
Postscheckkunden nicht genieBen: So kann der Be-
dienstete auch bei anderen Postscheckédmtern (z. B.
bei Dienstreisen, Urlaub, Krankheit) seinen Zah-
lungsverkehr abwickeln. Das Verfahren im einzel-
nen regelt sich nach einer Dienstanweisung, die im
Amtsblatt des Bundesministers fiir das Post- und
Fernmeldewesen 'veroffentlicht ist (Amtsbl. 1974
Nr.151 §.2009). Uberzieht der Bedienstete sein
Konto tiber ein bestimmtes Limit hinaus, wird eine
Sperre veranlaBit, durch die sichergestellt werden
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soll, daB kiinftig Zahlungen nur bei Deckung gelei-
stet werden. Dariiber hinaus wird die fiir den Be-
diensteten zustdndige Personalstelle unterrichtet.
Diese vermerkt den Grund und die Dauer der Sperre
in einer Kartei und wirkt auf den Bediensteten ein,
dag er kiinftig sein Konto nicht mehr iiberzieht. Ich
sehe darin eine deutliche Schlechterstellung der
sich an diesem Verfahren beteiligenden Postbedien-
steten gegeniiber denjenigen, die ihr Gehalt auf ein
Gehaltskonto bei einem anderen Kreditinstitut
iiberweisen lassen. Im geltenden d&ffentlichen
Dienstrecht gibt es flir eine MaBnahme dieser Art
keine Rechtsgrundlage. Die Mitteilung an die Perso-
nalstelle ist ein Mittel der Disziplinierung des Be-
diensteten, das weder dienstrechtlich zu rechtferti-
gen ist noch im Rahmen dieses Gehaltskontoverfah-
rens angemessen erscheint. Die Benachteiligung
liegt einmal darin, da8 eine Sperre und Mitteilung
bereits bei einer Uberziehung ab 500 DM erfolgt. An-
dere Kreditinstitute gewidhren in der Regel einen
Uberziehungskredit in Hohe eines Monatsgehalts.
" Die Mitteilung an die Personalstelle des Bedienste-
ten ist auch sachlich nicht geboten. Das Postscheck-
amt kann seine Interessen dadurch wahren, dal es
den Betrotfenen selbst iiber die Uberziehung unter-
richtet und gegebenenfalls eine Sperre verfiigt. Der
damit verbundene Mehraufwand ist moglicherweise
hdher, er trifft das Postscheckamt aber nicht hérter
als andere gehaltskontofiihrende Stellen auch. De-
tenschutzrechtlich handelt es sich hier um eine
nicht zu rechtfertigende Ubermittlung personenbe-
zogener Daten vom Kreditinstitut (Postscheckamt)
an die Beschiéftigungsbehérde. Auf die Beschwerde
" eines Postbediensteten habe ich dieses Verfahren
daher beanstandet. Eine endgiiltige Stellungnahme
des Bundesministers fiir das Post- und Fernmelde-
wesen steht noch aus.

3.8 Medien

3.8.1 Deutsche Welle

Im November 1980 habe ich die Datenverarbeitung
bei der Deutschen Welle iiberpriifen lassen. Die
Deutsche Welle ist eine bundesunmittelbare Anstalt
des iffenilichen Rechts mit der Aufgabe, den Hérern
im Ausland ein Bild des Lebens in'Deutschland zu
vermitteln sowie die vielfiiltigen iternationalen Be-
ziehungen der Bundesrepublik darzustellen.

Fiir den 24stiindigen Sendebetrieb werden in gro-
Bem Umfang Informationen gesammelt, archiviert
und fiir redaktionelle Zwecke aufbereitet.

Der weitaus groBte Teil der bei dieser Rundfunkan-
stalt verarbeiteten Daten wird ausschlieBlich zu -
eigenen publizistischen Zwecken genutzt Fiir diese

Daten gelten die-Regelungen des. BDSG nach §1
Abs. 3 BDSG nur insoweit, als durch geeignete tech-
nische und organisatorische MaBnahmen diese Ver-
wendungsbeschrinkung durch die Erfiillung der Si-
cherungsanforderungen (§ 6 und Anlage) zu gewahr-
leisten ist.’ _

Meine Mitarbeiter haben bei verschiedenen Organi-
sationseinheiten des Hauses die Einhaltung der

Zweckbestimmung und die dort bestehenden Siche-
rungsvorkehrungen uberpruft. Dabei haben sich
keine Anhaltspunkte Hir eine zweckfremde Nutzung
ergeben. -

Auf die Verarbeitung personenbezogener Daten
auBerhalb des Programmbetriebes sind die Rege-
lungen des BDSG voll anzuwenden. Dies gilt z. B. fiir
die Personal-, Lieferanten-, Hérerdateien, EDV-mi-
Big erstellte Leistungsnachweise und automatisch
gefithrte Telefonaufzeichnungen (s.o. 3.553). Im
Verwaltungsbereich traten einige Mingel beim Voll-
zug der datenschutzrechtlichen Vorschriften auf: die
Ubersicht iiber die Art der gespeicherten personen-
bezogenen Daten nach § 15 war nicht vollstindig; ei-
nige der darin erfaiten Dateien waren unzureichend
beschrieben; die Meldungen zum Dateienregister
nach § 19 waren unvollstindig; Vertffentlichungen
nach § 12 waren nicht erfolgt. Dariiber hinaus habe
ich die Deutsche Welle auf weitere nicht schwerwie-
gende Unzulénglichkeiten und Schwachstellen hin-
gemesen

3.8.2 Datenschutzprobleme bel Neuen Medien

Nach Verabschiedung entsprechender Landesge-
setze wurden im Juni 1880 in Berlin und Diisseldorf

Pilotprojekte des Bildschirmtexi-Dienstes gestar-

tet. Ein speziell ausgeriistetes Fernsehgeriit ermog-
licht dem Teilnehmer in Verbindung mit dem Tele-
fon auf einfache Weise den Zugang zu einem zentra-
len Rechner {Bildschirm-Zentrale), auf dessen Da-
teien der Teilnehmer entweder direkt zugreifen
kann oder mit dessen Hilfe er sich mit einem exter-
nen Rechner, z. B. dem eines Versandhauses verbin-
den lassen kann. Die z.Z. etwa 2 500 Teilnehmer
kionnen auf Dienste verschiedenster Art von etwa
900 Anbietern zuriickgreifen. SchwerpunktmiBig
werden Informationsseiten (z B. Werbetexte, aktu-
elle Nachrichten, Fahrpline) angeboten, in be-
schrinktem Umfang ist jedoch auch schon die Kom-
munikation mit dem externen Rechner méglich. So
kann sich der Teilnehmer z. B. einen individuellen

Kreditplan errechnen lassen oder Versand.hausbe— .

stellungen aufgeben.

Eine besondere Problematik ergibt sich daraus, dal
die Deutsche Bundespost als Betreiber des Systems
das Inkasso fiir die kostenpflichtig angebotenen

‘Dienste iibernimmt. In den Bildschirmtext-Zentra-

len fallen dadurch zwangsldutig solche Betriebsda-
ten an, die es ermdglichen wiirden, mit geringstem
Aufwand sehr genaue Benutzerprofile zu erstellen:
Es wire lickenlos nachweisbar, welcher Benutzer
zu welcher Zeit welchen Dienst in Anspruch genom-
men und in welcher Weise er das getan hat. Die Er-
stellung von Benutzerprofilen aus diesen Daten
wiirde Grundsétzen des Datenschutzes zuwiderlau-
fen. Schon der Sammlung solcher Daten muB entge-
gengetreten werden.

Erheblich entschértt werden kénnte dieses Problem
dadurch, daf die anfallenden persénlichen Benut-
zungsdaten nicht zentral, sondern dezentral, nim-
lich beim Teilnehmer gespeichert wiirden. Analog
zum Vorbild des Gas- und Stromz#hlers hitte der
Teilnehmer dadurch einen aktuellen und detaillier-
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ten Uberblick {iber Art und Koster der Nutzung sei-
nes Gerites z. B. in den vergangenen vier Wochen.
Dariiber hinaus hitte er hiermit auch ein Kontroll-
instrument gegen unbefugte Benutzung seines Ge-
rétes in der Hand. Die Deutsche Bundespost wiirde
bei dieser Verfahrensweise — je nach technischer
Realisierung — nur rtoch die Summe der aufgelaufe-
nen Gebiihren zentral speichern bzw. aus den dezen-
tralen Registriergeriten abrufen. Die Kosten, die bei
einer solchen dezentralen Gebiihrenerfassung zu-
sétzlich fiir die Teilnehmergeréte entstehen, kénn-
ten sich bei groBen Produktionszahlen auf eine trag-
bare Hohe reduzieren. Hier ist die einschlégige In-
dusirie aufgerufen, durch entsprechende Neuent-
wicklungen einen aktiven Beitrag zur datenschutz-
gerechten Gestaltung der Neuen Medien zu lei-
sten. :

Wegen der Offentlichkeit des Dienstes kommt —
mehr noch als in privaten Datennetzen — der Daten-
sicherung besondere Bedeutung zu. Der Schwer-
punkt mufl bei MaBnahmen liegen, die Schutz vor
fehlerhaft oder mifbriauchlich geschalteten Verbin-
dungen sowie vor unbefugter Benutzung des Teil-
nehmergerétes bieten.

Ein Informationsbesuch meiner Mitarbeiter bei der
von der Deutschen Bundespost betriebenen Bild-
schirmtext-Zentrale Diisseldorf sollte einen ersten
Uberblick iiber die Art der eingesetzten Programme
sowie die organisatorischen und technischen MaG-
nahmen zur Datensicherheit bringen. Unter Verweis
auf das Fernmeldegeheimnis wurde mir allerdings
kein Einblick in die personenbezogenen Datensatze
gewihrt (dazu s. 0. 3.7). Die Datenschutzkontrolle
weist hier eine Liicke auf, die im Hinblick auf die
wissenschaftlichen Begleituntersuchungen wih-
rend der Testphase besonders bedenklich erscheint.
Um die wissenschaftliche Auswertung zu unterstiit-
zen, wird néimlich jede 100. Anschaltung in ihrem
Gesamtverlauf protokolliert. Festgehalten werden
insbesondere die Nummer des Teilnehmers, Zeit
_ und Dauer der Verbindung sowie jeder Aufruf einer
Bildschirmtextseite mit Nummer der Seite und der
Art des Aufrufs, also z. B. als Folgeseite, als Aus-
wahlschritt in einem Suchbaum oder als Direktauf-
ruf durch Eingabe der Seitennummer. Diese Daten
sind nicht anonymisiert. Es ist noch nicht detailliert
festgelegt, in welcher Form (anonymisiert, aggre-
giert) diese Daten den wissenschaftlichen Beglei-
tern zur Verfiigung gestellt werden sollen.

Uber OrdnungsmiiBigkeit und Sicherheit der Daten-
verarbeitung bei der Bildschirmtext-Zentrale werde
ich nach weiteren Kontrollen im Zusammenhang
berichten.

Bereits 1978 haben sich die Ministerprisidenten der
Lénder auf vier durchzufiihrende Pilotprojekte Ka-
belfernsehen geeinigt, deren erstes friihestens 1881
in Betrieb genommen wird. Die datenschutzrechtli-
che Relevanz ergibt sich hier besonders durch den
Riickkanal. Er erméglicht — wie beim Bildschirm-
text — dem Teilnehmer eine direkte Kommunika-
tion mit der Netzzentrale bzw. dem Informationsan-
bieter. Besonders fiir dieses neue Medium stehen
noch zahlreiche datenschutzrechtliche Aspekte of-
fen. Dies gilt z. B. fiir die Anwendung des Fernmel-

34

degeheimnisses und die Bedeutung der Einwilli-
gung bei Verwendung des Riickkanals.

Die Landesbeauftragten und der Bundesbeauftragte
fiir den Datenschuiz haben sich in einer Arbeits-
gruppe mit der besonderen Datenschutzproblematik
der Neuen Medien befaBt und ein gemeinsames The-
senpapier erarbeitet (vgl. Anhang 2 zu diesem Be-
richt), Meine Vorstellungen wurden dabei weitge-
hend beriicksichtigt.

Die Deutsche Bundespost geht davon aus, da vor-
aussichtlich 1983 Bildschirmtext als sténdiger
Dienst angeboten werden wird. Zu diesem Zeitpunkt
werden auch schon Versuchsergebnisse von Kabel-
fernseh-Pilotprojekten zur Verfligung stehen und
andere Verfahren der Neuen Medien im Laborzu-
stand erprobt sein. Es ist zu erwarten, daB bereits
mittelfristig die neuen Telekommunikationsdienste
— nicht nur im Medienbereich — eine grofie Rolle
spielen werden. Die angedeuteten Gefahrenpoten-
tiale haben mich zu zahlreichen Kontakten zu sol-
chen Institutionen veranlaBt, die im Bereich der
technisch-organisatorischen Planung und soziologi-
schen Forschung zur Vorbereitung und Realisierung
entsprechender Projekte tétig sind. Inshesondere ist
hier meine Mitarbeit im Beirat des Forschungspro-
jekts ,Datenschutz bei rechnerunterstiitzten Tele-
kommunikationssystemen* (DARUTS) des Instituts
fiir Zukunftsforschung, Berlin, zu nennen. Das Pro-
jekt ist in seiner Voruntersuchungsphase vom Bun-
desminister fiir Forschung und Technologie gefér-
dert worden. Da ich mir davon wichtige Erkennt-
nisse fiir die Lésung datenschutzrechtlicher Pro-
bleme bei den Neuen Medien verspreche, sehe ich
eine weitere Férderung mit Bundesmitteln als uner-
laBlich an. Der Bundesminister fiir Forschung und
Technologie hat mir jedoch mitgeteilt, dad dies frii-
hestens im Jahre 1982 mdglich sein werde. Unter
diesen Bedingungen koénnte das Projekt wahr-
scheinlich nicht fortgesetzt werden, und der An-
schlull an die technische Entwicklung ginge verlo-
ren. Ich meine, eine unmittelbare Anschlullfinanzie-
rung aus Mitteln des ,Férderungsprogramms Infor-
mationstechnik” miifite méglich sein.

Dieses Programm, an dessen Formulierung ich mit-
wirke, will erstmals Forschungen iiber technische
Entwicklungen und ihre sozialen Konsequenzen fér-
dern. Gerade der zweite Aspekt darf nicht zu kurz
kommen. Bei der' Entscheidung iiber die Fdrde-
rungswiirdigkeit von Projekten im Bereich Daten-
schutz und Datensicherungstechniken wirken
meine Mitarbeiter beratend mit.

3.9 Verkehrswesen

3.9.1 Kraftfahrt-Bundesamt (KBA)

Im Friihjahr 1980 fand eine Anschlulipriifung beim
KBA statt, um den Fortgang der technischen und or-
ganisatorischen MaBnahmen zur Gewidhrleistung
des Datenschutzes zu ermitteln. Ich habe mich da-
von {iberzeugen kénnen, daB seit der ersten Uber-
priifung im August 1979 eine Anzahl der damals er-
kannten Probleme geldst oder zumindest in Angriff
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genommen wurde. Der Datenschutz wurde insbe-
sondere verbessert durch den Umbau im Rechen-
zentrum, die Entwicklung einer priiffihigen Verfah-
rensdokumentation fiir automatisierte Anwendun-
gen sowie durch die Arbeiten an der Zusammenstel-
lung und detaillierten Aufbereitung der Dateibe-
schreibungen zur internen Ubersicht.

Das KBA hatte in der Zwischenzeit besondere An-
strengungen unternommen, um Schwachstellen und
mégliche Risiken bei der Verarbeitung personenbe-
zogener Daten in den Griff zu bekommen. Ein
Schutz- und Sicherheitskonzept befindet sich in Vor-
bereitung. Das bedeutet, daB auch-weiterhin ausrei-
chende Kapazititen zur Verfiigung gestellt werden
miissen, um bei einer Behiérde mit derart umfangrei-
chen Datensammiungen und Dateniibermittlungen
die erforderlichen Schutzmafinahmen in die Wege
leiten und iiberwachen zu kiénnen. Eine besondere
Rolle spielen dabei der Ausbau automatisierter Da-
tenverarbeitung bis hin zur Einrichtung von Direkt-
abfragemﬁglichkeiten durch dritte Stellen sowie die
im eigenen Hause vorzunehmende Koordinierung
und Abstimmung zwischen DV- und Fachberei-
chen.

Trotz dieser im ganzen positiven Entwicklung gibt
es eine Reihe datenschutzrechtlicher Probleme, die
sich vornehmlich auf den Umfang der Speicherung
in einzelnen Dateien und das Bereithalten dieser
Daten fiir Auskunftszwecke beziehen.

3.9.1.1 'Kiz-Halter-Datel

 Bei der Zulassung von Fahrzeugen wird im Anmel-
deantrag u. a. nach dem Beruf bzw. nach der Art ei-
ner gewerblichen Tétigkeit des Halters gefragt. Die
Zulassungsstellen melden diese Daten zur zentralen
Speicherung an das KBA. Die Erhebung von Beruf
und Gewerbe ist zwar nach § 23 Abs. 1 Nr. 1 StraBen-
verkehrszulassungsordnung (StVZO) vorgeschrie-
ben; ich habe aber gegeniiber dem Bundesminister
fiir Verkehr (BMV) als dem Verordnungsgeber Be-
denken angemeldet, ob diese Bestimmung insoweit
durch die Verordnungsermiichtigung nach §8 Stra-
Benverkehrsgesetz (StVG) gedeckt ist. Danach ist
der BMV ermiichtigt, fiir die Kraftfahrzeugzulas-
sung Rechtsverordnungen und allgemeine Verwal-
tungsvorschriften zu erlassen. Ich kann jedoch nicht
erkennen, inwiefern die Angaben zum Beruf oder
zum Gewerbe fiir die Kfz-Zulassung erforderlich
sind. Zweifel an der Notwendigkeit dieser Daten fiir
die Verwaltungstitigkeit der Zulassungsstellen wur-
den auch von mehreren Landesbeauftragten fiir den
Datenschutz erhoben.

Sofern die Daten der statistischen Auswertung
durch das KBA dienen und demit iiber das fiir den
Verwaltungsvollzug Erforderliche hinausgehen, ist
fiir die Begriindung einer Auskunftspflicht des Hal-
ters eine spezielle gesetzliche Grundlage bzw. eine
weitergehende Verordnungserméchtigung erforder-
lich. Solange eine solche Rechtsgrundlage fehlt, diir-
fen die Angaben nur auf freiwilliger Basis mit ent-
sprechendem Hinweis nach § 9 Abs.2 BDSG erho-
ben werden.

AuBerdem habe ich iestgestell‘t, daB fiir die Berufe-
statistik der Kfz-Halter keine konkreten Berufsbe-
zeichnungen benétigt werden, da die Auswertung
nur nach vier Kategorien (Beamte, Angestellte, Ar-
beiter, Nichterwerbspersonen) erfolgt. Der BMV be-
griindet die Erhebung dieser Daten u. a. damit, dag
die Angaben zur Auskunfiserteilung an die Polizei-
und BuBgeldbehdrden fiir Zwecke der Ahndung von
Ordnungswidrigkeiten bendtigt wiirden. Diese
ebenso wie andere angefithrte Verwendungen gehi-
ren jedoch nicht zur Ausfiihrung der §§ 1—5 StVG.
Sie entsprechen auch nicht den tatsiichlichen Erfor-
dernissen der Verwaltung, wie der Niederséchsische
Datenschutzbeaufiragte nach Ermittlungen bei ver-
schiedenen Zulassungsstellen festgestellt hat.

Auch die Begriindung, daB konkrete Berufs- bzw.
Gewerbeangaben zur Ausfithrung des Bundeslei-
stungsgesetzes (BLG) erforderlich seien, vermag
nicht zu {iberzeugen, Nach § 4 BLG kénnen alle na-
tiirlichen und juristischen Personen sowie Perso-
nenvereinigungen herangezogen werden, um im
Verteidigungsfall oder zur beschleunigten Herstel-
lung der Verteidigungsbereitschaft (§ 1 Abs.2) Ver-
migensgegenstinde zu iiberlassen (§2 BLG). Von
dieser Leistungspflicht sind nach §4 Abs.2 und 3
BLG hestimmte Berufe, Gewerbe und Einrichtun-
gen (z. B. Parteien, Gewerkschaften, Kirchen,
Betriebe der dffentlichen Versorgung) ausgenom-
men. Wenn aber die Kenntnis lediglich einzelner Be-
rufe und Einrichtungen erforderlich ist, so hat sich
die Erhebung an diesen speziellen Erfordernissen
auszurichten. Eine Aufzeichnung der Berufs-/
Gewerbeangaben aller Fa.hrzeughalter 146t sich da-
mit nicht rechtfertigen.

Ich habe den Bundesminister fiir Verkehr um eine
ergAnzende Stellungnahme gebeten. Kann die
RechtméBigkeit der Erhebung nicht nachgewiesen
werden, so sind die Vordrucke zu #ndern und die be-
reits erhobenen und gespeicherten Angaben zu 16-
schen.

3.9.1.2 Verkehrszentralregister (VZR)

Bei Entziehung oder Versagung einer Fahrerlaubnis
werden zum Verkehrszentralregister aufgrund § i3
Abs.1 Nr.1 und 2 StVZO in Verbindung mit § 28
StVG die Entscheidung von Gerichten und Verwal-
tungsbehérden gemeldet. Fiir die Dateniibermitt-

lung an das KBA dient ein vom Bundesminister fiir

Verkehr entwickelter bundeseinheitlicher Vordruck
(,Vordruck A Nr. 5701“). In diesem Vordruck sind die
Entscheidungsgriinde anhand eines Kennziffernka-
talogs verschliisselt einzutragen. Danach bedeutet
z. B. 11;: Mangelndes Sehvermdgen; 13: Kérperbehins:
derung; 20: Mangelnde geistige Fahigkeiten; 31: Nei-
gung zur Trunk- und Rauschgifisucht; 32: Sonstige
charakterliche Mangel; -41:Verkehrsunfallflucht;
50: Sonstige Vorstrafen; 71/72: Theoretische/prakti-
sche Priifung nicht bestanden; 80:Sonstige Ent-
scheidungsgriinde {stichwortartig erléutern).

Gegen die Ubermittlung dieser Entscheidungs-
griinde bestehen datenschutzrechtliche Bedenken.

Weder im StraBenverkehrsgesetz noch in der Stra-
Benverkehrszulassungsordnung ist die Ubermitt-
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lung von Begriindungen vorgesehen. §13 Abé. 1
StVZO bestimmt lediglich, dal die Tatsache der Ent-
ziehung oder Versagung einer Fahrerlaubnis im
VZR eingetragen wird. Die Mitteilungsvorschrift des
§ 13b StVZO sieht ebenfalls nur die Meldung von
Entscheidungen vor. Erst der nach § 13d StVZ0 vor-
geschriebene Vordruck A Nr. 5701 geht dartiber hin-
aus und sieht Angaben iiber die Entscheidungs-
griinde vor.

Der Bundesmrmster fiir Verkehr {als vorgesetzte
Behorde) hat die Uberpriifung meiner Bedenken
noch nicht abgeschlossen. Er hat mich aber vorab
iiber die grundsitzlichen Uberlegungen informiert,
die zu einer Pflicht zur Mitteilung der Entsthei-
dungsgriinde auch im Entwurf des VZR-Gesetzes ge-
fiihrt haben. Danach bendtigt das KBA Hinweise
auf die Entziehungs- bzw. Versagungsgriinde fiir die
Tilgung von VZR-Eintragungen. Der Ablauf der Til-
gungsfristen wird solange gehemmt, wie eine Fahr-
erlaubnis z.B. wegen wiederholter Verkehrsver-
sttBe (= sog. charakterlicher Eignungsmangel) ent-
zogen ist (§ 29 Abs. 2 StVGi. V. m. § 13a Nr. 5 StVZ0O;
§ 18 VZRG-E). Diese Regelung beruht auf dem Ge-
danken der Bewihrung, der allen Tilgungsvorschrif-
ten. zugrunde liegt; solange eine zuldssige Teil-
nahme am StraBenverkehr nicht méglich ist, kann
auch keine Bewahrung, die zur Tilgung vorhandener
Eintragungen fiihrt, stattfinden. Erst nach Wiederer-
teilung der Fahrerlaubnis lduft der Bewihrungs-
(Tilgungs-)Zeitraum weiter. Eine Ausnahme soll
nach dem Entwurf eines VZR-Gesetzes lediglich gel-
ten, wenn die Entziehung ausschlieBlich auf kérper-
lichen oder geistigen Gebrechen des Fahrerlaubnis-
inhabers beruht: Hier spielt nicht die Bewiihrung,
sondern der Sicherungszweck der Eintragung eine
Rolle, so daB Tilgungsiristen eventuell vorhandener
weiterer Eintragungen such wihrend der Dauer der
Entziehung weiterlaufen. Im Falle der Wiederertei-
lung — wenn also die oben genannten Gebrechen

nicht mehr vorliegen — wird die Eintragung iiber.

die vorherige Entziehung der Fahrerlaubnis sofort
geldscht. Fiir die Aufgaben des KBA wiirde es genii-
gen, diese Fille entsprechend zu kennzeichnen.

Der Bundesminister fiir Verkehr hat die Meldung
der Entscheidungsgriinde dariiber hinaus mit der
Notwendigkeit von Geschiftsstatistiken fiir das
KBA begriindet. Die Aufstellung von Geschiftsstati-
stiken bei den jeweiligen Ressoits ist jedoch nach § 9
Abs. 1 Bundesstatistik-Gesetz (BStatG) an die Vor-
aussetzung gekniipft, daBl die dafiir benétigten ,,Un-
terlagen ausschlieBlich im Geschifisgang der Bun-
desbehirden anfallen...". Gerade dies ist bei der
Meldung der Entscheidungsgriinde nicht der Fall
Die Daten kommen weder aus dem Geschiftsbe-
reich von Bundesbehirden noch fallen sie im Ge-
schiftsgang an. Als Rechtsgrundlage fiir die Uber-
mittlung und Speicherung weitergehender Daten
kann daher diese Begriindung nicht herangezogen
werden.

Die bisher angefiihrten Argumente haben meine da-
tenschutzrechtlichen Bedenken beziiglich der Uber-
mittlung und Speicherung der Entscheidungs-
griinde nicht beseitigt. Sowohl nach der geltenden
Rechtslage als auch nach dem in Vorbereitung be-
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findlichen VZR-Gesetz ist die Ubermittlung der Ent-
scheidungsgriinde in der bisher praktizierten Form
nicht erforderlich. Aus gegenwiirtiger Sicht fehlt es -
daher an der notwendigen Rechtsgrundlage fiir die
Speicherung dieser Daten beim KBA sowie fiir ihre
Ubermittlung durch das KBA. Bevor ich eine Bean-
standung ausspreche, habe ich dem Bundesminister
fiir Verkehr jedoch Gelegenheit zu einer erginzen-
den Stellungnahme gegeben.

3.9.1.3 Ubermittiungen aus dem VZR

Bereits in meinem Zweiten Téatigkeitshericht {z. TB
S.40) hatte ich die Praxis der Auskunfiserteilung
aus dem Verkehrszentralregister bemingelt.

Das KBA und mit ihm der Bundesminister fiir Ver-
kehr beharren weiterhin auf ihrem Standpunkt, daB
es die Regelung in §30 StraBenverkehrsgesetz
(StVG) rechtfertige, bei jeder Anfrage durch Ge-
richte und Behdrden Ablichtungen aller Eintragun-

‘gen zu iibersenden, ohne den jeweiligen AnilaB und

das konkrete Informationsbediirfnis zu beriicksich-
tigen. Das KBA vertritt die Auffassung, daB fiir die
Anwendung des BD5SG auf das VZR kein Raum sei,
da § 30 Abs. 2 StV( als bereichsspezifische Regelung
dem BDSG vorgehe

Ich bestreite das mcht, gleichwohl bleibt die Praxis
der Auskunftserteilung aus dem VZR bedenklich.
§ 30 Abs._ 2 Satz 1 StVG legt abschlieBend fest, welche
Stellen auskunftsberechtigt sind. Satz 2 regelt dar-
iiber hinaus, wie die Auskunft zu erteilen ist, und
Zwar so, ,daB die anfragende Stelle-die Akten iiber
die den Eintragungen zugrundeliegenden Entschei-
dungen beiziehen kann“. Die Auffassung, daB der
Gesetzgeber damit im Sinne der unterschiedslosen
Erteilung von Vollauskiniten entschieden habe,
la6t sich auf diese Regelung nicht stiitzen. Der Wort-
laut des Satzes 2 spricht — im Gegenteil — fiir eine
Beschrinkung auf die zur Aktenbeiziehung erfor-
derlichen Angaben. Das Erforderlichkeitsprinzip
des § 10 BDSG ist nur eine Auspriigung des allgemei-
nen, im Verfassungsrecht wurzelnden Verhiltnis-
miBigkeitsgrundsatzes, den die Verwaltung auch im
bereichsspezifischen Datenschutzrecht zu beachten
hat. Er verlangt, bei Eingriffen in die Rechte des
Biirgers jeweils das mildeste Mittel zu wihlen; dazu
gehort auch, belastende Informationen nicht weiter-
zuleiten, wenn die Empfangerbehdrde sie nicht kon-
kret benétigt.

‘Ich habe dem Bundesminister fiir Verkehr mitge-

teilt, daB die bisherige Verfahrensweise vom KBA
nicht beibehalten werden kann, weil es dafiir keine
sachliche Rechtfertigung und keine gesetzliche Er-
michtigung gibt.

Das neuerdings vorgetragene Argument, bei dem
Verkehrszentralregister handele es sich nicht um
eine Datei, sondern um eine Aktensammlung, auf
die das BDSG nicht anwendbar sei, ist schon deshalb
wenig iiberzeugend, weil das KBA selbst dieses Re-
gister als Datei nach § 12 BDSG im Bundesanzeiger
veroffentlicht hat (Bekanntmachung Nr. 1 iiber ge-
speicherte personenbezogene Daten nach § 12 Abs. 1

- BDSG; Bundesanzeiger vom 21.Dezember 1978

Nr. 34/78). Die von mir erbetene Begriindung fiir die
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in Nr.7 der Veréffentlichungen erfolgte ersatzlose

Streichung (Bundesanzeiger vom 27. Mai 1980

Nr. 19/80) steht noch aus.

Zur Sache ist festzustellen: Das KBA erh#lt zwei Ar-
ten von Meldungen von Gerichten und Behirden, die

— jeweils fiir sich gesehen — einen weitgehend
gleichartig aufgebauten Formularkopf mit Angaben
zur Person enthalten und lediglich bei den Mit-
teilungen Unterschiede aufweisen. Die Auswer-
tung nach diesen beiden Arten (BuBgeIdbescheide
bzw. andere Emtragungen) ist ohne weiteres mig-
lich.

Dari:ber hinaus gilt fiir alle Vordmcke, dab sie selbst
unter Beriicksichtigung ihrer gegenwértigen Aufbe-
wahrungsform auch ,nach anderen bestimmten
Merkmalen umgeordnet und ausgewertet werden
kénnen® (§ 2 Abs. 3 Nr. 3 BDSG). Denn die Angaben
zur Person betinden sich aufgrund der Formularge-
staltung jeweils an der gleichen Stelle und sind deut-
lich von den ibrigen Angaben getrennt.

DaB die Datensammlung in Lose-Blatt-Form gefiihrt
und die einzelnen Vordrucke in Gruppen zu je 10 in
einem numerierten Aktendeckel zusammengefafit
werden, kann an der rechtlichen Beurteilung nichts
andern. Der Aktendeckel ist kein geeignetes Mittel
zur Umgehung des BDSG, da die Mdglichkeit des
Umsortierens und gezielten Auswertens nicht be-
eintrichtigt wird.

Ich habe den Bundesminister fiir Verkehr um eine
erneute Stellungnahme gebeten.

3.9.1.4 Datel der versicherungspfiichtigen Fahrzeuge

Zur Uberwachung des Versicherungsschutzes bei
Kleinkraftradern, Fahrriadern mit Hilfsmotor und
maschinell angetriebenen Krankenfahrstiihlen wird
cine zentrale Datei gefiihrt. Die Versicherer haben
dem Amt dazu nach § 29 I StVZO bestimmte Daten
zu melden,

Bei der Uberpriifung habe ich festgestellt, daB die
Meldungen einiger Versicherer mehr personenbezo-
gene Angeben enthalten, als vorgesehen und fiir den

Versicherungsnachweis erforderlich sind, so z.B.

Geburtsdatum, Geburtsort und Beruf des Halters,
~ Hohe des Versicherungsheitrags.

Das KBA erhiilt die Versicherungsmeldungen auf
vorgedruckten Postkarten bzw. auf Magnetbéndern.
Wihrend der Inhalt der Magnetbénder in den Da-
tenbestand des Amtes iibertragen wird, werden die
Postkartenriickseiten unmittelbar als Karteikarten
benutzt. Bei der bisherigen Verarbeitungspraxis
fiihrt jede Meldung von Versicherern beim KBA zu
einer Datenspeicherung gleichen Inhalts wie die
Meldung. Das bedeutet, daB die Meldung weiterge-
hender Angaben zwangslaufig zu einer unzuléssi-
gen Speicherung fiihrt. Dies war zu beanstanden.

Fiir die iiber die Erfordernisse der Rechtsvorschrift
hinausgehende und damit ebenfalls unzuléssige Da-
teniibermittlung durch die Versicherer tragen diese
die Verantwortung. Ich habe deshalb die fiir den Da-
tenschutz im nicht-6Hentlichen Bereich zustandlgen
Aufsichtsbehérden informiert.

Die Versicherer diirfen bei der Meldung nur Kartei-
karten verwenden, ,deren Muster vom Kraftfahrt-
Bundesamt genehmigt ist” (§ 29f Abs. 1 Satz 1
StVZO). Erfolgt die Meldung auf Magnetbéandern, so
gilt fiir deren Inhalt — dem Sinn der Vorschriit ent-
sprechend — gleiches. Ich habe deshalb das KBA
aufgefordert, auf eine Korrektur der Praxis seitens
der Versicherer hinzuwirken. Das KBA hat die An-
derung des Verfahrens in Angriff genommen und
die zuviel gemeldeten Daten gespérrt, so da8 sie bei
der Aufgabenerfiliung des Amtes nicht mehr ge-
nutzt werden; insbesondere wurde sichergestellt,
dag diese Daten bei Auskiinften an Dritte nicht mit-
geteilt werden.

3.9.1.5 ZEVIS

In meinem vorigen Titigkeitsbericht (2. TB S. 41£)
hatte ich iiber.das geplante und im Aufbau befindli-
che Zentrale Verkehrsinformationssystem ZEVIS
berichtet. Anl&Blich meines Kontrollbesuchs -im
Friihjahr 1980 lie8 ich mich iiber den neuesten Stand
und die weiteren Entwicklungsschritte unterrichten.
Nach der laufenden Planung war noch fiir 1980 vor-
gesehen, den bereits. automatisierten Teildatenbe-
stand des VZR — erweitert um die Anschriften der
Betroffenen — mehreren Polizeidienststellen im Di-
rektzugriff zur Verfiigung zu stellen. Ferner sollte
ein Teil des Halterdatenbestandes in den Direktzu-
griff iibernommen und in einer Pilotanwendung die
integrierte Verarbeitung beider Datenbestinde er-
probt werden. Durch diese Integration kann z. B. die
gleichzeitig .direkte Anfrage an beide Datenbe-
stinde erméglicht und innerhalb von Sekunden die
Antwort gegeben werden, welche Angaben insge-
samt zu einem bestimmten Namen'oder zu einem
bestimmten Kfz-Kennzeichen und dem Fahrzeug-

_halter vorliegen.

Wegen der weitreichenden Bedeutung dieser Pla-
nung fiir den Datenschutz der davon hetroffenen
Biirger bat ich den Bundesminister tir Verkehr um
Zwischenberichte, um schon vor der Einrichtung des
Direktabfragebetriebes die datenschutzrechtliche
Zuldssigkeit sowie die Wirksamkeit der Schutzvor-
kehrungen beurteilen zu kiinnen. Die verlangten In-
formationen habe ich jedoch bis heute trotz Anmah-
nung nicht erhalten, obwohl die Realisierung — wie
ich von anderer Seite ertahren habe — weit fortge-
schritten ist. Die Erfiillung meiner gesetzlichen Auf-
gabe, die Einhalhung des Datenschutzes zu liberwa-
chen, wird mir dadurch auf einem wichtigen Gebiet
erschwert.

Dariiber hinaus habe ich férmlich nach § 20 BDSG
beanstandet, daBl die Einrichtung der Direktabfrage
fiir bestimmte Polizeidienststellen nicht rechizeitig
und (nach Anmahnung) nicht ordnungsgemé8 zum
Dateienregister gemeldet worden ist So halte ich
beispielsweise die bloBe Angabe ,Polizeidienststel-
len* als Empfanger regelmiBiger Ubermittlungen
fiir unzureichend, wenn feststeht, daB es sich um
ganz bestimmte Dienststellen in einem ganz be-
stimmten geographischen Bereich handelt. Auch
solte im eigenen Interesse der verarbeitenden
Stelle zum Ausdruck kommen, dal es sich um eine
begrenzie Pilotanwendung handelt. Sonst kdnnte in
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der Offentlichkeit, deren Information das Register
auch dient, das MiBverstéindnis entstehen, da be-
reits zum jetzigen Zeitpunkt alle Polizeidienststel-
len der Bundesrepublik auf die beim KBA gespei-
cherten Daten direkt zugreifen kénnen.

3.9.2 Auto-Notfunk
Im Rahmen meiner Beratungsfunktion nach §19

Abs. 1 BDSG unterstiitze ich die Bundesanstalt fiir .

Strafilenwesen in Fragen des Datenschutzes bei dem
Projekt ,Auto-Notfunk’.

Es handelt sich dabei um ein mobiles Nétrufsystem,
dessen Entwicklung vom Bundesminister fiir For-
schung und Technologie sowie vom Hessischen Mi-
nister des Innern geférdert wird, Die Bundesanstalt
fiir StraBenwesen koordiniert die nicht-technische
Begleitforschung und 146t durch eine Projektgrup-
pe, die aus mehreren Wissenschaftlern besteht, der-
zeit eine Probeanalyse vornehmen, um darauf auf-
bauend notwendige Untersuchungen vorzuneh-
men.

Neben Fragen der Zuléssigkeit der Datenspeiche-

rung und der Dateniibermittlung an eine Pannen-

hilfszentrale wurde das Problem der Kennung der
einzelnen mobilen Sende- und Empfangsgerite be-
raten. Diese Kennung sollte so gew#hlt werden, da
die Verwendung einer fremden Kennung und unbe-
fugtes Mithéren miglichst reduziert werden.

Das technische System soll bis 1983 in einem Mo-
dellversuch im Raum Darmstadt getestet werden.
Auch der Hessische Datenschutzbeauftragte ist an
den Beratungen beteiligt.

3.9.3 Schwarzfahrer bel der Deutschen Bundesbahn
_(DB)

Sogenannte Schwarzfahrerdateien werden bei den
Generalvertretungen und Direktionen der DB ge-
fishrt. Sie bestehen aus den Durchschriften der
Nachldsezettel, die vom Zugbegleitpersonal ausge-
fiillt werden, wenn jemand ohne giiltigen Fahraus-
weis angetroffen” wird und den vollen Fahrpreis
nicht an Ort und Stelle bezahlt.

Die Schwarzfahrerdatei dient der Uberwachung des
Zahlungseingangs, der Geltendmachung zivilrechtli-
cher Anspriiche, wenn der Schuldner nicht inner-
halb det eingerdumten Frist zahlt, sowie der Uber-
priifung im Einzelfall, ob es sich um einen ,Wieder-
holungstiter” handelt. Sofern ein Strafverfahren
eingeleitet werden soll, wird der Vorgang an den
Fahndungsdienst der DB bei der Zentralen Trans-
portlejitung in Mainz abgegeben.

Ich habe erreicht, daB die Erhebung der Berufsan-
gabe unterbleibt, da kein Zusammenhang mit der
Fahrpreisnachforderung erkennbar ist. Ebenso soll
kiinftig auf die Angabe der Personalausweisaum-
mer verzichtet werden. Art und Nummer des Perso-
nalausweises werden zwar vom Fahndungsdienst
bei Verdacht einer strafbaren Handlung erhoben,
bei dem Ausfiillen des Nachlosezettels handelt es
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sich jedoch nicht um polizeiliche Ermittlungstitig-
keit, so daB es auf die dort verwendeten Formulare
nicht ankommt. Als Nachweis, dal die Personenan-
gaben vom Zugpersonal anhand des Personalaus-
weises iiberpriift wurden, reicht es aus, ein entspre-
chendes Feld im Vordruck anzukreuzen.

Die DB hat zugesagt, den Vordruck zu &ndern. Die
Mitarbeiter sind angewiesen, in der Zwischenzeit
bereits entsprechend zu verfahren.

Beziiglich der Angaben iiber den Arbeitgeber habe
ich verlangt sicherzustellen, daB diese Daten nur bei
Lohn- und Gehaltspfdndungen benutzt werden. Eine
vorherige Kontaktaufnahme mit dem Arbeitgeber,
etwa um Druck auf den Fahrpreisschuldner auszu-
liben, ist unzuléssig. Eine Datenspeicherung zu die-
sem Zweck wire unverhéltnisméfig und von § 23
BDSG nicht gedeckt. '

Die Nachlésezettel werden zur Ermittlung von Wie-
derholungstiitern im Hinblick auf eine eventuelle
Einschaltung des Fahndungsdienstes fiinf Jahre
aufgehoben und anschlieBend vernichtet.

.

3.10 Sozlalverwaltung, Gesundheitswesen

3.10.1 Aligemeines

Wie im Vorjahr fand auch im Berichtsjahr eine Be-
sprechung mit den Geschiftsfiihrern der Spitzen-
verbéinde der Sozialversicherung statt. Wichtigste
Beratungspunkte waren die sich auf die Sozialver-
waltung, insbesondere die Sozialversicherung, be-
ziehenden Teile meines 2. Tatigkeitsberichtes und
die Neuordnung des Sozidldatenschutzes durch das
Sozialgesetzbuch (s.0. 2.5). Dabei ging es nicht um
die Klarung voh Einzelfragen, sondern um einen
Meinungsaustausch zu grundsitzlichen Fragen des
Datenschutzes im Bereich der Sozialverwaltung. Es
wurde vereinbart, die Zusammenarbeit fortzuset-
Zen.

Eine groBe Zahl von Eingaben betraf den Umfang
der Mitwirkungspflicht des Leistungsherechtigten.
Wer Sozialleistungen beantragt oder erhilt, hat ge-
miéB § 60 SGB I alle Tatsachen anzugeben, die fiir die
Leistung erheblich sind, und auf Verlangen des zu-
stindigen Leistungstriagers der Erteilung der erfor-
derlichen Auskiinfte durch Dritte zuzustimmen

' Diese Vorschrift wird haufig als Grundlage dafiir be-

nutzt, eine pauschale, umfassende Zustimmung des
Betroffenen zur Erteilung aller nur denkbaren Aus-
kiinfte einzuholen. Demgegeniiber stellt § 60 SGB I
auf die Erheblichkeit und Erforderlichkeit ab, will
also die Mitwirkung des Leistungsberechtigten ge-
rade begrenzen. Sicherlich kann diese Grenzzie-
hung im Einzeifall schwierig sein, sie ist aber nur
nach Priifung des konkreten Falles méglich. Wenn
der Gesetzgeber fiir die Offenbarung personenbezo-
gener Daten in § 67 SGB X eine Einwilligung des Be-
troffenen im Einzelfall (s.o. 2.5} verlangt, so macht
dies seine grundsitzliche Einstellung deutlich. Sie
kann auch bei der Bestimmung des Umfangs der
Mitwirkung des Leistungsberechtigten gemil § 60
SGB I nicht unbeachtet bleiben. Hier ist unter strik-
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ter Wahrung des VerhaltnismaBigkeitsgrundsatzes
nur ein solches MaB an Mitwirkung zu verlangen,
" wie § 60 SGB ! es gewiihrt. Pauschale Erméchtigun-
gen, etwa bei Sparkassen, Banken, der Deutschen
Bundespost, bei allen Arzten und Krankenh#usern
usw. Erkundigungen einzuholen, sind in der Regel
geméB § 80 SGB I nicht gerechtfertigt. Gleiches gilt
fiir in diesem Zusammenhang erteilte pauschale
Entbindungen von den jeweiligen Schweigepflich-
ten, durch die z. B. alle ]z.rzte, die den Antragsteller
jemals behandelt haben, von ihrer Schweigepflicht
entbunden werden.

Falls ein Leistungsberechtigter geltend macht, er
habe bestimmte anspruchsbegriindende Angaben
von Familienangehorigen oder Dritten, die ihm ge-
geniiber nicht auskunftspflichtig seien, auch bei wie-
derholten Versuchen nicht in Erfahrung bringen
konnen, so wire eine dennoch geforderte Mitwir-
kung auf etwas gerichtet, was der Leistungsberech-
tigte unméglich erbringen kann, Hier sind die Gren-
zen der gemil § 60 SGB I gegebenen Mitwirkungs-
obliegenheiten erreicht. Die Verwaltung wird in ei-
nem solchen Fall zu priifen haben, ob sie die an-
spruchsbegriindenden Angaben von Amts wegen
(vgl. § 20 SGB X) auf andere Weise ermitteln kann.

3.10.2 Rentenversicherung

3.10.2.1 Sozlalbericht bel Abhénglgkeltskranken

Wiederholt haben mich Eingaben erreicht, welche
die Priifung des Umfangs der Fragen und der Ver-
wendung des Sozialberichts — psychosoziale
Grunddaten — zum Gegenstand hatten. Der Sozial-
bericht wird seit 1979 von den Rentenversicherungs-
trigern im Rehabilitationsverfahren Abhingig-
keitskranker eingesetzt und dient als Grundlagenin-
formation zur Vorbereitung der Entscheidung iiber
Antriige auf RehabilitationsmaBnahmen. Der Be-
richt ist eine der Entscheidungshilfen, die es dem
Leistungstrager ermiglichen sollen, sowohl die vor-
aussichtliche Erhaltung, wesentliche Besserung
oder Wiederherstellung der Erwerbsfihigkeit ab-
schiitzen zu kénnen als auch den Gesamtplan (§ 5
Abs. 3 Rehabilitations-Angleichungsgesetz) zur Re-
habilitation ‘aufzustellen. Um dieser Aufgabe ent-
sprechen zu kidnnen, enthélt der Bericht neben den
Angaben zur Person eine Vielzahl sensibler Infor-
mationen, z. B. Angaben zu den finanziellen und
Wohnverhiltnissen, zur Vorgeschichte und zum der-
zeitigen Zustand (u. a. Suizidversuche, verwendete
Suchtmittel, ihre Dosis und Haufigkeit der Einnah-
me, Verhalten unter Einfluf von Suchtmitteln), zu
Zahl und Zeitpunkt durchgefiihrter Entgiftungen

und Entwohnungen, zur Sozialanamnese des Be-

treuten, insbesondere zum sozialen Urnfeld, und
Hinweise zur Motivation und Behandlungsfihig-
keit.

Die genannten Daten werden von dem betreuenden
Sozialarbeiter der Beratungsstelle beim Betroffenen
erhoben.

Der Sozialbericht enthélt iiber diese Angaben hin-
aus auch deren Wiirdigung durch den betreuenden
Sozialarbeiter; er wird von diesem unterschrieben.

Der Betreute wird gebeten, in einer dem Sozialbe-
richt beigefiigten Erklarung zu bestitigen, dal er
iiber dessen Inhalt unterrichtet wurde und mit der
Ubermittlung des Berichts an den Leistungstriger
und die Behandlungsstitte zum Zwecke der An-
tragserledigung und zur Durchfiihrung der Behand-
lung einverstanden ist.

Datenschutzrechtlich problematisch ist insbeson-
dere der Umfang der Erhebung von Daten beim Be-
treuten durch den Sozialarbeiter der Beratungs-
stelle und die Ubermittlung des Sozialberichts an
den jeweilig zustindigen Leistungstriger. Da die an-
gesprochenen Probleme sowohl in meine als auch in
die Zustindigkeit der Datenschutzbeauftragten der
Liénder fallen, hat die Konferenz der Datenschuizbe-
auftragten des Bundes und der Lénder auf ihrer Sit-
zung am 29. April 1980 beschlossen, dieses Problem
gemeinsam in einer Arbeitsgruppe unter meinem
Vorsitz zu erértern. Die Arbeitsgruppe hat Vertreter
der Rentenversicherung und einiger gemeinniitzi-
ger und freier Einrichtungen beratend hinzugezo-
gen. Neben der Eritterung des Sozialberichts wird
wegen des engen Sachzusammenhangs auch iiber
den ,Entlassungsbericht nach stationérer Heilbe-
handlung” beraten.

Die Arbeitsgruppe ist bisher zweimal zusammenge-
treten. Die Beratungen werden im né#chsten Be-
richtsjahr fortgesetzt werden. Nach ihrem Abschlu
werde ich zusammenfassend berichten. Schon jetzt
zeichnet sich jedoch ab, daB kaum wesentliche da-
tenschutzrechtliche Bedenken bleiben werden,
wenn in Einzelheiten eine Klarstellung erfolgt.

3.10.2.2 Verband Deutscher Rentenversicherungstriiger e.V.
" (VOR)

Im Berichtszeitraum sind der VDR und meine

Dienststelle in mehreren Gesprichen zu einer zu-

nehmend guten Zusammenarbeit gelangt. Gemein-

sam konnten erste Ergebnisse erzielt werden.

AnliaBlich meiner Uberpriifung im Jahre 1979 hatte
ich folgende Forderungen an den Verband gestellt:

— eine Risiko- und Schwachstellenanalyse auf der
Basis einer zu verbessernden Ubersicht nach § 15
Nr.1 BDSG,

— eine Verbesserung der organisatorischen Trans-
parenz,

— eine Begrenzung der Datenverarbeitungsaufga-
ben beim VDR,

— eine Uberpriifung des Umfangs und Inhalts der
vorhandenen Datensammlung auf ihre Erforder-
lichkeit.

Diese Forderungen konnten vom VDR inzwischen

zum Teil erfiillt werden, zum Teil ist ihre Realisie-

rung eingeleitet: i

— Die Ubersicht nach § 15 Nr. 1 BDSG wurde ver-
bessert. Sie entspricht jetzt meinen Anforderun-
gen. Eine Risiko- und Schwachstellenanalyse
wird gegenwirtig durchgefiihrt. Erste MabBnah-
men wie eine Verbesserung der Zugangskon-
trolie sind getroffen.
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— Die Hauptabteilung IV des VDR wird entspre-
chend meiner Forderung nach mehr Transpa-
renz neu organisiert. .

— Laufende Arbeiten am Projekt ,Raucherentwoh-
nungstherapie®, fiir das aus meiner Sicht fraglich
ist, ob der VDR es durchfiihren darf, werden bald
beendet. Ob derartige Arbeiten auch kiinftig vom
Verband wahrgenommen werden diirfen, wird
angesichts der Neuregelungen des SGB X, insbe-
sondere § 75, noch zu kléren sein.

— Die Uberpriifung der Erforderlichkeit der Daten-
sammlung durch den Verband hat ergeben, da8
die DEVO/DUVO-Sicherungsdatei mit insgesamt
bis zu 75 Millionen personenbezogenen Daten-
sétzen Ende 1881 eingestellt wird. :

— Ein Verfahren, in dem genau festgelegt wird, wer
dem Rechenzentrum Arbeitsauftriige erteilen
darf, konnte noch nicht realisiert werden. Ich
kann jedoch davon ausgehen, da8l ein solches
Verfahren im Jahre 1981 eingefiihrt wird. Fiir
diese Neuregelung wird es darauf ankommen, ob
der VDR fiir die Tréger der Rentenversicherung
Daten im Auftrag verarbeitet (§ 8 BDSG i. V. m.
§5§ 69, 80 SGB X) oder ob es sich um eigene Aufga-
ben des VDR handelt. Diese Frage wird in erster
Linie von den Tridgern der Rentenversicherung

~ und vom VDR gemeinsam zu entscheiden sein.

3.10.3 Krankenversicherung

3.10.3.1 Weitergabe von Daten aus der Ersatzkssse an sine
private Krankenversicherung

. In einem Fall hat mir eine Biirgerin mitgeteilt, sie
habe bei einer Ersatzkasse einen Auslandskranken-
schein beantragt; anldfilich dieses Antrags miisse
ihre Adresse an eine private Krankenversicherung
weitergegeben worden sein. Die private Kranken-
versicherung habe ihr Werbeunterlagen iibersandt.
. Ein Anruf bei der Ersatzkasse habe dann ergeben,
dafl der zustindige Mitarbeiter die Anschrift tat-
séchlich iibermittelt habe. Auf diese Méglichkeit sei
sie jedoch beim Anfordern ihres Auslandskranken-
scheins nicht hingewiesen worden.

Die Nachforschungen des internen Datenschutzbe-
auftragten der Ersatzkasse, die auf meine Bitte an-
gestellt wurden, haben ergeben, da8 der genaue
Sachverhalt nicht mehr festzustellen ist. Die Kasse
geht jedoch davon aus, daB die Anschrift iibermittelt
worden ist. Sie teilte mir mit, sie halte es zwar fiir
ihre Pflicht, im Rahmen ihrer Betreuungsaufgaben
die Mltgheder ausfiihrlich auf die ungedeckten Risi-
ken bei einem Auslandsaufenthalt und auf die Még-
lichkeiten, sie abzudecken, hinzuweisen; es sei.je-
doch ein Fehlverhalten des Mitarbeiters gewesen,
die Anschrift an die private Krankenversicherung
zu iibermitieln. Die Mitarbeiter der Ersatzkasse
seien nochmals iiber die bestehenden diesbeziigli-
chen Anweisungen belehrt worden, um solche Feh-
ler kiinftig zu unterbinden.

Ich halte es fiir angebracht, solche Ubermittlungen
auch dann zu unterlassen, wenn sie in guter Absicht
geschehen. Die sicherlich sehr sinnvolle Beratung
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der Mitglieder 148t sxc]:; auch durchfiihren, chne das
Selbstbestimmungsrecht des emzelnen zu beein-
tréchtigen.

3.10.3.2 Hemburgische Zimmererkrankenkasse

Ich habe den Stand des Datenschutzes bei der Kasse
in einem eintigigen, unangemeldeten Besuch iiber-

" priifen lassen. Der Besuch hat gezeigt, daB auch eine

sehr kleine Verwaltung — die Kasse hat bei ca.
50000 Mitgliedern ca. 170 Mitarbeiter — angemes-
sene Lisungen bei der Umsetzung des Datenschut-
zes finden kann. Dies gilt z. B. fiir die ideenreiche in-.
terne Ubersicht gem. § 15 Nr. 1 BDSG. Méngel, die
die Kontrollierbarkeit der DV-Programme (§ 15 Nr. 2
BDSG) betrafen, hat die Kasse inzwischen abge-
stellt.

3.10.3.2 Techniker-Krankenkasse

Im Januar des Berichtsjahres wurde eine eintégige
Kontrolle der Techniker-Krankenkasse (TK) durch-
gefiihrt. .

Bei dieser Kasse gab es keinen internen Daten-
schutzbeauftragten, sondern einen Fachausschuf
Datenschutz, der sich aus Abteilungsleitern und
Vertretern der Geschifts- und Abrechnungsstellen
zusammensetzt. Ich habe meine Bedenken, bei der
internen Meinungsbildung in diesem Ausschuf sei
ein Dominieren der Interessen der Fachabteilungen
zu befiirchten, deutlich gemacht und geraten, einen
internen Datenschutzbeauftragten zu bestellen. Die
Kasse meint jedoch, der Ausschufl habe sich be-
wiihrt und solle weiter bestehen bleiben. Gleichwohl
hat sie eine Planstelle ,Sachbearbeiter Daten-
schutz* geschaffen und besetzt. Dieser Mitarbeiter
arbeitet direkt mit dem FachausschuB zusammen.
Ich halte dies fiir eine interessante Konstruktion.

Die TK wird mich weiter iiber Arbeits- und Wir-

kungsweise informieren.

Der Arbeitsablauf, insbesondere das Auftragsver-
fahren fir EDV-Arbeiten, die Verwaltung der Dsten-
triger, die Prog‘rammdokuméntatlon sowie der Ob-
jektschutz im Rechenzentrum smd nach meinem
Eindruck gut geregelt.

Einige Mingel, wie das oﬂéne Versenden der Versi-
cherten-Nummer {und damit des Geburtsdatums)
mit Postkarten, sind inzwischen abgestellt. .

Beti der Realisierung des Projekts ,DEVAS*, Mitglie-
derbestandsfithrung und Beitragswesen im Dialog-
verkehr, wird mich die TK beteiligen. '

3.10.3.4 Hermburg-Minchener Ersatzkssse

Im Berichtszeifraum wurde eine eintégige Uberprii-
fung der Hamburg-Miinchener Ersaizkasse durch-

gefiihrt. Dabei wurde festgestellt, daB der erreichte
Stand der Umsetzung des Datenschutzes, gemessen
am Stand der Automatisierung und verglichen mit
Anwendern gleicher GriBe, relativ gut ist.

Ein Datenschutzbeauftragter war noch nicht be-
stellt. Ich kann jedoch nach gegenwirtigem Stand
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"davon ausgelien, dal dies Anfang 1981 der Fall sein
In die interne Ubersicht gem. § 15 Nr. 1 BDSG und in
die Auskunftsregelung gem. § 13 BDSG waren ma-

nuell gefiihrte Dateien nicht aufgenommen. Beides
hat die Kasse inzwischen geéndert.

Auch die Praxis, Anschriften von Auszubildenden zu
Werbezwecken zu erheben, wurde inzwischen einge-
stellt.

3.10.3.5 DVDIS

In meinem 2, Tatigkeitsbericht (S. 35) habe ich iiber
das Projekt ,Datenerfassung, Verarbeitung, Doku-
mentation und Informationsverbund in den sozial-
arztlichen Diensten mit Hilfe der elektronischen Da-
tenverarbeitung” — DVDIS — der Arbeitsgemein-
schaft fiir Gemeinschaftsaufgaben der Krankenver-
sicherung (AGK) in Essen berichtet und Kriterien
angegeben, die das Projekt aus datenschutzrechtli-
cher Sicht zu erfiillen hat. Anfang 1980 habe ich das
Projekt mehrere Tage lang untersuchen jassen und
mich davon iiberzeugt, daf DVDIS entgegen mei-
nem urspriinglichen Eindruck keine zentrale medi-
zinische Datenbank werden soll. Der Schwerpunkt
der gegenwiirtigen Arbeiten liegt vielmehr lediglich
bei Verdnderungen in den Informationsprozessen
der einzelnen sozialdrzilichen Dienste. Inwieweit
das DVDIS-Konzept, einmal eingesetzt, Auswirkun-
gen auf die Arbeit der jeweiligen Krankenkassen
haben wird, bedarf noch niéiherer Priifung. Die AGK
hat fiir DVDIS ein eigenes Datenschutzkonzept ent-
wickelt, das insgesamt einen Fortschritt darstellt
und keine wesentlichen Liicken enthdlt. Fir die
kiinftige datenschutzrechtliche Einschédtzung von
DVDIS wird es entscheidend darauf ankommen,

. welchen Satzaufbau die geplanten Dateien erhalten
werden. Die Diskussion zwischen der AKG und mei-
ner Dienststelle ist insoweit noch nicht abgeschlos-
sen.

3.10.4 Unfailversicherung

3.10.4.1 Verwaltungs-Berufsgenossenschaft

Eine eintigige Kurziiberpriifung bei der Verwal-
tungs-Berufsgenossenschaft in Hamburg ergab ein
insgesamt sehr erfreuliches Bild: Die Unterlagen
des internen Datenschutzbeauftragten waren vor-
bildlich und ideenreich gefiibrt. Die Art und Weise
der Organisation des Verhiltnisses von EDV- und
Fachabteilung war entsprechend der Verantwort-
lichkeit der Fachabteilung fiir die Verarheitung ih-
rer Daten geregelt. Unwesentliche Datensicherungs-
mingel und unbestrittene Unzulénglichkeiten beim
Objektschutz, welche die Berufsgenossenschaft im
Jahr 1981 beheben will, konnten diesen posrhven Ge-
samtemdruck nicht verwischen.

3.1042 Arbeltskreis .Arbilunndlzﬁ\‘ der Bau-Berufsgonos-
_ senschaften

Der Arbeitskreis ,Arbeitsmedizin“ der Bau-Berufs-
genossenschaften erwigt, ob eine zentrale ,Clea-
ringstelle” der iiberbetrieblichen #rztlichen Dien-

ste bei der Bayerischen Bau-Berufsgenossenschaft,
einer landesunmitteibaren Berufsgenossenschatft,
fiir die ich nicht zustiindig bin, in Miinchen einge-
richtet werden soll. Hieriiber und liber den Stand der
Arbeiten an einem Projekt betriebsérztlicher Be-
treuung aller Arbeitnehmer im Baugewerbe habe
ich mich bei einem mehrtigigen Besuch infor-
miert.

§ 1 des Arbeitssicherheitsgesetzes (ASiG) von 1973
hat den Arbeitgebern die Bestellung von Betriebs-
drzten zur Pflicht gemacht, zugleich aber die Még-
lichkeit zugelassén (§ 19 ASiG), daB der Arbeitgeber

| einen iliberbetrieblichen Dienst von Betriebsérzten

mit der Wahrnehmung der Aufgaben nach §3
ASiG*") betraut.

Wegen der besonderen Probleme des Baugewerbes
(viele kleine Betriebe; hiufiger Wechsel des Arbeits-
platzes) lag es nahe, diese Moglichkeit zu ergreifen.
Die Bau-Berufsgenossenschaften haben von der
in §719a RVO erdifneten Befugnis Gebrauch ge-
macht, einen iiberbetrieblichen arbeitsmedizini-
schen Dienst zu schaffen und fiir die Mitglieder, die
Unternehmer der Bauwirtschaft, einen Anschlu-
zwang nach den jeweiligen Satzungen einzufiih-
ren,

Die gesetzliche Aufgabenzuweisung im ASiG sagt
wenig dariiber aus, mit welchen Mitteln die dort ge-
nannten Aufgaben erfiillt werden sollen und kon-
nen. Um Struktur und Schwerpunkte der kiinftigen
Aufgaben der Arbeitsmedizinischen Dienste (AMD) .
niher zu konkretisieren, haben die Bau-Berufsge-
nossenschaften zwei sog. Pilotstudien in Angriff ge-
nommen.

Bei der Pilotstudie 1, die abgeschlossen ist, wurden
iiber 30000 Fragebogen mit etwa 80 Fragen zu ge-
sundheitlichen Verhilinissen an Bauarbeiter ver-
sandt (Eigen-Anamnese). Dabei sind folgende Da-
teien entstanden:

— bei jeder Bau-BG eine, also insgesamt sieben Da-
teien mit personenbezogenen Daten,

— ein anonymisierter zusammengefiihrter Bestand
aller Dateien, der beim Rechenzentrum der
Bayerischen Bau- Berufsgenossenschaft gefiihrt
w1rd

*) Gesetz iiber Betriebsirzte, Sicherheitsingenieure und
andere Fachkrifte fiir Arbeitssicherheit vom 12. De-
zember 1973, BGBLI S. 1885

§3
Aufgaben der Betriebsérzte

(1) Die Betriebséirzte haben die Aufgabe, den Arbeit-
geber beim Arbeitsschutz und bei der Unfailverhiitung
in allen Fragen des Gesundhe:tsschutzes Zu unterstiit-
zen. Sie haben insbesondere

1. den Arbeitgeber und die sonst fiir den Arbeitsschutz
und die Unfallverhiitung verantwortlichen Personen
zu beraten, insbesondere be1 )

a) der Planung, Ausfiihrung und Unterhaltung von
Betriebsanlagen und von sozialen und sanitéiren
Einrichtungen,

b) der Beschatfung von technischen Arbeitsmitteln
und der Einfiihrung von Arbeitsverfahren und
Arbeitastoffen,
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Bei der Pilotstudie 2, deren Erhebungsphase abge-
schlossen ist und deren Auswertung bald beendet
sein wird, ist hahezu derselbe Personenkreis vom
AMD untersucht worden. Es sollen u. a.

— eine Arbeitnehmerdatei und

— eine Befunddatei (z. B. mit den Daten der Eigen-
- anamnese, @rztlichen Untersuchungsergebnis-
sen und Labordaten)

entstehen.

Als Identitédtszeichen verwenden die Berufsgenos-
. senschaften die Rentenversicherungsnummer der
Arbeitnehmer. Es wird erértert, den aufgebauten
Datenbestand in folgender Weise zu nutzen:

— Bei jeder einzelnen Bau-Berufsgenossenschaft
wird eine Datei aufgebaut, die festhilt, wer wann
von welchem AMD untersucht wurde. Diese Da-
tei soll nur einen Index enthalten, mit dessen
Hilfe es moglich ist, die Stelle aufzufinden, bei
der Befunde gespeichert werden.

— Die Tatsache der Untersuchung eines bestimm-
ten Arbeitnehmers wird durch den AMD an die
«Clearingstelle” bei der Bayerischen Bau-Berufs-
genossenschaft gemeldet

— Bei der ,Clearingstelle” kann dann nsachgefragt
; werden, ob ein bestimmter Arbeitnehmer von ei-
nem AMD untersucht wurde,

Die Beratungen zwischen dem Arbeitskreis
" JArbeitsmedizien“ der Bau-Berufsgenossenschaften
und meiner Dienststelle haben nach anfénglich un-
terschiedlichen Auffassungen inzwischen erfreuli-
cherweise zu einem vom Arbeitskreis gemachten
Vorschlag einer einwandfreien Fassung der Daten-
schutzklausel geméiB § 9 Abs. 2 BDSG auf den Frage-
bégen gefiihrt. Diese Klausel soll nunmehr wie folgt
lauten: .

LJAufgrund des §3 Abs.1 Nr. 2 des Arbeitssicher-
heitsgesetzes und der Satzung der Berufsgenos-
senschaft obliegt dem Arbeitsmedizinischen
Dienst u.a. die Aufgabe, die Arbeitnehmer der
Bauwirtschaft zu untersuchen, arbeitsmedizi-
nisch zu beurteilen und zu beraten sowie die Un-
tersuchungsergebnisse zu erfassen und auszuwer-
ten. :

Indem Sie freiwillig diesen Fragebogen ausfiillen
und sich anschlieBend arbeitsmedizinisch unter-
suchen lassen, dienen sie nicht nur Ihrer eigenen
Gesundheit, sondern auch den Interessen aller Ar-
beitnehmer der Bauwirtschaft.

Ihre Angaben und die Untersuchungsergebnisse
unterliegen der &rztlichen Schweigepflicht."

Dagegen sind einige andere Fragen noch nicht end-

giiltig geklért:

— Der Fragebogen der &rztlichen Untersuchung
enthélt Fragen, deren Erforderlichkeit zweifel-
haft erscheint. So wird z. B. unter dem Punkt
~Psyche” lediglich die Einteilung ,unauffillig”,
«im.Grenzbereich®, ,weitere Untersuchung emp-
fohlen* angeboten. Diese Daten sind so wenig er-
giebig, dafl ihre Erhebung fiir den angestrebten
Zweck nicht geeignet sein diirfte,

— Ich halte die Verwendung der Rentenversiche-

rungsnummeér als Identifizierungsmerkmal fiir
den AMD fiir bedenklich; die Bau-Berufsgenos-
senschaften haben mir bisher keine liberzeugen-
den Griinde genannt, welche die Verwendung ge-
rade dieses Schliissels erforderlich machen, Ich
verkenne nicht die Notwendigkeit der Verwen-
dung eines Identifizierungsschliissels; es sollte
jedoch ein Schliissel gewihlt werden, der die Ge-
fahr der Verkniipfung mit Datenbestiinden ande-
rer Bereiche der Verwaltung nicht erhoht.

— Zu den Erérierungen, eine ,Clearingstelle” zu er-
richten, kann ich abschlieBend noch nicht Stel-

c) der Auswahl und Erprobung von Kérperschutz-

©  mitteln, _

d) arbeitsphysiologischen, arbeitspsychologischen
und sonstigen ergonomischen sowie arbeits-
hygienischen Fragen, insbesondere

des Arbeitsrhythmus, der Arbeitszeit und der
Pausenregelung,

der Gestaltung der Arbeitsplitze, des Arbeits-
ablaufs und der Arbeitsumgebung,

e) der Organisation der ,Ersten Hilfe* im Betrieb,

f} Fragen des Arbeitsplatzwechsels sowie der Ein-
gliederung und Wiedereingliederung Behinder-
ter in den ArbeitsprozeB,

2. die Arbeitnehmer zu untersuchen, arbeitsmedizi-
nisch zi beurteilen und zu beraten sowie die Unter-
suchungsergebnisse zu erfassen und auszuwerten,

3. die Durchfithrung des Arbeitsschutzes und der Un-
fallverhiitung zu beobachten und im Zusammen-
hang damit

a) die Arbeitsstiitten in regelm#Bigen Abstinden zu
begehen und festgestellte Mingel dem Arbeitge-
ber oder der sonst fiir den Arbeitsschutz und die
Unfallverhiitung verantwortlichen Person mitzu-
teilen, MaBnahmen zur Beseitigung dieser Mén-
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gel vorzuschlagen und auf deren Durchfithrung
hinzuwirken,

b) auf die Benutzung der Koérperschutzmittel zu
achten, '

¢} Ursachen von arbeitsbedingten Erkrankungen
zu untersuchen, die Untersuchungsergebnisse zu
erfassen und auszuwerten und dem Arbeitgeber
MaBnahmen zur Verhitung dieser Erkrankun-
gen vorzuschlagen,

4. darauf hinzuwirken, daBl sich alle im Betrieb Be-
schiftigten den Anforderungen des Arbeitsschutzes
und der Unfaliverhiitung entsprechend verhalten,
insbesondere sie iiber die Unfall- und Gesundheits-
gefahren, denen sie bei der Arbeit ausgesetzt sind,
sowie iiber die Einrichtungen und MaBnahmen zur
Abwendung dieser Gefahren zu belehren und bei
der Einsatzplanung und Schulung der Helfer in
»Erster Hilfe" und des medizinischen Hilfspersonals
mitzuwirken.

(2) Die Betriebsédrzte haben auf Wunsch des Arbeit- |
nehmers diesem das Ergebnis arbeitsmedizinischer
Untersuchungen mitzuteilen; § 8 Abs. 1 Satz 2 bleibt un-
beril ‘

(3) Zu den Aufgaben der Betriebsfirzte gehirt es
nicht, Krankmeldungen der Arbeitnehmer auf ihre Be-
rechtigung zu {iberpriifen.
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lung nehmen, weil die mir bekanntgewordenen
Pléne zu wenig konkret sind. Schon jetzt méchte
ich jedoch auf die Problematik des etwaigen Auf-
‘baus zentraler personenbezogener oder perso-
nenbeziehbarer Bestinde dieser Art hinweisen.

Ich werde mit der Arbeitsgemeinschaft in nichster
Zeit ein weiteres Gesprich fiihren.

3.10.5 Arbeitsverwaltung

In meinem zweiten Tétigkeitsbericht (S.30) hatte
ich der Bundesanstalt fiir Arbeit (BA) ,teilweise gra-
vierende Mingel bei der Konzeption des Daten-
schutzes” bescheinigen miissen. Die intensive Zu-
sammenarbeit zwischen der Bundesanstalt und mei-
ner Dienststelle hat inzwischen zu Ergebnissen ge-
fiithrt, die nicht nur datenschutzfreundlich sind, son-
-dern dariiber hinaus beispielhaft auch fiir andere
Verwaltungen sein kénnten. An diesem sehr positi-
ven Gesamtbild vermdégen auch die Einzelfiille, iiber
die ich berichten werde, nichts zu &ndern.

Ich habe im {ibrigen durch Mitarbeiter meines Hau-
ses einen Schulungskurs ,Grundfragen des Daten-
schutzes” fiir Fiihrungskrifte der BA veranstalten
lassen — ein Beispiel datiir, daB sich meine Aufga-
ben nicht in Kritik erschipfen, sondern in eine kon-
struktive Zusammenarbeit miinden kénnen.

3.10.5.1 Stellung des internen Datenschutzbeauftragten
der BA

In meinem zweiten Titigkeitsbericht hatte ich kriti-

siert, daB die Funktion des internen Datenschutzbe-

auftragten personell und qualifikationsmaBig nicht
optimal ausgestattet war. Die Bundesanstalt hat aus
dieser Kritik folgende Konsequenzen gezogen:

— Mit Wirkung vom 1. April 1980 ist der Direktor
des Vorpriifungsamtes der BA zum Beauftragten
fiir Datenschutz und Datensicherheit bestellt
worden. So ist es méglich, das mit Revisionsauf-
gaben betraute ,Vorpriifungsamt“ auch fiir
Zwecke der Konirolle des Datenschutzes in den
einzelnen Arbeitsamtern zu nutzen.

— Ein Referat der Zentralabteilung der BA hat die

Bearbeitung ,.gemeinsamer Angelegenheiten des
Datenschutzes" ibernommen.

Die auf dieser Grundlage seit dem 1. April 1980 er-
folgte Zusammenarbeit mit den zustindigen Stellen
der BA hat sich herverragend bewahrt. Vorbehalt-
lich einer endgiiltigen Stellungnahme nach lingerer
Erprobung habe ich in diesem Fall nichts dagegen
einzuwenden, daB das Vorpriiffungsamt auch Kon-
trollaufgaben nach demn BDSG wahrnimmt.

3.10.5.2 Anmeidungen der BA und Inteme Ubersicht gem.§ 15
Nr.1BDSG .

Die Dateienmeldungen der BA gemil §§ 19 Abs. 4
Satz 3 und 12 Abs. 1 BDSG sowie die interne Uber-
sicht geméf § 15 Nr.1 BDSG waren unvollstindig,
inshesondere weil die manuellen Dateien der
Arbeitsverwaltung nicht erfaBt waren.

Die BA hat das Versdumte inzwischen nachgeholt.
Die Ubersicht enthalt nunmehr eine Zusammenstel-
lung

— aller maschinell betriebenen Dateien (ca. 50},

— aller manuell betriebenen Dateien mit personen-
bezogenen Daten, die zur Ubermittlung an Dritte
bestimmt sind (ca. 10),

— aller manuell betriebenen Dateien mit personen-
bezogenen Daten, die nicht zur Ubermittlung an
Dritte bestimmt sind (ca. 70).

Die Ubersicht entspricht noch nicht restlos den Kri-
terien, die ich in meinem zweiten Té#tigkeitsbericht
(S. 56 £.) festgelegt habe. Ich bin mit der BA im Ge-
sprich, inwieweit diesen Kriterien Rechnung getra-
gen werden kann. .

3.10.5.3 Neuregelung des Auskunfisvertshrens der BA, Insbe-
sonders aus Beratungs- und Vermittiungsunteris-
gen
In einer Reihe von Eingaben hatten Biirger die un-
zureichende und schleppende Beantwortung ihrer
Auskunftsersuchen gem. § 13 BDSG kritisiert. Die
Bundesanstalt ist meiner Anregung gefolgt und hat
das Verfahren der Auskunftserteilung grundlegend
neu geregelt:

— Die Eingaben werden seit 1. April 1980 wie Peti-
tionen an den Deutschen Bundestag behandelt.
Der Petitionsausschufl hat eine Frist von sechs
Wochen zur Stellungnahme gesetzt. Petenten
kénnen jetzt in der Regel mit einer Antwort in-
nerhalb weniger Wochen rechnen.

— Die Unterscheidung zwischen Akten und Datei-
en, die das BDSG trifft, ist aus der Sicht des Biir-
gers unverstindlich, zumal in der Arbeitsverwal-
tung, wo wichtige Unterlagen nur in Akten unter-
gebracht sind. Diese oft ziemlich zufillige Diffe-
renzierung kann iiberdies dazu verfiihren, die fiir
den Biirger wichtigsten Daten, wie z. B. drziliche
Gutachten, in Akten zu verbringen und so dem
Auskunftsrecht des § 13 BDSG zu entziehen. Die
Bundesanstalt hat in einem beispielhaften Erla
diesen auf dem BDSG selbst beruhenden Zu-
stand heseitigt. Der — gebiihrenfreien — Aus-
kunft unterliegen neben den Eintragungen in
den Dateien nunmehr samtliche, einen konkre-

- ten Vorgang betreffende Unterlagen zu den Da-
teien. Die Auskunfiserteilung bezieht sich — al-
lerdings ohne Anerkenninis.einer gesetzlichen
Verpflichtung — auch auf die internen Dateien
der Arbeitsberatung und Arbeitsvermittlung.

Dije Auskiinfte werden grundséatzlich durch die zu-
stindigen Fachkrifte gegeben, Auskiinfte {iber me-
dizinische oder psychologische Gutachten erfolgen
durch Arzte bzw. Psychologen. Die Auskiinfte wer-
den, den Wiinschen der Betroffenen entsprechend,
grundsétzlich miindlich oder durch Gew#hrung von
Einsichinahme erteilt. Mit Ausnahme der medizini-
schen und psychologischen Gutachten kénnen auch
Fotokopien der Unterlagen iiberlassen werden.

Dieses nachahmenswerte Beispiel zeigt mir, wie
ideenreich und biirgérfreundlich eine nicht eben ge-
gliickte gesetzliche Regelung durch eine Verwaltung
gestaltet werden kann. :

3.10.5.4 Einzeltille

Wie schon im Jahr 1879 habe ich auch im Berichts-
jahr Einzeleingaben vor Ort und ohne vorherige An-
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meldung iiberpriifen lassen. Alle Eingaben betrafen
die Zuléassigkeit von Eintragungen in den Vermitt-
lungsunterlagen, insbesondere in der Vermittlungs-
kartei (Bewerber-Angebots-Kartei, BAnK).

— Ein Arbeitsamt in Norddeutschland

Ein Auslander hatte sich mit der Bitte an mich

gewandt, seine Vermittlungsunterlagen zu iiber-
priifen. Er wolle als technischer Zeichner vermit-

. telt werden, habe aber den Verdacht, daB sich in
seinen Unterlagen Bemerkungen befinden mii8-
ten, die ihm keine faire Chance eiher Vermitt-
lung einrdumten. Meine Feststellungen ergaben,
dafB dieser Verdacht begriindet war:

In der Vermittlungs-Kartei befand sich das Zeug-
nis eines Arbeitgebers, der ihm nach weniger als
einem Monat fristios gekiindigt hatte. Es enthielt
Aussagen wie ,Herrn X fehlen die elementarsten
Grundkenntnisse®, ,Herr X zeigte sich in duBer-
stem MaBe uneinsichtig®, ,konsequente Unbelehr-
barkeit”, Thm wurde weiter die Féhigkeit abge-
sprochen, einen geraden Strich zu ziechen — ein
vernichtendes Urteil fiir einen technischen
Zeichner.

_ In einem Vermerk des Fachgruppenleiters ,tech-
nische Zeichner* stand: ,Herr X ist nicht geeig-

" net als Fachkraft, soll nur fiir gewerbliche Hilfs-
arbeiten verwendet werden®. Der Vermerk, ein
kleiner, mit Maschinenschrift beschriebener Zet-
tel, war auBen an die Karteikarte geheftet —
wahrscheinlich fiir jeden, der diese Karte zum
erstenmal aus der Kartei zieht, die erste Informa-
tion, die iiberhaupt wahrgenommen wird. Da-
durch wird moglicherweise von vornherein ein
falscher Eindruck iiber den Betroffenen vermit-
telt. Das Arbeitsamt hat sich meinen Bedenken
angeschlossen’ und hat Zeugms und Vermerk
vernichtet.

Der Petent ist seit Frithjahr 1980 auf eigene Be-
miihungen hin als technischer Zeichner beschaf-
tigt. Sein Arbeitgeber bescheinigt ihm gute per-
sdnliche und fachliche Eigenschaften.

. — Ein Arbeitsamt in Siiddeutschland

Auch die folgende Eingabe zeigt, wie sich proble-
matische Werturteile zu Vorurteflen gegen den
betroffenen Arbeitslosen auswachseén kénnen.

Ein Arbeitsuchender hatte mir in einem 20seiti-
gen Brief sein Leben, inshesondere seine ,Kar-
riere* als Arheitsloser geschildert. Der Tenor sei-
ner Behauptungen war: Das Arbeitsamt be-
handle ihn als ,verriickt”, was er aber nicht sei.

Meine Feststellungen haben ergeben:

. In der umfangreichen Vermittlungsunterlage
von 1977 (die als Tasche ausgestaltet ist) befin-
det sich u. a. eine sog Mitfiihrungskarte von
1970. Auf dieser Karte hat unter der Rubrik ,Er-
werbsbehinderungen“ ein Sachbearbeiter festge-
halten: ,nervlich belastet”. In der Karte werden

" Hinweise auf ein psychologisches und ein #rztli-
ches Gutachten aus 1970 gegeben. Das psycholo-
gische Gutachten von 1970 bescheinigt Herrn X
iiberdurchschnittliche Arbeitseigenschaften; der
Psychologe weist darauf hin, dal Herr X wegen
seines ausdriicklichen Wunsches, in eine selbst-

bestimmte Arbeit vermittelt zu werden, schwer
zu vermitteln sein werde. In dem sehr kurzen

_ &rztlichen Gutachten von 1970 heiBt es zweimal

sinngemiB, Herr X sei ,,nicht in der Lage, sich der
Realitit anzupassen“. Aus dem Gutachten ist
nicht ersichtlich, auf welche tatséchlichen Fest-
stellungen sich dieses Urteil griindet.

Herr X ist 1978 nochmals medizinisch und psy-
chologisch untersucht worden. Der medizinische
Gutachter bescheinigt dem Petenten — unter
Hinzuziehung des Altgutachtens — eine ,psychi-
sche Fehlhaltung”; ftiir dieses Werturteil werden
keine Belege angegeben. Gleichzeitig habe sich
sein allgemeiner Gesundheitszustand seit 1970
verbessert. Das ausfiihrliche psychologische Gut-
achten von 1978 enthélt keine Hinweise auf et-
waige psychische Erkrankungen. Der Psycholo-
ge, der eine insgesamt sehr positive Prognose
gibt, schligt vor, Herrn X wegen seiner Abnei-
gung gegen den erlernten Beruf zum praktischen

. Betriebswirt ausbilden zu lassen.

Die beschriebene Mitfijhrungskarte in der

. BAnK-Tasche hétte nach den Vorschriften der

Bundesanstalt langst vernichtet sein miissen.
Gerade sie enthdlt das problematische Urteil
+nervlich belastet" mit dem Hinweis auf die ver-
alteten Gutachten. Diese zu loschenden Informa-
tionen sind gbjektiv geeignet, ein Vorurteil iiber
den Betroffenen aufzubauen oder zu verstidrken.
Es wurde deshalb zugesagt, diese Karte zu ver-
nichten, denn es ist nicht auszuschlieBen, daB die
zustiinthgen Bearbeiter des Arbeitsamtes sich
eine feste — negative -— Meinung iiber die Eigen-
schaften des Betroffenen gebildet hatten. Es
wurde deshalb dariiber hinaus zugesagt, daB der
Betroffene einem Arbeitsvermittler zugewiesen
wird, der ithn noch nicht kennt. Dieser Mitarbei-
ter soll neue Vermittlungsversuche chne Kennt-
nis der Vermittlungsakte mit den Gutachten un-
ternehmen.

Dieser Einzelfall, von dem alle Beteiligten hoffen,
dal er zur Zufriedenheit des Bétroffenen geklirt
werden kann, weist einige Aspekte auf, die mich
mit Sorge erfiillen: Es ist offenbar nicht ausge-
schlossen, daB ein Arbeitsuchender in den Akten
als ,verriickt* getiihrt wird, ohne daB dieses gra-
vierende Werturteil prézis nachpriifbar ist. Der
Stellenwert #rztlicher und psychologischer Gut-
achten und Werturteile bei Fachaufgaben wird
deshalb neu zu iiberdenken sein. o
Ein Arbeitsamt in Nordwestdeutschland

Ein Arbeitsloser hatte in einer Eingabe behaup-
tet, das Arbeitsamt habe seine Gesundheitsda-
ten, insbesondere Daten iiber eine psychische Er-
krankung, an Arbeitgeber weitergegeben. Als
Folge dieses DatenmiBbrauchs habe er keine fe-
ste Anstellung mehr bekommen.

‘Dieser Verdacht hat sich bei einer unangemelde-

ten Priifung vor Ort, bei der neben der Haupt-
stelle auch die Nebenstelle eines Arbeitsamtes
miteinbezogen wurde, nicht erhiirtet. Im Gegen-
teil — alle Beteiligten haiten sich bemiiht, einen

-sehr schwierigen Vermittlungsfall unbiirokra-

tisch und mit viel Einfiihlungsvermégen gegen-
tiber dem Betroffenen zu lsen.
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Um die Eingabe im Rahmen meiner Zustdndig-
keit aufzukléren, habe ich zusitzlich eine Zweig-
stelle der Barmer Ersatzkasse unangemeldet
iiberpriifen lassen. Auch dort waren die Mitarbei-
ter der Kasse mit der gebotenen Sorgfalt an die-
sen schwierigen Fall herangegangen:

Da ich am Rande der Priifung erfahren habe, da
moglicherweise eine Stelle des betreffenden Lan-
des Gesundheitsdaten weitergegeben hat, habe
ich die Eingabe insoweit an den zustéindigen Lan-
desbeauftragten abgegeben.

3.10.8 Gesundheitswesen

3.10.6.1 _,Modeliprogramm Psychiatrie®

Datenschutz im Bereich des Gesundheits- und
Sozialwesens kann exemplarisch verdeutlicht wer-
den an dem Modellprogramm der Bundesregierung
zur Reform der Versorgung der Bevilkerung im psy-
chiatrischen und psychotherapeutisch/psychosoma-
tischen Bereich. Hierzu liegen Sachverstindigen-
gutachten und eine Stellungnahme der Bundesre-
gierung vor. Gemeinsam ist den vorhandenen Unter-
lagen, daB der Datenschutz nur vereinzelt in das
Blickfeld der jeweiligen Verfasser getreten ist. An-
gesichts des betroffenen Personenkreises miissen
aber gerade in diesem Zusammenhang besonders
sorgfiltige Uberlegungen angestellt werden. Daten
iiber die in Rede stehenden Mithiirger sind in hich-
stem Grade sensibel. Bei einem Teil der betroffenen
Patienten ist davon auszugehen, daB sie geschifts-
unfihig oder beschrankt geschaftstihig sind, so daB
die Einwilligung des Betroffenen in die Datenerhe-
bung und Datenverarbeitung nicht oder nur unter
erschwerenden Umstanden zu erlangen ist. Rechts-
vorschriften als Grundlage fiir die Datenerhebung
und Datenverarbeitung fehlen oder reichen nicht
aus; angesichts historischer Erfahrungen ist nicht
damit zu rechnen, daB der Gesetzgeber umfassende
Ermichtigungen erteilen wird.

Im Gegenteil: im Anwendungsbereich des Sozialge-

setzbuches (s. 0.2.5) hat er gerade entschieden, bei

den in §76 SGBX angesprochenen, besonders
" schutzwiirdigen personenbezogenen Daten eine Of-
fenbarung nur noch unter sehr eingeschrinkten
Voraussetzungen zuzulassen. Aber auch bei den
nicht unter § 76 SGB X fallenden personenbezoge-
nen Daten, die unter den Schutz des Sozialgeheim-
nisses {§ 35 SGBI) fallen, ist die Offenbarung fiir
Forschungs- oder Planungszwecke gemidB §75
SGB X an eingrenzende Voraussetzungen gekniipft,
die in einem besonderen Genehmigungsverfahren
gepriift werden miissen. '

Aus all diesen Griinden habe ich den Bundesmini-
ster fiir Jugend, Familie und Gesundheit auf seine
Beratungsbitte hin gebeten, im weiteren Verlauf sei-
ner Uberlegungen sein besonderes Augenmerk auf
die folgenen Fragen zu richten:

— die voraussichtlichen Informationsfliisse:
welche Daten sollen von wem erhoben und verar-
beitet werden? A
insbesondere: welche Daten sollen von wem an
wen libermittelt werden?

-

— die Legitimaﬁonsgxm&lagen der Datenerhebung

und Datenverarbeitung: ’

— Einwilligung .

— Rechtsvorschriften (SGB, Unterbringungsge-
setze der Linder usw.),

— die Zweckentfremdung von Daten, die zur Hei-
lung und Betreuung eines Patienten erhoben und
verarbeitet werden, fiir Zwecke der Forschung
oder Planung.

Ich werde die weitere Entwicklung auf diesem Ge-
biet sorgfiltig beobachten.

3.10.6.2 Bundesgesundheltsamt

Bei einem Informationsbesuch des Bundesgesund-

heitsamtes im Friihjahr 1980 sind schwerwiegende

Mingel bei der Umsetzung des Datenschutzes zu-

tage getreten. So war keine Ubersicht iiber di¢ Da-

teien mit personenbezogenen Daten vorhanden.
Auch gab es kein Verfahren, nach dem sich die ord-
nungsgeméfe Anwendung der DV-Programme kon-
trollieren liBt. Diese Miéngel wiegen um so schwe-

rer, als im Bundesgesundheitsamt, teilweise unter

Mitwirkung auBenstehender Dritter, mit hochsen-

siblen medizinischen Daten geforscht wird. Nach

diesem Besuch hat der Vizeprisident des Amtes die

Funktion des internen Datenschutzbeauftragten

selbst {ibernommen, Nach einem weiteren Besuch

wurde mir die Fertigstellung der volistéindigen inter-

nen Ubersicht gemiB § 15 Nr. 1 BDSG fiir den 1. Au-

gust, das verbesserte Datensicherungskonzept fir

den 1. Oktober 1980 zugesagt. Nach mehrmaliger Er-

innerung und Fertigstellung dieses Berichts gingen

umifangreiche Materialien ein, die ich fiir diesen Be-

richt noch nicht durcharbeiten konnte.

Ich werde das Bundesgesundheitsamt im Jahre 1981

einer Priitung unterziehen. '

3.11  Offentliche Sicherheit, Verteidigung

3.11.1 Grenzen der informationelien Zusammenarbeit
der Sicherheitsbehdrden

3.11.1.1 Abri8 der Problematik

Im demokratischen Rechtsstaat ist die staatliche
Macht bewuBt auf verschiedene S#ulen verteilt,
Machtkontrolle und Machtverteilung sind Eckpfei-
ler unserer demokratischen Ordnung. Unsere
Rechtsordnung kennt neben der klassischen Drei-
teilung der Staatsgewalt eine Vielzahl von Befugnis-
normen, in denen, abgestimmt auf den jeweiligen
Aufgabenbereich, Biirgerrecht und Staatsmacht in
ein ungefahres Gleichgewicht gebracht sind.

Ein unverzichtbares Element dieses Gleichgewichts
ist, grob gesagt, daB der Staat, inshesondere eine ein-
zige staatliche Stelle, nicht alles iiber den Biirger
wissen darf. Der staatliche Informationsanspruch
ist eingebunden und geziigelt durch spezifische
Kompetenzen und Befugnisse, die ihrerseits an der
Aufgabenerfiillung orientiert sein miissen. Gewthn-
lich werden diese Zusammenhi#inge unter dem Stich-
wort ,informationelle Gewaltenteilung* diskutiert.

.
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Die moderne Technik der Informationsverarbeitung
droht diesen Rahmen zu sprengen. ,,Bandabgleich”,
~Gegenlauf’,  Online-Anschlufi“, um nur einige gén-
gige elektronische Verarbeitungsmethoden zu nen-
nen, ermoglichen dort kompletten Informationsaus-
gleich in kurzer Zeit, wo frither immenser Zeitauf-
wand notig gewesen wiire. Die moderne Informa-
tionstechnologie hat jedenfalls die technischen Pro-
bleme eines umfassenden innerstaatlichen Informa-
tionsaustausches iiber den Biirger beseitigt. Umso
mehr muBl nunmehr darauf geachtet werden, daf} die
rechtlichen Sicherungen gegen ungehemmten Infor-
mationsaustausch zwischen den wverschiedenen
staatlichen Stellen verstiirkt werden. Auch ein so
traditionelles Institut wie die Amishilfe bedarf vor
dem Hintergrund dieser Entwicklung der weiteren
rechtlichen Durchdringung. Die Amtshilfe ist ein
subsidisires Institut, das dort zurm Tragen kommt, wo
jenseits des geschriebenen Rechts im Einzeifall die
ergiinzende Hilfe einer Behdrde fiir eine andere not-
wendig ist. Dies 146t deutlich werden, daB der gesetz-
lich geregelte Datenschutz als lex specialis Vorrang
genielt.

Auch wenn also die Voraussetzungen fiir eine Amts-
hilfe vorliegen méigen, so ist damit nur ein allgemei-
ner Rechtmé#Bigkeitsrahmen gegeben. Daneben
miissen zusédtzlich die spezifischen datenschutz-
rechtlichen Bestimmungen -eingehalten werden.
Diese verlangen, wenn die Amtshilfe in der Uber-
mittlung personenbezogener Daten liegen soll, daB
dies zur rechtméBigen Erfiillung der in der Zustéin-
digkeit der libermittelnden Stelle oder des Empfén-
gers liegenden”Aufgaben im Rahmen der Befugnisse
erforderlich ist.

Hier bestehen nun gerade im Bereich der Sicher-
heitsbehérden erhebliche Probleme.

In diesem Bereich stellt praktisch jeder Schritt der
Verarbeitung personenbezogener Daten, insbeson-
dere die Ubermittlung, eine Belasturig des Betroffe-
nen und damit einen Eingriff in eine grundrechtlich
geschiitzte Position dar. So kénnen durch Informa-
tionsaustausch zwischen Amtern fiir Verfassungs-
schutz und anderen Behorden erhebliche Nachteile
fiir die Betroffenen verursacht werden, z. B. bei Be-
werbungen um Einstellung in den offentlichen
Dienst. Durch Ubermittlung an Polizeibehorden
koénnen strafrechtliche Ermittlungsverfahren oder
polizeiliche MaBnahmen gegen die Betroffenen aus-
geldst werden. Schon die Registrierung von Hand-
lungen und AuBerungen bei staatlichen Behdrden
kann einen Einschiichterungseffekt haben und da-
mit Grundrechte beeintriachtigen. Staatliche Ma8-
nahmen, die solche Wirkungen haben, kénnen nicht
durch das Gebot der Amtshilfe gerechtfertigt wer-
den; dieses begriindet nur eine Pflicht der Behérden
untereinander, sich zu unterstiitzen, aber keine Ein-
griffsbefugnisse im Verhaltnis von Staat und Biir-
ger. Datiir bedarf es anderer gesetzlicher Grundla-
gen. Diese sind in den fiir die jeweilige staatliche
Aufgabe einschlégigen Gesetzen zu finden. Soweit
diese Vorschriften des besonderen Verwaltungs-
rechts keine entsprechenden Erméchtigungen ent-
halten, sind MaBnahmen der Datenverarbeitung
ebensowenig zuléssig wie andere Verwaltungshand-
lungen. § 10 BDSG reicht zur Rechtfertigung des-
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halb nicht aus, weil er die Bedingungen rechtmaé&fi-
gen Verwaltungshandelns nicht nennt, sondern nur
auf sie verweist und damit die jeweiligen Spezialbe-
stimmungen implizit in Bezug nimmt.

BND und MAD arbeiten auBerhalb des Anwen-
dungsbereichs des Gesetzes zu Artikel 10 GG {G 10}
bekanntlich ohne gesetzliche Grundlage. Dies wirft
grundsitzliche Rechtsfragen nicht nur bei der Da-
tenitbermittiung an BND und MAD, sondern auch
bei der ilibrigen Tétigkeit der beiden Dienste: etwa
der eigenen Datenerhebung und Datenspeicherung
auf (s. u. 3.11.4 und 3.11.8).

Es bleibt zu hoffen, daB der 9. Deutsche Bundestag
aus der Arbeit des Untersuchungsausschusses zur
Abhdraffdre Strauli/Scharnagl die XKonsequenz
zieht, die informationelle Amtshilfe fiir beide Dien-
ste restriktiv gesetzlich zu regeln und fir die Daten-
verarbeitung beider Dienste ebenfalls klare Bestim-
mungen zu schaffen.

Ein weiteres gravierendes Problem ergibt sich aus
folgendem:

Das Bundesamt fur Verfassungsschutz (BfV) ver-
fiigt zwar in Form von § 3 Abs. 3 Satz 2 BVerfSchG
iiber eine Befugnisnorm zur Speicherung personen-
bezogener Daten im Rahmen der Aufgabenerfiil-
lung. Aus §3 Abs. 3 Satz 1 BVerfSchG erwachsen
aber andere bedeutende Grenzen der Amitshilfe fir
das BfV. Dort ist namlich bestimmt, dafl dem BfV
keine polizeilichen Befugnisse oder Kontrollbefug-
nisse zustehen. Gleichsam als zusétzliche Sicherung
ist in § 3 Abs. 3 Satz 3 ein Anschiul} des BfV an eine
polizeiliche Dienststelle verboten (vgl. auch 1. TB
S5.27 und 2. TB S. 44).

Diese Restriktionen gehen zuriick auf den sog. Alli-
ierten Polizeibrief, in dem der Bundesrepublik
Deutschland nach den Erfahrungen des Dritien Rei-
ches die strikte Trennung von Polizei und Nachrich-
tendiensten vorgeschrieben worden war. Da die Alli-
ierten in ihrem Genehmigungsschreiben zum
Grundgesetz auf diesen Polizeibrief ausdriicklich
Bezug genommen haben, darf von Verfassungs we-
gen von der Moglichkeit des Artikel 87 Abs, 1 Satz 2
GG, Zentiralstellen fiir Zwecke des Verfassungs-
schutzes zu errichten, nur in einer Form Gebrauch
gemacht werden, die dem Trennungsgebot Rech-
nung tréigt.

Das Trennungsgebot will dem Verfassungsschutz
nicht nur polizeiliche Befugnisse vorenthalten, es
bezieht sich auch auf die bei Anwendung derartiger
Befugnisse gewonnenen Informationen. Die Anwen-
dung polizeilicher Befugnisse geschieht nicht um ih-
rer selbst willen. In zller Regel soll sie der Gewin-
nung von Informationen dienen. Es wiirde deshalb
auf eine Aushdhlung des Trennungsgebots hinaus-
laufen, wenn dem Verfassungsschutz zwar die An-
wendung von polizeilichen Befugnissen verboten
wire, der Zugang zu Informationen, die bei der An-
wendung dieser Befugnisse gewonnen werden, aber
offen wire. -

Es diirfte deshalb kaum bestreitbar sein, daB ge-
zielte Amtshilfeersuchen des BfV, die auf die An-
wendung polizeilicher Befugnisse gerichtet sind, ei-
nen VerstoB gegen das Trennungsgebot darstellen
wiirden und damit rechtswidrig waren, denn stets
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handelt es sich hierbei um Erkenntnisse, die mittels
polizeilicher Befugnisse und fiir die Erfiillung poli-
zeilicher Aufgaben gewonnen wurden. Vor dem Hin-
tergrund dieser Rechtslage bedarf die Praxis der
Grenziiberwachung zugunsten der Nachrichten-
dienste der griindlichen Durchforstung. In diesem
Zusammenhang wird auch ganz allgemein die Frage
Zu erdrtern sein, unter welchen Kriterien die Anord-
nung von GrenziiberwachungsmaBnahmen zuldssig
ist.

Etwas schwieriger liegen die Dinge, wenn die Polizei
im Rahmen eigener Aufgabenerfiilllung ihre Befug-
nisse einsetzt und hierbei Kenntnisse erlangt, die
auch fiir das BfV von Interesse sind. Schon wegen
der groBen MiBbrauchsgefahr wird man die Weiter-
gabe derartiger ,Zufallsfunde* nicht von vornherein
fiir unbedenklich halten kénnen. Méglicherweise ist
hier eine Lisung analog § 7 Abs. 3 G 10 denkbar. Die
dort genannten Straftaten hat der Gesetzgeber of-
fenbar als derart gravierend angesehen, daf das In-
teresse an ihrer Verhinderung oder Aufklérung und
Verfolgung die Bedenken gegen die Art der im Be-
reich des G 10 praktizierten Informationsgewin-
nung liberwiegt. Soweit das BfV an der Vorfeldauf-
kldrung derartiger Straftaten beteiligt ist, lieBe sich
also an eine analoge Heranziehung des dem §7
Abs.3 G 10 zugrundeliegenden Rechtsgedankens
denken (vgl. auch schon 1. TB S. 24). Entsprechendes
wiire umgekehrt fiir Ubermittlungen des BfV an die
Polizei zu erwigen.

. Was im Vorstehenden fiir das BfV ausgeliihrt wurde,
gilt Gber den Wortlaut von § 3 Abs. 3
Satz 3 BVerfSchG hinaus selbstverstindlich auch
fiir MAD und BND (vgl. dazu auch 1. TB S. 25).

Die vom Bundesminister des Innern zur Amtshilfe-
problematik gehiirten Sachverstindigen sind zu
recht unterschiedlichen Ergebnissen gelangt. Einig-
keit besteht aber wohl bei allen mit der Materie Be-
faliten darin, daB die Sonderanweisung Grenzkon-
trolle (SoGK), in der die bisherige Form der Amts-
hilfe des BGS geregelt ist, in diesem Umfang nicht
fortgefiihrt werden kann. Aufgrund einiger Presse-
berichte der jiingsten Vergangenheit konnte in der
Offentlichkeit der Eindruck entstehen, als werde die
SoGK derzeit kaum mehr angewandt. Ich muBte bei
meinen Kontrollen aber feststellen, daB die wesent-
lichen Teile der SoGK nach wie vor praktiziert wer-
den. Um so mehr ist deshalb darauf zu driingen, daB
die SoGK tatsichlich, wie angekiindigt, umgehend
auller Kraft gesetzt wird. An der Erarbeitung einer
Nachfolgeregelung bin ich beteiligt. Fiir die rechtli-
che Beurteilung dieser Neufassung wird es zuniichst
einmal darauf ankommen, den BGS von mehr oder
weniger pauschalen Massenmeldungen zu enila-
sten, die zur Aufgabenerfiillung nicht erforderlich
erscheinen und letztlich auf eine Vorratsspeiche-
rung bei den Diensten hinauslaufen kénnten.

Ferner mu8 sichergestellt sein, daB der BGS seine
Befugnisse ausschlie8lich im Rahmen seiner grenz-
polizeilichen Aufgaben einsetzt. Kontrollen und
Durchsuchungen fiir die Dienste im Wege der Amts-
hilfe verstofen gegen §3 Abs. 3 Satz 3 BVerfSchG.
Lediglich die Erkenntnisse, die anlaBlich solcher un-
ter rein grenzpolizeilichen Gesichispunkten vorge-

nommenen Kontrollen gewonnen werden, kénnen in
dem oben angedeuteten Rahmen an die Dienste wei-
tergeleitet werden. An der Gewdhrleistung dieses
Grundsatzes mull jede Nachfolgeregelung fiir die
SoGK gemessen werden.

Die Nachfolgeregelung der SoGK muB vor allem we-
sentlich praziser gefaBt werden. Sonst bestiinde die
Gefahr, da auslegungsfihige Begriffe noch im Gei-
ste der SoGK ausgelegt und angewandt wiirden.

Im iibrigen ist in diesem Zusammenhang auch fir
eine ordnungsgemiBe Verankerung der Amtshilfe
des BGS fiir die Nachrichtendienste im Bundes-
grenzschutzgesetz sowie im BVerfSchG zu sorgen.

Generell ist aus datenschutzrechtlicher Sicht eine
moglichst zurilickhaltende Zusammenarbeit zum
Zwecke der Informationsbeschaffung zu fordern. Es
ist dem Verhiltnis Birger/Verwaltung in einem de-
mokratischen Rechisstaat abtréiglich, wenn der Biir-
ger damit rechnen muB, daB die einer Behirde in ei-
nem ganz bestimmten Zusammenhang gegebenen
Informationen im Wege der Amtshilfe in den Unter-
lagen einer ganz anderen Behoérde und in einem
ganz anderen sachlichen Zusammenhang auftau-
chen.

3.11.1.2 Zur Frage meinsr Kontrolikompetenz im G 10-Be-
reich ‘

Sowohl im letzten Jahr als auch in diesem Jahr habe
ich beim BND, in diesem Jahr auch beim MAD (im
einzelnen s, u. 3,114, 3.11.8) Kontrollen im Bereich
der Tétigkeit dieser Dienste nach dem G 10 durchge-
fiihrt. Beide Dienste haben zwar meine Kontroll-
kompetenz bestritten, weil der Gesetzgeber eine
eigene, quasi-richterliche Funktion ausiibende Kon-
trollinstanz mit der G-10-Kommission geschaffen
habe (Art. 10 Abs. 2 Satz2GG i.V.m. §9 Abs.2—4
G 10), die ausschliefilich fiir die Kontrolle der G-10-
Tatigkeit zusténdig sei. Dennoch wurde mir die Prii-
fung zunichst im jeweils gewlinschten Umfang ge-
stattet. :

Inzwischen hat mich aber der BMI als fiir das G 10
und das BDSG zustindiger Minister um eine ge-
meinsame Klarung dieser Rechtsfrage gebeten und
unter Anfithrung der vorstehenden Argumente
ebenfalls Zweifel an meiner Konirollkompetenz im
G 10-Bereich gedubBlert. Erste Konsequenzen zeigten
sich bei meinem zweiten Priiffungsbesuch beim BND
im vergangenen Jahr: dort wurde mir unter Hinweis
auf die noch nicht geklirte Kompetenzfrage die da-
tenschutzrechtliche Priifung der strategischen Tele-
fonkontrolle nach § 3 G 10 verweigert (s.u. 3.11.4.4),
Ich halte diese Zweifel nicht fiir begriindet.

Meine gegenteilige Auffassung begriinde ich wie
folgt: -
Nach § 19 Abs.1 BDSG kontrolliere ich die Einhal-
tung der Vorschriften dieses Gesetzes sowie anderer
Vorschriften iiber den Datenschutz bei ,den in §7
Abs. 1 genannten Behiérden und sonstigen sffentli-
chen Stellen des Bundes, ausgenommen die Gerich-
te, soweit sie nicht in Verwaltungsangelegenheiten
titig werden®,
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Daraus ergibt sich, daBl alle Behérden und sonstigen
&ffentlichen Stellen des Bundes der datenschutz-
rechtlichen Kontrolle des Bundesbeauftragten un-
terstellt sind; die Ausnahme in § 19 Abs. 1 betriift
nur die Gerichte, soweit sie Spruchtitigkeit aus-
iiben. Die Ausnahme ist ausschlieBlich. Dies ergibt
sich auch aus § 19 Abs. 3 BDSG, der gerade voraus-
setzt, daB grundsétzlich auch Sicherheitsbehdrden
und Nachrichtendienste unter die Kontrolle fallen.

Die Kontrolle bezieht sich auf die Einhaltung des
BDSG und ,anderer Vorschriften iiber den Daten-
schutz”. Andere Vorschriften iiber den Datenschutz
sind auch die Bestimmungen des Gesetzes zu Arti-
kel 10 G@G, insbesondere §§ 2, 3 und 7.

Nach Artikel 10 Abs. 2 Satz 2 GG tritt ,an die Stelle
des Rechtsweges die Nachpriifung durch von der
Volksvertretung bestellte Organe und Hilfsorgane”.
Andere Nachpriifungsméglichkeiten als der Rechts-
weg werden dadurch nicht ersetzt. Die spezielle
Kontrolle durch den Bundesbeauftragten fiir den
Datenschutz wird durch Artikel 10 Abs. 2 GG eben-
sowenig ausgeschlossen wie die Aufsichisbefug-
nisse der Fach- und Dienstaufsichtsbehdrden {Bun-
deskanzleramt fiir BND, Bundesminister der Vertei-
digung fiir MAD). Die Kommission soll die fehlende
richterliche Kontrolle ausgleichen; die Ausnahmere-
gelung des Artikels 10 Abs. 2 Satz 2 GG soll sicher-
stellen, da der Betroffene nicht im Rahmen einer
gerichtlichen Nachpriifung Kenntnisse erlangt, die
ihm um des Schutzes der freiheitlichen demokrati-
schen Grundordnung willen vorenthalien werden
miissen. Eine Bekanntgabe an den Betroffenen ist
bei meiner Kontrolle — anders als bei gerichtlicher
Uberpriifung, aber ebenso wie bei der fach- und
dienstaufsichtlichen Kontrolle — nicht nur nicht
vorgeschrieben, sondern durch die Geheimhaltungs-
pflicht, die mir insofern auferlegt ist, ausgeschlos-
sen.

Wenn das Gesetz zu Artikel 10 GG dem Betroffenen
in engem Rahmen den Rechtsweg wieder erdffnet
(§ 5 Abs. 5), so ist daraus nicht etwa zu folgern, da
dann andere Kontrollméglichkeiten entfielen. Viel-
mehr ist davon auszugehen, dall der Rechtsweg nach
Artikel 19 Abs. 4 GG sonst (wenn die Einschrinkung
nach Artikel 10 Abs.2 Satz 2 GG nicht gilt) gegen
jede Rechtsverletzung ertffnet ist. Neben dem
Rechtsweg aber besteht die Kontrollbefugnis des
Bundesbeauftragten fiir den Datenschutz; dies ist in
anderen Bereichen noch nie angezweifelt worden.

Meine Nachpriffungsbefugnis ist also weder Ersatz
einer gerichtlichen Kontrolle noch durch Ausschlul
gerichtlicher Kontrolle mit ausgeschlossen. §21
BDSG gibt ausdriicklich jedermann das Recht, sich
an mich zu wenden, wenn er der Ansicht ist, daB eine
Bundeshehirde oder sonstige 6ffentliche Stelle des
Bundes seine schutzwiirdigen Belange bei der Ver-
arbeitung personenbezogener Daten verletzt hat.
Eine Ausnahme fiir die Nachrichtendienste ist nicht
vorgesehen .Der Betroffene hat daher die Mdéglich-
keit, eine Uberpriifung durch mich ohne Riicksicht
darauf zu beantragen, ob eine gerichtliche Uberprii-
fung zuléssig ist oder nicht. {Eine ganz andere Frage
ist es, ob bei der datensthutzrechtlichen Uberprii-
fung durch mich Riicksicht auf ein etwa schweben-
des Verfahren zu nehmen wire).
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Eine ,Doppelkontrolle” (durch die G 10-Kommission
und den Bundesbeauftragten fiir den Datenschutz)
ist auch sinnvoll, weil

— Nachrichtendienste der E;genkontrol]e der Be-
troffenen entzogen sind (Auskunftsverweige-
rungsrecht nach § 13 Abs.2 in Verbindung mit
§12 Abs. 2 Nr.1 BDSG) und

— die G 10-Kommission wohl nicht die Mglichkei-
ten und Mitte! hat, die technischen Aspekte der
Datenverarbeitung bei den Diensten zu priifen.

§ 19 Abs. 3 Satz 4 BDSG gibt der zustindigen ober-
sten Bundesbehérde die Erm#chtigung, meine Prii-
fungsbefugnisse nach §19 Abs.3 einzuschrénken.
Dazu mufl im Einzelfall festgestellt werden, daB
meine Einsicht in Unterlagen und Akten die Sicher-
heit des Bundes oder eines Landes gefédhrdet. Die
Kontrollbefugnis kann aber nach dieser Bestim-
mung nicht generell eingeschrénkt werden.

3.11.1.3 Aligemeine Prittung einiger susgewidhiter Fille bel
den Sicherheitsbehdrden

Um meine Kenntnisse und meinen Uberblick iiber
polizeiliche Fahlindungsmethoden sowie den hier
stattfindenden Datenaustausch zu erweitern, habe
ich im Berichtsjahr einige ausgewihlie Fiélle aus der
Grenzfahndung niher untersucht. Die Fille waren
nach dem Zufallsprinzip ausgesucht. Ich habe mir
die Ermittlungsakten beim Bundeskriminalamt vor-
legen lassen und hiervon ausgehend die Akten bei
den Nachrichtendiensten herangezogen, sofern dort
welche gefiihrt wurden. Bei den untersuchten Féllen
handelte es sich um je fiinf Félle aus dem Spionage-
und aus dem Extremismusbereich. Die Fille gaben
keinen Grund zu Beanstandungen.

3112 Bundeskriminalamt

3.112.1 INPOL-Neukonzeption

In dem zustéindigen Gremium der Innenminister
des Bundes und der Linder wurde in diesem Jahr
ein neuer Entwurf {iber Grundlinien fiir einen soge-
nannten Kriminalaktennachweis {(KAN) beraten. Er
soll nunmehr als erstes Teilstiick der im letzten Jahr
bereits diskutierten Gesamtneukonzeption des IN-
POL-Systems (s. 2. TB S, 47) verwirklicht werden.

Der KAN soll nach den amtlichen Erlauterungen ei-
nen Gesamtnachweis aller Kriminalakten darstel-
len, die vorhanden sind oder kiinftig im Rahmen der
KpS-Richtlinien (hierzu s.u. 3.11.22) angelegt wer-
den. Dabei wird zwar beziiglich des Zugriffs zwi-
schen regional und iiberregional bedeutsamen Vor-
gingen differenziert, um zu verhindern, da3 nichtbe-
rechtigte Stellen Kenntnis von Daten erhalten, die
fiir sie unnotig sind. Dach soll der Gesamtnachweis
aller kriminalpolizeilichen Akten des Bundes und
der Lander physikalisch voll im BKA gefiihrt wer-
den mit der Folge, daB er fiir das BKA faktisch jeder-
zeit zugriffsfihig wire, Aus der beabsichtigten Ziel-
setzung und der Auskunftsregelung ergibt sich
auBerdem, dall der KAN entgegen seiner Bezeich-
nung offenbar weit mehr als ein reiner Aktennach-
weis sein soll. Er soll es insbesondere von Anfang an
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erméglichen, die Verbrechensbekampfung zu er-
leichtern und zu unterstiitzen. Das ist fiir die Polizei
mit Sicherheit ein legitimes Anliegen. Die Frage ist
jedoch, wo die verfassungsmifligen und daten-
schutzrechtlichen Grenzen eines Vorhabens wie des
KAN liegen.

Bei dem mir im Sommer zugeleiteten Konzept han-
delt es sich zwar nur um einen Grundriff des beab-
sichtigten KAN, doch sind hier bereits Tendenzen
erkennbar, gegen die ich z.T. erhebliche Bedenken
habe. Diese habe ich dem BMI in ausfiihrlichen Stel-
lungnahmen vorgetragen.

. Kritisch erscheint in erster Linie die physikalische
Verfiigbarkeit des gesamten Nachweises beim und
fiir das BKA. Der Vorteil einheitlicher, zentraler
Auskunftsmoglichkeit und besserer Datenpflege
(insbesondere Korrektursicherheit) wiegt dieses Ri-
siko nicht auf. Die eingebende Stelle mu3 ochnehin
auf jeden Fall fiir die Datenpflege primér verant-
wortlich bleiben. Mit der Speicherung an verschie-
denen Stellen muB der Biirger auch in anderen Be-
reichen rechnen. Bei der Polizei wird er in der Regel
auch vermuten kénnen, welche Behérde noch Daten
iiber ihn besitzen kénnte (z. B. bei direktem Kontakt
mit einer bestimmten Polizeibehéirde anléBlich -ei-
ner Durchsuchung usw.). Die Méglichkeit einheitli-
cher zentraler Auskunft kann nicht die Erforderlich-
keit zentraler Speicherung begriinden. Die einheitli-
che Auskunft wire nur die Folge rechitlich zuldssiger
und faktisch erforderlicher zentraler Speicherung,
nicht umgekehrt. Sonst miifte man alle rechtlichen
Schranken fiir die Zuléssigkeit der Speicherung und
Ubermittlung personenbezogener Daten .aufgeben
bzw. von der Wiinschbarkeit zentraler Auskunftsre-
gelungen abhéngig machen. Die ,zentralistische*
Konzeption ist aber sowohl mit den einfach-rechtli-
chen Regelungen des BKAG als auch insbesondere
mit den verfassungsrechtlichen Prinzipien der Er-
forderlichkeit und der Verhiltnism#Bigkeit unver-
einbar. Hierauf habe ich bereits letztes Jahr in Uber-
einstimmung mit der Erklérung der Datenschutzbe-
auftragten des Bundes und der Lénder vom Novem-
ber 1979 hingewiesen {vgl. 2. TB S. 47).

Die physikalische Zentralisierung kann auch nicht
als Aufiragsdatenverarbeitung nach § 8 BDSG ge-
rechtfertigt werden. Das Verhiltnis des BKA zu den
Polizeien der Lénder und der Umfang der zuléssigen
Speicherung beim BKA in diesem Zusammenhang
werden ausschlieBlich vom BKAG als bereichsspezi-
fischem Recht geregelt. Es hat dem BKA eigenstiin-
dige Aufgaben iibertragen, mégen diese auch in ei-
nem weiteren Sinne die Téatigkeit der Landespolizei-
behdrden unterstiitzen.

Daher ist in Ubereinstimmung mit den Dateienricht-
linien (s. u. 3.112.2) davon auszugehen, daB das BKA
fiir INPOL (ebenso wie das BfV fiir NADIS) zumin-
dest auch (neben den eingebenden Landesbhéhor-
den) selbst speichernde Stelle ist. Die primére Ver-
antwortlichkeit der eingebenden Polizeibehtirden
fiir die Richtigkeit und weitere Erforderlichkeit der
erhobenen Daten begrenzt lediglich die Priifungs-
pflichten des BKA und meine korrespondierende
Kontrollbefugnis, wie ich bereits im zweiten Titig-
keitsbericht ndher dargelegt habe (s. 2TB S.43f).

Neben diesen grundlegenden Gesichtspunkten ist
schon jetzt auf folgende weiteren Probleme hinzu-
weisen:

— Bei weiteren Planungen zum Aufbau eines (al-
lein unter i{iberregionalen Gesichtspunkten zu-
lassigen) Aktennachweises fiir die Polizeien des
Bundes und der Linder ist klar zu regeln, in wel-
chem Umfang andere Polizeidienststellen, die
nicht schwerpunkitmi#fig mit kriminalpolizeili-
chen Aufgaben betraut sind, angeschlossen wer-
den diirfen. M. E. kann dies nicht {iber die aktuel-
len Personen- und Sachfahndungen hinausge-
hen. Ein unmittelbarer Zugriff auf kriminalpoli-
zeiliche Erkenntnisse bzw. Fundstellenhinweise
steht der Schutzpolizei nicht zu.

— Es miissen fiir den Sachbearbeiter auch klare
Kriterien entwickelt werden, nach denen er zwi-
schen regionaler und iiberregionaler Bedeutung
differenzieren muB. Scllte sich dies als zu schwie-
rig erweisen, wird man die Regel ,,Im Zweifel nur
regionale oder gar nur drtliche Speicherung” zu-
grunde legen miissen. Eine Abschichtung, die

" pauschal bei erkennungsdienstlicher Behand-
lung zentrale Registrierung zulieBe (50 der mir
im Sommer vorgelegte Entwurf), wiire abzuleh-
nen, weil erkennungsdienstliche MafBnahmen
zum Beispiel auch gegeniiber nicht tatverdachti-
gen Personen im Strafverfahren moglich sind
und weil die Unterlagen nach Feststellung der
Identitit zu vernichten sind (§§ 163 b, 163 ¢ Abs. 4
StPO).

Solche Unterlagen diirften nicht oder allenfalls in
besonderen Ausnahmefillen in einer Zentraldatei
gespeichert werden. Das gleiche gilt erst recht fiir
erkennungsdienstliche MaBnahmen im Zusammen-
hang mit der Aufklérung von Ordnungswidrigkei-
ten, soweit sie iiberhaupt fiir zuléissig erachtet wer-
den kdnnten. Hierauf habe ich den Bundesminister
des Innern im Zusammenhang mit den m. E. inso-
weit ebenfalls kldrungsbediirftigen bundeseinheitli-
chen Richtilinien iiber erkennungsdienstliche Unter-
lagen hingewiesen.

In diesem Zusammenhang ist auch festzustellen,
dal die gegenwiirtig offenbar in grofem Umfang
vorgenommenen erkennungsdienstlichen MaBnah-
men bei Asylbewerbern nach der gegenwirtigen
Rechtslage nicht in einem polizeilichen Zentralregi- -
ster mit Zugriff fiir alle angeschlossenen Polizei-
dienststellen zentral aufbewahrt werden diirfen.
Auch hierauf habe ich den Bundesminister des In-
nern aufmerksam gemacht.

Ich halte es nicht fiir vertretbar, das bisher vorge-
legte Konzept chne deutliche Abstriche zu verwirkli-
chen, und befinde mich mit dieser Auffassung in
Ubereinstimmung mit den Landesbeauftragten fiir
den Datenschutz

Auch ist nochmals zu betonen, daBl ein Ausbau von
INPOL durch Installierung genereller Zugriffsmég-
lichkeiten auf Dateien anderer Behérden ohne klare
Rechtsgrundlage groSten Bedenken begegnet (vgl,
2.TB S. 47 und oben 3.9.1.5). Diese Bedenken gelten
selbstverstindlich nicht nur, wenn ein Online-An-
schluff durch Einrichtung von Datensichtstationen
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erfolgt. Eine Ubermittlung des Gesamtbestandes im
jeweils dem Zugriff eréffneten Umfang ist vielmehr
auch dann gegeben, wenn durch andere Verfahren
{z. B. vermittels entsprechend geschaltetem Fern-
schreiber) eine stindige Abfrage ohne zwischenge-
schaltete Priifungsmiglichkeit-der {ibermittelnden
Dienststelle gegeben ist. Auch dies kommt einem
Bereithalten zur Einsichtnahme bzw. zum Abrufi. S.
von § 2 Abs. 2 Nr.2 BDSG gleich. Die Schnelligkeit
eines solchen Verfahrens (sog. Antwort-Zeit-Verhal-
ten) spielt fiir diese Beurteilung keine Rolle.

3.11.22 Datelenrichtlnien filir das BKA und Richtiinlen Uber
Kriminaipolizelliche Sammiungen (KpS)

Fiir das Bundeskriminalamt und auch die meisten
anderen Landeskriminaldmter wurden inzwischen
die KpS-Richtlinien i.d. F. vom Mérz 1979 in Kraft
gesetzt. In meinem 2. Tétigkeitsbericht (S. 45) habe
ich’ diese Richtlinien als einen erheblichen Fort-
schritt gegeniiber den fritheren Regelungen bezeich-
- net. Wie dort ebenfalls berichtet, hat sich der
LArbeitskreis Sicherheit® der Datenschutzbeauf-
tragten des Bundes und der Lénder unter meinem
Vorsitz in mehreren Sitzungen mit diesen Richtli-
nien befaBt, um weitere Verbesserungen des be-
reichsspezifischen Datenschutzes im Bereich der
Polizeibehéirden des Bundes und der Lander zu er-
reichen.

Der ,Arbeitskreis Sicherheit* hat sich gleichzeitig
auch mit dem Entwurf von Richtlinien fiir die Er-
richtung und Fiihrung von Dateien iiber personen-
bezogene Daten beim Bundeskriminalamt (Dateien-
rictitlinien) befaBt. Ich habe das Ergebnis dieser Be-
ratungen dem Bundesminister des Innern mitgeteilt
und dabei betont, daB ich die Dateienrichtlinien
grundsétzlich positiv beurteile.

Die mir zugeleiteten Entwiirfe der Dateienrichtli-
nien sehen wie die KpS-Richtlinien vor, daB dem Be-
troffenen Auskunft iber gespeicherte Daten zu er-
teilen ist, wenn eine Abwigung der Belange des Be-
troffenen gegeniiber dem Sicherheitsinteresse der
Polizeibehtrden zugunsten des Betroffenen ausfilit.
Auf dem Auskunftsverweigerungsrecht nach §13
- Abs. 2 BDSG wird also nicht mehr generell beharrt.
Im iibrigen hat das Bundeskriminalamt bisher in
den meisten Féllen den Betroffenen auf ihren An-
. trag hin Auskunft erteilt. _

Weiterhin ist zu begriiBen, daB in den Dateienrichili-
nien festgelegt wurde, daB das Bundeskriminalamt
auch speichernde Stelle bei den Verbunddateien
(z. B. INPOL) ist und damit auch fiir die durch die an-
deren Teilnehmer des Informationssystems einge-
stellten Datensiitze mitverantwortlich ist (vgl
hierzu auch 2. TB S. 44).

Kiinftig sind fiir Dateien des BKA Errichtungs-

anordnungen zu erstellen, in denen neben dem Um-

fang der Informationsverarbeitung auch die Rechts-

grundlagen fiir die Zuldssigkeit der Speicherung von

Daten anzugeben sind.

In meiner vorgenannten Stellungnahme habe ich

aber u. a. folgende Bedenken geltend gemacht:

— Die Ubermittlung von Daten an andére Behirden
~ ist in zu weitem Umfang zugelassen, insbeson-
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‘dere soweit es sich um Nachrichtendienste und
ausléndische Stellen handelt (s. 0. 3.11.1.1}.

-— Beiden I.i:ischungsfristen ist nicht geniigend dif-
ferenziert worden, .

— Die in den Dateienrichtlinien vorgesehenen Re-
gelungen iiber den Abgleich von Daten mit ande-
ren Behérden kénnen selbstverstiindlich nichts
an meiner Auffassung iéindern, daB eine gesetz-
liche Klarstellung fiir die Rasterfahndung (Néhe-
res s.u, 3.1124) dringend erforderlich ist; diese
wird durch die Bestimmung in den Richtlinien
nicht ersetzt.

Da die Dateienrichtlinien die KpS-Richtlinien er-
ginzen sollen, gelten Bedenken gegen zu weitge-
hende Erméchtigungen fiir beide Regelwerke. Da-
her diirfen Verbesserungen bei den Dateienrichtli-
nien nicht durch weniger datenschutzfreundliche
Formulierungen in den KpS-Rlchthmen wieder zu-
riickgenommen werden.

Der Bundesminister des Innern hat zugesagt, meine
Anderungsvorschliige nochmals in die weiteren Be-
ratungen mit einzubeziehen.

3.11.2.3 BKA-Dstel ,Bundestagswahikampi®

Als erster Anwendungstall der Dateienrichtlinien
fiir das Bundeskriminalamt wurde mir die Errich-
tungsanordnung fiir die bis zum 5. Oktober 1980 ge-
fiilhrte Datei ,Bundestagswahlkampf* iibersandt.
Eine erste Auswertung dieser Errichtungsanord-
nung zeigte, dall eine Beurteilung aus datenschutz-
rechtlicher Sicht iiber die Art der gespeicherten Da-
ten und iiber den Datenfluf allein aus dieser Errich-
tungsanordnung noch nicht maglich war, so dal ich
Ergiinzungsfragen stellen mufite. Errichtungsanord-
nungen fiir andere Dateien sollten deshalb kiinftig
noch genauer abgefaft werden.

In einem Informationsgesprich mit der Abteilung
Sicherungsgruppe des BKA, die die Datei betrieb
und alleinigen direkten Zugriff auf diese Datei hatte,
habe ich mich vor Ort {iber die Datei ,Bundestags-
wahlkampf“ informiert. Es handelte sich in erster
Linie um eine Ubersicht der Wahlkampftermine der
durch die Sicherungsgruppe zu schiitzenden Perso-
nen. Eingestellf wurden aber auch Personen, die
eine mogliche Gefihrdung dieses Personenkreises
bedeuten konnten. Die Datei ,Bundestagswahl-
kampf* wurde bis zum Wahltermin genutzt. Inzwi-
schen ist eine Auswertung der angefallenen Daten
erfolgt mit dem Ziel, iiber den vergangenen Bundes-
tagswahlkampf hinaus wichtige Informationen in
anderen polizeilichen Systemen zu speichern, Die
Datei ,,Bundestagswahlkampf* selbst wurde bis zum
31. Dezember 1980 geléscht.

3.11.24 BKA-Rasterfashndung

Kurz nach Abgabe meines zweiten Titigkeitsberich-
tes wurde bekannt, daB das Landeskriminalamt
Hamburg mit Unterstiitzung des Bundeskriminal-
amtes im Rahmen eines sogenannten . Energiepro-
grammes” Rasterfahndungen durchgefiihrt hat.
Hierbei wurde eine groBe Anzahl von Daten der
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Hamburgischen Electricititswerke (HEW) benutzt.
Ich habe diese Fahndungsmalinahme im Rahmen
meiner Kontrollzustindigkeit gepriift und folgendes
festgestellt:

Aufgrund konkreter Verdachtsgriinde vermuteten
die Strafverfolgungshehérden, dafi sich der (in Zi-
rich festgenommene) mutmalliche Terrorist Rolf-
Clemens Wagner in Hamburg aufgehalten hatte und
daB dort weitere Hinweise fiir die Terroristenfahn-
dung vorhanden seien. Die Polizei wollte nun versu-
chen, die von Wagner genutzte Wohnung durch die
Auswertung der Stromabrechnungsdaten herauszu-
finden.

Sie hat die dazu bendtigten Daten (und keine wei-
teren) von den HEW aufgrund eines Beschlagnah-
mebeschlusses des Ermittlungsrichters beim Bun-
desgerichtshof erhalten, und zwar in der Form eines
Magnetbandes. Die HEW hatten die betreffenden
Namen und Anschriften vorher aus ihrem Datenbe-
stand herausgesucht und auf dieses Band iiberspielt.
Das Band wurde dem BKA in Wiesbaden {ibersandt,
wo die Namen und Anschriften in eine andere, fir
die Ermittlungszwecke besser geeignete Reihen-
folge gebracht wurden. Das Ergebnis wurde in einer

Liste ausgedruckt. In dieser Liste wurde eine gré-.

Bere Anzahl von Datensétzen gestrichen, weil sie
von vornherein nicht fiir die weitere Ermittiung in
Betracht kamen. Die iibrigen Datensétze wurden in
mehreren Schritten immer weiter gefiltert (gera-
stert). Insbesondere wurden die Anschriften mit
dem Einwohnermelderegister verglichen. Die rele-
vanten Datensétze wurden ausgedruckt. Hinsicht-
lich der darin bezeichneten Personen wurde mit den
iiblichen kriminalistischen Methoden ermittelt, d. h.
in erster Linie durch Befragung der Zahlungspflich-
tigen und anderer miglicher Auskunftspersonen. Es
wurden aber keine weiteren Datenbestinde zum
" Vergleich herangezogen. Umgekehrt sind die Na-
men der Stromzahler auch nicht etwa in eine polizei-
liche Datei aufgenommen worden — sie waren nicht
als Verdachtige von Interesse, sondern allenfalls als

Hinweisgeber, die threrseits tiber die Identitit der

Wohnungsnehmer im unklaren waren,

Da schlieBlich in keinem Fall Verdachtsmomente
auftauchten, wurde das benutzte Band an die HEW
zuriickgegeben und das zur Umsortierung ver-
wandte BKA-Band gel6scht. Die Listen mit den aus-
gedruckten Namen und Anschriften wurden ver-
nichtet. Ich habe mich hiervon sowohl an Hand der
Akten und durch Befragung des verantwortlichen
Personals als auch durch Priifung der geldsch-
ten Datentriger und Abfragen in den poli-
zeilichen Dateien des BKA iberzeugt. In keinem
der bisher rund 30 Beschwerdefille wurde eine Spei-
- cherung festgestellt. Selbstverstiindlich habe ich
auch die unter Geheimschutz fallenden Unterlagen
eingesehen. .

Da es sich bei den Rasterfahndungen um ein lander- -

iibergreifendes Problem handelt und ahnliche MaB-
nahmen in verschiedenen Bundeslindern durchge-
fithrt wurden, haben sich auch die jeweils zustindi-
gen Landesbeauftragten fiir den Datenschutz mit
dieser Problematik befaBt. Die Rasterfahndung war
auch Gegenstand einer Konferenz der Datenschutz-

beauftragten des Bundes und der Lénder in Miin-
chen. Die Konferenz kam zu dem Ergebnis, daB die
von den Datenschutzbeauftragten gepriften Fahn-
dungsmaBnahmen keine Anlisse fiir Beanstandun-
gen ergeben haben, da8 aber die sehr allgemein ge-
haltenen Bestimmungen der Datenschutzgesetze so-
wie die Bestimmungen der Strafprozefordnung den
mit der Rasterfahndung verbundenen Problemen
nicht gerecht werden. Die groGe Zahl der einbezoge-
nen Perscnen, die Menge der verarbeiteten Daten
und die dank der verénderten Informationsmetho-
den gegebenen Nutzungsméglichkeiten erfordern
vielmehr sehr prizise bereichsspezifische Regelun-
gen. :

Insbesondere ist zu regeln,

— zu welchen Zwecken solche FehndungsmaBinah-
men angewandt werden diirfen,

— welche tatséichlichen Voraussetzungen zu for-
dern sind,

— ob und in welchem Umfang bestimmte Datenar-
ten nicht einbezogen werden diirfen (z. B. Sozial-
daten),

— ob die Daten auch zu anderen Zwecken als zu der
jeweiligen Fahndung verwendet werden diirfen,

— welche verfahrensmélfligen Sicherungen zu
fordern sind (Ldschung, Dokumentation, Kon-
trolle),

— wie eine umfassende datenschutzrechtliche Kon-
trolle durch die Datenschutzbeauftragten sicher-
gestellt werden kann.

Im Anschluf an die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lénder habe ich
mehrmals die unter Beteiligung des Bundeskrimi-
nalamtes durchgefiihrten Rasterfahndungsmafnah-
men daraufhin iiberpriift, ob die vorhandenen Un-
terlagen die vorgenannten Anforderungen an die
verfahrensmiBigen Sicherungen erfiillen,

Das Ergebnis meine Priifung habe ich im April die-
ses Jahres dem Bundesminister des Innern und
nachrichtlich dem Bundesminister der Justiz mitge-
teilt. In diesem Schreiben habe ich die von den Da-
tenschutzbeauftragten des Bundes und der Lander
erarbeiteten Forderungen auf der Grundlage meiner
Priiferfahrungen prézisiert. Ich habe deutlich ge-
macht, dall die bestehenden Rechtsvorschriften auf
die bei Rasterfahndung erfolgten Massenverarbei-
tungen von personenbezogenen Daten nicht passen,
da sie vom Einzelfall ausgehen. Es bedarf somit ge-
setzlicher Klarstellungen, die eindeutig regeln, un-
ter welchen Voraussetzungen und zu welchen Zwek-
ken solche MaBnahmen zuléssig sein kinnen. Ich
habe besonders darauf hingewiesen, daBl eine rein
verwealtungsinterne Eingrenzung dieser Fahndungs-
mafnahmen, wie sie im Entwurf der Richtlinien fiir
die Errichtung und Fiihrung von Dateien personen-
bezogener Daten beim Bundeskriminalamt vorgese-
hen ist, hierfiir nicht geniigt und dabB die Verwertung
der bei der Rasterfahndung erlangten Erkenntnisse
zu anderen Zwecken nur in besonders schweren Fil-
len zul#ssig sein kann. Auch hierfiir sollten klare Re-
gelungen geschaffen werden. Die von mir gepriifte
verfahrensmiéBige Sicherung dieser Fahndungs-
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maBnahme hat ergeben, daB die Verfahrensdoku-
mentation noch verbessert werden mull, wenn eine
umfassende datenschutzrechtliche Priifung gewihr-
leistet sein soll. Ich habe deshalb dem Bundesmini-
ster des Innern umfangreiche und detaillierte Vor-
schléige fiir eine solche Vertahrensdokumentation
unterbreitet. Eine abschlieBende Antwort auf meine
Hinweise steht noch aus.

Mit dem Melderechtsrahmengesetz (s.0. 2.3) und
den Bestimmungen des Sozialgesetzbuches
(X. Buch} zum Schutz der Sozialdaten (s. 0. 2.5) sind
inzwischen auch erste gesetzliche Vorschriften ver-
-abschiedet, die die Nutzung bestimmter Arten von
Daten fiir RasterfahndungsmaBnahmen einschrin-
ken oder (bei Sozialdaten im engeren Sinne, insbe-
sondere medizinischen Daten) ganz ausschlieBen.

3.11.2.5 Polizeiiche Beobachtung

In meinen bisherigen Tétigkeitsberichten (vgl. 1. TB
S.27£, 2. TB S.45) habe ich auf die rechtsgrundsitz-
lichen Probleme bei der polizeilichen Beobachtung
{frither beobachtende Fahndung — Befa — genannt)
hingewiesen. Die Speicherung personenbezogener
Daten ist nur zur rechtmdgigen Aufgabenerfiillung
zuldssig. Dies setzt fiir die Polizei voraus, daB bei
EingriffsmaBnahmen wie der Erhebung und Spei-
cherung von Daten im Rahmen der polizeilichen Be-
obachtung sowohl eine gesetzliche Aufgaben- als
auch eine Befugniszuweisung vorliegt. Letztere er-
scheint jedoch nach wie vor zweifelhaft. Hieran ver-
mag auch die neue Polizeiliche Dienstvorschrift
(PDV) 3.84.2 nichts zu #ndern, die fiir die Polizeibe-
htrden des Bundes zum 1, Juli 1980 in Kraft gesetzt
wurde.

Ich verkenne nicht, daf die PDV 384.2 gegeniiber den
frither geltenden Richtlinien erfreuliche Pr#zisie-
rungen bringt. Doch ist damit keine Klérung der
Rechtsgrundlagen erreicht. Die PDV 3842 enthilt
leider keinerlei Hinweise auf die Rechtsvorschrif-
ten, die die in ihr angesprochenen und ,geregelten”
MaBnahmen — sei es im Rahmen der Gefahrenab-
wehr, sei es im Rahmen der Strafverfolgung — tra-
gen sollen. Das Problem wird verschwiegen. Meiner
Forderung nach Klérung der Fragen, die ich in ei-
nem Schreiben vom Januar 1980 zum Entwurf der
PDV 3842 gegeniiber dem Bundesminister des In-
nern und nachrichtlich dem Bundesminister der Ju-
stiz vortrug, wurde nicht Rechnung getragen. Es be-
steht daher AnlaB, nochmatls auf folgendes kurz hin-
zuweisen:

Fiir die polizeiliche Beobachtung im Rahmen der
Strafverfolgung ist keine eindeutige Rechtsgrund-
lage in der StPO ersichtlich. Die verschiedentlich
von BMI oder BMJ in Gespréchen angetiihrten
§§ 161, 163 StPO scheiden m. E. aus. Nach wohl herr-
schender Meinung sind sie allein als Aufgabenum-
schreibung zu verstehen. Hierzu sei besonders auf
die Ausfiihrungen des Bundesministers der Justiz
Dr. Vogel in NJW 1878, S. 1217£,, 12251, verwiesen.
Dort wird zu Recht gesagt, daB die Aufgabenzuwei-
sungen an die Stgatsanwaltschaft in den §§ 152,
160 StPO keine Eingriffserméichtigungen enthalten.
Das muf} aber in gleicher Weise, ja sogar erst recht
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fiir die Umschreibung nach § 183 StPO gelten. Die
Anwendung der §§ 161, 163 StPO als Befugnisgrund-
lagen fiir polizeiliche Beobachtung zur Strafverfol-
gung wiirde dariiber hinaus gerade die verkappte
Einfiihrung einer Generalklausel in das Strafverfah-
rensrecht bedeutern, die es nach den Ausfiihrungen
des Bundesministers der Justiz a. a. O. und bisher
wohl unstreitiger Auffassung nicht gibt. Alles an-
dere stiinde auch mit der in Jahrzehnten gewachse-
nen Systematik der Spezialbetugnisse der StPO im
Widerspruch. Danach wird stets zwischen Mafnah-
men gegen Zeugen, Tatverdiichtige, Nichttatver-
dichtige und Beschuldigte differenziert, wihrend
§§ 161, 163 StPO keine solchen Hinweise enthalten.
Das ist auch verstandlich, denn die Bedeutung der
vorgenannten Bestimmungen liegt neben der Aufga-
benumschreibung fiir die Polizei in § 163 StPO in
erster Linie in der Abgrenzung des Verhéiltnisses
der Staatsanwaltschaft zur Polizei und beider Strai-
verfolgungsorgane zu anderen Behorden.

Auch fiir die polizeiliche Beobachtung als Maf-
nahme der Gefuhrenabwehr bleibt die Rechtslage

"ungekliirt. Sollte mit der neuen PDV 384.2 beabsich-

tigt sein, daB die polizeiliche Beobachtung insoweit
allein unter den Voraussetzungen der Generalklau-
sel (also bei einer konkreten Gefahr) stattfinden
darf, dann hétte dies zumindest deutlich gesagt wer-
den miissen. Abgesehen davon, erscheint es unver-
stidndlich, wenn nach wie vor eine so bedeutende und
die Offentlichkeit stark beschiftigende polizeiliche
MaBnahme auf der Grundlage der polizeilichen Ge-
neralklausel durchgefiihrt werden soll, wihrend
eine Malinahme wie die Platzverweisung mehr und
mehr spezialgesetzlich geregelt wird (vgl. § 12 Mu-
sterentwurf Polizeigesetz).

Im Ergebnis muB ich daher feststellen, da8 fiir die
MaBnahme der polizeilichen Beobachtung, sei es zur
Strafverfolgung, sei es fiir Zwecke der Gefahrenab-
wehr, durch die PDV 3842 in Verbindung mit dem
Einfiihrungserla die Frage der Rechtsgrundlage
nicht befriedigend geldst ist.

Zumindest verwundern muBl dariiber hinaus, daB in
der Neufassung der PDV 384.2 unter Ziffer 1.5 nach
wie vor zu lesen ist, daB Zugang zum Datenbestand
~Polizeiliche Beobachtung” unter anderem ,die Am-
ter fir Verfassungsschutz” haben. Dieser redaktio-
nelle Fehler sollte zur Vermeidung von MiBver-
stiindnissen schleunigst behoben werden. Die friiher
bestehende Online-Verbindung des BfV zu INPOL
sowie zu P10S wurde zu Recht entsprechend meinen
Forderungen im ersten Tétigkeitsbericht {S. 27) auf-
gehoben (vgl. auch 2. TB S. 45).

3.11.26 Arbeitsdatel PIOS-Reuschygift

‘Seit dem 1.September 1980 ist die Arbeitsdatei

PIOS-Rauschgift bundesweit eingetithrt Sie soll als
zentrales Informationssystem helfen, Zusammen-
hiinge im Bereich der Rauschgiftkriminatitit zu er-
kennen und durch {nach den unterschiedlichsten
Kriterien) mehrdimensionale Auswertung oder Re-
cherchen (d. h. logische Verkniipfung von Erkennt-
nissen) Schwerpunkte fiir Ermittlungsansitze oder
unterstiitzende Information fir Ermittlungen auf-
zeigen.



Deutscher Bundestag — 9. Wahlperiode

Drucksache 9/93

Augenblicklich wird die Arbeitsdatei PIOS-Rausch-
gift auf der Grundlage vorldufiger Erfassungsrichtli-
nien betrieben, die bis zum 1. Juli 1981 von endgiilti-
gen Richtlinien abgeldst werden sollen. In meiner
Stellungnahme vom 18. Juni 1980 zu den vorlaufigen
Richtlinien habe ich insbesondere beméngelt, dafl
die Kriterien fiir die Aufnahme in die Datei zu unbe-
stimmt sind. Dariiber hinaus erscheinen mir die da-
tenschutzrechtlichen Hinweise, die den Datei-An-
wendern gegeben werden, zu allgemein und der tag-
lichen Praxis nicht angemessen. Ich habe deshalb
vorgeschlagen, sie mit demselben Grad an Konkret-
heit abzufassen, in dem die iibrigen Teile der
Arbeitsanleitung gehalten sind.

Im Hinblick auf den weit gesteckten Erfassungsbe-
reich halte ich die Festlegung von kiirzeren Spei-
cherfristen als in den KpS-Richtlinien fiir unum-
glnglich. Die vorléufigen Richtlinien tragen dieser
Forderung bereits in einem gewissen Umfang Rech-
nung, Verbesserungen scheinen mir aber gleichwohl
noch ndtig und realisierbar zu sein.

3.11.3 Bundesgrenzschutz

Im Berichtsjahr habe ich die Grenzschutzémter
Aachen und Braunschweig sowie u. a. die Grenzkon-
trolistellen Helmstedt-Autobahn und Helmstedt-
Bahnhot iiberpriift. Aufierdem haben Informations-
gespréche bei der Grenzschutzdirektion stattgefun-
den. Von gewissen Méngeln bei der Datensicherung
abgesehen, wurde vor allem folgendes festgestellt.

— Die Sonderanweisung Grenzkontrolle (SoGK)
wird in ihren wesentlichen Teilen nach wie vor
praktiziert (s. 0. 3.11.1.1). Ich habe mich bei mei-
nen Kontrollen in diesem Jahr schwerpunktmi-
Big mit der Durchfiihrung dieser Sonderanwei-
sung befafit. Die hierbei festgesteliten Fakten
sind eine wertvolle Hilfe bei der Diskussion iiber
eine Nachfolgeregelung fiir die SoGK, wenn die-
se, wie angekiindigt, auBler Kraft gesetzt wird.

— Sowohl in Aachen als auch in Helmstedt konnte
ich feststellen, dak keine Bufgeldkartei gefiihrt
wird. Dies scheint auch bei den anderen Grenz-
schutziémtern nicht der Fall zu sein. Die Notwen-
digkeit einer zentralen BuBigeldkartei, die zu er-
richten gelegentlich erwogen wird, vermag ich
schon aus diesem Grunde nicht einzusehen.
Wenn es bislang den Grenzschutzéimtern nicht
erforderlich erschien, fiir ihren relativ iiber-
schaubaren Bereich Bulgeldkarteien zu fiihren,
so ist deren Notwendigkeit um so weniger fiir
den gesamten BGS-Bereich ersichtlich.

— Die Uberpriifung in Helmstedt hat ergeben, daB
die derzeitigen Abfragemdglichkeiten des BGS
beim Auslinderzentralregister (AZR) einem On-
‘line-Anschiufi gleichkommen. Die Abfrage er-
folgt zwar per Fernschreiber. Jedoch ist das Ant-
wortzeitverhalten derart optimiert, dag eine Ab-
frage per Datensichtgeriit kaum schnellere Er-
gebnisse brichte, Auch ist beim jetzt praktizier
ten Verfahren eine Berechtigungspriifung im

Einzelfall nicht mehr méglich. Dies mag im Hin-
blick auf die Aufgaben des BGS nach §1 Nr. 4a
i V.m.§ 2 BGSG und § 20 Abs. 4 und 5 Auslinder-
gesetz seine Berechtigung haben.

Aus datenschutzrechtlicher Sicht sind aber fiir
Dateniibermittlungen in einem derartigen Um-
fang ausdriickliche gesetzliche Grundlagen zu
fordern. Auch dies habe ich gegeniiber dem Bun-
desminister des Innern deutlich gemacht (vgl
auch 2, TB 8. 47).

Einzelfallpriitung an der Datenstation
Bei einer von mir vorgenommenen Abfrage einer
Personalie mitiels Datenstation der Grenz-

" schutzstelle Helmstedt-Autobahn im INPOL-Per-

sonenfahndungsbestand wurde als Antwort ne-
ben einer datenschutzrechtlich nicht zu hean-
standenden aktuellen Fahndungsausschreibung
noch eine nicht mehr bestehende Fahndungsaus-
schreibung einer niedersiichsischen Polizei-
dienststelle fiir diese Person ausgegeben. Wie
meine Nachforschungen ergaben, erklédrt sich

" diese Ubermittlung damit, daB einige Grenz-

schutzstellen in Niedersachsen iiber den Landes-
rechner des Landeskriminalamtes Niedersach-
sen in Hannover auch auf das niedersiichsische
POLAS-System zugreifen kdnnen. Da aus mei-
ner Sicht Bedenken gegen eine Zugritfsberechti-
gung des Bundesgrenzschutzes auf inaktuelle

- Fahndungsausschreibungen in INPOL bestehen,

weil die Kenntnig dieser Daten zur Aufgabener-
fiillung des Bundesgrenzschutzes nicht im glei-
chen Umfang erforderlich ist wie bei der allge-
meinen Polizei {vgl. schon 2. TB S. 48), habe ich
den Landesbeauftragten fiir den Datenschutz ge-
beten, diesen Sachverhalt beim Landeskriminal-
amt Niedersachsen zu priifen.

Projekt einer Grenzdatei

Seit lingerer Zeit wird erwogen, den Beamten
des Bundesgrenzschutzes an den Grenzstellen
zur Erleichterung der grenzpolizeilichen Ent-
scheidung (insbesondere bel Zuriickweisungen)
einen grifleren Datenbestand als bisher im auto-
matisierten Verfahren zur Verfiigung zu stellen.
Bisher haben sie nur Zugriff zu den in der Grenz-
fahndung oder der allgemeinen polizeilichen
Fahndung enthaltenen Daten. Fiir die Erweite-
rung ist an eine Grenzdatei gedacht, die eine Un-
termenge des Zentralen Personenindex des Bun-
desgrenzschutzes wiire, auf den zur Zeit nur die
Grenzschutzdirektion unmittelbaren Zugriff hat.
Erwogen wird auch, in diese Grenzdatei zentral
alle Hinweise aut BuBgeldbescheide, die im Zu-
sammenhang mit Grenziibertritten erlassen wor-
den sind, oder auf Einzelfallzurjickweisungen so-
wie auf einzelne Ausnahmesichtvermerke aufzu-
nehmen.

Fiir eine Reihe von weiteren Léndern (z. B. Tiir-
kei) ist aber inzwischen die Visumpflicht einge-
fiihrt worden. Die grenzpolizeiliche Kontrolle
konzentriert sich fiir Biirger aus diesen Lindern
nunmehr verstiirkt auf die OrdnungsmiiBigkeit
des Visums. Damit hat sich die Zahl der Fille re-
duziert, in denen an der Grenze Nachpriifungen
vorgenommen werden, ob ein Auslinder zum
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Zwecke der unerlaubten Arbeitsaufnahme ein-
reisen will. Da die Grenzdatei vorwiegend fiir
diese Falle gedacht wire, entfillt damit ein wich-
tiger Grund fiir ihren Aufbau. Die wenigen noch
denkbaren Einzelfdlle, die verbleiben, vermogen
nach meiner Auffassung die Einrichtung einer
neuen, selbstiindigen Datei nicht zu rechtfertigen
(zur zentralen Bufigeldkartei s. 0. 3.11.3.1). Soweit
im Einzelfall den Grenzschutzstellen Informa-
tionen iiber Auslénder schnell verfiigbar sein
miissen, kann dies iiber das AZR geschehen. Die
Abfragembglichkeit beim AZR hat vom Zeitauf-
wand her inzwischen ein Niveau erreicht, das
dem der Abfrage iiber Datensichtgerite nur un-
wesentlich nachsteht (s. 0.).

" Ich sehe deshalb keine Notwendigkeit fiir eine
besondere Grenzdatei. Mein Gespréache mit Ver-
tretern der Grenzschutzdirektion haben mich in
dieser Auffassung bestéirkt.

3.114 Bunduhachrlchtondlenst

Die Kontrolle im Bereich des BND wirft spezifische
Probleme auf. . :

311441

- DaB das weitgehende Fehlen gesetzlicher Regelun-
gen fiir die Titigkeit des BND meine Kontrolle nicht
gerade erleichtert, habe ich bereits mehrfach er-
wihnt (vgl zuletzt 2. TB S. 49). Die Materie ist, wie
ich ebenfalls bereits hiufig ausgefiihrt habe, auer-
ordentlich schwierig, und ohne Zweifel gibt es ge-
wichtige Griinde gegen gesetzliche Formulierungen
iiber die Aufgaben und die Handlungsbefugnisse
dieses Zweiges der Exekutive. Aus der Grundent-
scheidung der Verfassung fiir eine rechtsstaatliche
Ordnung folgt aber trotz alledem, dall auch dieser

Bereich nicht ,gesetzesfrei” agieren darf. Dall es

nicht unmibglich ist, Gesetzesbestimmungen auch
fiir diesen zu schaffen, beweist die Existenz des Ge-
setzes zu Art. 10GG (G 10); Teilregelungen sind u. a.
im Bundeszentralregistergesetz und neuerdings
auch im Melderechtsrahmengesetz und im Sozialge-
setzbuch (X. Buch) enthalten. Zumindest die Ab-
grenzung der Aufgabenbereiche der verschiedenen

Nachrichtendienste, soweit sie Inlandsbezug aufwei- |

sen oder im Inland tiitig sein miissen, sowie eine Re-
gelung der fiir unverzichtbar gehaltenen Informa-
tionsstrdme zwischen inléindischen Behérden und
den Diensten sollten gesetzlich festgelegt werden.
Fiir benachbarte Bereiche wird dies zunehmend an-
erkannt (vgl. u. a. das Votum der AusschuBminder-
heit im Untersuchungsausschuf zum Abhorfall
Straufi/Scharnagl, BT-Drucksache 8/3835, S.T1ff.
sowie die AuBerungen des Bundesministers des In-
nern zur Verrechtlichung der Amtshilfe der Polizei
fiir die Nachrichtendienste sowie zur Novellierungs-
bediirftigkeit von BGSG und BVerfSchG, u. a. Siid-
deutsche Zeitung vom 28. August 1980, S.2, BMI-
Nachrichten Nr.3/1980 S.8f; zur Amtshilfe allge-
mein s. 0. 3.11.1). Ein Grund zur Schaffung gesetzli-
cher Bestimmungen iiber Dateniibermittlungen an
. den BND ergibt sich auch daraus, daBl bayerische
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Dienststellen (insbes. die Bayer. Grenzpolizei) an
den BND ab 1.Januar 1983 keine personenbezoge-
nen Daten mehr aus Dateien iibermitteln diirfen,
weil dies nach dem Bayerischen Landesdaten-
schutzgesetz dann ausdriicklich nur noch zur Erfiil- .
lung der durch Rechtsnorm zugewiesenen Aufga-
ben zuldssig ist {Artikel 17 Abs. 1, Artikel 37 Abs. 3
Bay. DSG). Ich bin der Auffassung, daf eine gesetzli-
che Aufgaben- und Befugniszuweisung auch bei
Ubermittlungen von Bundesbehérden an Behorden
der Eingriffsverwaltung, jedenfalls an Sicherheits-
behdrden, Voraussetzung rechtméfiger Aufgaben-
erfiillung im Sinne von § 10 Abs. 1 BDSG ist.

3.1142

Ich war schon bisher bereit und bin es weiterhin, bei
meinen Priifungen die Besonderheiten der Arbeits-
weise des BND zu beriicksichtigen. Manche prakti-
schen Schwierigkeiten haben jedoch meine Prii-
fungstitigkeit erschwert. Es bestand oft erhebliche
Zuriickhaltung bei der Beantwortung meiner Anfra-
gen. Die Entfernung zwischen Bonn und Miinchen
148t hiufige Kontrollen ,vor Ort" nicht zu. Die Ver-
mittlung von Auskiinften durch das Bundeskanzler-
amt ist daher zumindest in einfachen Féllen unver-
meidlich. Das Bundeskanzleramt legt aber auch
sonst gréften Wert darauf, diese Vermittlungsfunk-
tion wahrzunehmen, und ich gehe auf diesen
Wunsch nach Moglichkeit ein. Zusétzlich wiinscht
das Bundeskanzleramt, daB bei allen Besuchen die
vorgesehenen Eréirterungsgegenstéinde schriftlich
und mébglichst genau vorher angemeldet werden.
Hierauf kann ich mich nicht festlegen: §19
Abs. 3 BDSG gibt mir das Recht zur sofortigen und
unangemeldeten Kontrolle.

3.1143

Ich habe in diesem Jahr dreimal Priiffungsgespréche
beim BND gefiihrt und zahlreiche Fragen auch mit
dem Bundeskanzleramt erértert. Der Umfang der
Priifungstétigkeit in bezug auf den BND hat in die-
sem Jahr aus zwei Griinden zugenommen: einmal
lag die Zah! der Einzeleingaben etwas hoher als im
letzten Jahr. Dariiber hinaus haben sich aus Priifun-
gen bei anderen Stellen verschiedene Hinweise er-
geben, die mich zu mehreren Anfragen auch beim
BND veranlafiten. Einzelne Antworten des BND
habe ich bei meinen Besuchen stichprobenartig
iiberpriift und mich von der Richtigkeit der Aus-
kunft Gberzeugt. Insgesamt kann ich feststellen, dal

- keine férmlichen Beanstandungen vorzunehmen

waren, soweit ich Priifungen diirchgefiihrt habe. Al-
lerdings setzt diese Wertung voraus, da man von
den rechtsgrundsitzlichen Problemen (s. 0. 3.114.1)
und von dem Umstand absieht, daB die Amtshilfe
zwischen Polizei und Nachrichtendiensten nach wie
vor unbefriedigend geregelt ist.

Die Einsicht in Unterlagen zu zwei Personen wurde.
mir unter Berufung auf § 19 Abs. 3 Satz 4 BDSG ver-
weigert. Damit wurde zum erstenmal von dieser Vor-
schrift Gebrauch gemacht Uber die Berechtigung
dieser Auskunftsverweigerung wird noch gestrit-
ten.
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3.11.44

Zur Telefonkontrolle des BND nach § 3 G 10: Nach-
dem im letzten Jahr die Postkontrolle des BND An-
laf zu Befiirchtungen in der Bevbélkerung gegeben
hatte (hierzu 2. TB S. 50), war es in diesem Jahr die
Vermutung rechtswidriger Telefonabhérmalnah-
men durch den BND. Das Bundeskanzleramt hat
mir dazu Auskiinfte gegeben, die zu der Wertung
fithren, daB sich die Telefonabhirmanahmen an
den Rahmen des § 3 G 10 halten. Zu einer Priifung
beim BND selbst ist es jedoch noch nicht gekommen,
weil mir aufgrund einer MeinungséuBerung der
G 10-Kommission'(vgl. § 9 Abs. 2 bis 4 G 10) die Kom-
petenz fiir den Bereich der Telefonkontrolle abge-
. sprochen wird. Die Kommission vertritt die Ansicht,
sie sei in diesem Bereich ausschliellich zusténdig
(s.0. 3.11.12).

Bei meinem ersten BND-Besuch im Berichtsjahr
hatte ich erneut Einsicht in die Auflistung der nach
§ 3 Abs.2 G 10 anléBlich der Post- und Telefonkon-
trolle weitergeleiteten personenbezogenen Daten
nehmen und mich insoweit von der korrekten Hand-
habung iiberzeugen kénnen. Sowchl im Jehr 1979 als
auch im Jahr 1980 (Stand: Mai) wurde danach nur
eine geringe Zahl von Personen vom BND an andeére
Nachrichtendienste weitergemeldet, weil die Vor-
aussetzungen des § 3 Abs. 2 G 10 gegeben waren. Ich
habe mich auch iiber den Ablauf der Auswertung hei
der Postkontrolle informiert. Hier konnte ich fest-
stellen, dal praktisch ausschliefilich Sachangaben
interessieren und verwertet werden. Die Priifung
der Telefonkontrolle mublte ich bei meinem ersten
Besuch aus Zeitmangel leider aufschieben. Bei mei-
nem zweiten Besuch wurde sie mir wegen der Inter-
vention der G 10-Kommission verweigert. Ich gehe
davon aus, dafi die Rechtslage in meinem Sinne ge-
kldrt wird, und werde diese Kontrolle nachholen.

31145

Die nach § 15 BDSG zu filhrende Dateieniibersichi
des BND habe ich eingesehen. Dabei zeigte sich, daB
der BND von einer unzutreffenden restriktiven Aus-
legung der Pflicht nach § 15 BDSG ausging (zum not-
wendigen Umfang der rsicht vgl. 2. TB S. 56). Die
Ubersicht beschrinkte sich auf die Angaben, die fiir
die — fiir den BND nicht vorgeschriebene — Mel-
dung zum Dateienregister notwendig wéren. Ich
habe- hierauf hingewiesen und gehe davon aus, daB
fiir die Ubersicht eine befriedigende Form gefunden
wird. Ich werde dies bei meinem néchsten Besuch
im BND i{berpriifen.

31146

Endgiiltige Ldschungsrichtlinien des BND sind noch
nicht erlassen worden, obwohl ich schon im Laufe
des Jahres 1979 mehrfach Anregungen hierzu gege-
ben habe {vgl. 2. TB S.50) und sich der BND die
Uberlegungen zu den seit November 1979 in Kraft
befindlichen NADIS-Lischungsrichtlinien zunutze
machen konnte. Gegenwirtig wendet der BND ei-
nen im wesentlichen den Richtlinien des BfV ent-
sprechenden Entwurf an. Hiernach wird im Regel-

fall eine 15jdhrige Frist fiir die Uberpriifung auf wei-
tere Erforderlichkeit zugrunde gelegt. Es gibt jedoch
auch Fallgruppen, fiir die erheblich kiirzere Fristen
angemessen sein diirften. Hieriiber stehe ich mit
den zusténdigen Stellen im Gespréch.
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Auch in diesem Jahr hat der BND grundsitzlich
nicht auf sein Auskunftsverweigerungsrecht ver-
zichtet. Lediglich in zwei Féllen war es mir méglich,
auf eine Auskunft hinzuwirken. Dabei handelte es
sich in dem einen Fall um einen ehemaligen Bewer-
ber beim BND.

3.11.48

In einem anderen Fall war befiirchtet worden, daf}
der BND Firmen-Namen oder die Namen von Be-
triebsriten speichere, um extremistische Bestrebun-
gen zu iberwachen. Hier konnte dem Einsender mit-
geteilt werden, daB dies nicht geschieht und mit den
— bisher allerdings nur in einer Dienstanweisung
des Bundeskanzleramtes festgelegten — Aufgaben
des BND such nicht vereinbar wire. Die Beobach-
tung sog. verfassungsfeindlicher Bestrebungen ist
allein Aufgabe der Amter fiir Verfassungsschutz.
Aber auch dort findet — jedenfalls durch das meiner
Kontrolle unterliegende BfV — keine Speicherung
von Personen allein deshalb statt, weil sie Betriebs-
rite sind (vgl. ndher 2. TB S, 51£.).

3.11.5 Bundesamt fiir Verfagssungsschutz

Einen Schwerpunkt meiner Priifungstiatigkeit bil-
dete im vergangenen Jahr die Kontrolle des Bundes-
amtes fiir Verfassungsschutz (BfV). Ich habe dort
Querschnittsauswertungen vorgenommen, Einzel-
falle iiberpriift, grundsétzliche Rechisfragen an-
hand konkreter Vorgénge angesprochen und insbe-
sondere auch dem Informationsflul zwischen dem
BfV und anderen Sicherheitsbehtrden meine Auf-
merksamkeit gewidmet. Da meine Recherchen gri8-
tenteils noch nicht abgeschlossen sind, kénnen die
Ergebnisse erst im néichsten Tatigkeitsbericht dar-
gestellt werden.

Ich habe mich dafiir eingesetzt, dal das BfV die Aus-
kunftsregelung in Zukunft groBziigiger handhabt. In
der Vergangenheit war der Eindruck entstanden,
daB in einigen Féllen die Auskunftserteilung mdg-
lich und sinnvoll gewesen ware, vom BV aber aus
grundsitzlichen Erwigungen abgelehnt wurde.
Das BfV hat mir zugesagt, in Zukunft mehr als bis-
her meine Anregungen zur Auskunftserteilung und
meine Hinweise auf mdégliche Ausnahmen zu be-
achten.

Ein Schwerpunkt meiner Bemiihungen ist weiterhin
eine sachgerechte Differenzierung der Speicherfri-
sten im System NADIS. Ich habe bei meinen Kon-
trollen im BfV den Eindruck gewonnen, dafl nicht
jede der dort gesammelten Informationen es wert
ist, 15 Jahre lang aufbewahrt zu werden. Gerade bei
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der Vorfeldarbeit eines Nachrichtendienstes fallt
naturgemdisB eine Fille von Informationen an, die fiir
den Augenblick interessant sein modgen und gegen
deren Speicherung zunéchst nichts einzuwenden
sein wird. Haufig 140t sich dann aber bereits nach
wenigen Jahren sagen, insbesondere wenn die Infor-
mationen nicht weiter angereichert wurden, da} die
weitere Aufbewahrung nicht notwendig ist. Diesem
Tatbestand solite eine flexible Handhabung der NA-
DIS-Fristen entsprechen. Ich bin deshalb der Auf-
. fassung, daB die 15-Jahres-Frist bei der Beobach-
tung des politischen Extremismus (§ 3 Abs.1 Nr.1
VerfSchG) keine starre Grenze sein sollte. Das BfV
- hat mir versichert, dal man das Problem erkannt
habe und da man ihm durch einen Ausbau der Zeit-
speicherung zu begegnen suche, Die Gespriche hier-
liber laufen unter Einbeziehung der Lénder.

3.11.6 Militérischer Abschirmdienst (MAD)

Nach wie vor gibt es kein MAD-Gesetz. Daher stel-
len sich hier im wesentlichen dieselben Fragen wie
beim BND (hierzu s.o. 3.114.1). Von dieser Grund-
satzfrage abgesehen, ergaben sich im Berichtszeit-
raum vor allem folgende Schwerpunkte:

3.11.6.1 Sicherheitsiberpriifung Wehrpfiichtiger unter Mithille
des BV

Nachdem im Jahre 1977 alle gemusterten Wehr-
pflichtigen unter Einschaltung des BfV iiberpriift
worden waren {(vgl. hierzu 2. TB S. 54}, wurde im Be-
richtsjahr erneut die Frage diskutiert, ob und in wel-
chem MaBe derartige Uberpriifungen durchgefiihrt
werden sollen.

Hierbel ist es zundchst interessant, einen Blick auf
die Zahlen des Jahres 1977 zu werfen. Seinerzeit wa-
ren alle Personen iiberpriift worden, die als tauglich
gemustert waren und bereits den psychologischen
Eignungstest abgelegt hatten. In einigen hundert
Fillen hatten sich ,Erkenntnisse" ergeben; nach ni-
herer Uberpriifung blieben noch weniger Falle iib-
rig. Hinsichtlich dieser verbliebenen Wehrpflichti-
gen wurden dann ,vorbeugende” Mafinahmen bei
der Verwendungsplanung getroffen. Dieses Ergeb-
nis steht in keinem angemessenen Verhiltnis zu
dem Aufwand. Vor allem aber: Das Ziel, einige ,,Ex-
tremisten” (im Sinne von § 3 Abs. 1 Nr. 1 VerfSchG)
zu erkennen, rechtfertigt es nicht, ber Hundert-
tausende junger Menschen Erkundigungen beim
Verfassungsschutz einzuholen. Vor einer Verwen-
dung im sicherheitsempfindlichen Bereich findet
ohnehin eine Sicherheitsiiberpriifung statt.

Die Bundesminister des Innern und der Verteidi-
gung haben im Berichtsjahr vereinbart, daB auBer
der férmlichen Sicherheitsiiberpriifung noch eine
{weniger aufwendige) ,Sicherheitsanfrage” zugelas-
sen wird, und zwar fiir diejenigen Bereiche, in denen
zwar eine Sicherheitsiiberpriifung nicht erforderlich
erscheint, aber ein Schutzbediirfnis dennoch ange-
nommen-wird (etwa Munitions- und Waffenverwal-
ter, Funktionen in Stdben etc.). Davon ist nur ein ge-
ringer Teil der Wehrpflichtigen betroffen. Diese wer-
den tiber die ,,Sicherheitsanfrage" jeweils vorher un-
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terrichtet. Es ist auch angeordnet, da3 die Amter fiir
Verfassungsschutz nur soiche Informationen an die
Bundeswehr weitergeben, die fiir deren Personal-
einsatz relevant sind. Es bleibt das Problem, daf fiir
die Ubermittlung der Erkenntnisse durch das BfV
an die Bundeswehr keine Rechtsgrundlage erkenn-
bar ist (vgl oben 3.11.1.1 und 3.11.4.1).

3.11.6.2 Sicherheitsiiberprilfung von Reservisten

In meinem zweiten Tatigkeitshericht hatte ich dar-
auf hingewiesen (2. TB S. 431), daB fir die Informa-
tionserhebung bei Sicherheitsiiberprifungen eine
Rechtsgrundiage fehlt. Der Betroffene miisse des-
halb auf die Freiwilligkeit seiner Angaben hingewie-
sen werden.

Diesen Bedenken ist nunmehr fiir den Verteidi-
gungsbereich Rechnung getragen worden. In § 24
Abs. 6 Wehrpflichtgesetz ist durch das 13, Gesetz zur
Anderung des Soldatengesetzes vom 22, Juni 1980
{BGBL I, S.58) eine Regelung iiber die Auskunfts-
pilicht des Betroffenen eingefiigt worden.

3.11.6.3 Kriterien fir die Speicherung und L3schungsricht-
linien

Der MAD hat Vorschriften {iber die Lischung ge-
speichierter Daten in Kraft gesetzt. Im Ergebnis wer-
den weitgehend die NADIS-Fristen {ibernommen,
wenngleich der MAD es fiir erforderlich ansieht, in
einzelnen Fillen hiervon abweichende Fristen vor-
zusehen. Um nun die NADIS-Fristen in solchen Fil-
len nicht aufzuweichen, habe ich vorgeschlagen,
nach Ablauf der NADIS-Frist im System NADIS in
jedem Fall zu lschen. Soweit der MAD in begriinde-
ten Einzelfillen die Notwendigkeit sieht, Unterlagen
langer aufzubewahren, sollte dies nur in den Dateien
des MAD geschehen, zu denen sonstige Stellen kei-
nen Zugriff haben. Die anderen NADIS-Teilnehmer
diirfen keinen Hinweis auf noch vorhandene Unter-
lagen beim MAD erhalten. Nur dann ist sicherge-
stellt, daB die NADIS-Fristen in vollem Umfang
wirksam sind. Der MAD hat meinem Vorschlag zu-
gestimmt. Die in innerdienstlichen Vorschriften
festgelegten Kriterien fiir die Speicherung perso-
nenhbezogener Daten erscheinen mir in mehreren
Fiallen zu weit gefait. Hieriiber bin ich mit dem Bun-
desminister fiir Verteidigung im Gespriich.

3.11.6.4 Dateleniibersicht belm MAD'

Die Struktur der Dateieniibersicht des MAD ist ent-
sprechend den besonderen Problemen in diesem Be-
reich und gemiB den Vorgaben des Bundesministe-
riums der Verteidigung gut geeignet, die Datenver-
arbeitung dieser Behdrden transparent zu machen.
Dieses Ziel kann aber nur dann erreicht werden,
wenn die Einzelangaben zu den nachgewiesenen
Dateien umfassend und prizise erfolgen. In einigen
Fillen sind dazu noch Riickfragen und Nacherhe-
bungen erforderlich.

3.11.7 Weltergabe von Unterlagen (ber Kriegsdienst-
verwelgerer an das BtV :

Durch eine parlamentariséhe Anfrage ist bekannt-
geworden, dall im Wege der Amtishilfe Akten {iber
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Wehrdienstverweigerer vom Bundesamt fiir den Zi-
vildienst an das BfV zur Einsichtnahme iibermittelt
worden sind. Meine Nachforschungen haben erge-
ben, daB dies in der Vergangenheit nur in sehr weni-
gen Fillen geschehen ist. Der BMI hat nunimehr ent-
schieden, daBf ihm derartige Aktenanforderungen
des BfV vorab zur Prifung der Erforderlichkeit vor-
zulegen sind; auf der anderen Seite hat sich der Bun-
desminister fiir Arbeit und Sozialordnung die Ge-
nehmigung von Akteniibermittlungen durch das
Bundesamt fiir den Zivildienst vorbehalten. Damit
ist ein stAndiger Informationsaustausch ausge-
schlossen. Allerdings bin ich der Auffassung, daB
das BfV iiberhaupt nicht in Akten iiber Kriegs-
dienstverweigerer Einsicht nehmen sollte. In diesen
Akten- befinden sich auch Protokolle iiber die Prii-
fungsgespréche. In den Priifungsgespriachen ist der
Kriegsdienstverweigerer gezwungen, seine inner-
sten Gewissensgriinde zu offenbaren. Dies ge-
schieht ausschlieBlich zu dein Zweck der Anerken-
nung als Kriegsdienstverweigerer. Auch diese weni-
gen Fille, in denen dem BfV Akteneinsicht ermég-
licht wurde, sind geeignet, das Anerkennungsver-
fahren fiir Kriegsdienstverweigerer unnitig zu bela-
sten und damit méglicherweise das Grundrecht des
Artikels 4 Abs. 3GG zu beeintrichtigen.

4 Aligemeine Erfahrungen

4.1. Priifungskompetenz des BID

Ein wichtiges Auslegungsproblem ergab sich im Be-
richtszeitraum zu der Vorschrift des §19 Abs.1
Satz 1 BDSG, die meine Zustiindigkeit festlegt. Da-
nach kontrolliert der Bundesheauftragte fiir den Da-
tenschutz ,die Einhaltung der Vorschriften dieses
Gesetzes sowie anderer Vorschriften iiber den Da-
tenschutz” bei den Behdrden und sonstigen 6ffentli-
chen Stellen des Bundes. Die Kompetenzen der Lan-
desbeauftragten fiir den Datenschutz sind in den
Datenschutzgesetzen der Linder in entsprechender
Weise beschrieben, ebenso die der Aufsichtsbehor-
den der Lénder fiir den nicht-6ffentlichen Bereich in
den §§ 30, 40 BDSG. Fast gleichzeitig kam in den
Léndern und in einem von mir behandelten Fall die
Frage auf, ob die ,anderen Vorschriften“ {iber den
Datenschutz nur solche sind, die die Verarbeitung
personenbezogener Daten in Dateien regeln. Der
Bundesminister des Innern vertritt dazu den Stand-
punkt, das BDSG insgesamt schiitze nur personen-
bezogene Daten, die in Dateien gespeichert, verén-
dert, gelscht oder aus Dateien {ibermittelt werden.
Es bestehe kein Grund zu der Annahme, da8 der Ge-
setzgeber, wenn er im BDSG von ,anderen Vor-
schriften iiber den Datenschutz* spreche, diesen
Zielbereich des Gesetzes habe veriassen wollen. Ich
kann mich dieser Auffassung nicht anschlieBen und

befinde mich damit in Ubereinstimmung mit den

Landesbeauftragten fiir den Datenschutz, mit denen
ich die Problematik ausfijhrlich erértert habe. Le-
diglich ein Landesdatenschutzgesetz hat Formulie-
rungen gewihlt, aus denen sich ein Dateibezug auch
fir die ,anderen Vorschriften iiber den Daten-
schutz" begriinden 146t.

Meine Auffassung stiitzt sich auf folgende Erwégun-
gen:

Ausgangspunkt der Auslegung mufi der Wortlaut .
der Bestimmungen sein, die diese Formulierung ver-
wenden (§§ 15 Satz 1, 19 Abs.1 Satz 1, 20 Abs. 1, 29
Satz 1, 30 Abs. 1 und 40 Abs. 1 Satz 1). An keiner der
zitierten Stellen findet sich eine Einschriankung

“etwa der Art, dal} die Einhaltung der ,anderen Vor-

schriften iiber den Datenschutz* nur dann kontrol-
liert werden diirfe, wenn die Daten ,in Dateien ge-
speichert, veréindert, geldscht oder aus Dateien {iber-
mittelt werden”, Vielmehr ist im Text gerade die Ein-
haltung ,der Vorschriften dieses Gesetzes” mit der
Einhaltung ,anderer Vorschriften iiber den Daten-
schutz® konfrontiert. Gegen eine stillschweigende
Ergénzung des § 19 Abs.1 Satz 1 und der entspre-
chenden anderen Bestimmungen, fiir die die folgen-
den Uberlegungen gleichermaBen gelten, um das un-
geschriebene Merkmal ,Dateibezug” spricht auch
der Umstand, daB an anderen Stellen, wo AnlaB fiir
eine solche Erginzung gesehen wurde, diese aus-
driicklich in den Text aufgenommen worden ist, so
in § 5 Abs. 1 und § 6 Abs. 1 BDSG, wo auf den ,Rah-
men des § 1 Abs. 2“ verwiesen wird.

Auch eine systematische Interpretation der Struk-
tur des BDSG fiihrt zu keinem anderen Ergebnis.
Was ,Datenschutz” ist, sagt §1 Abs.1. Er enthélt
keine Bezugnahme auf den Dateibegriff. § 1 Abs. 2
bezeichnet demgegeniiber den Schutzbereich ,die-
ses Gesetzes*, nicht von ,Datenschutz” allgemein.
Nur hierauf bezieht sich auch die Definition von
»Datei” in § 2 Abs. 3 Nr. 3 mit dem Ausschlufl der in
Akten gespeicherten Daten aus diesem Begriff.

Wenn demgegeniiber gesagt wird, in allen Vorschrif-
ten des Gesetzes miisse die in § 1 Abs. 2 enthaltene

Einschrénkung gelten, sc wird der unterschiedliche

Charakter der verschiedenen Normen verkannt. Das

BDSG enthilt zumindest zwei Untermengen von

Rechtsnormen, zwei (ineinander verwobene und

nicht etwa der Abschnitiseinteilung entsprechende)

Teile, nédmlich :

— fiir die Datenverarbeitung in oder aus Dateien
Grundsatzregeln, sozusagen die allgemeinen
Prinzipien eines Dateien-Datenschutzes, vor al-
lem Zuldssigkeitsregeln, die sich an die Daten-
verarbeiter wenden, und Rechte der Betroffe-
nen; . .

— dariiber hinaus fiir die Durchfithrung und Kon-
trolle des Datenschutzes allgemein Organisa-
tions- und Verfahrensvorschriften, die nicht nur
die Verwirklichung der . eigenen“ materiellen Be-
stimmungen des BDSG. zum Ziele haben, son-
dern Regeln aufstellen, wie die datenschutzrecht-
lichen Bestimmungen des Bundes insgesamt
ausgefiihrt werden sollen — ein Regelungskom-
plex, der auch in Form eines selbsténdigen Ge-
setzes hiitte beschlossen werden kénnen. Dieses
Datenschutz-Organisations- und Verfahrens-
recht umfafit zumindest die §§ 15, 17 bis 21, 28 bis
30, 38 bis 40.

§45 Satz 3 BDSG l&8t dariiber hinaus ausdriicklich
eine dritte Teilmenge des Datenschutzrechts (liber
das BDSG hinaus) unberiihrt, ndmlich die Vorschrif-
ten iiber Berufsgeheimnisse.
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§ 45 BDSG stellf richtigerweise auf die Anwendbar-
keit der (anders formulierten} besonderen Rechts-
vorschriften ,auf in Dateien gespeicherte personen-
bezogene Daten“ ab. Wenn der Kontrollbereich des
Datenschutzbeauftragten auf die ,Dateien-Daten-
verarbeitung” hiatte beschriankt werden sollen, so
hitte in § 19 Abs. 1 die gleiche Formulierung wie in
dem ersten Halbsatz von § 45 Satz 1, also der ,,So-
weit“-Vorbehalt benutzt werden miissen.

Die Spaltung des Datenschutzes zwischen Datenver-
arbeitung in Dateien und in anderen Formen ist dem
Biirger kaum versténdlich zu machen, und wenn be-
_ reichsspezifische Datenschutzbestimmungen mate-
rielle Regelungen enthalten, die Mafistab der Kon-
trolle sein kdnnen, so wird es kaum noch erklérbar
sein, dal die Kontrolle ihrer Einhaltung in dem ei-
nen Fall zulfissig sei, in dem anderen aber nicht.
Eine Stellungnahme zu den jeweiligen Rechts- und
Organisationsfragen wird von den Datenschutzbe-
auftragten ohnehin erwartet, und es wird auch von
den Befiirwortern einer restriktiven Auslegung
nicht bestritten, daf die Datenschutzkontrollinstan-
zen die speichernden Stellen auch insoweit beraten
und Empfehlungen zur Verbesserung des Daten-
schutzes geben kbnnen, als es um Datenverarbei-
tung auBlerhalb von Dateien geht. Dann ist wie-
derum schwer einsichtig, warum dort eine Kontrolle
ausgeschlossen sein soll. Dal der Kontrollbereich
weit gezogen werden sollte, ergibt auch der Text des
§ 20 Abs. 1 Satz 1, wonach nicht nur RechtsverstiBe,
sondern auch ,sonstige Mingel bei der Verarbeitung

personenbezogener Daten” beanstandet werden |

kénnen.

Befiirchtungen, in Ausnutzung der Kontrollkompe-
teniz ohne den Dateibezug kénnten die Datenschutz-
beauftragten nunmehr eine Flut von Uberpriifungen
und Beanstandungen vornehmen, werden durch die
Praxis widerlegt. Bei den Kontrollen, die ich bisher
vorgenommen habe, hat die Streitfrage iibrigens
keine Rolle gespieli. Die von mir iiberpriiften Behédr-
den haben sich meiner Kontrolltiatigkeit in noch kei-
nem Falle widerseizt, wenn es um die Einhaltung
anderer Vorschriften {iber den Datenschutz bei der
Verarbeitung personenbezogener Daten auBlerhalb
von Dateien ging. .

Wie der Begriff der ,,anderen Datenschutzbestim-
mungen* zu verstehen ist, wenn man den Dateibe-
zug nicht hineinliest, ist hiermit noch nicht entschie-
den. Datenschutzrecht ist die Summe der rechtli-
chen Regelungen, die dem Schutz individueller
Rechte bei der Datenverarbeitung dienen. Um eine
Norm dem Recht des Datenschutzes im engeren
Sinne zuzuordnen, mul} sie m. E, einen Bezug zur
Daten- oder besser Informationsverarbeitung ein-
schliefllich der Erhebung und Auswertung von Infor-
mationen aufweisen; es darf nicht so sein, daB sie
ganz allgemein gefaBt ist und dabei auch auf Infor-
mationsvorgiéinge anwendbar ist. Ich meine also, dafl
die betreffende Hegelung den Umgang mit Informa-
tionen unmittelbar betreffen mubB, oder anders aus-
gedriickt: daBl sie den Informationsvorgang von an-
deren Vorgéngen (Entscheidungen, Leistungen) iso-
liert behandeln muB. Hochabstrakte Normen wie die
Grundrechte des Grundgesetzes und das Verhiltnis-
mébigkeitsprinzip sind fiir sich allein keine ,Daten-
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schutzbestimmungen® in diesem Sinne. Doch sind
z.B. die meisten Bestimmungen des Melderechts,
die neuen Vorschriften iiber den Sozialdatenschutz,
Normen iiber besondere Berufsgeheimnisse und das
Amtsgeheimnis, das ungeschriebene Recht der Per-
sonalaktenfiihrung, Bestimmungen der Statistikge-
setze und Benutzungsordnungen fiir Archive Teile
des Datenschutzrechts.

Ich werde die hier vertretene Auffassung iiber den
Umfang meiner Kontrollzustindigkeit wie bisher
auch kiinftig meinen Uberpriifungen zugrunde le-
gen und sehe mich darin auch durch die im politi-
schen Raum erkennbare Tendenz bestarkt, die Stel-
lung des Bundesbeauftragten fiir den Datenschutz
im Rahmen einer Novellierung des BDSG zu verbes-
Sern.

4.2 Formulargestaltung

_ Zahlreiche Eingaben befassen sich mit der daten-

schutzgerechten Gestaltung von Vordrucken, Frage-
bdgen, Antragsformularen der verschiedensten Art.
Viele dieser Hinweise waren AnlaB zu Initiativen fiir
bessere Abfassung der behérdlichen Schriftstiicke.

So habe ich festgestellt, dal im Steuerrecht, im Sozi-
alversicherungsrecht und im Personalrecht nach
Kindschaftsverhiltnissen (ehelich, fiir ehelich er-
klirt, an Kindes Statt angenommen oder nichtehe-
lich) unterschieden wird, cbwohl die Anspruchsvor-
aussetzungen meist gleich sind. Werden in den ent-
sprechenden Antragsformularen differenzierte Ab-
fragen der Kindschaftsverhiltnisse vorgenommen,
so sind diese Daten nicht erforderlich. Anderes gilt
zum Beispiel lediglich bei Stiefkindern und Enkeln
sowie bei Pflegekindern, wenn zus#tzliche An-
spruchsvoraussetzungen gegeben sind, so bei der
Priifung des Anspruchs eines Kindes auf Mafnah-
men zur Frilherkennung von Krankheiten, Kran-
kenhilfe und sonstige Hilfen (§ 205 RVO). Nur in sol-
chen Fillen halte ich eine differenzierte Fragestel-
lung fiir geboten und zuléssig. Soweit in Steuervor-
drucken nicht erforderliche Angaben iiber Kind-
schaftsverhéltnisse veriangt werden, hat der Bun-
desminister der Finanzen in Aussicht gesteilt, daB
die Bundesregierung eine Anderung des § 32 Abs. 4
Einkommensteuergesetz, der solche Angaben forde-
re, herbeifiihren werde. Bis dahin kénne auf die Da-
tenerhebung nicht verzichtet werden.

43 Grenzen der Automatislerung

Eine Biirgerin hatte sich an mich gewandt, weil ihr
Versichertenkonto bei der Bundesversicherungsan-
stalt fiir Angestellte fremde Daten enthielt. Eine
Nachpriifung ergab folgendes:

Zwei Versicherte gleichen Vor- und Zunamens mit
gleichem Geburtsdatum und gleichem Geburtsort
hatten zwei verschiedene Versicherungskonten. Bei
einem routinem#Bigen Durchsuchen des Datenbe-
standes auf Doppel- und Mehrfachvergabe beim
Verband Deutscher Rentenversicherungstriger
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wurde aus dieser Gleichheit der Daten maschinell
die (falsche) SchluBfolgerung gezogen, es handele
sich um eine-Person mit zwei Konten. Eines der
Konten wurde kurzerhand aufgeltst, die Daten wur-
den dem anderen Konto zugeschrieben. Wenn man
bedenkt, welche Folgen diese falsche Computerent-
scheidung hétte haben kinnen, wére sie nicht ent-
deckt worden, wird deutlich, weshalb ich mich stets
gegen solche rein maschinellen Entscheidungen
wende.

Das Verfahren wurde nunmehr so abgedndert, da
dann, wenn der maschinelle Vergleich eine Uberein-
stimmung ergibt, ein Sachbearbeiter eingeschaltet
werden muf}, Ich habe dariiber hinaus gefordert, da
der oder die betroffenen Versicherten beteiligt wer-
den, wenn auf andere Weise keine eindeutige Kli-
rung erfolgen kann.

4.4 MaBnahmen zur Gewihrleistung des Daten-
schutzes

Die MaBnahmen, die zur organisatorischen und
technischen Gewihrleistung des Datenschutzes in
den einzelnen Behirden angemessen sind, weisen
zwangsléaufig sehr grofle Unterschiede auf.

Wesentliche EinfluBfaktoren dafiir sind.
— die Art der zu verarbeitenden Daten,

— die Aufgaben der Behérde und die daraus abge-
leiteten Aufgaben der Datenverarbeitung,

— die GriBe der Behérde und der Umfang der Da-
tenverarbeitung und

- die bestehende Organisation der Behérde und ih-
rer Datenverarbeitung.

Weil in diesen Punkten die Bundesbehdrden nicht
auch nur annéhernd iibereinstimmen, gibt es kein
allgemeingiiltiges Konzept fiir angemessene Daten-
sicherungsmaBnahmen, das — und sei es auch mit
gewissen Anpassungen — generell als Vorgabe ver-
wendet werden kénnte, Die einzelnen Behrden
miissen deshalb jeweils an ihren individuellen Ver-
hiltnissen orientierte Konzepte fiir die Gewihrlei-
stung des Datenschutzes entwickeln.

4.4.1 Die Bedeutung der Ubersicht

Es hat sich wiederholt gezeigt, daB nur eine mog-
lichst vollstindige und alle Aspekte der Datenverar-
" beitung umfassende Bestandsaufnahme der perso-
nenbezogenen Daten eine tragfihige Grundlage fiir
die Auswahl, Planung und Realisierung der notwen-
digen MaBinahmen fiir den Datenschutz bereitstel-
len kann. In dieser Bestandsaufnahme sind nicht
nur die Art der Daten und die zugehdrigen Aufgaben
{zur Kontrolle, ob die Speicherung dieser Daten zu-
lissig ist) sowie die regelmiéfigen Empfanger (zur
Kontrolle, ob die Bekanntgaben zuléssig sind), son-
dern auch die Darstellungsformen und die Aufbe-
wahrungsorte liir die einzelnen Darstellungen der
Daten zu erfassen, Nur wenn bekannt ist, wo {iberall
Datentréger (z. B. Lochkarten, Bander einschlief-

lich der Sicherungsbestéinde, Erfassungsbelege, Li-
sten) gelagert werden, welche Transporte durchge-
fiihrt und wie gegebenenfalls Datentriger ver-
nichtet werden (sollen}), kénnen die Sicherungsmaf-
nahmen i.S. von § 6 BDSG geplant, realisiert und
{durch Stichproben) kontrolliert werden.

In vielen Bereichen ist eine solche Bestandsauf-
nahme erfolgt, die entsprechend den Bediirfnissen
in einigen Verwaltungen auch deutlich iiber meine
allgemeinen Vorschlige zum Inhalt der Ubersicht
gemif § 15 BDSG hinausgeht. Soweit diese umfas-
sende Bestandsaufnahme durchgefiihrt ist, werden
nach meinen Erfahrungen in der Regel auch die Pro-
bleme der jeweiligen Behérde gesehen und ange-
messene MaBnahmen zum Datenschutz und zur Da-
tensicherung durchgefiihrt, eingeleitet oder zumin-
dest als notwendig erkannt,

Bei meinen Kontrollen habe ich aber auch Fille an-
getroffen, in denen die Ubersicht gerade dazu aus-
reichte, die Verdffentlichungen gemiB § 12 BDSG
und die Meldungen zu meinem Register mehr
schlecht als recht zu ermdglichen. Damit fehlte die
Grundlage zur Beurteilurg bestehender oder zusitz-
lich erforderlicher MaBnahmen zur Datensicherung
und zur Entwicklung eines Konzepts zur Gewihrlei-
stung des Datenschutzes in diesen Behérden. Dall
somit verschiedene Schwachstellen unentdeckt blei-
ben mubBten, ist offensichtlich. Beispiele dafiir
sind:

— Unzureichende Sicherung von Druckerausga-
ben

Ein Problem der Datensicherung sind die
Druckerausgaben, die iiblicherweise den Bereich
des Rechenzentrums verlassen und in andere Be-
reiche gehen, wo sie fiir die Erfiillung von sténdi-
gen und/oder einmaligen Aufgaben bendtigt wer-
den.

Auch hier kann die Ubersicht eine Hilfe sein,

wenn in ihr erfailt wird, welche Druckerausga-

ben erstellt werden, an wen sie gehen, zu wel-

chem Zweck sie verwendet werden und ob und

wie diese Druckerausgaben gelbscht, d. h. ver-

nichtet werden bzw. ob sie aufbewahrt werden,

und wenn ja, wie lange.

ErfahrungsgemiB finden sich unentdeckte Si-

cherheitsliicken insbesondere in den folgenden

Bereichen:

— Aufbewahrung der Druckerausgaben am
Arbeitsplatz

— Verfahren bei nicht - mehr benétigten
Druckerausgaben (z. B. Tausch Alt gegen
Neu)

— Aufbewahrung von nicht oder nicht mehr
stindig gebrauchten Druckerausgaben

— Vernichtung nicht mehr aufzubewahrender
Druckerausgaben.

Ahnliche Sicherungsprobleme bestehen bei Fehl-
drucken, z. B, den Druckerausgaben bei unwvoll-
stindig abgelaufenen oder fehlerhaften Pro-
grammen, Eine weitere Schwachstelle entsteht
gelegentlich durch die wenig gesicherte Lage-
rung und Vernichtung von Kohlepapier, das fiir
Listenmehrfertigungen verwendet wurde. Da
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dieses Kohle;}apier iiblicherweise nur einmal be-
nutzt wird, sind die durchgeschriebenen Daten
ohne besondere Miihe erkennbar.

Fiir derartige Abfalle kénnten zwar auch allge-
meine Regelungen greifen, diese sind aber oft
liickenhaft, und ihre Revisionsbediirftigkeit wird
haufig erst bei einer an den Datenbestinden
orientierten Analyse erkannt.

— Unzureichende Slcherung archivierter Eingabe-
belege

Unterlageén, insbesondere Eingabebelege, die fiir
die Verarbeitung nicht mehr bénétigt werden, la-
gern gelegentlich in kaum gesicherten Abstell-
rdumen. Ein Hinweis auf den Verbleib dieser Un-

terlagen — aufgabencrientiert bzw. dateibezogen |

in der Ubersicht — wiirde diese Schwachstelle
fiir den Datenschutzbeauftragten der Behérde
leichter kontrollierbar und gegebenenfalls auch
behebbar machen.

— Aufbewahren von Eingabedaten

Wer die automatisierte Datenverarbeitung iiber-
wiegend oder ausschlieBlich als technisches Pro-
blem sieht, der wird leicht geneigt sein, einmal
erfalite Daten moglichst lange zu speichern,
Denn die Aufbewahrung auf Magnetbédndern
verursacht relativ geringe Kosten, und ,es ist ja
nie ganz auszuschlieBen, daB man die Daten noch
einmal braucht”. Dies gilt auch fiir regelm&Big
anfallende Eingabedaten, die eine Bestandsdatei
fortschreiben. Obwohl die inzwischen durch neue
Eingaben cder Lischungen veralteten Eingabe-
daten inhaltlich von den Daten der Bestandsda-
tei erheblich abweichen kénnen, wird die weitere
Behandlung von Eingabemedien gelegenthch in
der Ubersicht nicht erfaBt.

Dadurch ist es vorgekommen, dal personenbezo-
gene Daten, die auf Grund zwingender Rechts-
vorschriften in der Bestandsdatei gel$scht wur-
den, in den aufbewahrten Eingabeb#éndern noch
viele Jahre danach verfiighar waren, ohne dal
die Erforderlichkeit dieser fortdauernden Spei-
‘therung glaubhaft gemacht werden konnte.

44.2 Probleme bel der Durchsetzung von MaBnah-
men

Haufig sind technische und organisatorische MaB-
nahmen zum Datenschutz leicht in den Arbeitsab-
lauf einzutiigen, gelegentlich lassen sie sich auch im
Zuge.von Rationalisierungen verwirklichen oder ge-
ben dazu sogar den AnlaB. In anderen Fillen wiiren
die erforderlichen Anderungen jedoch mit baulichen
MaGnahmen, erhilhtem Personalaufwand oder an-
deren Kosten verbunden, denen keiri unmittelbar er-
kennbarer Rationalisierungsvorteil entspricht. In
diesen Fillen sind die Bereitschaft, fiir mehr Daten-
schutz auch mehr Aufwand in Kauf zu nehmen, und/
oder die Durchsetzungskraft oft nicht'ausreichend,
um gegen das Argument des knappen Geldes die er-
forderlichen Anderungen zu verwirklichen.
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Gelingt es dennoch, das Geld fiir DatenschutzmaB- .
nahmen bewilligt zu bekommen, so dauert es oft

noch lingere Zeit, bis die Mittel verfiigbar sind und

die manchmal schon seit Jahren notwendigen Ma8-

nahmen ergriffen werden kdnnen. Dies gilt z. B.

fiir

— Aufenthaltsrdume und Garderoben fiir Rechen-

zentrumspersonal

Garderoben ftiir das an den Datenverarbeitungs-
anlagen titige Personal befinden sich gelegent-
lich im Maschinensaal, und die Aufenthalts-
rdume fiir Mitarbeiter des Rechenzentrums lie-
gen manchmal 50, daB Taschen und Méntel durch
den Maschinensaal mitgenommen werden (miis-
sen}. Obwohl die in der Anlage zu § 8 BDSG gefor-
derte Abgangskontrolle dann kaum durchfiihr-
bar ist, kinnen gerade hier Anderungen oft nur
sehr langfristig erreicht werden.

— Datentrigerverwaltung
Héufig werden Datentriiger, insbesondere Ma-
gnetbiénder mit personenbezogenen Daten, nicht
so verwaltet, daB fiir alle diese Datentréger nach-
gewiesen werden kann, wo sie sich jeweils befin-
den {miBten). Auch dort, wo die Datentriiger in
einem Archiv verwahrt und nur zur Verarbeitung
herausgegeben werden, fehlt gelegentlich eine
Kontrolle des volistindigen und rechizeitigen
Riicklaufs. Ferner fehlt in einigen Féllen eine
wirksame Trennung zwischen dem Datentréiger-
archiv und den DV-Anlagen, wodurch den Ma-
schinenbedienern ausgedehnte Zugriffsméglich-
keiten erdifnet werden.

4.4.3 Reaktion auf Alarmmeldungen

Zum Sichern einzelner Gefahrenpunkte, aber auch
zur Sicherung bestimmter Réume, Gebdudeteile
oder auch zur Rundum-Sicherung einer Behirde
werden haufig besondere Alarmgeber eingesetzt. So
ist es z. B. iiblich, daB die (wiederholt) falsche Pa8-
worteingabe am Datensichtgerit einen Alarm aus-
13st, etwa dadurch, daB sofort eine entsprechende
Meldung auf dem Konsolbildschirm erscheint. Das
damit erreichte Sicherheitsgeflihl ist aber triige-
risch, wenn — wie bei einer Priffung in einem grée-
ren Rechenzentrum festgestellt wurde — diesem
Alarm keine SofortmafBnahmen folgen. Ahnliches
gilt fiir Tiirliberwachungen, bei denen u. a. jedes lin-

- gere Offenstehen der Tiir einen Alarm auslést, dies

aber wiihrend der Arbeitszeit ohne jede Folge bleibt
— auch das kommt vor.

Diese Beispiele machen deutlich, daB Datenschutz
und Datensicherung in erster Linie organisatorische .
Probleme sind und daB der Einsatz der Technik nur
dann erfolgreich ist, wenn sie in einen genau analy-
sierten Ablauf integriert wird. Technische Siche-
rungsmaBnahmen diirfen nicht nur aufgepropft wer-
den. Vielmehr miissen alle ihre Auswirkungen be-
kannt sein und Lisungen im organisatorischen Ab-
lauf von vornherein vorgesehen werden.
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5 Datenschutz Im Ausland, Interna-
' tjonale Zusammenarbelt

5.1 Stand der Datenschutzgesetzgebung Im
Ausland '

Spektakulire Ereignisse hat es in der Datenschutz-
gesetzgebung des Auslandes im Berichtsjahr nicht
gegeben. Es sind keine neuen Datenschutzgesetze
verabschiedet worden. In Norwegen und Luxemburg
haben die gesetzlich vorgesehenen Kontrollinstitu-
tionen sich konstituiert, die librigen hahen ihre Kon-
trolltitigkeit inzwischen voll aufgenommen. In den
Niederlanden, der Schweiz und England sind die
Vorbereitungsarbeiten fiir eine Datenschutzgesetz-
gebung in ein konkreteres Stadium libergegangen.
Mbglicherweise werden schon im Jahre 1981 erste
‘Entwiirfe vorgelegt werden kinnen.

5.2 Internationale Uberelnkommen

Herausragende Ereignisse auf dem Gebiet des inter-
nationalen Datenschutzes waren — wenngleich von
der Offentlichkeit kauin wahrgenommen — die Ver-
abschiedung eines. Datenschutz-Ubereinkommens
durch den Ministerrat des Europarats sowie von Da-
tenschutz-Leitlinien durch den Rat der Organisation
fiir wirtschaftliche Zusammenarbeit und Entwick-
lung (OECD). Damit ist ein beachtlicher Fortschritt
erzielt worden. Nicht nur die nationale Datenschutz-
gesetzgebung wird dadurch Impulse erfahren, ich
hoffe und erwarte auch, da8 sich schon bald Auswir-
kungen auf die Datenschutzpraxis in den Léndern

‘zeigen werden, die noch keine eigene Datenschutz- -

gesetzgebung haben. Fiir die Bundesrepublik

Deutschland kénnten die internationalen Uberein-

kommen anndhernd die Funktion gewinnen, um
deretwillen viele ein Grundrecht auf Datenschutz
fordern, nidmlich die der Bekriftigung und Versteti-
gung der Entscheidung fiir ein ausgeformtes,
birgerfreundliches Datenschutzrecht (vgl. 1. TB
S. 651).

52.1 Europarat

Das am 17. September 1880 vom Ministerrat des Eu-
roparats verabschiedete ,Ubereinkommen zum
Schutz des Menschen bei der automatischen Verar-
beitung personenbezogener Daten" ist das Ergebnis
mehrjéhriger Erdrterungen in einem Expertenaus-
schuB des Europarats. Auf den Entwurf und seinen
wesentlichen Inhalt habe ich in den vorangegange-
nen Titigkeitsberichten (1. TB S.631, 2. TB_S. 75)
hingewiesen. Er war in dem Expertengremium bis
zuletzt umstritten. Ich habe davon abgesehen, auch
meinerseits auf weitere Verbesserungen und Klar-
stellungen zu dringen, weil es mir vordringlich er-
schien, die Konvention méglichst bald zu verab-
schieden. Da sie auch nach ihrer Ratifizierung in
den Mitgliedstaaten nicht unmittelbar geltendes
Rechi werden wird, kommt es weniger auf den Wort-
laut als auf die Gesamtintention an. Diese ist klar ge-
nug zum Ausdruck gebracht worden, um die verant-

wortlichen Stellen in den Unterzeichnerstaaten zu
veranlassen, ihr nationales Datenschutzrecht den in
der Konvention verankerten Grundsétzen anzupas-
sen.

5.2.2 OECD

Nur wenige Tage nach dem Beschlul des Minister-
rats des Europarats hat am 23. September 1880 der
Rat der Organisation fiir wirtschaftliche Zusam-
menarbeit und Entwicklung (OECD) die ,Leitlinien
fiir den Schutz der Privatsphére und den grenziiber-
schreitenden Verkehr personenbezogener Daten“
verabschiedet. Die Leitlinien wenden sich, wie ich
bereits in meinem 2. Thtigkeitsbericht (S. 75{) aus-
gefiihrt habe, nicht nur an die Regierungen der Un-

" terzeichnerstaaten, sondern auch an nicht-éffentli-

che Stellen, die personenbezogene Daten verarbei-
ten. Durch die starke Wirtschaftsbezogenheit der
OECD besteht die Chance, daf die Leitlinien sich na-
mentlich auf die Datenschutzpraxis muitinationaler
Unternehmen auswirken werden. Ich wiederhole
hier, was ich schon mehrfach in Gespréchen und
Vortrigen zum Ausdruck gebracht habe: Die An-
wendung der Datenschutzgrundsétze, wie sie in den
Leitlinien und der Europaratskonvention zum Aus-
druck gebracht sind, kann dazu beitragen, daB be-
sondere gesetzliche Vorschriften zur Regelung des
grenziiberschreitenden Datenverkehrs weitgehend
entbehrlich bleiben. ‘

5.2.3 Europiilsche Gemeinscheft

In der Européiischen Gemeinschaft sind im vergan-
genen Jahr nennenswerte Fortschritte in Richiung
auf ein gemeinschaftseigenes Datenschutzrecht

| nicht gemacht worden. Dies wurde bisher u. a. damit

begriindet, zunéichst die Ergebnisse einer von der
Kommission in Auftrag gegebenen Studie abwarten
zu miissen. Diese Studie {iber Datenschutz und Da-
tensicherung liegt inzwischen vor. Es handelt sich
um eine Gemeinschaftsarbeit der Gesellschaft fiir
Mathematik und DPatenverarbeitung (GMD) in
St. Augustin bei Bonn, des franzbsischen Institut de
Recherche d'Informatique et d’Automatique (IRIA)
und des englischen National Computing Centre
(NCC). Die Studie untersucht qualitative und quanti-
tative Aspekte des grenziiberschreitenden Daten-
verkehrs, die Organisation und Arbeitsweise der Da-
tenschutzkontrollinstitutionen, internationale 6ko-
nomische Aspekte des Datenschutzes sowie Einzel-
probleme wie die Frage, ob juristische Personen in
den Datenschutz einbezogen werden sollten oder
nicht. Mit dieser sehr sorgfiltig erarbeiteten Studie
besitzt die Kommission eine vorziigliche Grundlage

‘fiir eigene Datenschutzinitiativen. Die inzwischen

vollzogene Entwicklung im Europarat und der
OECD kénnte indes dazu fihren, auf ein gemein-
schaftseigenes Datenschutzrecht zu verzichten und
sich statt dessen der Europaratskonvention anzu-
schlieBen. Welche Lésung auch immer gefunden
wird, es sollte mglichst bald etwas geschehen. Das
Europidische Parlament hat in seiner vergangenen
Legislaturperiode schon einmal eine Datenschutz-
initiative der Kommission gefordert und sehr kon-
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krete Vorstellungen entwickelt, wie diese beschaf-
fen sein sollte (vgl. 2. TB S. 78). Es ware sicher sinn-
voll, wenn diese Ansétze erneut aufgegriffen, im
Lichte der inzwischen eingetretenen Entwicklungen
iiberpriift und bald in parlamentarische Aktionen
umgesetzt werden wiirden.

5.3 Internationale Zusammenarbeit
Iin Fragen des Datenschutzes

Die Zusammenarbeit mit Datenschutzkontrollinsti-

-tutionen im Ausland nimmt festere Konturen an.
Zwar ist die Zah! der Eingaben, die mich auf diesem
Wege erreichten, nach wie vor gering. Vornehmlich
handelt es sich dabei um Beschwerden von Persc-
nen, die Werbematerial aus der Bundesrepublik er-
halten, Sie wollen wissen, wie die werbenden Unter-
nehmen an ihre Anschrift gelangt sind. Ich habe der-
artige Anfragen — der gesetzlichen Zustindigkeits-
verteilung entsprechend — stets an die jeweilige
Aufsichtsbehdrde weitergeleitet. Der Wert der inter-
nationalen Zusammenarbeit kann aber nicht nach
der Zah! der Eingahen bemessen werden. Entschei-
dend ist, daB die Verbindungen tatsiéichlich herge-
stellt und ausgebaut werden, damit sie in echten Be-
darfsfillen rasch und reibungslos funktionieren.

Der Schwerpunkt der Zusammenarbeit lag im Be-
richtsjahr im gegenseitigen Meinungs- und Erfah-
rungsaustausch. Um ihn zu erleichtern, hatte ich
mich dazu erboten, da meine Dienststelle dabei die
Funktion eines Sekretariats iibernimmt. Davon ist
rege Gebrauch gemacht worden. Die Kollegen im

Bonn, den 9. Januar 1981

Prof. Dr. Bull
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Ausland leiteten mir geeignete Informationen zu,
die ich sodann gesammelt oder einzeln an die iibri-
gen Datenschutzkontrollinstitutionen weitergeleitet
habe.

Den Héhepunkt der Zusammenarbeit bildete die
zweite Konferenz der nationalen Datenschutzkon-
trollinstitutionen, die diesmal in Ottawa/Kanada
stattfand. Eingeladen hatte die kanadische Daten-
schutzbeauftragie (Privacy Commissioner), Frau In-
ger Hansen; die kanadische Regierung unterstiitzte
die Konferenz in groBziigiger Weise. Teilnehmer wa-
ren Reprisentanten der Datenschutzkontrollinstitu- -
tionen Dénemarks, Frankreichs, Luxemburgs, Nor-
wegens, Schwedens und der Bundesrepublik
Deutsehland. Thre endgiiltige Form hat die Konfe-
renz noch nicht gefunden. War die erste Sitzung in
Bonn im Mai 1979 noch ein informelles Treffen ge-
wesern, so war diese zweite Zusammenkunft in Ot-
tawa praktisch ein dffentliches Forum. Anwesend
waren Vertreter der Regierungen der Vereinigten
Staaten und Kanadas, Représentanten multinatio-
naler Unternehmen, am Datenschutz interessierte
Wissenschaftler und die Presse. Den Teilnehmern
bot sich damit die Gelegenheit, ihre Uberlegungen
und Perspektiven vor einem hreiten, interessierten
Publikum darzulegen. Beschliisse wurden nicht ge-
falit. Es 140t sich aber feststellen, dafl die Bundesre-
publik bei der Verwirklichung des Datenschutzes
wohl eine hervorgehohbene Stellung einnimmt.

Ob sich diese offene Konferenzform beibehalten las-

.sen wird, wenn der Kreis der teilnehmenden Daten-

schutzkontrollinstitutionen gréBer wird, mul der
Zukuntt iiberlassen bleiben.






