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1. BILANZ NACH VIERJAHRIGER DATENSCHUTZPRAXIS

Bilanz nach vierjihriger Datenschutzpraxis

Dem Berichtszeitraum des Vierten Tétigkeitsberichtes
haben der Ablauf der Legislaturperiode des 7. und die

‘Konstit.uierung des 8. Hessischen Landtags besondere

Akzente gegeben. :

EDV-Ausschufl des Landtags

Der scheidende Landtag hat in einer seiner letzten Sit-
zungen beschlossen, die Empfehlungen der Arbeits-
gruppe elektronische Datenverarbeitung (EDV) seines
Hauptausschusses dem neuen Landtag zur Verfiiguhg
zu stellen. Diesem wurde es damit ermdglicht, die An-
regungen und Empfehlungen aus den drei Tétigkeits-
berichten des Datenschutzbeauftragten und die Stel-
lungnahmen der Landesregierung weiter zu behan-
deln, ohne daB3 sie erneut eingebracht werden muf3-
ten.

Der neue Landtag hat sich mit der Einsetzung eines
Fachausschusses fiir elektronische Datenverarbeitung
ein Organ geschaffen, das sich mit den Vorschldgen
und Anregungen des Datenschutzbeaufiragten inten-
siv befassen und die EDV den Bediirfnissen des Parla-

ments nutzbar machen kann. Die Zusténdigkeit des -

Hauptausschusses fiir grundlegende Verfassungsfra-
gen und die von der Materie her gegebenen Mitwir-
kungsrechte anderer Fachausschiisse bleiben dabei
unberiihrt. *

Fairness-Kodex -und Datenverkehrs-Ordnung

Mit den Vorschligen fiir einen ,,Fairness-Kodex fiir
den Umgang mit Informationen® und fiir eine ,,Da-
tenverkehrs-Ordnung fiir die EDV* bei der formli-
chen Einbringung des Dritten Tétigkeitsberichts .im
Landtagsplenum am 28. 8. 1974') hat der Daten-
schutzbeauftragte seinerseits eine Zusammenfassung

der grundlegenden Regeln fiir den Datenschutz vorge-

legt, die ih den ersten drei Tétigkeitsberichten und in
zahlreichen anderen Verlautbarungen aufbereitet und
an Hand von Beispielen erldutert worden sind.

Diese Regeln sind ihrem Inhalt nach weitgehend un-
bestritten.. In wissenschaftlichen Verdffentlichungen -

sind gleiche Gedanken errtert worden; sie haben
auch in Gesetzen und in Gesetzentwiirfen anderer
Lénder ihren Niederschlag gefunden. Eine Synopse
der Datenschutzvorschriften, die in anderen Bundes-
ldndern und in anderen Staaten erlassen oder geplant
sind, wiirde eine vielféltige Ubereinstimmung mit dem
Hessischen Datenschutzgesetz und‘ vor allem auch
mit den Forderungen*und Anregungen des Daten-
schutzbeauftragten fiir Mafinahmen und Vorkehrun-
gen eines praktizierten Datenschutzes aufzeigen.

Fin Beispiel aus jiingster Zeit ist hierfiir das US-Da-
tenschutzgesetz, der ,,Privacy Act of 1974, der Ende

1) Stenographischer Bericht 7/97 vom 28. 8. 1974, s, 52271,
siehe auch Anlage I

1.3

1.4

1974 vom amerikanischen Kongref3 beschlossen und
am 1. 1. 1975 vom Prisidenten der USA in Kraft
gesetzt worden ist. Die dort zu findenden Parallelen
zum hessischen Gesetz und zu den Beitrdgen des Hes-
sischen Datenschutzbeauftragten sind u. a. auch Aus-
fliisse des FErfahrungsaustauschs, den der Daten-

schutzbeauftragte wihrend eines Amerika-Aufenthal-
tes im Jahre 1972 und anschlieend schriftlich mit
den fiir die Datenschutzregelung mafigebenden Stel-
len in den Vereinigten Staaten gepflogen hat und wei-
ter unterhdlt. .

Im iibrigen kann aus den zahlreichen Aufforderungen
zur Mitwirkung an Beratungen, Diskussionen, &ffent-
lichen Anhorungen, Interviews und sonstigen Verdf-
fentlichungen abgelesen werden, daf3 die Institution
des Hessischen Datenschutzbeauftragten als ein bei-
spielhaftes Modell fiir den Offentlichen Bereich aner-
kannt worden ist. Dieses positive Ergebnis rechtfertigt
den erstmals vom Lande Hessen eingeschlagenen
Weg, mit der Anwendung der EDV in der Sffentlichen
Verwaltung zugleiéh den Datenschutz zu realisieren. -

Internationales Zusammenwirken

Der Datenschutzbeauftragte hat von vornherein seine
Aufgabe nicht als eine partikulire Landesaufgabe ver-
standen, sondern versucht, ein Modell aufzubauen,
das bei der Bewiltigung der vielschichtigen Daten-
schutzprobleme zu einer Gemeinsamkeit mit den an-
deren Lindern der Bundesrepublik fiihrt.

Der Datenschutz ist dariiber hinaus nicht nur eine
deutsche, sondern eine internationale Aufgabe. Die
nationalen Grenzen sind schon wegen der starken in-
ternationalen Wirtschaftsverflechtung keine Schranke
gegen den Datenflul und gegen Datenmiflbrduche.
Daher hat sich der Datenschutzbeauftragte auch an
Diskussionen und Beratungen tiber Datenschutzpro-
bleme in internationalen Gremien, zu denen er einge-
laden worden ist, beteiligt, z. B. an Veranstaltungen
der OECD und des Europarates. Obwohl die gesetzli-
che Grundlage nur das Landesgesetz ist, ist es gelun-
gen, die sich in Hessen stellenden Datenschutzfragen
in einem iibernationalen Zusammenhang zu aktuali-
sieren. . o

Informationsgespréache

Léngere Informationsgespriche fiihrte der Hessische
Datenschutzbeauftragte in Wiesbaden u. a. mit Fach-
leuten — teils aus der Wissenschaft, teils aus der Ver-
waltung oder der Datenverarbeitungspraxis — aus den
Niederlanden, aus Japan, der Schweiz und Norwegen.
Dariiber hinaus bestand ein reger schriftlicher Aus-
tausch mit weiteren Léndern, u. a. mit Grof3britan-
nien, Kanada, Neuseeland, Osterreich und Frank-
reich. Bei den Gespriichen mit den Vertretern aus Ja-
pan fiel auf, daB3 sich dort nicht nur staatliche Stellen,
wie die japanische Postverwaltung, fiir den Daten-
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schutz interessieren. Auch die Gewerkschaften, die ei-
ne Delegation nach Wiesbaden entsandt hatten, mes-
sen den Problemen des Datenschutzes groBe Bedeu-
tung zi.

‘Mitte Oktober 1974 fand ein mehrtaglger Erfahrungs-
austausch zwischen den beiden einzigen bisher auf
dem Gebiet des Datenschutzes titigen unabhingigen
Instltutlonen, der schwedischen Datainspektionen
und dem Hessischen Datenschuizbeauftragten, statt.

Dieser Erfahrungsaustausch hat gezeigt, daf trotz des
Unterschiedes bei Rechtsbasis und Vollmachten die
schwedische Datainspektionen und der Hessische Da-
tenschutzbeauftragte zum groBen Teil durch gleichar-
tige MafBnahmen den Mifbrauch personenbezogener
Daten zu verhindern suchen. Schwerpunkte des Ge-
sprichs waren vor allem Probleme, die im Zusam-
menhang mit polizeilichen und medizinischen Infor-
mationssystemen auftauchen. In allen grundsitzli-
chen Fragen ergab sich volle ﬁbereinstimmung.

Inzwischen wurde der Erfahrungsaustausch zwisc'hen
beiden Datenschutzinstitutionen durch den gegenseiti-
gen Austausch von Gutachten, Veroffentlichungen,
Aufsétzen und — seitens der Datainspektionen — von
Beschliissen zur Genehmigung von Datenbanken
fortgesetzt. Von besonderem Interesse ist die Ein-
schitzung einer Gefihrdung des Personlichkeitsrechts
durch entstehende (oder in Schweden bereits existie-

rende) private zentrale Personenregister (vgl. unter'

2.2.2).

Diese Ausweitung der Aktivititen des Datenschutz-

beauftragten hat sich auf das Verstindnis fiir die Er-
fordernisse des Datenschutzes im eigenen Lande im
gesamten Umfange der in § 10 des Hessischen Daten-

. schutzgesetzes (DSG) formulierten Aufgaben be-

fruchtend ausgewirkt.

Anpassung des hessischen Gesetzes

In der offentlichen Vepwaltung ist ein stetiger Prozef3
der Verwirklichung von Datenschutzgrundséitzen in
Gang gesetzt worden (vgl. III, 1.5). Die steigende Be-
reitschaft der meisten Behérden und Stellen der 6f-
fentlichen Verwaltung, die Forderung des Daten-
schutzbeauftragten zu akzeptieren, ist um so bemer-
kenswerter, als das Gesetz keine konkreten MaBnah-
mien fiir die Verwirklichung des Datenschutzes vor-
schreibt. Vielmehr hat erst der Datenschutzbeauftrag-

- te MaB3stédbe fiir den Vollzug des Gesetzes entwickeln

missen. Hierbei hat er sich an der wissenschaftlichen
Aufbereitung der Datenschutzprobleme und an der
Entwicklung in anderen Lindern und Staaten orien-
tiert (vgl. unter 2). Die Forderungen des Datenschutz-
beauftragten sind so zwar durch Praxis und Wissen-
schaft abgesichert, jedoch im Gesetz nur in den Gene-
ralklauseln der §§ 2 und 10 normiert.

Diese Situation ist unbefriedigend. Der- Biirger und
auch die Behdrden und Stellen der &ffentlichen Ver-
waltung konnen in vielen einzelnen’ Fillen nicht mit
hinreichender Gewiheit dem Gesetz entnehmen, ob
eine beabsichtigte Datenverarbeitung — vornehmlich
eine Datenweitergabe — zuléssig ist. Diese Unsicher-
heit fiihrt zu der die Funktionen des Datenschutzbe-

1.5.1

auftragten sinnwidrig verfindernden Forderung, er
mdge entscheiden, wie sich die Verwaltung verhalten
solle und welche Maflnahmen im Einzelfall oder in
einzelnen Verwaltungsautomationsverfahren dem ge-
setzlich verordneten Datenschutz geniigen. Man ver-
sucht, die Verantwortung dafiir, daB und in welcher
Weise Datenschutz zu verwirklichen ist, dem Daten-
schutzbeauftragten zuzuschieben, so als ob er eine
parlamentarisch verantwortliche Aufsichtsbehdrde
wire (vgl. unter 4.3).

Diese Erfahrung unterstreicht die Notwendigkeit, die
Anpassung der Praxis an die anerkannten Erforder-
nisse des Datenschutzes nunmehr gesetzlich zu voll-
ziehen, indem die fiir den Datenschutz geltenden
Grundregeln in Rechtsnormen festgelegt werden. So-
wohl dem Biirger als auch der Verwaltung wiirden
damit sichere Mafistébe an die Hand gegeben, an de-
nen gepriift werden kann, ob Verfahren und Verhal-
tensweisen der Verwaltung im einzelnen Fall den Er-
fordernissen des Datenschutzes entsprechen.

Allgemeine Grundsitze

Aus der bereits erwihnten Datenverkehrs-Ordnung
fiir die EDV?) konnten die wesentlichen Grundsitze
abgeleitet werden, mit denen das Datenschutzgesetz
vom 7. 10. 1970 aufgefiillt werden sollte.

In Stichworten handelt es sich vor allem um folgende
Forderungen an die &ffentliche Verwaltung:

1) Die Verwaltung soll bekanntgeben, welche Daten-
arten fiir welche Verwaltungsaufgaben oder son-
stige Zwecke sie sammelt.

2) Die Verwaltung soll dem Biirger Auskunft iiber
den Inhalt der tiber ihn gespeicherten Daten geben,
soweit dies nicht gesetzlich ausgeschlossen ist. Oh-
ne ein Auskunftsrecht ist der Berichtigungsan-
spruch nach § 4 DSG nicht zu verwirklichen. Als
Wegweiser fiir den Biirger konnte ein sogenanntes
Datenbankreglster (vgl. unter 3.1) dienen, das
beim Datenschutzbeauftragten fiir jedermann zur
Einsicht ausliegt.

3) Bei der Erhebung von Daten soll die Verwaltung
dem Befragten die Rechtsgrundlagen nennen, auf
denen seine Auskunftspflicht beruht; falls er zur
Auskunft nicht verpflichtet ist, soll die Verwaltung
ihn iiber sein Recht, die Auskunft zu verweigern,
belehren.

4) Fiir den Erhebungszweck nicht mehr erforderliche
Daten sind zu 18schen oder in anderer Weise aus
dem Datenverarbeitungssystem zu entfernen (sper-
ren).

Die vorgenannten MaBnahmen sind Beispiele fiir ein
Datenschutz-Instrumentarium, das dem Schutz des
Personlichkeitsrechts des Biirgers unmittelbar dient.
Die Verwaltung ist jedoch zu weiteren MafBnahmen
zu verpflichten, die in erster Linie der Sicherung der
Datenverarbeitung und damit der Erfiillung der Ver-
waltungsaufgaben zugleich aber auch dem Schutz des
Biirgers vor MiBbrauch seiner Daten dienen. Hierzu
gehdren u. a. die Abschirmung der Daten und der

%) Siehe Anlage I
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1.5.3

Programme gegen duflere Eingriffe, die Kontrolle des
Programmablaufs durch Protokollierung, technische
Zugriffssperren und weitere Vorkehrungen, wie sie z.
B. in den Richtlinien zur Gewéihrleistung des Daten-
schutzes und der Datensicherheit im Datenverarbei-
tungs-Verbund Hessen (DASCH) vorgesehen sind.

Spezielle Regelungen

Da sowohl das Schutzbediirfnis des Biirgers gegen
miBbriuchliche Verwendung seiner Daten als auch
der Zweck der Verwaltungsaufgabe, der die EDV
dient, in den Ressort-Bereichen untereinander ver-
schieden sind und spezielle, Regelungen erfordern,
kann in einem allgemeinen Datenschutzgesetz nur ein
Grundsatz-Rahmen festgelegt werden. Der Rahmen
miiflte von Regelungen ausgefiillt werden, welche den
unterschiedlichen Ressort-Aufgaben angepafit sind.
So erfordern z. B. das Einwohnerwesen, das Gesund-
heitswesen, das kriminalpolizeiliche Informationssy-
stem und dgl. voneinander abweichende Datenschutz-
Mafinahmen. Den spezifischen von der EDV ausge-
henden Geféhrdungen kann nur mit Mafinahmen be-
gegnet werden, die den verschiedenartigen Situationen
im Verhéltnis des Biirgers zur Verwaltung entspre-
chen. Dies beginnt schon bei der Amtshilfe, die nicht
in jedem Bereich der automatisierten Verwaltung
gleichartig gewidhrt werden darf (vgl. unter 4.6). Die
Vorstellung von der Einheit der Verwaltung ist durch
Arbeitsteilung und Spezialisierungen in den einzelnen
Zweigen der Verwaltung und durch ihren wachsen-
den, den Biirger immer eindringlicher erfassenden In-
formationsbedarf strittig geworden (vgl. unter 4.4 bis
4.7). ’

So 1463t die Vorschrift, dafl das Land Hessen Zugriff
zu ,seinen® Datenbestinden hat (§§ 3—5 Datenverar-

beitungsgesetz — DVG — ) véllig offen, welche Behor-

de .oder Stelle des Landes im Einzelfall zugriffsbe-
rechtigt und ob die Zusténdigkeitsregelung der Lan-
desregierung nach Art. 104 Abs. 2 HV einschlégig
und ausreichend ist.

Ein allgemeines Datenschutzgesetz geniigt daher
nicht; es bedarf der Ergénzung durch spezielle, res-
sort- oder aufgabenbezogene Rechtsnormen, sei es in
Spezialgesetzen wie etwa in dem Hessischen Kran-
kenhausgesetz, sei es durch Rechtsverordnungen, zu
denen das Rahmengesetz erméchtigt.

Parallel zu einer solchen Anpassung des geltenden
Datenschutzgesetzes an die Erfordernisse der Verwal-
tungswirklichkeit miissen die Kontrollbefugnisse des
Datenschutzbeauftragten erweitert werden, wie es be-
reits im Dritten Tétigkeitsbericht (vgl, III, 1.5.1) ge-
fordert worden ist.

Fiir die gesetzliche Ausgestaltung einer solchen No-
vellierung liefern die Diskussionen um die entspre-
chenden Bestimmungen im Regierungsentwurf eines
Bundesdatenschutzgesetzes vielfiltiges Material.

Gefahrenabwehr

Die Technik der Datenverarbeitung und deren Mittel
befinden sich in einer stetigen, teilweise sprunghaften
Entwicklung. Der Datenschutz muf3 daher den sich
verdndernden Situationen stindig angepafit werden.

1.6

Daneben sind auch gesellschaftspolitische Verédnde-
rungen im Staatsverstindnis und im Selbstverstéindnis

gesellschaftlicher Gruppen — wenn sich diese auch

wesentlich langsamer vollziehen — zu beriicksichti-
gen. Beispiele sind die Entwicklung der Eingriffs-Ver-
waltung zur Leisiungs-.,\(erwaltung, die zunehmende
Arbeitsteilung durch Spezialisierungen, und die Ver-

. wirklichung des Demokratiegebotes durch verstirkte

Mitwirkungsrechte gesellschaftlicher Gruppen. Da-
durch, daf} die Institution Datenschutz diese Tenden-
zen und die Entwicklungen auf dem Gebiete der Tech-
nik in ihre Betrachtungen einbezieht, soll eine vor al-
lem préventive, kiinftige Gefahren abwehrende Wir-
kung erreicht werden. In dieser Zielsetzung unter-
scheidet sich der Datenschutz grundsétzlich von an-
deren vergleichbaren Einrichtungen des Rechtsstaa-
tes, wie z. B. der Rechtsweggarantie.

Es wire daher verfehlt, die Datenverarbeitung in der
hessischen Offentlichen Verwaltung sich fortschrei-
tend entwickeln zu lassen, ohne zugleich den grund-
sétzlich fiir notwendig erkannten Datenschutz auch
rechilich abzusichern. Fiir beginnende mif3brauchli-
che Verwendungen personenbezogener Daten sind in
diesem und in den voraufgehenden Téatigkeitsberich-
ten bezeichnende Beispiele aufgefiihrt. Aus vieifélti-
gen Erfahrungen in anderen Lebensbereichen weif}
man, daf3 die MiBBbrauchsgefahren wachsen, je grofer
die finanziellen und personellen Investitionen fiir die
»gefahrlichen Anlagen® sind und je spdter Abwehr-

" maBnahmen ergriffen werden. Es kénnte verhéingnis-

voll werden, wenn das zeitlich ungewisse Inkrafttreten
eines Bundesdatenschutzgesetzes abgewartet werden
und der rechtzeitige Ausbau eines effizienten Daten-
schutzes in Hessen parallel zu der fortschreitenden
Einfiihrung der EDV vernachldssigt wiirde. Zweifel
an der Gesetzgebungs-Kompetenz schlagen nicht
durch. Die nachstehenden Beispiele (vgl. unter 4.4 bis
4.7) zeigen, daB3 das Personlichkeitsrecht des Biirgers
gefdhrdet ist und dafl Informationsmonopole beson-
ders im Bereich der gesetzesfreien Verwaltung —
Landesentwicklungsplanungen, Personalverwaltung
und dgl. — moglich sind.

Eingaben an den Datenschutzbeauftragten

Im Berichtszeitraum haben sich wesentlich mehr Biir-
ger an den Datenschutzbeauftragten gewandt und ithn

- von Datenverarbeitungsfillen unterrichtet, die sie als

Belistigung und unbefugtes Eindringen in ihre Privat-
sphére empfanden. Mit dem Vordringen der Daten-
verarbeitung in immer neue Lebensbereiche sind fiir
viele Biirger neue Situationen entstanden, in denen sie
Hilfe, mindestens Auskiinfte bei einer neutralen Stelle
suchen. Deshalb wenden sie sich an den Datenschutz-
beauftragten, dessen Funktion offensichtlich immer
stirker in das Bewufitsein der Offentlichkeit getreten
ist. In vielen dieser Eingaben wurde auf den Handel
mit Adressen verwiesen, die offensichtlich aus Datei-
en der Offentlichen Verwaltungen und der Hochschul-
verwaltung stammen, sowie auf eine Reihe von Schii-
lerbefragungen. Diese Befragungsaktionen an Schulen
sind besonders erwéhnenswert. Die Fragen bezogen
sich u. a. auf den sozialen Status der Eltern und auf
das Verhdltnis der Kinder zu ihren Eltern; sie hatten

P LSS
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ferner eine Beurteilung des Vaters und der Mutter
durch das Kmd zum Inhalt usw g

Bemerkungen zu den Befragungen

Bei diesen Vorgéngen jm hessischen Schulbereich
handelt es sich nicht um Einzelfille. An zahlreichen
Hochschulen bilden sich Gruppen, die die Moglich-

keiten des Computers fiir wissenschaftliche oder Ver-

waltungsvorhaben zu nutzen suchen. Die gleichen
Vorgénge sind iibrigens auch in den Nachbarléndern

. zu beobachten.

Forschungsvorhaben sind fiir die pidagogische Ar-
beit und fiir die Verbesserung von Lehrmethoden von
grofler Bedeutung. Ihre grundsitzliche Notwendigkeit
wird niemand ernsthaft bestreiten kdnnen; zu bemén-
geln wiire es aber, wenn dabei Daten von einer allge-
mein hohen Empfindlichkeitsstufe namentlich "erfafit
und gespeichert wiirden oder wenn die Anonymisie-
rung so unzureichend erfolgte, daf} eine Riickidentifi-
kation durch am Test Beteiligte oder durch Lehrer
moglich wire.

Bei den bekanntgewordenen Befragungsaktionen wa-
ren die Bereiche' von Forschung und Verwaltung oft
nicht klar getrennt, sondern gingen ineinander fiber
oder wurden miteinander vermischt. Es kann nicht
ausbleiben, daf} in dieser ,,Grenzzone* eine Fiille von
Datenschutzproblemen entstehen (vgl. unter 4.7.5 bis
4.7.6).

"In anderen Fallen wurden die Lelstungsdaten

r‘:der Schiiler zusammen wit Anggben {iber die S0~
‘121a1e Hbrkunft,‘Ausblldung und Beruf der El-

tern erfaBt oder es wurde nach den Familien-

'verhaltnlssen, politischen Einstellungen und
"rellglosen Bekenntnissen der Schiiler und nach

von ihnen vor dem 14, Lebensaahr begangenen

ﬁfpollzelllch unentdeckten Straftaten“ gefragt“
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2.2.1

2. GESETZGEBUNGSSTAND AUSSERHALB HESSENS

Gesetzgebungsstand auflerhalb Hessens

Da in einer Reihe von Bundeslédndern und in auslédndi-
schen Staaten — z. T. seit Jahren — Datenschutz-Ge-
setzentwiirfe vorliegen, ohne daf} abzusehen ist, wann
und in welcher Form sie verabschiedet werden, wird
in diesem Bericht davon abgesehen, weiterhin Uber-
sichten und Erlduterungen der Entwiirfe fiir Daten-
schutzgesetze zu geben, es sei denn, sie enthalten neue
Anregungen oder Lsungsvorschlige.

Bundesmeldegesetz und Bundesdatenschutzgesetz

Das Gesetzgebungsverfahren auf Bundesebene hat
sich verzogert. Der Innenausschuf hat im Januar den
Entwurf des Bundesmeldegesetzes intern verabschie-
det. Er wird jetzt den Entwurf des Bundesdaten-
schutzgesetzes beraten.

Bereits an dem Hearing, das der Bundesinnenminister
1972 veranstaltet hatte, hatte der Hessische Daten-
schutzbeaufiragte als Sachverstdndiger teilgenom-
men. Er ist auch aufgefordert worden, bei der Sach-

verstidndigenanhdrung des Innenausschusses des Bun- .

destages am 6, Mai 1974 zu bestimmten Fragen Stel-
lung zu nehmen. Dabei handelte es sich insbesondere
um die Binrichtung eines externen Kontrollorgans fiir
den Datenschutz und um seine organisatorische Ge-
staltung, seine Ausstattung und seine grundgesetzli-
che Verankerung. Die schriftlichen Stellungnahmen
zu diesen Fragen sind in Anlage II im Wortlaut wie-
dergegeben (vgl. auch II, Anlage I).

Ausland

Mit Ausnahme des US-Datenschutzgesetzes von
1974 (vgl. unter 2.2.2) wurden im Berichtszeitraum in
Europa und Ubersee keine Datenschutzgesetze verab-
schiedet. Es sind jedoch einige interessante Entwick-
lungen zu verzeichnen.

Europarat, Europdische Gemeinschaften,
OECD

Eine Experten-Konferenz der OECD hat im Juni
1974 in Paris gemeinsame Fragestellungen zum Da-
tenschutzproblem erarbeitet. Wichtigste Themen wa-
ren der Schutz der Privatsphire, das Informations-
gleichgewicht zwischen Exekutive und Legislative und
die Organisation der externen Kontrolle. Der Daten-
schutzbeauftragte hat seine Erfahrungen in diese Dis-
kussionen eingebracht. Im Rahmen der OECD waren
bereits Anfang 1972 englische und franzosische Uber-
setzungen des Hessischen Datenschutzgesetzes er-
schienen.

Der Rechtsausschu3 des EUROPAISCHEN PAR-
LAMENTS hat am 19. Februar 1975 einen Zwi-
schenbericht ,,iiber den Schutz der Rechte des einzel-
nen angesichts der fortschreitenden technischen Ent-
wicklung auf dem Gebiet der automatischen Daten-

22.2

verarbeitung® erstellt. Darin wird.u. a. ein Entschlie-
Bungsantrag vorgelegt, der zum Ziele hat, einheitliche
Richtlinien iiber die ,Freiheit des einzelnen und die
Datenverarbeitung® fiir die Staaten der Européischen

Gemeinschaften zu verabschieden.
Der Minister-AusschuB3 des EUROPARATES hat

am 20. September 1974 eine Resolution (74) 29 iiber
den ,Schutz des Persénlichkeitsrechts von einzelnen
in elektronischen Datenbanken im 6ffentlichen Be-
reich“ angenommen. Die acht Grundsitze dieser Re-
solution entsprechen im grofen und ganzen den in der
»Datenverkehrs-Ordnung® des Hessischen Daten-.
schutzbeauftragten enthaltenen Datenschutz-Grund-
sdtzen; sie haben auch in den neuen Entwurf eines
Ssterreichischen Datenschutzgesetzes Eingang gefun-
den. Es fehlt allerdings die Finbeziehung des Informa-
tionsgleichgewichts zwischen Regierung und Parla-
ment. Darauf hat der Hessische Datenschutzbeauf-
tragte bei einer Expertenanhdrung des Europarats im
Februar dieses Jahres in Straflburg hingewiesen. Seine
Anregung wurde vom Generalsekretariat des Europa-
rats sowie den drei teilnehmenden Sachverstéindigen
aus europdischen Nachbarldndern mit Interesse auf-

_ genommen.

Die Schwedische Datainspektionen
In Schweden bestand bisher die Ubung, daB vom

. Reichsregister einem bestimmten privaten Unterneh-

men (X) Bandkopien der jeweils auf den neuesten
Stand gebrachten Anschriften aller Biirger, aufgeteilt
nach Provinzen, iiberlassen wurde, Diese Bandkopien
ermoglichten es dem Unternehmen X, das Adressen
fiir die Direktreklame anbietet, den an Direktwerbung
Interessierten nicht nur die giiltige Anschrift weiterzu-
geben. Anhand zusétzlicher Merkmale, wi wie z. B. Fa-
milienstand, persénliches Einkommen, Familienein-
kommen ufld Grundbesitz, war es mdglich, jeweils auf
die Geschiftsart abzustimmende besondere Unter-
gruppen und Zlelgruppen zu bilden.

In unserer Rechtsordnung wiirde sich die Frage stel-
len, ob die Weitergabe der personenbezogenen Daten
durch eine amtliche Stelle iiberhaupt zuléssig ist. Ein
weiteres Problem ergébe sich aus der Praxis der Di-
rektwerber, bei dem Unternehmen X nur die sie selbst
interessierenden Anschriften-Kategorien anzufordern.
Durch die zentrale Speicherung der verschiedenen
Datenkategorien fiir die einzelnen Direkiwerber bei
dem Unternehmen X taucht zwangslédufig als Neben-
ergebnis fiir jede gespeicherte Adresse ein ,Werbe-
profil* auf, d. h. eine Zusammenfassung aller Merk-
male, die fiir den betroffenen Adresseninhaber auf-
grund seines Familienstandes, seines Einkommens,
seines Grundbesitzes, seiner Geschéftsinteressen-u. a.
zutreffen und ‘nac;h denen er von der Werbung gezielt
angesprochen werden kann. Aus diesem” Werbeprofil
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kann, ergdnzt man es durch zysitzliche Informatio-
nen, leicht ein Persdnlichkeitsprofil entstehen.

Die hier vorhandene Gefahr gilt tibrigens auch fiir die
zahireichen, in der Bundesrepublik existierenden Fir-
men, die Adressen — aufgegliedert nach den verschie-
densten Kategorien — fiir gezielte Werbekampagnen
anbieten.

Als das Unternehmen X nach Verabschiedung des
schwedischen Datenschutzgesetzes um die Genehmi-
gung zur Weiterfilhrung dieses Registers nachsuchte,
hat die Datainspektionen die Gefahr gesehen und die
Fortsetzung dieser Praxis des Unternehmens X nur
fiir einen befristeten Zeitraum zugelassen. Sie ordnete
an, daf3 sowohl auf Seiten der Behorden als auch beim
Unternehmen MafBnahmen erfolgen, die einen Mif-
brauch ausschlieSen.

Das US-Datenschutzgesetiz von 1974

In den Vereinigten Staaten war — wie bereits im Drit-
ten Titigkeitsbericht erwdhnt — ein Kabinettsaus-
schuB (,,Domestic Council Committee on the Right of
Privacy*) unter Vorsitz des damaligen Vizeprisiden-
ten Gerald Ford beauftragt worden, Vorschlige fiir
die Gesetzgebung auf demi Gebiet des Datenschutzes
zu erarbeiten, nachdem man bereits Erfahrungen mit
dem Fair Credit Reporting Act vom April 1971
(FCRA), das den Datenschutz fiir den Bereich der
Kreditauskunfteien regelt, gesammelt hatte.

Da der Fair Credit Reporting Act nur fiir einen be-
stimmten Teil des nicht-staatlichen Bereichs gilt, be-
stand das vordringliche Bediirfnis fiir eine Daten-
schutzregelung im Offentlichen Bereich fort,

Dem trédgt das Datenschutzgesetz von 1974 Rech-

nung: Es unterwirft den Bereich der Bundesverwal-
tung detaillierten Datenschutzbestimmungen (Artikel

2 (b) des Gesetzes). Daneben enthilt es einige auch
fiir bundesstaatliche und Kommunalbehérden gelten-
de Bestimmungen (Artikel 7); dariiber hinaus trifft es
Vorsorge, kiinftig weitere Bereiche der Sffentlichen
Verwaltung sowie der Privatwirtschaft zu erfassen
(Artikel 5). Beachtenswert ist ferner, dafl das ameri-
kanische Gesetz die nachrichtendienstlichen und poli-
zeilichen Informationssysteme nicht vollig ausnimmt,
sondern nur von bestimmten Auflagen freistellt (Arti-

kel 3 () (1) (2) () () (3)).

Fiir die hessische Konzeption des Datenschutzes sind

folgende Vorschriften von besonderem Interesse:

Die Frage des Informationsgleichgewichts zwischen
den Staatsgewalten, die zuerst im Hessischen Daten-
schutzgesetz vom 7. Oktober 1970 Eingang in eine

 gesetzliche Regelung gefunden hat, ist durch die Auf-

nahme in das amerikanische Datenschutzgesetz er-
neut als regelungsbediirftig hervorgehoben worden.

Die Vorschrift in Art. 3 §§ 552 a (o) lautet:

»Jede Behorde soll dem KongreB und dem Office of
Management and Budget hinreichend friihzeitig iiber
Vorschléige zur Errichtung oder Knderung von Da-
tenbanken Mitteilung machen, damit die Méglichkeit
gegeben ist, die wahrscheinlichen oder moglichen
Auswirkungen solcher Vorschlige auf das Persdnlich-
keitsrecht und andere persdnliche oder Eigentums-

"rechte von einzelnen oder auf die Weitergabe von auf

solche einzelnen beziigliche Information und die Aus-
wirkung auf die Erhaltung der verfassungsméiBigen
Grundsitze des Foderalismus und der Gewaltentei-
lung auszuwerten.“

Das Prinzip der ,externen Kontrolle®, auf dem die
Einrichtung des Hessischen Datenschutzbeauftragten
beruht, wird auch im US-Gesetz verwirklicht, aller-
dings in anderer organisatorischer und funktionaler
Gestaltung und auf die Zeit von zwei Jahren begrenzt,
Artikel 5 sieht die Einrichtung einer Kommission zum
Schutze des Personlichkeitsrechts vor. Ihre Aufgabe
ist es, umfassende Untersuchungen der Datenbanken,
automatisierten Datenverarbeitungsprogramme und
Informationssysteme von Regierungs-, regionalen und
privaten Organisationen vorzunehmen, um die in
Kraft befindlichen Grundsétze und Verfahren fiir den
Schutz personenbezogener Informationen zu erfor-
schen und um zu ermitteln, in welchem Umfang Re-
gierungs- und private Informationssysteme die Bezie-
hungen zwischen Bund und Bundesstaaten oder den
Grundsatz der Gewaltentrennung beeintriichtigen.
Hieriiber hat die Kommission die Regierung und den
Kongress zu unterrichten und zu beraten.

Die Kommission setzt sich aus drei vom Prisidenten
der Vereinigten Staaten, zwei vom Prisidenten des
Senats und zwei vom Speaker des Repriisentanten-
hauses ernannten Mitgliedern zusammen. Ihre Befug-
nisse sind sehr weitgehend. Sie kann z. B. Zeugen an-
héren und vereidigen, durch Ordnungsstrafen deren
Erscheinen oder die Vorlage von Beweismaterial er-
zwingen und vertragliche Vereinbarungen mit staatli-
chen Stellen und Korperschaften sowie Firmen ab-
schlief3en,

Die Bedeutung dieser Kommission kann nicht hoch
genug eingeschétzt werden, da sie die Voraussetzung
bietet, aufgrund ihrer weitreichenden Befugnisse und -
der intimen Detailkenntnisse durch eine schrittweise
Normfindung bereichsspezifische Datenschutzrege-
lungen fiir die verschiedensten Gebiete herbeizufiih-
ren.
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3.1

3. DATENBANKREGISTER

Datenbankregistér

In Hessen hat sich der Bestand der EDV-Anlagen
und der EDV-Erfassungsstellen im Berichtszeitraum
kaum verdndert. Es wurden jedoch von der Verwal-
tung wesentlich mehr Aufgaben der Automation zu-
gefiihrt. Das gilt vor allem fiir das Finanzwesen, das
Einwohnerwesen und das Personalwesen.

Datenartenkatalog -

Um Art, Unfang und Auswirkungen der maschinel-
len Datenverarbeitung beobachten zu kénnen, hat der
Datenschutzbeauftragte einen Datenartenkatalog er-
stelit. Die Grundlage dazu waren die von den Res-
sorts vorgelegten Erfassungsbdgen und Mitteilungen
iiber Datenverarbeitung der BehOrden des Landes
und der der Aufsicht des Landes unterstehenden Kor-
perschaften, Anstalten und Stiftungen des 6ffentlichen
Rechts. Dieser Datenartenkatalog dient:

dem Datenschutzbeauftragten als Arbeitsmittel

verarbeitungs- und die Datenaufbewahrungsstellen
(siche Muster A).

Aus einem zweiten Teilregister ist zu ersehen, welche
Stellen (Behdrden) fiir welche Al}fgaben welche
Datenarten speichern. Zur besseren Ubersicht erhal-

‘ten die Stellen (Behéfden) eine Hauptnummer und die

einzelnen Aufgaben davon abgeleitete Unternummern
(Aufgabennummern). Die Kommunalbehdrden haben
z. B. die Nr. 1, die von ihnen wahrzunehmenden Auf-
gaben: Einwohnerwesen die Nr. 101, der Nachweis
der Arbeitsstéitten Nr. 102 usw. (siche Muster B).

Muster B: (Beispiel)
Welche Stelle speichert welche Datenarten?

Aufgaben-Nummer

1 Kommunal- 101 102 103 104
beh6rden

N

und dem Biirger als Auskunftsregister. § L
; ) 2 88 S5 :
Der Datenartenkatalog soll zu einem automatisierten g % § S z o
Datenbankregister weiterentwickelt werden. Bereits  Aufgaben 5EE 28 2
der Datenartenkatalog besteht aus einem Verzeichnis §—E 5§ 248 24
. . Datenarten E oy ©85 @28 S5
der einzelnen Datenarten mit ihrer Zuordnung zu den g8g 2% 32 2 -“g’ 2
automatisierten Aufgaben und den Stellen der &ffentli- N '§ '§ < g8 g é = 3 %
. . . . ) - L -t
chen Verwaltung. Das Verzeichnis enthélt keine Indi- \\ 8 & § :zz% 2 g s 8 3 2
vidualangaben, sondern gibt dem Biirger Auskunft m = ) e =
darii.ber,.welc‘:he Stellen (B‘ehc'irden) Daten fpeichern, Name, Vornanme, x % % %
wohin sie die Daten weitergeben und fiir welche  Tyj4q
Zwecke sie verwendet werden. Den Inhalt der iiber .
ihn gespeicherten Daten muf} der Biirger bei den spei-  wohnort X X
chernden Stellen selbst erfragen.
Um dem Biirger Auskunft dariiber zu geben, welche  Strafle, Hausnummer X X
Stellen (Behorden) Daten iiber ihn gespeichert haben .
koénnten, werden in einem Teilregister alle datenverar-  Geburtsdatum X X
beitenden Stellen erfaft. Dieses Teilregister enthélt
Angaben iiber die Dienststelle, die Datenverarbei- Geburtsort X X _
tungs-Aufgabe, ob personen- oder sachbezogen, die
Datenermittlungs-, die Datenerfassungs-, die Daten-  usw.
Muster A: (Beispiel) .
Verzeichnis der datenverarbeitenden Dienststellen
Dienststelle Aufgabe der Pers. Daten- Daten- Daten- Aufbew.
Datenverarbeitung oder ermitt- erfas- verarbei-  der
Sach- lungs- sungs- tung Ergeb-
bezg. stelle stelle nisse
Gemeinde A Einwohnerwesen P Gemeinde Land- ~ KGRZ Gemeinde
kreis
Landkreis A Techn. Berechnungen S Kataster- Kataster- KGRZ Kataster-
(Grundstiicks- amt amt amt

; vermessung usw.)
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Aus einem dritten Teilregister soll ersichtlich sein, wo-
hin die Stellen (Behdrden) die Daten gegebenenfalls
bei der Aufgabendurchfuhrung weitergeben; z. B. ge-
ben die Kommunalbehdrden (1) Daten aus dem Ein-
wohnerwesen (101) weiter an die Meldeémter, Polizei-
dienststellen, die Wehrerfassungsstellen, das Wahl-
und das Gesundheitsamt (siche Muster C).

2.

2.1
2.2
2.3

Verzeichnis der datenverarbeitenden Dienst-
stellen '

Dienststelle

, Aufgabe der Datenverarbeitung

Datenverarbeitung personen- oder sachbezo-
gen :

2.4 Datenermittlungsstelle

- Muster C: (Beispiel)

1 Kommunalbehorden:

Weltergabe der Daten an:

101 Einwohnerwesen

Meldeamter

(Einwohner-, Lohn- Polizeidienststellen
steuer-, Wahl- und " Wehrerfassungsstelle
Impfdatei) Wahlamt

Gesundheitsamt

" Muster D: (Beispiel)

Das fiir den Burger w1cht1gste Tellreglster (Muster D)

diirfte das ,,Verzeichnis der Datenarten® sein, da er
daraus erfahren kann, welche Stellen fiir welche Auf-
gaben z. B. die Berufs- oder die Familienstandsdaten
gespeichert haben. Es ist z. Z. nach Anfangsbuchsta-
ben geordnet und enthélt rund 500 Angaben {iber die
Datenarten und verweist auf rund 800 mdgliche Nut-
zungen innerhalb des Aufgabenberelches der einzel-
nen Dienststellen. Allein die Datenart ,,Namen® wird
z. B. fiir 40 verschiedene Verarbeitungen genutzt, -

Beim ,,Beruf“ sind es drei und beim ,,Famxhenstand“
neun (siehe Muster D).

v

Datenart v

Aufgaben-Nummer
Alter Wohnsitz 1002
Altersversicherung 1001
Anschrift des Ehegatten 106
Beruf 601, 602, 604
Berufsfdhigkeit des Ehegatten 106
Berufsziel 1003
Datum.des Zuzugs 101, 102, 103
Daten der Fahrerlaubnis 301, 302
Familienstand- 101, 102, 104,
106, 202, 1001,
1002, 1003, 1009
Familienstandsénderung ’ 101, 102, 103
Geburtsort 101, 102, 104, .

106, 301, 302,
509, 701, 801, 1003

Fiir den Ausbau des Datenartenkatalogs zu einem -

Datenbankregister sind folgende Voraussetzungen zu
schaffen

1. Datenartenverzeichnis

1.1 Verzeichnis der gespeicherten Datenarten ge-
ordnet nach Anfangsbuchstabe mit Aufgaben—
Nummer

1.2 Nachweis iiber Mehrfachspeicherung von Da-

tenarten mit zugehdriger Aufgaben-Nummer

ates 3 (S

—

7.1
7.2
7.3
- 1.4

© o

10.

11.

12.

Datenerfassungsstelle
AR

Datenverarbeitungsstelle
Datenergebnissammelstelle

Bestandsnachweis (siche Muster E)

Nachweis aller Stellen, die Aufgaben durch
EDYV erledigen, nach Ressorts geordnet

W_Aufgabe der Datenverarbeltung

Verzelchms der verarbeitenden Stellen mlt
Ortsangabe

Verkniipfungs- und Suchmerkmale

. Die geplanten Dienststellennummern der Be-

horden, Kérperschaften, Anstalten und Stiftun-
gen des oOffentlichen Rechts werden als Ver-
kniipfungs- und Suchmerkmale verwendet.

Nachweis der Aufgaben-Nummern
Aufgaben-Nummer mit Angabe der Aufgabe
der Datenverarbeitung

Aufgaben-Nummer mit Nachweis der Daten-
weitergabe

" Nachweis der gespeicherten Datenarten und
Datengruppen

Maschinenkapazitét
Dienststellen-Nummer
Bezeichnung der Anlage
Speicherkapazitit
Peripheriegerite -

. Verarbeitung bei Service-Unternchmen

Verzeichnis der Stellen, die Service-Unterneh-
men in Anspruch nehmen, mit Angabe des Ser-
vice-Unternehmens

Datenverarbeitung aufer Haus
Verzeichnis der Stellen, die bei anderen Stellen

"der Olfentlichen Verwaltung Daten verarbeiten

lassen

Verzeichnis der Verarbeitungs- und Auswer-
tungsprogramme

Verzeichnis der periodisch ausgewerteten Da-
teien

Zeitverzeichnis fiir Programmliufe und Aus-
wertungen
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Muster E: (Beiépiel)

3.2

7.0 Der Hessische Minister fir Wirtschaft und
Technik

7.01 Straflenbauverwaltung )

7.0101 Technische Berechnung
(StraBendatenbank vorgesehen)
7.0102 Arbeiter-Lohnberechnungen

7.04 Industrie- und Handelskammern

7.0401 Berechnung der Kammerbeitrdge und Uber-
wachung der Berufsaushildung
7.0400001 Darmstadt
7.0400002 Frankfurt/M.
7.0400003 Fulda
7.0400004 Gieflen
7.0400005 Offenbach

* Protokollierung

Die Protokollierung dient der internen Kontrolle der
ordnungsméBigen und programmgerechten Datenver-
arbeitung sowie der Statistik und Auswertung. Bei
Datenfernverarbeitung ist jede Abweichung im Sy-
stemablauf sofort und sichtbar festzuhalten.

Jede Erdffnung eines Jobs (= Auftrag zur Eréffnung
einer Programmfolge) sollte nach Uhrzeit, benutztem
Programm, Benutzerberechtxgung und Benutzeriden-
tifikation automatisch protokolliert werden. Hat ein
Teilnehmer eine Datei oder ein Programm unberech-
tigt angesprochen, hat ihn das System abzuweisen
und automatisch den versuchten Einbruch ins System
iiber das Konsolprotokoll anzuzeigen.

L
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Die Protokollierung ist ein Mittel, nachtriglich zu
kontrollieren, welche Arbeitsvorgénge die Maschine
geleistet hat. Aus dem Protokoll ist jedoch nicht mit
Sicherheit zu entnehmen, ob das Verarbeitungspro-
gramm durch Manipulationen veréndert worden ist
oder Einstiegsméglichkeiten fiir unzulédssige Manipu-
lationen gewihrt. Um eine automatisierte Kontrolle
iber den ordnungsgeméifBen Ablauf der Datenverar-
beitung einfiihren zu kdnnen, miifite untersucht wer-
den, ob man Kontroll- oder Analyseprogramme ent-

" wickeln kénnte, mit denen Abweichungen oder andere

Manipulationen automatisch festgestellt werden kon-
nen. Diese Kontroll- oder Analyseprogramme miif3-
ten parallel mit dem Verarbeitungsprogramm laufen
und sollten nach Mé&glichkeit den Ablauf des Pro-
gramms stoppen, wenn Abweichungen festgestellt
werden. ‘

In den Vercinigten Staaten hat die amerikanische
IBM bereits eine umfangreiche Untersuchung iiber
derartige Datensicherungsméglichkeiten durchge-
fiihrt. In einer ersten Fithlungnahme mit einem Insti-
tut der Technischen Hochschule Darmstadt ist festge-
stellt worden, daf3 dort die Bereitschaft besteht, dieses
Problem wissenschaftlich zu untersuchen und Grund-
lagen fiir eine technische Verwirklichung zu erarbei-
ten. Dieses Problem ist im Dritten Tatigkeitsbericht .
(vgl. 4.3.3) bereits aufgezeigt worden.

Solche Untersuchungen wiren fir die Fortentwick-
lung des Datenschutzes von grofer Bedeutung. Sie .
wiirden die Sicherheit der Datenverarbeitung aufieror-
dentlich vergroflern.

Deshalb wird angeregt, die notwendigen Mittel fur
derartige Forschungsauftrige an einer geeigneten
Haushaltsstelle zur Verfiigung zu stellen.
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4.2

4, TATIGKEITEN DES DATENSCHUTZBEAUFTRAGTEN

Titigkeiten des Datenschutébeauftragten

Die Titigkeit des Datenschutzbeauftragten hat sich
im Berichtszeitraum ausgeweitet. Vermehrt wurde er
— wie bereits ausgefiihrt — aufgefordert, an Beratun-
gen, Diskussionen, Anhérungen und Interviews auf
bundesdeutscher und internationaler Ebene teilzuneh-
men. Auch die Zahl der schriftlich und miindlich ein-
gegangenen Beschwerden hat sich erhoht; lber die
Konsequenzen, die sich aus den daraufhin erfolgten
Nachpriifungen ergaben, wird unter 4.4ff. berichtet.

Praventives Wirken

Die Stellungnahmen der Landesregierung ziehen aus
den bisher vorgelegten Tatigkeitsberichten des Daten-
schutzbeauftragten den SchluB, es bestehe kein Anlafl
zu der Besorgnis, dafl gegenwirtig von der Gffentli-
chen Verwaltung in der EDV die Grundsétze des Da-
tenschutzes miflachtet werden. Soweit der Daten-
schutzbeauftragte einzelne Fille eines MifSbrauchs
der EDV aufzeigt, will die Landesregierung diesen
Riigen nachgehen. Diese Fille sind jedoch nur Bei-
spiele fiir mogliche Entwicklungstendenzen.

Nach der Anlage des Datenschutzgesetzes und nach
dem Inhalt, den der Datenschutzbeauftragte dieser
Rechtsvorschrift durch seine Titigkeit gegeben hat,
liegt der Schwerpunkt seines Auftrages weniger in der
Kontrolle der einzelnen datenverarbeitenden Verwal-
tungsstellen — dies ist Sache der Aufsichtsbehdrden.
Er {iberwacht vielmehr in erster Linie die sich anbah-
nenden Entwicklungen und Trends und beurteilt ihre
Bedeutung fiir die Selbstbehauptung des Individuums
gegeniiber einer immer stéirker mechanisierten Ver-
waltungsapparatur sowie die Riickwirkungen solcher
Entwicklungen auf das Verhéltnis von Parlament und
Regierung. Nach seinem Selbstverstindnis bedeutet
Datenschutz Besorgnis in Permanenz.

Auf anderen Gebieten erleben wir immer aufs Neue,

- daf3 gegeniiber der angestrebten Steigerung der Ratio-

nalitdt und Effektivitdt von Verfahren und Einrichtun-
gen kritische Erwdgungen dariiber, ob die individuelle
Selbstbestimmung dadurch beeintrichtigt und allge-
meine humanitire Bestrebungen gefihrdet werden
koénnten, nicht ausreichend oder erst dann berticksich-
tigt werden, wenn ein Schaden schon eingetreten ist.
»Daten-Miill“ soll es in Hessen nicht geben. Dies soll
nach Moglichkeit verhindert werden. Das préventive
Wirken des Datenschutzbeauftragten hat Vorrang
vor nachtriglicher Kontrolle. In dieser Beurteilung
stimmt die Landesregierung mit dem Datenschutzbe-
auftragten liberein und unterstiitzt seine Bemiihun-
gen.

Datenschutz in Rech’enzentren

Besonders beachtet hat der Datenschutzbeauftragte
im Berichtszeitraum die Entwicklung innerhalb des

hessischen Datenverarbeitungs-Verbundes [die Hessi-
sche Zentrale fiir Datenverarbeitung (HZD) und die
fiinf regionalen Kommunalen Rechenzentren
(KGRZJ). Obwohl die gemeinsamen Datenschutz-
Richtlinien zur Gewdhrleistung des Datenschutzes
und der Datensicherheit im DV-Verbund (DASCH)
noch immer in der Erprobung sind, werden die darin
enthaltenen Vorschriften im allgemeinen von den Re-
chenzentren berilicksichtigt. Der Datenschutzbeauf-
tragte konnte sich bei verschiedenen Besuchen davon
iiberzeugen, daf3 die getroffenen Mafinahmen zwar
nicht einheitlich sind, weil die unterschiedlichen 6rtli-
chen Gegebenheiten beriicksichtigt werden, daf aber
in fast allen Fillen die notwendigen Vorkehrungen ge-
troffen worden sind. Das gilt sowohl filir

— die Trennung der einzelnen Verarbeitungsfunktio-
nen; .

— den closed-shop-Betrieb, insbesondere die strenge
Trennung von Programmierung und maschineller
Datenverarbeitung. Zu dem Computerraum erhal-
ten durch optische und akustische Kontrollen nur
befugte Mitarbeiter Zutritt;

— die rdumliche und funktionelle Trennung des Da-
tentrdger-Archivs vom Maschinensaal;

— den Grundsatz, dafy Datentréger nur fiir den aktu-
elilen Arbeitsvorgang an das Bedienungspersonal
ausgegeben werden und nach Beendigung der Ar-
biet sofort zurlickgehen;

— die Anordnung, daf3 keine leeren Arbeitsbénder im
Maschinensaal herumliegen;

— das Sicherheitsschio3-System auf elektronischer
Basis und die Regelung der Schliisselvergabe;

— den Grundsatz, daf3 der Maschinensaal nicht von
auflen einsehbar sein soll;

— die Ausriistung der Fenster mit bruchsicherem
Glas, mit Alarmanlage und mit Stahlrahmen und
der Tiiren mit Offnungsmeldern, die auf unbefug-
tes Offnen und Glasbruch ansprechen und

— den Anschlufl an eine Alarmanlage.

In Rechenzentren, in denen diese Maflnahmen beim
Aufbau noch nicht beriicksichtigt worden waren,
wurden sie inzwischen zumindest teilweise nachgeholt
oder soll dies in Kiirze geschehen.

Es gibt jedoch Rechenzentren, in denen die Datensi-
cherungsmaBnahmen nicht ausreichen, weil die ent-
sprechenden Vorschriften beim Bau noch nicht be-
kannt waren. Dem nachtrdglichen Einbau der not-
wendigsten SicherungsmafBnahmen sollte nicht mit
dem Argument begegnet werden, er erfordere Gelder,
die dann bei der Beschaffung neuer Maschinen fehl-
ten. Das wiirde nur beweisen, dal3 die EDV-Verwal-
tung der Effektivitdt in der Prioritétsskala einen we-
sentlich hoheren Rang zuweist als dem Datenschutz,
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“der nur als ldstiges Anhingsel betrachtet wird. Auch

sind kurzfristig organisatorische MaBnahmen — wie

Z. B. der closed-shop-Betrieb — mcghch die praktlsch

keine Mehrausgaben erfordern.

In der ersten Aufbauphase war es noch verstindlich
— wenn auch nicht ohne weiteres entschuldbar — daf3
zuerst daran gedacht wurde, die Datenverarbeitung in
Gang zu setzen. Aus rdumlichen, organisatorischen
und personellen Griinden traten Datenschutz und Da-
tensicherung in den Hintergrund. Diese Phase ist aber
beendet. Die in DASCH vorgeschriebenen organisa-
torischen MaBnahmen miissen in allen Rechenzentren
durchgefiibrt und die technischen und baulichen Ver-
dnderungen baldmoglichst in Angriff genommen wer-

_ den. Wie notwendig dabei die Anlegung eines stren-

gen MafBstabes ist, beweist die Tatsache, daf} eine der

kiirzlich unter dem Verdacht der Ostspionage verhaf-

teten Personen einige Monate als Wartungstechniker

,des Computer-Herstellers in einem Rechenzentrum

des Verbundes gearbeitet hat.

Der Datenschutzbeauftragte hat den Ministerprisi-
denten von seinen Feststellungen unterrichtet und ge-
beten, auf die zustédndigen Stellen entsprechend einzu-
wirken.

Mitarbeit in Verwaltungsausschiissen

Um zu uritersuchen, welche Aﬁfgaben der Landesver-
waltung oder der Gemeinden und Landkreise durch
die EDYV erledigt werden, und welchen Prioritiitsrang

- sie erhalten sollen, wurden seinerzeit fiir die beiden

Bereiche je ein Arbeitsausschuf3 fiir die Automation
von Verwaltungsanfgaben gebildet. An den Sitzungen

- beider Ausschiisse kann der Datenschutzbeauftragte

als Beobachter teilnehmen.

Die Mitarbeit in den beiden Ausschiissen hat jedoch
gewisse Probleme aufgeworfen und bei manchen Stel-
len zu der Auffassung gefiihrt, der Datenschutzbeauf-
tragte sei Teil der Verwaltung und habe bei den der
EDV zugefiihrten Verwaltungsaufgaben die Verant-
wortung fiir den Datenschutz zu {ibernchmen. Der
Datenschutzbeauftragte hat jedoch keine Exekutiv-
kompetenz. Die Verwaltungsbehdrden sind nach wie
vor fiir die Durchfiihrung der DatenschutzmaBnah-
men verantwortlich. Die Teilnahme des Datenschutz-
beauftragten an Sitzungen der Ausschiisse — z. T.
auch von Unterausschiissen und Arbeitsgruppen —
und die Vorlage aller Protokolle dienen lediglich zu
seiner Information iiber die Entwicklung der Daten-
verarbeitung in der &ffentlichen Verwaltung, zur Prii-
fung der sich dabei mdglicherweise ergebenden Ge-
fahren sowie zur Beobachtung der Auswirkungen auf
die Arbeitsweise und die Entscheidungsbefugnisse der
Behorden. Gleichzeitig gibt ihm diese Teilnahme und
standige Information die Moglichkeit, bei den daten-
verarbeitenden Behorden Mafinahmen zur Verbesse-
rung des Datenschutzes anzuregen. Es liegt jedoch im
Ermessen und in der Verantwortung der Verwaltung,
ob und in welcher Form sie diese Anregungen auf-
greift und realisiert. Obwohl der Datenschutzbeauf-
tragte in den beiden Ausschiissen kein Stimmrecht hat
und aufgrund seiner Stellung auBerhalb der Verwal-
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tung auch nicht haben kann, sind seine Anregungen
stets eingehend diskutiert und im allgemeinen auch
entsprechende Regelungen gesucht worden.

Um bereits bei der Entwicklung von Datenverarbei-
tungsverfahren eine umfasseride und einheitliche Un-

" tersuchung und Losung der Datenschutzfragen zu er-

moglichen, hatte der Datenschutzbeauftragte z. B.
dem Ausschuf} (Land) vorgeschlagen, bestimmte Da-
tenschutzvorschriften in die gemeinsamen Richtlinien
fiir die Automation von Aufgaben der Landes- und
Kommunalverwaltung aufzunehmen. Nach einer um-
fassenden Diskussion hat der Ausschuf3 beschlossen,
daf} in den AbschluB3berichten der Verfahrensentwick-
lung anzugeben sind

— die vorgesehenen Datenschutzmaf3nahmen,

— die Rechtsvorschriften, aufgrund derer die Behdrde
Daten fiir das automatische Verfahren erhilt,

— eine Stellungnahme iiber die Zulissigkeit der Ver-
gabe der Datenerfassung an private Service-Unter-
nehmen, sofern die Vergabe beabsichtigt ist, und

— Mindest- und Hochstaufbewahrungsfristen fiir die
Daten, Programme und Programmdokumentatio-
nen.

Wie notwendig hier eindeutige Vorschriften fiir den
Verfahrensablauf sind, ergibt sich aus den wihrend
der AusschuBsitzungen getroffenen Feststellungen,
daf} immer wieder Verwaltungen sich iiber die bereits

. heute geltenden Richtlinien hinwegsetzen und Verfah-

renstests durchfiihren, bevor sie den Abschluf3bericht
vorgelegt haben.

Ditenfernverarbeitung im Einwohnermeldewesen

Im Berichtszeitraum hat der Automationsausschuf
der Gemeinden und Landkreise die Grundstufe Bin-
wohnerwesen fiir die EDV freigegeben. Inzwischen
wurde auch bei einer der zustindigen Behdrden die
erste Stufe eines kommunalen Datenfernverarbei-
tungssystems des Einwohnermeldewesens Hessens in
Betrieb genommen. Bei-der Eréffnung nannte der Mi-
nisterprésident die Anlage einen wichtigen Schritt auf
dem Weg zu der von der Landesregierung 1969 ent-
wickelten Konzeption einer integrierten Datenverar-
beitung im Bereich der. 6ffentlichen Verwaltung. Die
Automatisierung des Einwohnerwesens solle die In-

tegrationsbasis eines fiir alle kommunalen Einrichtun-

gen und das Land offenen Informationssystems abge-
ben.

In einem Bericht iiber die Er6ffnung heiBt es, ,,beson-
deres Interesse fand bei den zahireichen Gisten die
praktische Demonstration des Datenschutzes®. Bei ei-
ner Besichtigung der Terminal-Station muBte der Da-
tenschutzbeauftragte jedoch feststellen, daf3 die ge-
troffenen Sicherheitsmafnahmen nicht-ausreichen. So
erschien das Codewort bei der Abfrage auf dem Bild-
schirm des Terminals. Der Versuch, Daten einer an-
deren Gemeinde abzurufer, wurde zwar vom System
mit dem Hinweis abgewiesen, daB die Abfrage unbe-
rechtigt erfolgt sei. Bei der Nachfrage in dem Kom-
munalen Gebietsrechenzentrum, das die Einwohner-
datei verarbeitet, wurde aber festgestellt, daf} die Ab-
weisung nicht — wie erforderlich — protokolliert wor-
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den war. Die zustindige Stelle ist auf diesen Pro-
grammfehler aufmerksam gemacht worden.

Bei der Besichtigung dieser Terminal-Station erhielt
der Datenschutzbeauftragte auch die Auskunft, daf
die standesamtlichen Veridnderungsdaten an beide
christliche Kirchen im Original zur Einsicht weiterge-
geben werden. Die Praxis dieser Behorde diirfte kein
Einzelfall sein.

Informationssysteme bei Verfassungsschutz und
Polizei

Die in den fritheren Titigkeitsberichten als notwendig
bezeichnete Verrechtlichung der Weitergabe von Da-
ten aus dem Informationssystem des Verfassungs-
schutzes (NADIS) an auflerhalb des Systems stehen-
de Behdrden (z. B. zur Uberpriifung von Personen,
die an sicherheitsempfindlichen Stellen beschéftigt
werden — Verfassungsschutzgesetz des Bundes i. d. F.

.vom 7. 8, 1972 — BGBL 72/I, S. 1382) (vgl. IIL,

4.'1.5.2) ist bisher nicht erfolgt. Die Landesregierung
begriindet dies in ihrer Stellungnahme (LT-Drucksa-
che 7/5597/13) damit, da3 es unmdglich sei, in einem

- Gesetzeskatalog einzeln aufzufiihren, unter welchen

Voraussetzungen Auskiinfte von dem Landesamt ver-
langt werden konnen. Dies hat der Datenschutzbeauf-
tragte auch nicht gefordert. Es geht ihm vielmehr um
die re¢htliche Fixierung des Verfahrens zur Festle-
gung der Personen und Stellen, die auskunftsberech-
tigt sind. Vergleichbar wire die Regelung der Aus-
kunftsberechtigung im Bundeszentralregister. Diese
Frage konnte durch Landesgesetz geregelt werden,
wihrend dagegen die Zusammenarbeit des Landes-
verfassungsschutzamtes mit den anderen Verfas-
sungsschutzimtern bundeseinheitlich geregelt sein
muf. v

Grundsitzlich das gleiche gilt fiir das polizeiliche In-
formationssystem in Hessen, HEPOLIS, das Teil des
bundesweiten polizeilichen Informationssystems IN-
POL ist. Der Datenschutzbeauftragte hatte in den
vergangenen Berichten angeregt, die Regelung der
Verwendung und Weitergabe personenbezogener Da-
ten durch die Polizei zu verrechtlichen. Die Landesre-
gierung und das Hessische Landeskriminalamt haben
dazu erklirt, daf eine solche Regelung aus rechtli-

chen Griinden nicht auf Landesebene beschrénkt blei-

ben konne.

Es wird aber dabei verkannt, daf es sich bei den For-
derungen des Datenschutzbeauftragten um zwei ver-
schiedene Fragen handelt. Soweit es darum geht, an
welche Stellen, z. B. an die Aufsichtsbehdrde oder an

andere hessische Landesbehérden, die nicht Polizeibe- ©

hérden sind, die Polizei Informationen aus ihrem Sy-
stem herausgeben darf, und welche Auflagen diesen
Behérden fiir die Aufbewahrung und Verwertung die-
ser Information zu machen sind, handelt es sich um
eine innerhessische Angelegenheit. Sie kann daher
durch Rechtsverordnung oder durch Landesgesetz

- geregelt werden.

Zusammenarbeit mit anderen
Lindern und Bund :

Die Zusammenarbeit der Polizeien der Lénder und
des Bundes bedarf dagegen einer bundeseinheitlichen

-
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Regelung, Hier hatte der Datenschutzbeauftragte vor-
geschlagen, die hessischen Erfahrungen als Anregun-
gen in die Diskussion auf Bundesebene einzubringen. .
Das Hessische Landeskriminalamt hat diese Anre-
gung aufgegriffen. Nach Umfragen beim Bundeskri-
minalamt sowie allen anderen Landeskriminaldmtern
hat es vorgeschlagen, die Richtlinien iiber die Fiih-
rung von Kriminalakten zu {iberarbeiten und einen
neuen, bundeseinheitlichen Richtlinienentwurf vorzu-
legen, Die Arbeitsgemeinschaft der Leiter der Landes-
kriminaldmter mit dem Bundeskriminalamt (AG-Kri-
po) faBte daraufhin im Juni 1974 den Beschluf}, unter
Federfiihrung des Landes Hessen eine Fachkommis-
sion zu bilden, ,,die sich unter Anlehnung an das Ge-
setz iiber das Zentralregister und das Erziehungsregi-
ster (BZRG) vom 18. 3. 1971 mit der Uberarbeitung
der Richtlinien fiir die Fiihrung von Kriminalakten
befaBit und dabei auch die Erfordernisse des Daten-
schutzes beriicksichtigt®. Diese Fachkommission hat
den Entwurf einer Polizeidienstvorschrift iiber die
Fiihrung von Kriminalakten erarbeitet. Sie wird jetzt
der Innenminister-Konferenz vorgelegt.

Der Inhalt derartiger Entwiirfe sollte bereits im Stadi-
um der Vorbereitung 6ffentlich diskutiert werden. Da
sich hier mehrere zustindige Stellen (Landesregierun-
gen und Bundesregierung) auf gemeinsame Grundk-
nien verstidndigen miissen, ist es — wie die Erfahrung
zeigt — im allgemeinen schwierig, nachtréglich noch
Verdnderungen der einmal gefundenen LOsung her-
beizufiihren. Es bleibt dann gewohnlich nur der Aus-
weg, bereits beschlossene Regelungen ohne Anderung
zu akzeptieren oder in der Gesamtheit abzulehnen.

"Es mag zutreffen, daf3 eine absolute Verrechtlichung

des Umgangs mit Polizeiinformationen (hier gemeint
als Gesetze, Rechtsverordnungen oder als Selbstbin-
dung an vorher verdffentlichte Regeln) nicht immer
zweckmaBig ist. Zweifellos darf die Verbrechensbe-
kdmpfung nicht durch mangelnde Elastizitdt er-
schwert werden. Um so notwendiger ist die Abgren-
zung der Kompetenzen und die Festlegung der Ver-
antwortlichkeiten, denn zweifellos hat die EDV die Si-
tuation auch bei der polizeilichen Informationsverar-
beitung veréndert.

Es geht in erster Linie darum, die unbefugte Anwen-
dung regelrechter Schleppnetz-Techniken unmdglich
zu machen und zu verhindern, da3 Informationen
iiber Personen, die mit bestimmten Straftaten in Ver-
bindung gebracht werden, ohne daf} die Angaben be-
weisbar sind, Unbefugten oder der Offentlichkeit zu-

. ginglich gemacht werden konnen. Auch fiir die In-

nenminister miissen die Verantwortlichkeiten festge-
legt sein, denn immerhin gibt es — mit den 11 Léndern
und dem Bund — 12 Innenminister bzw. -Senatoren.
DaB3 auch diese ,,Spitzen“ gebunden sein miissen,
zeigt der Umgang des rheinland-pfélzischen Innenmi-
nisters Schwarz mit polizeilichen Erkenntnissen, die
auBerhalb seines Landes gewonnen worden waren: Er
hat dabei Unterlagen der Offentlichkeit unterbreitet,
die auch unbewiesene Angaben iiber Personen aufler-
halb seines Amtsbereichs enthielten, die nicht wegen
anderer bewiesener oder nachweisbarer Straftaten
verfolgt werden. : ;
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- Ebenso ist sicherzustellen, daf3 die Regelungen des

Bundeszentralregistergesetzes (friiher Strafregister)
nicht beliebig unterlaufen werden kénnen. Da jeder
Polizeibeamte die Méglichkeit hat, aus dem polizeili-
chen Informationssystem Auskiinfte 'abzufragen,
miissen diese Auskiinfte protokolliert werden, um je-
derzeit nachpriifen zu konnen, daB er sie im Zusam-
menhang mit einer dienstlichen Aufgabe bendtigt hat.
Es muB ausgeschlossen sein, daf3 er das Informations-
system fiir private Zwecke miBbraucht, evtl. um fest-
zustellen, ob gegen seinen Nachbarn, mit dem er im
Streit liegt, oder gegen den neuen Freund seiner
Freundin polizeiliche Erkenntnisse bzw. ein Verdacht
wegen strafbarer Handliingen vorliegen. Warnendes
Beispiel ist der Versuch des ehemaligen US-Prisiden-
ten Nixon, durch systematische Nachforschungen bei
der Steuerfahndung, beim Rauschgiftdezernat oder
allgemein in Unterlagen der Verbrechensbekdmpfung
belastende Angaben iiber politische Gegner zu sam-
meln.

Um diesen Gefahren zu begegnen, wird in den USA in
zunehmendem MaB sowohl' auf . nationaler als auch
auf einzelstaatlicher Ebene die Losung dieses Pro-
blems diskutiert und z. T. bereits realisiert. Die stindi-
ge ﬁberpriifung der Weiterentwicklung der Informa-
tionssysteme und der Praktiken im Umgang mit Poli-
zeiinformationen wird sachversténdigen Beratungsor-
ganen (Beirdten) iibertragen, in denen auBer Polizei-

- fachleuten auch Politiker, Publizisten, Richter, Vertre-

ter von Kirchen, Gewerkschaften etc. mitwirken.
Regeiung in HEPOLIS

Die hessische Vollzugspolizei -hat nach Einfiihrung
der EDV umfangreiche MaBnahmen zur Gewihrlei-
stung des Datenschutzes in ihrem Informationssy-
stem HEPOLIS getroffen. Dabei hat sie die Daten-
schutz-Richtlinien (DASCH), soweit sie fiir sie an-
wendbar waren, beriicksichtigt. Aus Darlegungen der
Polizei ist zu entnehmen, daB Sicherheitsvorkehrun-
gen getroffen sind, die verhindern, daf3 Bedienstete
das Informationssystem fiir private Zwecke mifbrau-
chen kénnen. Ein Sicherheitsbeauftragter des Landes-
kriminalamtes sorgt fiir die Einhaltung der Daten-
schutz- und Datensicherungsvorschriften.

’

Weitergabe von Einzelangaben aus Bundesstati-

stiken

Eine vom Statistischen Landesamt in zwei Fillen ge-
leistete bzw. beabsichtigte Amtshilfe hat zu einer
grundsétzlichen Meinungsverschiedenheit iiber die

Befugnis des Statistischen Landesamtes gefiihrt, per-

sonenbezogene Daten, die fiir eine Bundesstatistik er-
faB3t worden sind, an andere Behdrden offen, d. h. mi;
Namen und Anschrift weiterzugeben.

Nach Auffassung des Statistischen Landesamtes ent-
féllt die Geheimhaltungspflicht, wenn es sich um eine
»allgemein bekannte Tatsache® handelt oder wenn
der Betroffene auf den Geheimhaltungsschutz aus-
driicklich verzichtet. Das Statistische Landesamt be-
ruft sich dabei auf ,,Empfehlungen zur Auslegung des
geltenden Rechts in Fragen der Geheimhaltung®, die
der Rechtsauschuf der Statistischen Landes@mter am
27. 5. 1963 zusammengestellt hat.

4.7

4.7.1

4.7.2

Hierzu ist folgendes zu bemerken:

Die vorgenannten Empfehlungen des Rechtsans-
schusses der Statistischen Landesimter stammen aus
einer Zeit, als die spezifischen Gefahren der maschi-
nellen Datenverarbeitung fiir das Persdulichkeitsrecht
noch nicht aktuell waren und daher nicht beriicksich-
tigt wurden. Heute ist es dagegen in der Rechtsspre-
chung und in der Wissenschaft anerkanat, daf3 die
Befugnis, beh6rdlich gesammelte Daten weiterzuge-
ben, nach den Erfordernissen des Personlichkeits-
rechts zu beurteilen ist. Dies gilt vor allem, wenn die
Daten einem besonderen Berufs- oder Amtsgeheimnis
unterliegen. Die Geheimhaltung statistischer Daten
und die Amtshilfe ist fiir die Statistischen Amter in §
12 Abs. 1 und Abs. 2 StatGes geregelt. Die extensive
Auslegung dieser Vorschriften ist angesichts der neue-
sten Entwicklung der Datenverarbeitung nicht mehr
zuléssig. Die juristischen Finzelheiten der Meinungs-
verschiedenheit sollen an dieser Stelle nicht erdrtert
werden. Jedoch erscheint es geboten, die aus dem
Jahr 1963 stammenden ,,Empfehlungen zur Ausle-
gung des geltenden Rechts in Fragen der Geheimhal-
tung® zu iiberpriifen.

Datenschutz in Individualdateien und bei Sonder-
erhebungen

Zahireiche Befragungsaktionen (vgl. unter 1.2) finden
im Schul- und Hochschulbereich fiir Forschungs-
zwecke der Pddagogik und der Psychologie statt; sie
werden aber auch fiir andere amitliche und private
Planungen durchgefiihrt. Die Einhaltung der Grund-
regeln der Datenverkehrs-Ordnung wire dabei jedoch
die unabdingbare Voraussetzung zur Erhaltung des
Personlichkeitsrechts. Das gilt besonders auch dann,
wenn wissenschaftliche Institute oder private Unter-
nehmen mit der Durchfiihrung der Befragung betraut
werden.

Schulsportirztlicher Untersuchungsbogen

Welche MaBnahmen die Datenverkehrs-Ordnung
(vgl. Anlage I) in der Praxis erforderlich macht, zeigt
das bereits im Dritten Tétigkeitsbericht (III, 4.1,1.3,
S. 27) erwdhnte Projekt ,,schulsportiirztlicher Unter-
suchungsbogen“. Auf einem ,Erfassungsblatt“ des

* Sportlers fiir den Sportarzt werden eine Reihe von

Daten erfafit, die der Sportler meist nur seinem Arzt
und vielleicht seinen nichsten Angehorigen mitteilt,
die er aber vor jedem anderen verheimlichen wiirde.
Die Angaben sind aber erforderlich, weil ohne sie der
Sportarzt weder die Sporttauglichkeit beurteilen noch
den Sportler iiber die Art und Intensitét seines Trai-
nings beraten kdnnte. Den Anforderungen des Daten-
schutzes wurde bei dem Projekt ,,schulsportirztlicher
Untersuchungsbogen® durch die von Anfang an be-
stehende Zusammenarbeit des federfiihrenden Sozial-
ministeriums mit dem Datenschutzbeauftragten zu-
néchst entsprochen.

Gesundheitsdatenbanken

Das Projekt ,schulsportérztlicher Untersuchungsbos
gen“ ist als erstes Teilstiick des fiir spéter geplanten
»Gesundheits-Informationssystems® gedacht. Es soll
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das liickenlose ,,Gesundheitsprofil“ eines Jugendli-
chen enthalten, das sich aus der Neugeborenenunter-
suchung, Kleinkinderuntersuchung, schuldrztlichen
Untersuchung, schulsportérztlichen Untersuchung
und Jugendarbeitsschutzuntersuchung ergibt und
dann aus seiner ., Jugendgesundheitskarte“ ablesen
14Bt. Diese Gesundheitskarte wiirde nach der Schul-
entlassung fortgefiihrt und kénnte auch die Daten des
Impfwesens, des Gesundheitsamtes, der stationéren
Behandlung im Krankenhaus und der -ambulanten
drztlichen Behandiungen aufnehmen. :

Unter Datenschutz-Gesichtspunkten wiére es bedenk-
lich, wenn einzelne Projekte aus dem Bereich der me-
dizinischen Datenverarbeitung verwirklicht werden,
ohne daf} konkrete Vorstellungen iiber die vorgesehe-
ne Integration in ein Gesundheitsinformationssystem
Sffentlich diskutiert worden sind. Hier wiirde ,,ochne
Bebauungsplan® gebaut, d. h. durch die Verwirkli-
chung von Einzelprojekten ohne Vorliegen einer Ge-
samtkonzeption wiirden Tatbestdnde geschaffen, die
bei einer moglichen spéteren Zusammenfithrung me-
dizinischer Datenbanken im Wege der Datenfernver-
arbeitung die Kontrolle des Datenschutzes erschwe-
ren, wenn nicht gar unmdoglich machen. Uber wesent-
liche Elemente derartiger Systeme, wie z. B. zentrale
oder dezentrale Speicherung, die Zusténdigkeiten und
Kontrollen, die Weitergabe- und Zugriffsregelungen,
die Anonymisierung, die Ldschungsfristen und die
Einsichtsrechte des Biirgers muf3 Klarheit bestehen.

Schiilerindividualdateien

Ein Beispiel fiir die mangelnde Beachtung der Grund-
siitze der Datenverkehrs-Ordnung ergibt sich aus den

_Projekten der Schiiler- und Studentendateien. Mit Hil-

fe dieser Dateien soll die Beanspruchung pidagogi-
scher Mitarbeiter durch Verwaltungsaufgaben redu-
ziert und der Umfang der Verwaltungsarbeiten einge-
schridnkt werden.

Die notwendige parallele Entwicklung von Daten-
schutzvorstellungen und -maBnahmen bereits in der
Konzeptionsphase eines neuen EDV-Projekts wiirde
im Falle des Projekts ,,Schiilerindividualdatei“ erfor-
derlich machen, daf3 zunéichst die wesentlichen Merk-
male des geplanten ,Schulinformationssystems®
(Aufgabenuntersuchung/Vorbericht zur Schiilerindi-
vidualdatei) bekanntgegeben sowie Ziel und Zweck
des Teilprojekts .,Schiilerindividualdatei“ innerhalb
des Gesamtsystems verdeutlicht werden.

Es erscheint angebracht, in diesem Zusammenhang
auf Entwicklungen in den USA aufmerksam zu ma-
chen, wo das Ende 1974 in Kraft getretene Gesetz
{iber Elternrecht und Datenschutz (Family Educatio-
nal Rights and Privacy Act of 1974) mit seinem soge-
nannten ,.Buckley Amendment* (einer von Senator
Buckley eingebrachten Ergénzung) folgendes festge-
legt: Eltern haber das Recht, alle Akten und Dateien
mit Angaben iiber ihre Kinder einzusehen und unrich-
tige oder ungenaue Daten korrigieren zu lassen. Sie
miissen im iibrigen um eine schriftliche Genehmiigung
gebeten werden, bevor Schulen Personendaten iiber
ihre Kinder an dritte Stellen weitergeben diirfen.

4.7.4

4.7.5

4.7.6

Studentendateien

Gleichartige Probleme stellen sich bei ,,Studentenda-
teien, d. h. Dateien mit personenbezogenen Daten
von Studenten’ an Universititen, Fachhochschulen
und bei der Zentralstelle fiir die Vergabe von Studien-
pldtzen (ZVS). .

In einer Eingabe wurde der Datenschutzbeauftragte
davon unterrichtet, da vor dem Studiumabschluf3
stehende Studenten einer Hochschule von einem ,,Be-
auftragten der Organisation fiir Fiihrungs- und Nach-
wuchskrifte besucht wurde. Es handelte sich in
Wirklichkeit um den Vertreter eines Versicherungsun-
ternehmens, der alle vor dem- Studiumabschluf} ste-
henden Studenten mit Name, Anschrift, Geburtsda-
tum und Fachbereich auf Karteikarten erfaflt hatte.
Obwohl der Président der Hochschule bereits vor {dn-
gerer Zeit die Weitergabe von Studentenadressen an
Stellen auBerhalb der Hochschulverwaltung untersagt
hatte, konnte nicht festgestellt werden, woher der Ver-
treter die Adressen erhalten hat.

Es wiire wiinschenswert, wenn die Aufsichtsbehdrde
Muster-Richtlinien erarbeiten wiirde, die gewéhrlei-
sten, daf} bei allen Hochschulen des Landes ein aus-
reichender Datenschutz fiir die personenbezogenen
Daten der Studenten erreicht wird.

Forschungstests an Schulen

Bei den eingangs geschilderten Befragungsaktionen
fiir Forschungszwecke an hessischen Schulen (vgl.
unter 1.2) wurden im allgemeinen — aber nicht in al-
len Fillen — die Leitung und der Elternbeirat der be-
treffenden Schulen unterrichtet, nicht aber die Eltern
der befragten Schiiler. Da Datenschutz aber ein As-
pekt des grundrechtsgeschiitzten PersOnlichkeits-
rechts ist, kann die Zustimmung des Betroffenen nicht
durch ein Reprisentativorgan — wie den Elternbeirat
— ersetzt werden. ’ '

Werden Kinder in der Schule befragt, $o sind neben
den Interessen der Forschung und den Persdnlich-
keitsrechten der Kinder auch die der Eltern — vor
allem, wenn sie in die Befragung mit einbezogen sind

"— und deren Erziehungsrecht (Art. 55 HV; Art. 6

GG) zu beachten.

Aus der Schulpflicht ergibt sich nicht die Pflicht zur
Teilnahme an wissenschaftlichen Testuntersuchun-
gen. Es ist auch nicht primére Aufgabe der Schule, die
Schiiler fiir Forschungszwecke bereitzustellen. Die
Freiwilligkeit der Teilnahme an solchen Tests ist da-
her unverzichtbar.

Wissenschaft und Forschung sind frei. Diese Befra-
gungen und Tests mOgen oft unentbehrliche Mittel fiir
Planungsinitiativen und Gesetzgebungsvorhaben sein.
Es ist Aufgabe der Verwaltung bzw. der obersten
Schulaufsichtsbehdrde, die wissenschaftliche Zuver-
lissigkeit und die rechtliche Zuldssigkeit derartiger
Testbefragungen zu beurteilen. Sie mufl dabei die Per-
sonlichkeitsrechte berlicksichtigen.

Unterrichtung des Datenschutzbeauftragten

Nach § 13 DSG sind ,,dem Datenschutzbeauftragten
die ihm fiir die Erfiillung seiner Aufgaben notwendi-
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gen Auskiinfte zu erteilen®. Ferner hat das Kabinett
mit Beschlufl vom 7. Okt. 1970 angeordnet, ,,die ein-
zelnen Behorden, Kérperschaften, Anstalten und Stif-
tungen, auf die sich das Datenschutzgesetz erstreckt,
anzuweisen, dem Datenschutzbeauftragten die Mu-’
ster der Erfassungsbogen und andere Datentriger,
aus denen sich ergibt, welche Daten oder Merkmale
gesammelt werden, unverziiglich vorzulegen*.

Viele Stellen der offentlichen Ve'rwa.ltung sind der
Auffassung, daB es sich dabei um eine einmalige Mel-
dung gehandelt hat und nicht um eine laufende Ver-
pflichtung. Es erscheint notwendig, alle Behorden dar-
auf hinzuweisen, daf3 der Datenschutzbeauftragte von
allen Vorhaben der Verwaltung — oder bei denen die
Verwaltung beteiligt ist — unterrichtet wird, wenn sie
mit Hilfe der EDV durchgefiihrt werden.

'Umgang mit Individualdaten

Auch eher abgelegene Gebiete, wie das Bibliotheks-
wesen, treten neuerdings in den Mittelpunkt des Da-
tenschutzinteresses. Ohne Zweifel sind fiir den Auf-
bau von Bibliotheken und die Anschaffung neuer Li-
teratur das Verhalten und die Wiinsche der Leser von
groBem Interesse, wenn Fehlinvestitionen vermieden
werden sollen. Das gilt nicht zuletzt auch fiir Schulbi-
bliotheken. Mit Unterstiitzung des Bundes wird des-
halb an einer hessischen Schule ein Modell entwickelt,
das dem Aufbau und Ausbau von Schulbibliotheken
dienen soll. Dabei werden die personlichen Daten | je-
des Bibliothekbenutzers erfat und das Leseverhalten
des einzelnen Schiilers untersucht. Obwohl dieses Ein-
dringen in die Privatsphére des Schiilers nicht unpro-
blematisch ist, enthielt die Projektbeschreibung zu-
néchst keine DatenschutzmaBnahmen. Sie wurden

* terst auf Anregung des Datenschutzbeauftragten vor-

gesehen. Die zustindige Behorde war sich weder der
Notwendigkeit von DatenschutzmafBnahmen bewuft,
noch war ihr die Institution des Datenschutzbeauf-
tragten bekannt.

Obwohl im Berichtszeitraum festgestellt werden kann,
dal} bei den offenthchen Behorden das Datenschutz-
bewuBtsein zugenommen hat, ist der geschilderte Vor-
gang kein Einzelfall. So hatte z. B. das Kultusministe-
rium keine Bedenken, die Datei einer bestimmten Per-
sonengruppe mit Namensangabe und Informationen
iiber den sozialen Status des einzelnen zur Verarbei-
tung einer Privatfirma zu tiberlassen, obwohl das Re-
chenzentrum sich bereiterkliirt hatte, das Datenfeld
mit Namen und Adresse unkenntlich zu-machen. Die
Anfrage des Datenschutzbeauftragten, weshalb die
Anonymisierung nicht erfolgt und was mit den Daten
nach der Auswertung durch die betreffende Firma ge-
schehen sei, ist jetzt mit dem unzulfinglichen Nach-

- weis beantwortet worden, da$} in' diesem Fall die Da-

ten nicht mifSbraucht worden seien.

In einem anderen Fall verwandte ein Rechenzentrum
fiir einen Testlauf personenbezogene Originaldaten,
Die Informationsunterlagen iiber diesen Test wurden
an zahlreiche Stellen weitergeleitet. Keiner dieser Stel-
len fiel auf, daf hier unzulissigerweise mit echten Da-
ten gearbeitet wurde. Erst als der Datenschutzbeauf-
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tragte den Fall aufgriff, wurde der Fehler erkannt und
zugesichert, die Datenschutzvorschriften bei Testldu-
fen in Zukunft zu beachten.

Datenweitergabe fiir gewerbliche Zwecke

In vielen Fillen wird das Recht des Biirgers, selbst
dariiber zu bestimmen, was mit den von ihm gegebe-
nen Daten geschieht, nicht oder doch nicht ausrei-
chend beachtet. So enthiilt z. B. § 104 Abs. 1 der von
der Bundesregierung erlassenen allgemeinen Verwal-
tungsvorschrift zum Personenstandsgesetz (Dienstan-
weisung fiir die Standesbeamten und ihre Aufsichts-
behérden — DA — vom 16. 4. 1968) folgende Rege-
lung:

»(1) Interessenten kann auf Antrag eine Aufstel-
lung Giber die beurkundeten EheschlieBungen, Ge-

burts- und Sterbefille gegen angemessenes Entgelt '

zur Verfiigung gestellt werden. In die Aufstellung
diirfen nur die Personenstandsfille aufgenommen
werden, mit deren Veroffenthchung sich die Betei-
ligten einverstanden erklidrt haben. Die Angaben
sind auf Tag und Ort des Ereignisses (Heirat, Ge-
burt, Tod) sowie auf Vornamen, Familienname,
Wohnort und Wohnung der Beteiligten zu be-
schrénken.“

Die Handhabung der z. Z. geltenden Regelung kann
unter dem Gesichtspunkt der Wahrung der Persdn-
lichkeitsrechte nicht als befriedigend angesehen wer-
den. Der Datenschutzbeauftragte hat daher i in_seinen
Titigkeitsberichten wiederholt seine Bedenken dage-
gen vorgetragen, daf3 die Verwaltung Informationen,
die aufgrund gesetzlicher Bestimmungen der Biirger
der Verwaltung zur Verfiigung stellen muf3, an Dritte
weitergibt, vor allem, wenn der Betroffene davon kei-
ne Kenntnis hat. Denn nicht immer wird der Betroffe-
ne der Dienstanweisung entsprechend um sein Einver-
sténdnis. gebeten. In anderen Fillen erfolgt die Befra-
gung so beildufig, oder der Befragte befindet sich da-
bei in einem Gemiitszustand, in dem er die Folgen
seiner Emverstandmserklarung gar nicht voraussehen
kann.

Diese Problematik ist inzwischen auch erkannt wor-
den. Der Bundesminister des Innern hat daher bei den
Lénderinnenministern die Frage einer Einschrinkung
dieser Regelung aufgeworfen. Unabhéngig davon hat
in Hessen das Ministerium fiir Wirtschaft und Tech-
nik das Innenressort darauf aufmerksam gemacht,
daf der Verkauf der Anschriften jungvermihlter Ehe-
leute oder der Eltern neugeborener Kinder in vielen

. Fiillen zu unseri6sen Verkaufspraktiken fiihre, Es reg-

te an, die Weitergabe von Adressen durch Behérden
zu gewerblichen Zwecken zu unterbinden. Das Innen-

- ministerium hat in seiner Antwort darauf hingewie-

sen, daf3 ,.fiir ein Verbot der Auskunftsertellung oder
Veroffentlichung ... es z. Z. an einer rechtlichen
Grundlage® fehle. Im Friihjahr 1975 werde aber auf
Bundesebene die Frage einer Anderung oder Strei-
chung des § 104 DA erdrtert.

Es ist zu begriilen, daB aufgrund der festgestellten
Auswiichse die Weitergabe von personenbezogenen
Daten durch offentliche Stellen gegen Entgelt einge-
schrénkt werden soll.
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5. SICHERUNG DES INFORMATIONSGLEICHGEWICHTS‘

Sicherung des Informationsgleichgewichts

Die mit dem Vordringen der EDV in der 6ffentlichen
Verwaltung aktualisierte Problematik des Informa-
tionsgleichgewichts zwischen Regierung und Parla-
ment — aber auch zwischen Staat und Kommunen —
hat in der wissenschaftlichen Diskussion an Gewicht
gewonnen. Ubereinstimmend wird die Ansicht vertre-
ten, dafl ein computerunterstiitztes Informationsmo-
nopol der Regierung ihren bereits bestehenden Infor-
mationsvorsprung unertréglich vergréBern wiirde.
Deshalb miissen die Informationsrechte des Parla-
ments gestirkt werden. Das Parlament ist auf die In-
formationen angewiesen, wenn parlamentarische Ge-
setzinitiativen entwickelt, Alternativen zu Regierungs-
entwiirfen begriindet, das Regierungs- und Verwal-
tungshandeln parlamentarisch kontrolliert und die
Ausfiihrung des Haushaltsplanes zeitnah iiberwacht
werden soll. ‘

Zugriffsrechte des Parlaments

§ 6 Abs. 1 DSG erweitert das parlamentarische In-
strumentarium, mit welchem der Landtag Auskiinfte
von der Regierung verlangen kann (Grofie und Kleine
Anfrage, Fragestunde, Zitierrecht). Der Landtag
kann danach Auskiinfte von nachgeordneten Behor-
den der unmittelbaren und der mittelbaren Landesver-
waltung (Landesbehorden, HZD, KGRZ) unmittel-
bar, d. h. ohne Einschaltung der Landesregierung,
verlangen. Dieses Recht steht nicht nur dem Land-
tagsplenum, sondern auch den in § 6 Abs. 1 genann-
ten Organen des Landtages zu. Dieses Anskunfts-
recht gilt jedoch nur fiir Auskiinfte ,,aufgrund gespei-
cherter Daten“ und ,,soweit Programme zur Auswer-
tung vorhanden sind“. Die weitere Beschrdnkung auf
aggregierte oder anonymisierte Daten trégt dem vor-
rangigen Grundrechtsschutz des Biirgers Rechnung,
dessen Personlichkeitsrecht wegen des Offentlich-
keitsprinzips parlamentarischer Verhandlungen be-
sonders gefihrdet wire, und hat zu Zweifeln keinen
Anla3 gegeben. Weiterhin besteht zwischen dem

Landtag und der Regierung Einverstéindnis dariiber,

daB.das Parlament iliber Auskiinfte aufgrund gespei-
cherter Daten hinaus einen unmittelbaren Zugrift auf
Datenbestinde der in § 6 Abs. 1 genannten Korper-
schaften und Behdrden in einem noch zu regeinden
Verfahren haben muf3, weil sonst der kosten- und zeit-
aufwendige Aufbau parlamentarischer gleichartiger
Datenbestinde, wie sie der Regierung zur Verfiigung

stehen, erforderlich wire.

Ergidnzungen des § 6 DSG

Die von der Regierung wiederholt bekundete grund-
sitzliche Bereitschaft, dem Landtag Zugriff auf ver-
fiigbare Datenbestéinde zu ermdglichen, geht {iber den
Wortlaut des § 6 Datenschutzgesetz hinaus. Eine An-
passung des Gesetzes miifite den unmittelbaren Zu-
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gang des Parléments zu den Datenbestéinden von Re-
gierung und Verwaltung verfahrensrechtlich absi-
chern.

Im Zusammenhang hiermit wire auch zu priifen, ob
die in § 6 Abs. 1 DSG formulierte Voraussetzung
~soweit Programme zur Auswertung vorhanden sind*
dem unbestrittenen Bediirfnis des Landtags nach un-
mittelbarem Zugriff anf Datenbestéinde der Regierung
geniigt, und ob damit den technischen Entwicklungen
seit dem Inkrafttreten des Datenschutzgesetzes noch
hinreichend Rechnung getragen ist. Der Zugang des
Landtags zu den Datenbestdnden der Regierung —
soweit sie nicht zum geschiitzten Kernbereich gehd-
ren — darf jedenfalls nicht davon abhéngen, ob die
Regierung Auswertprogramme bereitstellt. Der Land-
tag mul3 imstande sein, sich die Informationen zu be-
schaffen, die er bendtigt, um Alternativen zu Regie-
rungsvorlagen zu entwickeln und zu begriinden; er
muB durch Simulationen die Stichhaltigkeit eigener
Gesetzesinitiativen iiberpriifen oder z. B. den ,Ist“-
Bestand von Einnahmen und Ausgaben aufgrund dés
Haushaltsplanes in gleicher Weise wie die Regierung
abrufen konnen. Der Zugang des Parlaments zu den
Datenbestéinden der Regierung wiirde auch die Kon-
trolle dariiber ermdglichen, ob die Datenbestéinde eine

“hinreichende Entscheidungsgrundlage bieten, ob sie

fehlerhaft oder erginzungsbediirftig sind, und ob die
Programme zur Auswertung der Datenbestéinde ge-
niigen. Die hierfiir erforderlichen Mittel miifite der
Landtag sich oder der Regierung bewilligen.

Verhdltnis Parlament und HEPAS

Im Berichtszeitraum sind vom Hessischén Datenver-
bund eine Soziale Infrastrukturdatei, eine Gemeinde-
planungsdatei und eine Investitionsdatei aufgebaut
worden. Letztere soll alle von der Landesregierung
durchgefiibrten oder geférderten Investitionen erfas-
sen. Neben einer vierteljdhrlichen Standardauswer-
tung soll sie weitere gezielte Auswertungen moglich
machen.

Diese drei Dateien sind wichtige erste Teilstiicke des
geplanten Hessischen Planungsinformations- und
Analysesystems (HEPAS). Sie sind nicht nur fiir die
Landesregierung von Interesse, sondern fiir alle Insti-
tutionen, die nach dem Hessischen Datenschutzgesetz
Zugriff zu den in HEPAS gespeicherten Daten erhal-

_ten sollen. Das trifft insbesondere fiir'den Landtag

Zu.

Informationen aus Statistiken

Im Dritten Tétigkeitsbericht wurde dargestellt, dal3 es
zur Sicherung der Informationsfreiheit und des Infor-
‘mationsgleichgewichts erforderlich sei, das Verfahren
des Statistischen Landesamtes und die Entwicklung
neuer Informationssysteme auf der Grundlage von
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Dateien des Verwaltungsvollzugs fiir den Landesbe-
reich rechtlich zu normieren. Damit sollte vor allem
sichergestellt werden, da3 auch Parlament und Of
fentlichkeit in Zhnlicher Weise wie die Regierung alle
verfiigbaren statistischen Informationen nutzen kdn-
nen. Die Landesregierung hat in ihrer Stellungnahme
diesen Punkt nicht fiir regelungsbediirftig gehalten.

-Unabhéingig von der Beantwortung der Frage, ob und

gef. wann diese Rechtsetzung erfolgt, hat der Daten-
schutzbeauftragte aufgrund § 10 Abs. 2 DSG die

- . Mbglichkeit und die Pflicht, seinen Beitrag.zur Siche-

rung des Informationsgleichgewichts zu leisten. Er
wird von sich aus laufend den Entwicklungsstand der
amtlichen Statistik und der Informationssysteme
tiberpriifen und darauf hinwirken, da die vorhande-
nen Informationen allen Interessierten zur Verfiigung
stehen. In diesem Zusammenhang verdient die in Ber-
lin mit der Errichtung der Struktur- und Planungsda-
tenbank (Senatsbeschlufl vom 26. 2. 1974) vorgesehe-
ne statistische Auskunfts- und Beratungsstelle beson-
dere Beachtung. In dem ,,Konzept fiir den Aufbau
einer Struktur-.und Planungsdatenbank im Rahmen
eines Verwaltungsinformationssystems fiir Berlin
(West)“, vorgelegt vom Senator fiir Inneres, heif3t es
dazu: ,,Diese statistische Auskunfts- und Beratungs-

" stelle soll nicht nur einen Uberbhck tiber das Pro-

gramm - der Statistik haben, sondern dariiber hinaus
auch versuchen, andere Informationsquellen, z. B.
Geschiiftsstatistiken der einzelnen Senatsverwaltun-
gen und in automatisierten Verwaltungsregistern vor-
handene Daten fiir Planungszwecke zu erschlieBen.

Auch fiir Hessen sollte eine verglelchbare Auskunfts-
und Beratungsstelle in Betracht gezogen werden. Das
erscheint vor allem deshalb von Bedeutung, weil in-
zwischen weitere planungsrelevante und allgemein
interessierende Daten als Ergebnis der Auswertung
bestehender Verwaltungsdateien verfiigbar sind. Es
handelt sich z. B. um Erkenntnisse aus der Besol-
dungsdatei, die u. a. fiir den Bereich der Beamten,
Altersstruktur, Nachwuchsbedarf und Karriere-
Chancen aufzeigen. Allerdings hat man auf anderen
Gebieten festgestellt, daB allein das Vorhandensein
von Zahlenangaben keine bessere Information be-
wirkt. Eine grundsitzliche Beratung im Aufspiiren

. und im Umgang mit Informationsquellen ist insbeson-

dere dann erforderlich, wenn der Computer nicht nur
als Nachfragestelle benutzt werden soll, sondern
gleichzeitig als Hilfe fiir die Kombination von Daten
und fiir Modellrechnungen. Derartige Modelirechnun-
gen mit mehreren Alternativen sind z. B. interessant
bei der Errechnung von Lehrerbedarfszahlen, bei der
Fixierung der Modalititen des kommunalen Finan-
zausgleichs usw. -

Datenbestinde des Landes

Ein organisatorisches Datenschutzproblem innerhalb
des Datenverbundes riihrt an grundsétzliche verfas-
sungs- und verwaltungsrechtliche Fragen: Nach § 5
DSG hat jedes Mitglied und jeder Auftraggeber das
Zugriffsrecht auf seine Datenbestiinde (Abs. 1).
Durch geeignete Vorkehrungen ist sicherzustellen,
dafl Daten nicht durch Unbefugte abgerufen werden
kénnen (Abs. 3). Die mit dieser Vorschrift begriinde-

ten Rechte und Pflichten des Rechenzentrums und
seiner Mitglieder und Auftraggeber dienen zugleich
dem Datenschutz, weil die Mitglieder und Auftragge-
ber nur Jjeweils auf die einzelnen Datenbestinde zu-
greifen kdnnen, die sie selbst dem Rechenzentrum ge-
geben haben. Dritte haben keinen Zugriff, Damit ist
einer unkontrollierten Weitergabe insbesondere perso-
nenbezogener Daten ein Riegel vorgeschoben.

Soweit es sich um die Gemeinden, die Landkreise, Ge-
meindeverbénde oder andere Auftraggeber (§ 4 Abs.
1 DVG) oder um die KGRZ als Mitglieder handelt,
sind Zweifel an der Zugriffsberechtigung kaum denk-
bar. Anders ist es jedoch bei dem Lande Hessen als
Mitglied der HZD (§ 3 DVG). Nach dem Wortlaut
des Gesetzes hat derjenige, der das Land Hessen ver-
tritt — das wére der Ministerprisident oder der zu-
stindige Minister oder die nachgeordnete Stelle, auf
den oder auf die die Vertretungsbefugnis tibertragen
ist (Art. 103 HV) — Zugriff auf die Datenbestéinde
des ,Landes Hessen“. Die Vorschrift kénnte dahin
ausgelegt werden, dafl der Vertretungsberechtigte auf
alle Datenbestinde des Landes, die es als Mitglied
der HZD eingebracht hat, Zugriff habe. Diese Ausle-
gung lidge jedoch nicht im Sinne des § 5 DVG, wenn
man dessen Absatz 3 und die Vorschriften des Daten-
schutzgesetzes beriicksichtigt.

Eine einschrinkende Auslegung erscheint angebracht:
Die Delegation der Vertretungsbefugnis nach Artikel
103 HYV ist stets ressort- oder aufgabenbezogen. Da-
her liegt es nahe, auch das Zugriffsrecht auf diejeni-
gen Datenbesténde des Landes zu begrenzen, die von
den Behorden zur Erfiillung der Aufgaben im Rah-
men ihrer Vertretungsbefugnis bendtigt werden. Es
gibt allerdings keine objektiven Kriterien dafiir, wel-
che Datenbestéinde die Behdrden oder Stellen benéti-
gen. Das héingt weitgehend davon ab, in welcher Wei-
se die Vertretungsberechtigten — die Ressorts oder die
nachgeordneten Stellen — ihre Aufgaben zu erfiillen
beabsichtigen. Eine rechtliche Regelung dieser Frage

~ ist erforderlich. Der HZD, die den Zugriff gewahrt,

kann die Entscheidung iiber die Berechtigung zum
Zugriff jedenfalls nicht {iberlassen werden.

Fiir die Zugriffsbefugnis des Ministerprésidenten wi-
re die Sachlage entsprechend. Er hitte ein Zugriffs-
recht nur, soweit er die Vertretungsbefugnis nicht de-
legiert hat. Theoretisch ist zwar die Delegation jeder-
zeit riicknehmbar. Die Vertretungsbefugnis ist jedoch
an die Zusténdigkeit der Minister oder der nachgeord-
neten Stelle gebunden (Artikel 103 HV); die Vertei-
lung der Zusténdigkeiten innerhalb der Landesregie-
rung unterliegt der — stillschweigenden — Billigung
des Landtags und ist daher vor willkiirlicher Versinde-
rung gesichert (Art. 104, Abs. 2 HV),

Aus dieser formalen und verfahrensrechtlichen Rege-
lung des § 5 DVG und der Artikel 103 und 104 HV
sind materielle Kriterien fiir die Zugriffsberechtigung
auf Datenbestinde des Landes Hessen nicht oder
nicht mit hinreichender Sicherheit zu gewinnen. Da-
her ist eine Regelung durch Rechtsverordnung (§ 24
DVG) geboten, in welcher klargestellt wird, ob und
unter welchen Voraussetzungen ein Ressort oder eine
Behorde der Landesregierung auf Datenbestiinde ei-
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nes anderen Ressorts oder einer anderen Behorde zu--

greifen kann. Diese Regelung sollte an die Aufgaben,
die vom Ressort oder der nachgeordneten Stelle zu
erfiillen sind, ankniipfen und, soweit es sich um perso-
nenbezogene Daten handelt, Sicherung gegen eine
zweckentfremdete Verwendung der vom Biirger erho-
benen Daten enthalten. '

Auch Bundestag priift Zugriffsreéhte

Auch im Bundestag ist die Frage des Zutritts. von
Parlamentsmitgliedern zu Datenbanken der Ministe-
rien aktuell geworden. Nachdem der Ausschuf} fiir
Forschung und Technologie es abgelehnt hatte, den
Forschungsminister aufzufordern, den Ausschuf3mit-
gliedern Zutritt zur Datenbank seines Ministeriums
zu gewéhren, hat die Opposition die Forderung erho-
ben, dafl das Parlament grundsétzlich Einblick in die
gespeicherten Daten der Regierung erhalten miisse. In
einem von ihr vorgelegten Gutachten wird ein umfas-
sender parlamentarischer Informationsanspruch ge-
geniiber der Regierung und damit der Zugang des
Parlaments zu ihren Datenbanken aus dem Grundge-
setz abgeleitet. Das Parlament wiirde in seinen Kon-
trollfunktionen beeintrdchtigt, wenn der herkémm-
liche Informationsanspruch des Parlaments nicht auf
den Direktzugang zu den Datenbanken der Regierung
ausgeweitet werde. Eine parlamentarische Arbeits-
gruppe aller Fraktionen soll nunmehr die Rechts-
grundlagen fiir dieses Informationsrecht des Parla-
ments schaffen?).

Weitergabe von Adressen an Parteien

Als Illustration dafiir, da3 der Schutz gegen Zweck-
entfremdung personenbezogener Daten und die Siche-
rung des Informationsgleichgewichts oft nicht zu tren-
nen sind, ist folgender Vorgang interessant: Das Pres-
se- und Informationsamt der Bundesregierung sam-
melt in einer Datei die Adressen von Besuchern und
von Biirgern, die um Zusendung von Informations-
material gebeten haben. Durch Zufall wurde bekannt,
daB einer politischen Gruppierung diese Adresse auf
Anforderung iiberlassen wurde. Damit war es ihr
mdglich, diese Zielgruppe politisch interessierter Biir-

- ger mit eigenen Informations- und Werbematerial zu

versorgen. Als der Vorfall im Bundestag zur Sprache
kam, erklérte der Leiter des Amtes, er habe keine Be-
denken gegen die Uberlassung dieser Adressendaten
an eine Partei. Selbstverstéindlich stidnden die gleichen
Adressen auch allen anderen Parteien zur Verfiigung.
Im Verlauf der Debatte sagte er zu, in Zukunft die

3) Burkhard Dobiey, Zugang des Parlaments zu Datenban-
ken der Regierung in ,,Zeitschrift fiir Parlamentsfragen® Nr.
3, Oktober 1974, S. 316 ff.
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erfaflten Personen davon zu unterrichten, daf} ihre
Adressen auch politischen Gruppierungen zur Verfii-
gung gestellt werden kénnen. Damit wurden zwei
Fragen aufgeworfen:

War das Presse- und Informationsamt befugt, die
Anschriften ohne Zustimmung des Betroffenen
weiterzugeben?

Wenn derartige Anschriften verfiigbar sind, miifite
dann diese Tatsache nicht gleichzeitig allen politi-
schen Gruppierungen zur Kenninis gebracht wer-
den, damit sie ebenfalls in der Lage gewesen wi-
ren, diese Anschriften zur Versendung ihres eige-
nen Materials zu gebrauchen?

HEPAS-Land und HEPAS-Kommunal

Ein besonderes Problem wirft die im Hessischen
Planungsinformations- und Analyse-System (HE-
PAS) fiir das Land und fiir die Kommunen vorgese-
hene Gleichartigkeit der Datenbasis und Methoden-
basis auf. Diese Gleichartigkeit ist notwendig fiir die
Zusammenarbeit von Land und Kommunen. Sie ist
zweifellos auch sinnvoll, soweit ein gleichgelagertes
Informationsbediirfnis besteht und eine gleiche Inter-
essenlage gegeben ist. Andererseits diirfen durch die
Einheitlichkeit des Informations- und Analyse-Sys-
tems die spezifischen Planungsbediirfnisse der Kom-
munalverwaltungen nicht beeintrichtigt werden. Au-
Berdem muB sichergestellt sein, da die Gemeinden
und Gemeindeverbéinde nicht in einen Informations-
riickstand gelangen.

Es muf3 verhindert werden, daf3 den Kommunalen
Gebietskorperschaften eine fiir ihre speziellen Interes-
sen weniger aussagefihige Datenbasis als Grundlage
fiir die Informationsgewinnung zur Verfiigung steht
als dem Land. Konkrete Ansétze hierfiir ergeben sich
aus einem Vergleich der Konzeption ,,Hessisches Pla-
nungsinformations- und Analyse-System*“ fiir das -
Land mit den entsprechenden Arbeitsunterlagen fiir
den kommunalen Bercich. ,,Im Rahmen der fiir die
Kommunalverwaltung geltenden Konzeption fiir den
Aufbau des Hessischen Planungsinformations- und -
Analyse-Systems im kommunalen Bereich sind die
Kraftfahrzeug-Datei und die Einkommens-Datei
nicht Bestandteil der Datenbasis, wéihrend dies bei der
fiir das Land geltenden Version der Fall ist.*

Die hier zitierte Stellungnahme eines kommunalen
Spitzenverbande§ verdeutlicht, daf3 trotz bester Ab-
sichten aller am Verbund Beteiligten, insbesondere
auch des Landes, die Gefahr von Verschiebungen im
Krifteverhiltnis zwischen Land und Kommunen un-
ter Aspekten der EDV durchaus nicht auszuschlieBen
ist. ‘
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6. SCHLUSSBEMERKUNGEN

6. Schluflbemerkungen

Bei der Verwirklichung der Datenschutzforderungen handelt
es sich nicht nur um den Versuch, den einzelnen Biirger vor
Schiden oder zumindest Beldstigungen durch Verletzung sei-
ner Privatsphire zu bewahren. Es geht vor allem auch um die
Sicherung und Weiterentwicklung der Grundfreiheiten und
der demokratischen Struktur unserer Gesellschaft.

Die Problemstellungen dringen nicht nur zu nationalen, son-
dern zu umfassenden internationalen Lésungen. Die neuesten
Entwicklungen in der OECD, bei den Européischen Gemein-
schaften und beim Europarat geben Grund zur Hoffnung, daf3
die demokratisch regierten Staaten in der Grundlinie iiberein-
stimmende Ldsungen finden werden, wenn es nicht sogar zum
Abschluf internationaler Konventionen kommt.

Die internationale Anerkennung grundsédtzlicher Daten-
schutzregeln und die Einsetzung unabhéngiger nationaler In-
stitutionen als Uberwachungsorgane wiirde die Chance ver-
gréBern, die jeweiligen Datenschutzvorschriften an die rasan-
te technische Entwickiung und den unaufhorlichen sozialen
Wandel anzupassen, damit ungebetene Géste einer neuen
Technologie in Schach gehalten werden konnen, bevor unauf-
hebbare Schéiden entstehen.

Obwohl dies Ziel sehr hoch gesteckt erscheinen mag und seine
Erreichung ungewif ist, sollte jede Mdglichkeit, sich ihm zu
nihern, genutzt werden. Wie notwendig es ist, die Gefahren
zu erkennen, die sich hinter einer faszinierenden Ausnutzung
der Computertechnik verbergen, dafiir ist die NEW YORK
TIMES-INFORMATIONSBANK e¢in besonders aufschluf3-
reiches Beispiel.

Einzelheiten iiber diese Informationsbank wurden in dem In-
terview eines Beauftragten der DIEBOLD EUROPA SA mit
dem Leiter der NEW YORK TIMES-Informationsbank ge-
schildert, das auf die Anregung eines Mitarbeiters des Presse-
und Informationsamtes der Bundesregierung Bezug nimmt
und in der Ausgabe von Januar/Februar 1975 der Zeitschrift
DATA EXCHANGE verdffentlicht worden ist. Derartige In-
formationsbanken verstirken die Zentralisierungstendenzen
erheblich und vergroBern die Machtkonzentration im publizi-
stischen Bereich in gefihrlicher Weise. Es ist auf3erordentlich
bedenklich, daf} diese Entwicklung bisher auf wenig kritische
Aufmerksambkeit gestoflen ist. Dies scheint Blindheit gegen-
{iber den Auswirkungen einer bedenkenlosen Ausnutzung der
Technik auf die demokratische Struktur unserer Gesellschaft
zu offenbaren/

Begonnen hat die Entwicklung mit dem beriihmten ,NEW
YORK TIMES-INDEX“, einem nach vielen tausend Such-
begriffen computergerecht aufbereiteten Inhaltsverzeichnis fiir
alle Ausgaben der NEW YORK TIMES seit der Griindung
vor mehr als 100 Jahren. Zusammen mit der Mikroverfilmung
der NEW YORK TIMES erlaubt es das System, jede Mel-
dung bzw. jeden Bericht im Originaltext zur Kenntnis zu neh-
men oder abzulichten. Das System kann nicht nur von den
eigenen Redaktionen bzw. allen Redaktionen des NEW
YORK TIMES-Konzerns in Anspruch genommen werden.
Es steht auch gegen Gebiihren jedermann iiber direkte Abfra-
ge-Terminals zur Verfligung. In wenigen Sekunden kann man

jeweils iiber Detail- und Hintergrundinformationen verfiigen,
die man sich sonst in mehr oder weniger gut bestiickten Ar-
chiven miihsam zusammensuchen miif3te.

Inzwischen hat diese Informationsbank auch aus dem Inhalt
weiterer maBgeblicher Publikationsorgane Informationen auf-
genommen. Dabei handelt es sich ‘um. Zeitungen wie
WASHINGTON POST, LOS ANGELES TIMES, THE
WALLSTREET JOURNAL und die Londoner TIMES, au-
Berdem um Wochenmagazine, Wochenzeitschriften, Spezial-
zeitschriften fiir Wirtschaft, Kunst und AuBenpolitik. Die
Verdffentlichungen aus diesen Informationstrigern sind in der
NEW YORK TIMES-Informationsbank nicht nur in der
Form eines Index, sondern .auch in der Form von sogenann-
ten ,,abstracts®, d. h. ausgeschriebenen Zusammenfassungen
der jeweiligen Sachaussage mit Hinweisen auf die Original-
verdffentlichung gespeichert.

Die Entwicklung wird mit grof3er Wahrschemhchkelt dahin
fiihren, dafl sich Zeitungen und Zeitschriften, Funk- ‘und
Fernsehgesellschaften, . wissenschaftliche Bibliotheken und
Dokumentationszentren oder die Hauptverwaltungen von
Wirtschaftsunternechmen, groBe Verbidnde und die oberen
Etagen der Behdrden in Zukunft jeweils dieselben grundlegen-
den Informationen verschaffen. Was das fiir die Vorstruktu-
rierung der Sffentlichen Meinung bedeutet, ist kaum abseh-
bar.

Die fiir den Erfolg einer solchen Einrichtung erforderlichen
Vorleistungen im Hinblick auf Zeit und Geld sind so um-
fangreich, da3 man z. B. in der Bundesrepublik fiir die Errich-
tung einer ersten und mdglicherweise auf lédngere Sicht einzi-
gen Informationsbank auf Computerbasis die potentiellen Ka-
pitaleigner an einer Hand wird abzéhlen kdnnen.

Die NEW YORK TIMES hat mit ihiren Vorarbeiten bereits in
den Jahren 1965/66 begonnen. Auflenstehende Kunden wur
den ab Februar 1973 angenommen. Einer der ersten Kunden
war die CIA (Central Intelligence Agency). Inzwischen wer-

den eine Reihe von amerikanischen Zeitschriften, internatio-

nalen Nachrichtenagenturen, Radio- und Fernsehanstalten
sowie Wirtschaftsunternehmen, Wirtschaftsverbénden und
Regierungsstellen, auflerdem natiirlich Hochschulen, etc. be-
liefert. Nach dem Interview gehdrt zu den Abonnenten aus
Deutschland auch die Illustrierte STERN.

Wenn man in Betracht zieht, da3 der Leiter der Informations-
bank, Rothman, im Interview vorbehaltlos die Meinung &u-
Berte, daf3 die in der Bank gespeicherten Daten iiber Einzel-
personen keine Gefihrdung des Personlichkeitsrechts darstel-
len kdnnten, weil es sich doch ausschlieBlich um verdffentlich-
te Daten handele, so stellt sich die Frage, ob sich das allein
mit Naivitit erkldren 148t. Man braucht sich nur auszumalen,
welche Auswirkungen es auf die Meinungsfreiheit haben und
welcher Einschiichterungseffekt sich ergeben wiirde, wenn in
Sekundenschnelle ein Bericht erstellt werden kénnte, der Mei-
nungsduferungen eines einzelnen in verschiedenen Situatio-
nen, sein persdnliches Verhalten bei verschiedenen Anldssen
oder sonstige individuelle Verhaltensweisen zusammenfal3t.

Diese Gefahr besteht nicht allein fiir die Meinungsfreiheit,
sondern fiir die Freiheitsrechte schlechthin. Sie fordert Gegen-
mafBnahmen heraus.
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Anlage 1

DATENVERKEHRS-ORDNUNG

10 Gebote einer Datenverkehrs-Ordnung
(vgl. Stenographischen Bericht des Hess. Landtags 7/97 vom
28. August 1974, S. 5227 )

Auf der Grundlage eines Fairness-Kodex, der eine Art Kon-
sénsus dessen darstellt, was in einer modernen demokrati-
schen Gesellschaft unter fairem Umgang mit Informationen
zu verstehen ist, und der fiir alle Arten der Informationsverar-
beitung gilt, sind die Auskunfts- und Abwehrrechte des Biir-
gers in der elektronischen Datenverarbeitung (EDV) in einer
Datenverkehrs-Ordnung niederzulegen, die etwa folgende 10
Gebote enthalten muf3:

1. Der Einsatz der elektronischen Datenverarbeitung darf
die individuellen und kollektiven Freiheitsrechte des Biir-
. gers nicht gefdhrden.

2. EDV-Systeme fiir personenbezogene Daten miissen 6f-
fentlich bekannt sein; es darf keine geheimen Systeme ge-
ben.

3. Wer personenbezogene Daten in EDV-Anlagen verarbei-
tet, mufd durch ausreichende Sicherungsmafinahmen den
Mif3brauch der Daten verhindern.

4. Jeder Biirger mufl das Recht und die Méglichkeit haben,
Auskunft dariiber zu erhalten, an welcher Stelle welche
Informationen iiber ihn gespeichert sind, wofiir sie ver-
wendet und an wen sie weitergegeben werden.

5.

10.

Jeder. Bﬁrgef muf} das Recht haben, die iiber ibn gespei-
cherten Daten zu berichtigen und- zu ergénzen.

. Wer vom Biirger Daten verlangt, muf} ihm die Rechts-

grundlage dafiir nennen oder auf die Freiwilligkeit der
Auskunft hinweisen. Widerrechilich gespeicherte perso-
nenbezogene Daten miissen auf Verlangen des Betroffe-
nen geldscht werden.

. Personenbezogene Informationen,ndie zweckgebunden ge-

geben worden sind, diirfen ohne Zustimmung des Betrof-
fenen nicht fiir andere Zwecke verwendet oder weiterge-
geben werden.

. Fiir die Benutzung von Dateien, deren Daten dem Betrof- -

fenen nicht bekanntgegeben werden kénnen — z. B. in den
Informationssystemen der Polizei und Nachrichtendien-
ste — miissen Rechtsnormen festgelegt werden.

. Fiir die Speicherung von personenbezogenen Daten miis-

sen Loschungsfristen bestimmt werden, wobei die Schutz-
rechte des Biirgers und die Informationsrechte der Allge-
meinheit zu einem Ausgleich gebracht werden.

Die Nutzung der EDV darf bestehende oder entstehende
Machtvorspriinge nicht derart erweitern'oder verfestigen,
daB dadurch ein demokratischer Machtausgleich er-
schwert oder gar verhindert wird.
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Anlage IT

SACHVERSTANDIGENANHORUNG
DES BUNDESTAGS-INNENAUSSCHUSSES

Schriftliche Stellungnahme des Hessischen Datenschutzbeauf-
tragten bei der Sachverstindigenanhorung des Innenaus-
schusses des Bundestages am 6. Mai 1974.

D. Uberwachung des Datenschutzes
Frage: 1. Halten Sie die Einrichtung einer Institution, die die

1.1

Finhaltung der Vorschriften des BDSG in allen

Anwendungsbereichen iiberwacht, fiir erforder-

lich?

Die Finrichtung von Institutionen, welche die Einhal-

"tung der Vorschriften des BDSG iiberwachen, ist er-

forderlich. Eine einzige Institution ist dafiir faktisch
und rechtlich ungeeignet.

Die Voraussetzungen fiir eine Kontrolle sind in den
einzelnen Anwendungsbereichen verschieden. Es sind
Zu unterscheiden: .

— Die Zuldssigkeitsvoraussetzungen fiir die Daten-
verarbeitung
von den Abwehrrechten des Biirgers und den
Anmeldepflichten der Datenverarbeiter;

— Der Bereich der offentlichen Verwaltung des Bun-
des
von dem Bereich der Linder und
von dem nicht-6ffentlichen Bereich.

Nach dem Regierungsentwurf soll die Verarbeitung
personenbezogener Daten (Speichern, Veréndern,

Weitergeben) unter einem allgemeinen Verbot mit Er- .

laubnisvorbehalt stehen.

Sie soll nur, wenn das DSG oder ein anderes Gesetz
sie erlaubt oder wenn der Betroffene zugestimmt hat,

- zuléssig sein (§ 2 Abs. 3).

Eine institutionalisierte Kontrolle dariiber, ob die Zu-
l4ssigkeitsvoraussetzungen im Einzelfall gegeben sind,
ist nicht vorgesehen.

Die Beurteilung, ob die Datenverarbeitung im Rah-
men der rechtméfBigen Erfiillung zustéindiger Aufga-

ben (6ffentlicher Bereich) liegt oder im Rahmen eines’

Vertragsverhiltnisses etc. erfolgt, miifite von der da-
tenverarbeitenden Stelle entschieden werden.

Insoweit ist die Konzeption des Regierungsentwurfs ‘

sowohl unter dem Blickpunkt des Grundrechtsschut-
zes desBiirgers zu kritisieren, als auch vom Stand-
punkt des technischen Fortschritts und seiner Ausniit-
zung fiir die Verwaltung aller Bereiche bedenklich.

Finerseits ist es wegen der notgedrungen in General-
klauseln ausweichenden Regelung von Zuléssigkeits-
voraussetzungen praktisch unmdoglich, wirksam dar-
iiber zu wachen, ob jede Datenverarbeitung personen-
bezogener Daten im 6ffentlichen oder im nicht-6ffent-

1.2

1.2.1

lichen Bereich nach den gesetzlichen Voraussetzun-
gen zuldssig ist.

Andererseits ist es erfahrungsgemif aussichtslos und
daher verfehlt, die Ausnutzung des technischen Fort-
schritts in der Elektronik mit ihren grofen Vorteilen

‘sowohl fiir die Verwaltungen aller Bereiche als auch

fiir das Gemeinwoh! und den einzelnen in der Weise -
zu reglementieren und zu beschrinken, daf3 die Zulés-
sigkeit der Datenverarbeitung von einer besonderen
Erlaubnis abhingig gemacht wird.

Die Alternative zu dieser Konzeption ist die prophy-
laktische Begleitung und Absicherung der fortschrei-
tenden Automation der Verwaltung mit flankierenden
Vorschriften und Mafinahmen des Datenschutzes mit
der Mal3gabe, daf} die Sicherung des Grundrechts-
schutzes grundsitzlich den Vorrang vor den mit der
Automation zu erzielenden Erleichterungen der Ver-
waltung hat. Mafistab fiir die Zumutbarkeit der Da-
tenschutzforderungen muf} der Grad der Gefdhrdung
des Grundrechtsschutzes durch die Automation, darf
dagegen nicht — wie in § 4 I BDSGE — der Aufwand
sein, den der Datenschutz erfordert. Mit anderen
Worten: statt des Verbots mit Erlanbnisvorbehalt die
Zulassung mit Genehmigungsvorbehalt. Unter diesem
Gesichtspunkt gewinnen auch die — richtigerweise
vorgesehenen — Meldepflichten (§ 30 BDSGE) volles
Gewicht, weil die Aufsichtsbehérde befugt wire, die
Genchmigung der angemeldeten EDV-Tiétigkeiten
von Auflagen abhingig zu machen, die der jeweiligen
Sachlage entsprechen.

Die Erfordernisse einer Uberwachungsinstitution sind
— unter dem Blickpunkt des Grundrechtsschutzes —
im Offentlichen Bereich anders als im nicht-6ffent-
lichen Bereich.

Der 6ffentliche Bereich steht unter den Verfassungs-
grundsitzen des Rechtsstaats, insbesondere der Ge-
waltenteilung, der parlamentarischen Verantwortlich-
keit und der GesetzmiBigkeit der Verwaltung. Die -
iiberkommenen Verwaltungsmittel, die — abgesehen
von der Rechtsweggarantie und der Dienstaufsicht —
dem Schutze des Biirgers zu dienen bestimmt sind,
insbesondere Amtsgéheimnis und Verschwiegenheits-
pflicht der Bediensteten, miissen den spezifischen Ge-
fahren der EDV angepafit werden.

Die Eigen-Kontrolle der behrdlichen Tétigkeit bietet
dem Biirger bei Interessenkonflikten keine Sicherheit
dafiir, da3 seine Interessen die gebiihrende Beriick-
sichtigung gegeniiber dem Interesse der Verwaltung
finden. Die nachtrigliche Kontrolle durch die Gerich-
te oder durch die Dienstaufsicht hilft nicht, einen
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1.2.2

1.3

1.3.1

Schaden von vornherein zu verhindern. Richtiger ist,
eine vorbeugend wirkende Uberwachung der EDV in

- der Verwaltung durch eine aulerhalb stehende unab-
_hiéingige Stelle zu garantieren.

Dies gilt sowohl fiir die Bundesverwaltung als auch

fiir die Verwaltungen der Linder. Jedoch kann nicht )

eine einzige Institution den gesamten Verwaltungsbe-
reich des Bundes und der Léinder abdecken.

Abgesehen von den noch zu erdrternden verfassungs-
rechtlichen Griinden wire eine einzige Institution
auch wegen des Umfangs der Uberwachungsaufga-
ben iiberfordert. Die GroBe des erforderlichen Ver-
waltungsapparates wiirde der aktuellen Wirksamkeit
und Flexibilitdt der Kontrollinstanz entgegenwirken, -

‘Auflerdem konnte sich eine solche zentrale Daten-

schutzinstitution wegen ihres Einflusses nicht zuletzt
auch auf die Meinungsbildung in der ﬁffentlichkeit,
zu einem Machtzentrum entwickeln und die gewalten-
teilende Funktion des Bundesstaatsprinzips empﬁnd-
lich storen.

Daher sind fiir den Verwaltungsberelch des Bundes
und fiir den jedes Landes eigenen Uberwachungsmstl-
tutionen zu- schaffen. .

Fiir die ﬁberwachung des Datenschutzes im nicht-
Offentlichen Bereich gelten andere MaBstibe als im
offentlichen Bereich. Ziel des Datenschutzes ist zwar
auch hier, die sich aus Artikel 1 Abs. 1 und Artikel 2
Abs. 1 GG ergebende Grundrechtsposition des Ein-
zelnen gegen Eingriffe abzuschirmen. Jedoch sind
Mafstibe fiir die Zuldssigkeit der Eingriffe nicht —

wie im Offentlichen Bereich — die Gesetzmaﬁlgkelt
der Verwaltung und die Sozialgebundenheit der Biir-

ger, sondern die Rechte Dritter, die sich u. a. aus der

allgemeinen Handlungsfreiheit nach Artikel 2 Abs. 1
GG, aus der Informationsfreiheit nach Artikel 5 Abs.

1 GG und aus der Freiheit der Berufsausiibung nach_
Artikel 12 Abs. 1 GG ergeben. Einerseits erfordern

die spezifischen Gefahren, die mit der EDV fiir den

Einzelnen gerade auch im Bereich der Wirtschaft ver-

bunden sind, entsprechende SchutzmaBnahmen: an-
dererseits miissen die Beschréinkungen und Begren-
zungen der Verwendung von EDV-Anlagen die

grundrechtlich geschiitzten Positionen der Datenve- -

rarbeiter beriicksichtigen. Diese Abwigung kann we-
gen der unvermeidbaren Interessenkonflikte nicht den
datenverarbeitenden Unternehmen iiberlassen blei-
ben.

Der Entwurf sieht nur fiir einen Teilbereich eine Mel-
depflicht der Datenverarbeiter (§ 30) und eine Auf-
sicht durch Landesbehérden (§ 31) vor; die Regelung

ten.

Die Aufsicht durch staatliche Behorden macht die
Uberwachung des Datenschutzes durch eine unab-
hingige Datenschutzeinrichtung nicht tiberfliissig.

Die EDV ist eine in rascher Entwicklung befindliche
Technik. Sie entwickelt fortlaufend neue Formen und
Moglichkeiten der Datenverarbeitung. Diese Entwick-
lung und ihre Auswirkungen auf den Grund-

muB fiir den gesamten nicht-dffentlichen Bereich gel- -

Frage:

2.1

rechtsschutz des Einzelnen — die weiteren Folgewir--
kungen fiir die verfassungsmiBige Struktur in Bund,
Lindern und Gemeinden werden hier auler Acht ge-
lassen — miissen mitlaufend beobachtet und tiberpriift
werden, damit Entwicklungstendenzen rechtzeitig er-
kannt und vorbeugende Maf3nahmen angeregt werden

_konnen. Fiir eine solche auf das Allgemeine ausge-

richtete, den Einzelfall nur als Beispiel verwertende
Beurteilung sind die Aufsichtsbehdrden schon deshalb
ungeeignet, weil ihnen wegen ihres regxonal begrenz-
ten Zustandxgkeltsberelches der nétige Uberblick
fehlt.

2. Wie miifite diese Institution nach Ihrer Auffassung
etwa organisatorisch gegliedert und personell aus-
gestattet sein, damit sie ihre umfassenden Kontroll-
und Uberwachungsaufgaben wirksam durchfiihren
kann? Welche rechtlichen Mbglichkeiten zur
Schaffung dieser Institutionen bestehen

a) ohne Grundgesetzéinderung?
b) mit Grundgesetzéinderung?

Die Datenschutz-Uberwachungsinstitutionen wiren
unter Beachtung folgender Gesichtspunkte zu organi-
sieren:

— Im Offentlichen Bereich sind fiir den Bund und fiir
jedes Land eigene Institutionen einzurichten.

— Diese Institutionen miissen von der Verwaltung
unabhéngig sein, einen unmittelbaren Zugang zur
Offentlichkeit und das Recht zur unmittelbaren
Berichterstattung an das Parlament haben.

— Im nicht-Sffentlichen Bereich muB der Daten-
schutz von der jeweils zustindigen Landes- oder
Bundesbehdrde gewahrleistet werden. Die Amter
miissen gesetzlich ermichtigt sein, bestimmte Auf-
lagen zu machen und deren Erfiillung bei den Da-
tenverarbeitern mit den iiblichen Verwaltungsmit-
teln durchzusetzen.

— Die Gesetzgebung auf dem Gebiet des Datenschut-
zes muf} koordiniert werden.
Die Datenschutzregeln miissen im Bundesgebiet
nach einheitlichen Gesichtspunkten angewandt
werden.
Diese Koordinations- und Kooperations-Aufga-
ben sind den Uberwachungsinstitutionen fiir den
Offentlichen Bereich zu iibertragen.

— Die rechtliche Verantwortung fiir die Gewihrlei-
stung des Datenschutzes muf} im Sffentlichen Be-
reich bei den datenverarbeitenden Behdrden und
Stellen, im nicht-6ffentlichen Bereich bex den Auf-
sichtsbehérden verbleiben.

— Die personelle Ausstattung kann in einem kleinen
Rahmen gehalten werden.

Die Emnchtung solcher Datenschutz-Uberwachungs—
institutionen ist ohne Anderung des Grundgesetzes
zulass1g

Die Organisation des Datenschutzes im Bereich der
offentlichen Verwaltung des Bundes und der Linder
gehdrt zur ausschliellichen Zustéindigkeit dieser Ge-
bietskdrperschaften. Es widerspriiche dem bundes-
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2.2

2.4

staatlichen Aufbau der Bundesrepublik, einer Bundes-
instanz die Uberwachung von Beh&rden und Stellen
der Linder hinsichtlich der Gewahrleistung des Da-
tenschutzes zu iibertragen. Eine Bundesaufsicht ist
nur nach MafBgabe des § 84 Abs. 5 und des § 85 Abs.
3 und 4 GG zuldssig und erstreckt sich nur auf die
Ausfiihrung von Bundesgesetzen durch die Lénder
als eigene Angelegenheit oder im Auftrage des Bun-
des. Datenschutz in der offentlichen Verwaltung um-
faBt jedoch auch den weiten Bereich der Regierungs-
und Verwaltungstétigkeit, die neben der Ausfiihrung
von Bundesgesetzen vollzogen wird.

Die Wirkungsmdglichkeiten jeder Uberwachungsin-
stitution sind einerseits davon abhingig, wie stark
oder wie gering ihre Verflechtung mit den Behorden
und Stellen ist, die sie zu liberwachen hat. Deswegen
haben die Mitglieder der Rechnungshéfe die person-
liche Unabhéngigkeit wie die Richter. Zum anderen
héingt die Wirkungsmdglichkeit der Uberwachung da-
von ab, an wen die Institution ihre Feststellungen und
Anregungen richten kann. Deswegen werden die Prii-
fungsberichte der Rechnungshéfe auch verdffent-
licht. '

In gleicher Weise muf8 die Datenschutz-Uberwa-
chungsinstitution unabhingig sein und den unmittel-
baren, nicht iiber dic Regiering geleiteten Zugang
zum Parlament und zur Offentlichkeit besitzen.

Im nicht-6ffentlichen Bereich wird das Prinzip der
Fremdkontrolle dadurch verwirklicht, dal die Daten-
schutzaufsicht Landes- oder Bundesbehdrden iiber-
tragen wird, wie es der Regierungsentwurf auch fiir
einen Teilbereich vorsieht.

Das geeignete Mittel, die Anforderungen des Daten-

schutzes bei'den Datenverarbeitern durchzusetzen, ist
das behdrdliche Genehmigungsverfahren, verbunden

mit der Pflicht, DV-Anlagen der Aufsichtsbehdrde zu ~

melden, und mit der Befugnis der Behdrden, Geneh-
migungen zum Betrieb von DV-Anlagen von Aufla-
gen abhingig zu machen, die gesetzlich bestimmt sein
miissen. '

Unabhiingig vom Rechtsweg und von der Dienstauf-
sicht der vorgesetzten Behdrden mufl die Daten-
schutz-Uberwachungsinstitution befugt sein, von den
Aufsichtsbehdrden Auskiinfte iiber alle Fragen des
Datenschutzes im nicht-6ffentlichen Bereich zu for-
dern und sie in den Berichten an das Parlament und
an die Regierung zu verwerten.

Die Gesetzgebung auf dem Gebiet des Datenschutzes
sollte im Bereich der Bundesrepublik auf iibereinstim-
menden Grundlagen beruhen. ’

Die gesetzlichen Datenschutzregeln sollten dariiber
hinaus bundeseinheitlich angewandt werden. Dies er-

. fordert eine Zusammenarbeit von Bund und Léndern

in Zhnlicher Weise, wie sie auf vielen anderen Gebie-

‘ten stattfindet.

Koordination und Kooperation sind Aufgaben, die
den Datenschutz-Uberwachungsinstitutionen, die im
Bund und in den Lindern fiir den 6ffentlichen Bereich
einzurichten sind, ilibertragen werden sollten.

2.5

2.6

2.7

2.7.1

Zusammengefalit ergibt sich folgende Organisatiof:
Die Beachtung des gesetzlich geregelten Datenschut-
zes im Einzelfall und beim Aufbau von Datenbanken
und Informationssystemen liegt in der Verantwortung
der datenverarbeitenden Behorden und Stellen der 8f-
fentlichen Verwaltung und der AufsichtsbehOrden fiir
den nicht-6ffentlichen Bereich.

Daneben iiberwachen unabhéngige Datenschutzbe-
auftragte (-Ausschiisse), die Entwicklung der Auto-
mation'im Offentlichen und im nicht-6ffentlichen Be-
reich, jeweils fiir das Gebiet ihres Landes bzw. fiir die
Bundesverwaltung. :

Das Schwergewicht ihrer Aufgabe liegt in der Unter-
stiitzung des Biirgers bei der Wahrnehmung seiner
Datenschutzrechte, im Aufzeigen von Fehlentwick-
lungen, in der Erarbeitung von Empfehlungen und
Vorschldgen an die fiir den Datenschutz verantwort-
lichen Behdrden und Stellen sowie in Berichten an
Parlament und Offentlichkeit.

Die Datenschutzbeauftragten (-Ausschiisse) koope-
rieren, d. h. sie tauschen ihre Erfahrungen untereinan-
der aus, verstdndigen sich {iber die Auslegung und
Anwendung gesetzlicher Datenschutzvorschriften,
vereinbaren gemeinsame Richtlinien fiir die Gewéhr-
leistung des Datenschutzes und stimmen sich {iber
Vorschidge und Anregungen an die Parlamente und
Regierungen zur Verbesserung des Datenschutzes in
gemeinsamen Konferenzen der Datenschutzbeauf-
tragten (-Ausschiisse) ab. ¢

Bei dieser Konzeption erfordern Datenschutz-Uber-
wachungsinstitutionen nur eine geringe personelie
Ausstattung, da sie mangels Anweisungsbefugnissen
und Eingriffs- oder Anordnungsrechten keine Verwal-
tungsbehdrden herkémmlicher Art sind.

Ihre Titigkeit besteht im wesentlichen in der Samm-
lung mdglichst umfassender Infomationen iiber die
Entwicklung der EDV und iiber die Fortschritte der
Automation im In- und Ausland, in der Auswertung
ihrer Erkenntnisse und in deren Vermittlung an Da-
tenverarbeiter sowie an Hersteller von DV-Anlagen
und Software-Produzenten.

Die GréBe des Stabes dieser Datenschutz-Uberwa-
chungsinstitutionen wird sich im groflen und ganzen
nach der Einwohnerzahl und der wirtschaftlichen
Struktur des Landes richten.

Zur Illustration: Die Dienststelle des Hessischen Da-
tenschutzbeauftragten ist zur Zeit mit je einer Stelle
Al16, Al4, A13 sowie mit zwei Stellen fiir Schreib-
krifte ausgestattet. Daneben stehen dem Daten-
schutzbeauftragten zur Zeit Mittel fiir Sachversténdi-
ge in Hohe von DM 40.000 jéhrlich zur Verfligung.

Die Verwirklichung der vorgeschlagenen Konzeption
erfordert keine Grundgesetzinderung.

Eine Grundgesetziinderung wére erforderlich, wenn .
eine Bundesinstitution Kompetenzen auch im &ffent-

lichen Bereich der Linder besitzen sollte und wenn ihr

von Artikel 84 und Artikel 85 GG abweichende Auf-

sichtshefugnisse zustehen sollten. Hierbei wire Arti-

kel 79 Abs. 3 GG zu beachten.
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2.7.2

2.7.3

Hessischer Landtag
Eine Grundgesetzénderung wire ferner erforderlich,
wenn man die Unabhéngigkeit der Bundesinstitutio-
nen verfassungsrechtlich absichern wollte, Dies kénn-

te erwiinscht sein, weil die Moglichkeit ausgeschlos- |

sen wiirde, die nur durch ein einfaches Gesetz ver-
biirgte Unabhéngigkeit auf dem gleichen Weg abzu-
schaffen oder einzuschrinken.

SchlieBlich wire eine Grundgesetzinderung mit dem
Ziel, der unabhingigen Datenschiitzinstitution Wei-
sungs- oder Anordnungsbefugnisse gegeniiber den
obersten Bundesbehdrden oder den ihnen nachgeord-

neten Behdrden und Stellen zu verleihen, unzulissig,
weil verfassungswidrig.

Da die Unabhingigkeit der Datenschutzinstitution sie

aus dem Verwaltungsaufbau der obersten Bundesbe-

horden ausgegliedert und deren Machtbereiche ent- -
zieht, wiirden Weisungsbefugnisse der Datenschutzin-

stitution gegeniiber der Verwaltung die parlamentari-

sche Verantwortlichkeit der Minister einschrinken,

Die obersten Bundesbehdrden wiiren keine obersten

Behdrden mehr; denn sie miiften in Fragen des Da-
tenschutzes der Datenschutzinstitution weichen.
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